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Controladoria-Geral da Unidao

SECRETARIA EXECUTIVA
PORTARIA NORMATIVA SE/CGU N2 41, DE 29 DE DEZEMBRO DE 2022

Institui a  Politica de Gerenciamento de
Vulnerabilidades no ambiente de computagdo da
Controladoria-Geral da Unido - CGU.

O SECRETARIO-EXECUTIVO DA CONTROLADORIA-GERAL DA UNIAO, no exercicio
das atribuigbes previstas no art. 30, Anexo |, do Decreto n? 11.102, de 23 de junho de
2022, e art. 62, inciso Il, da Portaria CGU n2 1.973, de 31 de agosto de 2021,
considerando o disposto no Decreto n? 10.332, de 28 de abril de 2020, Portaria SE/CGU
n2 587, de 10 de margo de 2021 e Instrugdo Normativa n2 3, de 28 de maio de 2021 -
Gabinete de Seguranca Institucional da Presidéncia da Republica, bem ainda com base no
processo SEI 00190.111415/2022-31, resolve:

Art. 12 Esta Portaria institui a Politica de Gerenciamento de Vulnerabilidades
e estabelece principios, diretrizes e responsabilidades relacionadas a gestdo de
vulnerabilidades no ambiente de computagdo da Controladoria-Geral da Unido - CGU.

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 22 Para os efeitos desta Portaria, considera-se:

| - CVSS (Common Vulnerability Scoring System) - sistema comum de
pontuagdo de vulnerabilidade;

Il - gerenciamento de vulnerabilidades - processo ciclico e continuo de
identificagdo, avaliagdo, documentagdo, gestdo, comunicagdio e remediagdo de
vulnerabilidades;

Il - NTP (Network Time Protocol) - protocolo de tempo para redes;

IV - patch - uma parte de cddigo adicional desenvolvido para resolver um
problema ou falha em um software existente;

V - remediagdo - o ato de corrigir uma vulnerabilidade ou eliminar uma
ameaga;

VI - teste de penetragdo ou teste de intrusdo (pentest) - procedimento
fundamental para a andlise de vulnerabilidades que consiste no teste dos sistemas em
busca de vulnerabilidades conhecidas ou informadas por especialistas e instituicGes
detentoras dos softwares em utilizacdo pelo érgao ou entidade; e

VIl - vulnerabilidade - condigdo que conjuga os fatores suscetibilidade ou falha
do sistema, acesso possivel a falha e capacidade de explorar essa falha e que, quando
explorada por um criminoso cibernético, pode resultar em uma violagdo de seguranca
cibernética dos sistemas computacionais ou redes de computadores.

Paragrafo Unico. Na aplicagdo desta Portaria deverdo ser observados, no que
couber, os conceitos constantes do Glossario de Seguranga da Informagdo aprovado pela
Portaria GSI/PR n2 93, de 18 de outubro de 2021.

Objetivos

Art. 32 S3o objetivos da Politica de Gerenciamento de Vulnerabilidades:

| - estabelecer as regras relacionadas as atividades de identificagdo, avaliagao,
documentagdo, gestdo, comunicagdo e remediacdo de vulnerabilidades; e

Il - definir boas praticas a serem observadas para evitar vulnerabilidades nos
ativos de informacdo da organizagdo.

Abrangéncia

Art. 42 As disposicdes desta Portaria e regulamentagdo correlata devem ser
aplicadas aos sistemas e ativos informacionais da CGU e observadas pelos respectivos
gestores e usuarios de sistemas e ativos de informagdo, bem ainda por provedores e
entidades terceirizadas com acesso a informagdes, redes e aplicativos do drgdo.

Art. 52 A Diretoria de Tecnologia da Informagdo (DTI) é responsavel por
elaborar, manter e fazer cumprir a Politica de Gerenciamento de Vulnerabilidades na
CGU.

CAPITULO I

DO PROCESSO DE GERENCIAMENTO DE VULNERABILIDADES

Art. 62 O processo de Gerenciamento de Vulnerabilidades de que trata esta
portaria deve ser criado, implementado, mantido e aplicado no ambito da CGU, e
necessariamente abrangera:

| - a implementagdo de mecanismos para obtengdo de informagdes oportunas
sobre vulnerabilidades técnicas dos sistemas e ativos de informagdo, a avaliagdo da
exposicao da organizagcdo a tais vulnerabilidades e a implementagdo de salvaguardas
apropriadas para lidar com o risco associado;

Il - o gerenciamento de vulnerabilidades dos diversos ativos que sustentam os
servigos da organizagdo em um escopo determinado, como a ativos que compdem a rede
da organizagdo, aplicagbes web, aplicativos moveis, sistemas operacionais, dentre
outros;

Ill - o elenco dos sistemas e ativos informacionais criticos da CGU; e

IV - a definicdo de fungdes e responsabilidades das equipes, de modo a
viabilizar a realizagdo de todas as atividades de maneira oportuna e eficaz para a
CGU.

Paragrafo Unico. A Diretoria de Tecnologia da Informacgdo (DTI) é responsavel
por definir a equipe de gerenciamento de vulnerabilidades.

CAPITULO 11l

DO MAPEAMENTO DE ATIVOS DE INFORMACAO

Art. 729 O mapeamento de ativos de informagdo deve constar no escopo do
processo de gerenciamento de vulnerabilidades e patches.

Paragrafo uUnico. O mapeamento de ativos de informagdo serd atualizado
periodicamente ou sempre que ocorrerem alterages significativas, como forma de
garantir que os recursos informacionais estejam cobertos pelo processo de gerenciamento
de vulnerabilidades da CGU.

CAPITULO IV

DA DETECCAO DE VULNERABILIDADES

Art. 82 As ferramentas de detec¢do de vulnerabilidades e os tipos de
varreduras e testes devem ser configurados, avaliados e ajustados adequadamente de
acordo com o escopo avaliado.

Art. 92 A determinagdo da frequéncia do procedimento de detecgdo de
vulnerabilidades levard em conta os requisitos legais, regulamentares e contratuais a que
a CGU esteja submetida, bem ainda os riscos associados aos ativos avaliados e a
capacidade operacional do 6rgao.

Art. 10. Uma equipe interna, terceiros ou uma combinagdo de ambos serd
responsavel pelas varreduras de vulnerabilidades na rede corporativa, as quais devem ser
realizadas em periodos determinados ou apds alteragdo significativa na rede.

Art. 11. Os testes de penetragdo (Pentest) serdo realizados conforme critérios
de necessidade da CGU, com envolvimento de especialistas internos ou externos e sem
afetar o funcionamento normal do ambiente computacional do érgdo.

Paragrafo Unico. Os testes de penetragdao serdo planejados de modo a definir
0 escopo da avaliagdo, os requisitos operacionais, os procedimentos e métodos a serem
adotados.

7N

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05152022123000443

Art. 12. A integridade do resultado de detecgdo de vulnerabilidades deve ser
avaliada antes de sua comunicagdo, de forma a evitar inconsisténcias, contradigbes ou
resultados incompletos.

Art. 13. A detec¢do manual de vulnerabilidades sera considerada como
complemento a sua detec¢do automatica.

CAPITULO V

DA ELABORAGCAO DOS RELATORIOS DE VULNERABILIDADES

Art. 14. A equipe de gerenciamento de vulnerabilidades elaborara relatérios
apo6s cada ciclo de detecgdo com vistas a auxiliar no entendimento e mensuragdo as
vulnerabilidades existentes.

Art. 15. A equipe de gerenciamento de vulnerabilidades deve adotar métricas
para os relatérios de vulnerabilidades e determinar o valor percentual dos ativos de
informagdo vulneraveis por gravidade ou CVSS.

Art. 16. O relatdrio deve ser classificado de acordo com a sensibilidade das
informagdes em si presentes durante e apos a sua elaboragdo.

Art. 17. As versdes finais dos relatdrios gerados serdo remetidas ao Comité
Gerencial de Seguranga Corporativa.

CAPITULO VI

DA PRIORIZACAO E CORRECAO DE VULNERABILIDADES

Art. 18. O tratamento de vulnerabilidades sera priorizado com base em sua
classificagdo de risco e criticidade.

Art. 19. As corregdes de vulnerabilidades que forem concluidas com falha
serdo reiteradamente examinadas até que sua aplicagdo seja concluida com éxito.

Paragrafo Unico. Caso ndo seja possivel a aplicagdo das corregdes, deve ser
avaliada, com base no processo de aceitagdo de risco, a potencial inclusdo da
vulnerabilidade na lista de excegdes.

Art. 20. As atualizagbes de software serdo executadas mediante o uso
preferencial de pacotes franqueados pelo fabricante ou fornecedor oficial.

Art. 21. Os alertas de vulnerabilidades, as corregdes de patches e as ameagas
emergentes que correspondam aos recursos informacionais relacionados no inventario de
sistema e ativos de informagdo devem ser monitorados.

CAPITULO VII

DAS EXCECOES

Art. 22. Os sistemas e ativos de informagdo ndo contemplados por esta
politica em razdo de dificuldades técnicas ou obrigagdes contratuais e normativas, ou de
qualquer outro motivo, deverdao ser documentados e aprovados como excegao por meio
do gerenciamento de excegdes a ser definido pela DTI.

Paragrafo Unico. As excecoes devem ser tratadas no mapeamento de riscos de
seguranga da informagao.

Art. 23. A lista de excegBes de sistemas e ativos de informacdo deve ser
revisada periodicamente.

CAPITULO VIII

DOS REGISTROS DE LOGS

Art. 24. Ativos fisicos ou virtuais, como servidores e recursos de rede, devem
regularmente recuperar informagdes baseadas na mesma unidade de medida de tempo
de referéncia (servidor NTP) para que os reldgios de registro sejam consistentes.

Art. 25. As configuragoes referentes a ativos de informagdo incluirdo
configuragdes de log (registro) para fins de registro das agdes que sejam relevantes para
a seguranga da informagdo ou que possam vir a afeta-la.

Art. 26. A revisdo dos arquivos de logs sera conduzida de forma periddica.

Art. 27. Os arquivos de logs devem ser protegidos contra adulteragdo ou
acesso ndo autorizado.

Art. 28. Registros de logs dos sistemas e ativos informacionais classificados
como criticos serdo mantidos de acordo com a Politica de Backup da CGU.

CAPITULO IX

DA COMUNICACAO DA OCORRENCIA DE VULNERABILIDADES E CORRECOES

Art. 29. As vulnerabilidades e respectivas informagdes de corregdo devem ser
comunicadas aos responsaveis ou usuarios afetados, bem ainda compor o relatério de
vulnerabilidades.

CAPITULO X

DA IMPLEMENTACAO E
VULNERABILIDADES

Art. 30. Somente corregdoes de vulnerabilidades que sejam efetivamente
testadas e aprovadas devem ser implantadas em produgdo.

Art. 31. Sempre que instalagdes de patches de seguranca e ajustes de
configuragdo sejam recomendadas para mitigar as vulnerabilidades elas devem ser
enviadas por meio do processo de gestdo de mudangas, de forma a viabilizar que os
controles apropriados sejam implementados para teste, avaliagdo de riscos e
reparagao.

CAPITULO XI

DISPOSICOES FINAIS

Art. 32. A revisdo desta Portaria deve ser realizada a cada dois anos pelo
Comité Gerencial de Seguranga Corporativa - CGSC, ou, a critério deste, sempre que se
fizer necessario.

Art. 33. Esta Portaria entrard em vigor na data de sua publicagdo.

VERIFICACAO DAS CORRECOES DE

JOSE MARCELO CASTRO DE CARVALHO

Ministério Publico da Unidao

MINISTERIO PUBLICO FEDERAL
PROCURADORIA REGIONAL DA REPUBLICA DA 52 REGIAO

DECISAO DE 28 DE DEZEMBRO DE 2022

Referéncia: PGEA n2 1.05.000.000562/2022-35. Assunto: DECISAO. Aplicagdo de Penalidade.
Suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a
Procuradoria Regional da Republica da 52 Regido.

Acolhendo manifestagdo da Assessoria Juridica, constante no Parecer Juridico
n2 82/2022, e com base no disposto no artigo 33, inciso Xlll, da Portaria SG/MPF n.2
382/2015 (Regimento Interno Administrativo do MPF), APLICO a sang¢do de suspensdo
tempordria de participagdo em licitagdo e impedimento de contratar com a Procuradoria
Regional da Republica da 52 Regido, pelo prazo de 16 meses em desfavor da pessoa
juridica TECNO INDUSTRIAL E COMERCIAL EIRELI, CNPJ 03.764.895/0001-29, com
fundamento no art. 87, inciso lll, da Lei n? 8.666/93, e do art. 15, inciso VII, da IN n2
2/2020 do MPF, em razdo de inexecucdo total do contrato..

RAFAEL RIBEIRO NOGUEIRA FILHO
Procurador-Chefe da PRR-52 Regido

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
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