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OBJETIVO

Conhecer a
Metodologia de
Gestao de Riscos
da CGU e
adquirir
habilidades para
atuar como:

Multiplicadores da
Metodologia de Gestao de
Riscos nas unidades

Facilitadores nas oficinas de
gerenciamento de riscos



PROGRAMACAO
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1

APRESENTAGAO

3 PILARES DA GESTAO DE
RISCOS

HISTORICO E
FUNDAMENTOS

2

PROCESSO X INSTANCIA
DE PROCESSO

INTRODUCAO A
METODOLOGIA DE
GESTAO DE RISCOS

- DEFINICAO DO PLANO
DE GESTAO DE RISCOS

- SELECAO DO PROCESSO
ORGANIZACIONAL

- ENTENDIMENTO DO
CONTEXTO (12 parte)

3

- ENTENDIMENTO DO
CONTEXTO (22 parte)

- IDENTIFICACAO E
ANALISE DOS RISCOS

- AVALIAGAO DOS RISCOS

4

- PRIORIZAGAO DOS
RISCOS

- DEFINICAO DE
RESPOSTAS AOS RISCOS

- VALIDAGAO DOS
RESULTADOS

5

- IMPLEMENTAGAO DO
PLANO DE TRATAMENTO

- COMUNICACAO E
MONITORAMENTO

- AVALIACAO
ESTRATEGICA

REFLEXAO
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APRESENTACAO

NOME E CARGO

LOTACAO

EXPERIENCIA COM O TEMA
EXPECTATIVAS

PROCESSO DE NEGOCIO
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MOTIVACAO

au-to-ma-ti-co
Que nao tem intervencao da consciéncia. = INCONSCIENTE

Diciondrio Priberam da Lingua Portuguesa, 2008-2013

https://www.yout
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3 PILARES DA GESTAO DE RISCOS

GESTAO DE RISCOS

OBIJETIVO RISCO CONTROLE
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OBIJETIVO ORGANIZACIONAL
Situacao que se deseja alcancar de forma a se evidenciar
éxito no cumprimento da missao e no atingimento da visao de futuro da

organizacao;”
K Politica de Gestéo de Riscos da CGU — Portaria n® 915/2017, art. 22, I/ /

https://www.yout
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RISCO
Possibilidade de ocorréncia de um evento que tenha impacto no

atingimento dos objetivos da organizacao.
K Politica de Gestdo de Riscos da CGU — Portaria n® 915/2017, art. 22, V /

https://www.yout
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MEDIDA DE CONTROLE
Medida aplicada pela organizacao para tratar os riscos, aumentando a
probabilidade de que os objetivos e as metas organizacionais estabelecidos

sejam alcancados.
Politica de Gestdo de Riscos da CGU — Portaria n® 915/2017, art. 22, X|

/

https://www.yout
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HISTORICO E FUNDAMENTOS




CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

COSO-ERM (2004)

Identificagdo de Eventos
Avaliacao de Riscos
Resposta a Risco
Atividades de Controle
Informacgoes e Comunicagoes

Monitoramento
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COSO-ERM (2017)

ENTERPRISE RISK MANAGEMENT

MISSION,VISION, / STRATEGY BUSINESS re . IMPLEMENTATION
& CORE VALUES DEVELOPMENT OBJECTIVE & PERFORMANCE
‘ FORMULATION :

Performance Review
& Revision

W Governance (0N Strategy &
"} & Culture " 4 Objective-Setting

ENHANCED
VALUE

Information,
Communication,

& Reporting
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COSO-ERM (2017)

m‘“\ ’ STRATEQY "
& CORE VALUVES ODEVELOPMENT

AN

A Governance «) Strategy & Performance Review Information,
) & Culture * ¥ Objective-Setting & Revision Communication,

& Reporting

1. Exercer a supervisao dos riscos pela alta direcao
2. Estabelecer estruturas operacionais
3. Definir a cultura desejada
4. Demonstrar compromisso com valores centrais
5. Atrair, desenvolver e reter capacidades individuais
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COSO-ERM (2017)

ESTRATEGIA E DEFINICAO DE OBJETIVOS
6. Analisar o contexto do negécio
7. Definir o Apetite ao Risco
8. Avaliar Estratégias Alternativas
9. Formular objetivos do negadcio
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COSO-ERM (2017)

mv-u.\ ’ STRATEGY b
& CORE VALUES DEVELOPMENT

l_\

N Governance Strategy & Performance Roview Information,
& Culture Objective-Setting & Revision Communication,
& Reporting

10. Identificar o risco
11. Avaliar a severidade do risco
12. Priorizar Riscos
13. Implementar resposta ao risco
14. Desenvolver a visao de portfdlio
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COSO-ERM (2017)

Governance .y Strategy & Performance Review Information,
& Culture > Objective-Setting & Revision Communication,

REVISAO
15. Avaliar mudancas substanciais
16. Revisar risco e desempenho
17. Perseguir a melhoria na GRC



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

COSO-ERM (2017)

& Reporting

INFORMAGAO, COMUNICAGAO E REPORTE
18. Alavancar informacao e tecnologia
19. Comunicar informacdes sobre risco

20. Relatar sobre risco, culturae desempenho



1ISO 31000:2009
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a) Creates value

b) Integral part of
organizational processes

c) Part of decision making

d) Explicitly addresses
uncertainty

e) Systematic, structured
and timely

f) Based on the best
available information

g) Tailored

h) Takes human and

cultural factors into
account

i) Transparent and inclusive

j) Dynamic, iterative and
responsive to change

k) Facilitates continual
improvement and
enhancement of the
organization

Principles
(Clause 3)

Mandate

and
commitment (4.2)

!

Design of
framework
for managing risk
4.3)
_ Continual Implementing
improvement risk
of the management
framework (4.4)
(4.6)
Monitoring
and review
of the
framework
(4.5)
Framework
(Clause 4)

Communication and consultation (5.2)
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Risk treatment (5.5)

-

Process
(Clause 5)
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1ISO 31000:2018

———e

Structured
and
Comprehensive Ji

Continual
Improvement

Human and
Cultural
[ Factors Value Creation

and

Best Protection
\ EAETELIE
\ Information

e Principles (clause 4)

Risk Assessment
Improvement

Leadership and
Commitment

COMMUNICATION &
MONITORING & REVIEW

Risk Treatment

Implementation

RECORDING & REPORTING

Framework (clause 5) Process (clause 6)



CG u Ministério da Transparéncia e Controladoria-Geral da Uniao

INSTRUCAO NORMATIVA CGU/MP 01/2016

MINISTERIO DA MINISTERIO DO
TRANSPARENCIA E
CONTROLADORIA-GERAL DA UNIAO PLANEJAMENTO,

DESENVOLVIMENTO E GESTAO

Dispoe sobre controles internos, gestdo de riscos e governanca
no ambito do Poder Executivo Federal
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INSTRUCAO NORMATIVA CGU/MP 01/2016

» Principios
Controles Internos | . objetivos

da Gestao + Estrutura
* Responsabilidades

Principios
* Objetivos
— Gestao de Riscos |+ Estrutura
» Politica de Gestao de Riscos
Responsabilidades

n? 01/2016

Governanca * Principios

IN Conjunta MP/CGU
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INSTRUCAO NORMATIVA CGU/MP 01/2016

Art. 17. A politica de gestao de riscos, a ser instituida pelos érgaos e entidades do Poder Executivo federal
em até doze meses a contar da publicacdao desta Instrucao Normativa, deve especificar ao menos:
| — principios e objetivos organizacionais;

Il — diretrizes sobre:

a) como a gestao de riscos sera integrada ao planejamento estratégico, aos processos e as politicas da
organizacgao;

b) como e com qual periodicidade serdo identificados, avaliados, tratados e monitorados os riscos;

c) como serd medido o desempenho da gestao de riscos;

d) como serdo integradas as instancias do 6rgao ou entidade responsaveis pela gestao de riscos;

e) a utilizacdo de metodologia e ferramentas para o apoio a gestao de riscos; e

f) o desenvolvimento continuo dos agentes publicos em gestao de riscos; e

lIl — competéncias e responsabilidades para a efetivacao da gestao de riscos no ambito do drgao ou
entidade.
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DECRETO N29.203/2017

Dispbe sobre a politica de governanca da
administragéo publica federal direta,
autarquica e fundacional
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DECRETO N29.203/2017

GOVERNANCA GESTAO

Lideranca
Estratégia

Controle

€
Accountability

Monitora"

/

-

GOVERNANCA PUBLICA
Conjunto de mecanismos de lideranca, estratégia e controle postos em
pratica para avaliar, direcionar e monitorar a gestao, com vistas a conducao
de politicas publicas e a prestacao de servicos de interesse da sociedade

/
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DECRETO N29.203/2017

Art. 17. A alta administracao das organizacdes da administracao publica federal direta, autarquica e
fundacional devera estabelecer, manter, monitorar e aprimorar sistema de gestao de riscos e controles
internos com vistas a identificacao, a avaliacao, ao tratamento, ao monitoramento e a analise critica de
riscos que possam impactar a implementac¢ao da estratégia e a consecu¢ao dos objetivos da
organiza¢ao no cumprimento da sua missao institucional, observados os seguintes principios:

| - implementacao e aplicacdao de forma sistematica, estruturada, oportuna e documentada, subordinada ao
interesse publico;

Il - integracao da gestao de riscos ao processo de planejamento estratégico e aos seus desdobramentos, as
atividades, aos processos de trabalho e aos projetos em todos os niveis da organizacao, relevantes para a
execucao da estratégia e o alcance dos objetivos institucionais;

lIl - estabelecimento de controles internos proporcionais aos riscos, de maneira a considerar suas causas,
fontes, consequéncias e impactos, observada a relacdo custo-beneficio; e

IV - utilizacao dos resultados da gestao de riscos para apoio a melhoria continua do desempenho e dos
processos de gerenciamento de risco, controle e governanga.
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DECRETO N29.203/2017

Art. 32 S3o principios da governanga publica:
Il - integridade;

Art. 19. Os 6rgaos e as entidades da administracao direta, autarquica e fundacional instituirao programa
de integridade, com o objetivo de promover a ado¢ao de medidas e acdes institucionais destinadas a

prevencao, a deteccao, a punicao e a remediacao de fraudes e atos de corrupcgao, estruturado nos
seguintes eixos:

| - comprometimento e apoio da alta administracao;
Il - existéncia de unidade responsavel pela implementacdo no 6rgao ou na entidade;
lll - analise, avaliacao e gestao dos riscos associados ao tema da integridade; e

IV - monitoramento continuo dos atributos do programa de integridade.



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

PLANEJAMENTO ESTRATEGICO DA CGU (2016-2019

- MISSAC
VISAO m H PH Promover o aperfeicoamento & a lrnspafncia da
Ser reconhecida pelo cidodto como indulona - Gesido Publica, o prevencdo e o combale & cormupgdo,
de urma Adminisioedo Pablica 100% inlegra, - ETRHTEGI co com parlicipacio social, por meio da avaliogdo e
panicipativa, ransparente, eficiente & eiicaz conlole das poliicas plblicas e da qualidade do gaslo.
gﬁq CONTROLADORIA-GERAL DA UNIAD 2016.2019
“ n n - - . . . -
g + Confribuir para a enirega de poliicas publicas eficazes e de qualidade ao cidaddo
ﬁ * Ampliar a paricipagao social no controle das poliicas pablicas
5' + Enfrentar a corrupgdo e coniribuir para o aumento dos niveis de infegridade pablica e privada «
I
E * Formeniar a inovacdo e a reducao da burocracia na gesido poblica
+ Ampliar a apropriog@o dos resullados dos trabalhos da CGU pelas parles inleressadas, inclusive por enles federafivos
o + Produzir informaogdes esiratégicas para subsidiar as fomadaos de decisdes do Presidente da Republica
6 'g * Aperfeicoar e intensificar a aluacdo nas empresas esialais
E 8 + Promover a célere e efefiva responsabilizacdo de entes privados e de servidores pablicos
E = * Ampliar e aperfeigoar a fransparéncia na gesido plblica e as formas de inlerlocug@o com o cidadao
= + Disseminar as doufrinas de governanca, confrole, integridade e gestdo de riscos e forfalecer as respeciivas instancias na Administracdoe Publica _
) e
2 2
a s
'61 o + Fortalecer a parceria com os afores que promovam a defesa do patiménic pablico, a melhoria da gestao e o enfrenfomento da corrupgao
E ey + Desenvolver mecanismos inovadores para a melhorio da gestdo pablica, da qualidade do gasio e do enfrenfomento da corrupcao
g + Garantir que os processos de rabalho e seus produtos sgjom oporfunos e primem pela qualidade, com uso intensivo de lecnologio
- Promover a infegracao colaboraliva interna, adoplada ao contexto de cada unidade, orientada @ gesiao para resulfados
N N
: pS
+ Tornar a CGU um ambiente cada vez melhor Transparéncia =] * Prover solugdes tecnoldgicas infegradas, seguras,
v para se rabathar 5 responsivas, infeligentes e ariculodas com as
=< . areas de negocio
(o] * Deservolver compeléncias e fortalecer culiura = ; ; - L
a orientoda oos valores e ao dlcance de resultados b + Garonfir g disponibilidade e a ullizagao oportuna,
i R e Y e A = sustentavel e eficiente dos recursos logisticos e
o = Desenvolver liderancos € oporfunizar o acesso Foco do cidadao o financeiros para o alcance dos resulfados
merilocraico a cargos doneidode [
e 4
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Portaria CGU n? 750, de 20/4/2016

Art. 22 O Programa de Integridade tem os seguintes eixos fundamentais de atuacao:

| - Comprometimento e apoio da alta diregao;

Il - Definigcdo e fortalecimento das instancias de integridade;
lIl - Analise e gestao de riscos;

IV - Estratégias de monitoramento continuo.

Art. 32 O Programa de Integridade serd operacionalizado a partir de um Plano de Integridade, que contemplara as seguintes
acoes e medidas:

| - PadrOes de ética e de conduta;

Il - Comunicacao e treinamento;

lIl - Canais de denuncias e a¢Oes de controle;

IV - Medidas disciplinares; e

V - Acdes de remediacao e aprimoramento dos processos de trabalho.

§ 12 O Plano de Integridade de que trata o caput devera ser elaborado a partir do mapeamento de riscos de integridade e
da avaliacdao das medidas de integridade existentes, com a finalidade de identificar vulnerabilidades no quadro de
integridade do 6rgao e propor medidas para sua mitigacao.

§ 22 O Plano de Integridade contemplara, no minimo, cronograma de execu¢ao das medidas, seus responsaveis e meios de
monitoramento.
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Portaria CGU n? 1.750, de 23/4/2018

ESTRUTURA DE GOVERNANCA

FUNDAMENTOS DO PROGRAMA DE INTEGRIDADE

ESTRATEGIAS DE MONITORAMENTO

L —

g COMPROMETIMENTO E APOIO DA ALTA ADMINISTRACAO

o *

8 UNIDADE RESPONSAVEL E INSTANCIAS DE INTEGRIDADE g 22

2 2

Z - o<

E GERENCIAMENTO DOS RISCOS A INTEGRIDADE X D
w =

e <

P

<

|

a

PLANO DE CAPACITACAO

CANAIS DE COMUNICACAO
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Fundamentos do Programa de Integridade da CGU

Transparéncia

Etica
ceu Imparcialidade
Missao Valores Excelenaa. )
Foco do Cidadao
Idoneidade
Politicas e
Visao regulamentos
internos
| | | A
Administragcao o
Principios,
Publica Federal valores,

normativos,
governanca e
gestdo de riscos*

*OECD Recommendation of the Council on Public Integrity, disponivel em http://www.oecd.org/gov/ethics/Recommendation-Public-Integrity.pdf
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Programa de Integridade da CGU

e ®
°
« ® -
Identificagdo dos
Langamento Riscos

CGU Central

Abr/2016 22 e 32 /2016
o ®
°
e © Selegdo de

servidores e
reestruturacdo da
Unidade

Analise estatistica
dos questiondrios

Assinaturas Em andamento

Designac¢do dos
Agentes de
Integridade

CGU'’s Regionais

32 e 42 t/2016
12t/2017

Apresentagdo do
Programa de
Integridade

22 sem/2018

Politica de Gestao
de Riscos

Abr-Mai/2017

Formacdo de
Multiplicadores
em Gestdo de
Riscos

Em andamento

Consolidagdo dos
Riscos de
Integridade

Ago/2017

Avaliagdo
trimestral das
medidas de
integridade

22sem/2018
12/2019

Oficinas

Set-Dez/2017

Reaplicagdo de
questionarios

12t/2019

Elaboragdo/Aplica
¢do de
Questionarios

Out-Dez/2017
Jan-Fev/2018

Relatério Anual do
Programa de
Integridade

1°t/2019

12 Versao
do Plano de
Integridade

Abr/2018

Nova
versdo do

Plano de
Integridade

12 sem/2019
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POLITICA DE GESTAO DE RISCOS DA CGU (PORTARIA N2 915/2017)

Ministério da Transparéncia institui Politica de
Gestdo de Riscos

Gestéo

Portaria n® 915/2017 foi publicada hoje (13) no Diario Oficial da Unido. Evento de langamento explicou
objetivos e préximas fases de implementacao

e O Ministério da Transparéncia, Fiscalizag&o e Controladoria-Geral da Unido (CGU)
langou, nesta quinta-feira (13), a Politica de Gesléo de Riscos (PGR). A iniciativa
busca o cumprimento da Instrugéo Mormativa Conjunta MP/CGU n° 01/2016, que
dispGe sobre a sistematizag&o de praticas relacionadas a governanga, a gestao de
riscos e aos controles internos no Ambito de orgéos e entidades do Poder Executivo
Federal

»>> Galeria: Confira as fotos do evento

Diretor de Planejamento, Walter da

Cunha, ressaltou gue metodologia Durante o evento de langamento, em Brasilia (DF), o ministro da Transparéncia
desenvolvida pelo Ministéno da : HORRE s o -
O e Torquato Jardim, assinou a Portaria n® 915/2017, que institui a Politica de Gestao de
gestdo de riscos nos demais drglos da Riscos e define procedimentos para implementagao no 6rgao de controle interno. O

Executivo Federal = = =
: ' documento aborda, ainda, principios, objetivos, operacionalizagao e competéncias de

rada cndar
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POLITICA DE GESTAO DE RISCOS DA CGU (PORTARIA N2 915/2017)

~

ARQUITETURA DA GESTAO DE RISCOS
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PGR/CGU — CONCEITOS

apetite arisco
Conceitos
controle interno da gestao

pr 0Cesso

meta
meta

Processo

onceitos=

enciamento

r2estao de riscoS - meta
mea JOVEINANCa

risco residual
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PGR/CGU — CONCEITOS

Art. 22 Para fins desta Portaria, considera-se:

[ - processo: conjunto de agdes e atividades inter-relacionadas, que sdo executadas para
alcangar produto, resultado ou servigo predefinido;

I — governanca: combina¢do de processos e estruturas implantadas pela alta
administracdo da organiza¢do, para informar, dirigir, administrar, avaliar e monitorar atividades
organizacionais, com o intuito de alcangar os objetivos e prestar contas dessas atividades para a
sociedade;

[II - objetivo organizacional: situa¢do que se deseja alcancar de forma a se evidenciar
€xito no cumprimento da missdo e no atingimento da visdo de futuro da organizagio;

IV — meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

V - risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento
dos objetivos da organizagio;

VI - risco inerente: risco a que uma organiza¢do esta exposta sem considerar quaisquer
medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

VII - risco residual: risco a que uma organizac¢do esta exposta apés a implementagio de
medidas de controle para o tratamento do risco;
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PGR/CGU — CONCEITOS

VIII - gestdo de riscos: arquitetura (principios. objetivos. estrutura. competéncias €
processo) necessaria para se gerenciar riscos eficazmente;

IX — gerenciamento de risco: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situacdes e fornecer seguranga razoavel no alcance dos objetivos organizacionais,

X - controle interno da gestdo: processo que engloba o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informagdes, entre outros, operacionalizados de forma integrada, destinados a enfrentar
os riscos e fornecer seguranga razoavel de que os objetivos organizacionais serdo alcancados;

XI - medida de controle: medida aplicada pela organiza¢do para tratar 0s riscos,
aumentando a probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam
alcancados; e

XII - apetite a risco: nivel de risco que uma organizacdo esta disposta a aceitar.
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PGR/CGU — PRINCIPIOS

parte inte "aNGE o5 p BESS0S organizacionais;

ser dinamica, Il.l-‘FdIiUd e capaz u:isr reagir a mudancas;

cnnsuierar famres humanus e culturals,

P rinci

ser b!thF‘l‘ldth'l estruturada e oportuna; agr
agr'egar valor e proteger o amblente interno da CGU;Principios

subsidiar a tomada de decisoes:

estar integrada as oportunidades e a inovacao.
apoiar a melhoria continua da CGU; e

ser transparente e ll’lGlUSlUﬂ;
ser baseada nas melhores informacoes disponiveis;
abordar explicitamente a incerteza;

o Ppincipios

sidiar a tom Hjt:ttthJ 5;

I o S Prlnmplns

ar valor e proteger o ambiente interno da CGU;

Principios
Principios

Principios
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PGR/CGU — PRINCIPIOS

Agregar valor e proteger o ambiente interno da
CGU

Ser parte integrante dos processos
organizacionais

Subsidiar a tomada de decisdes
Abordar explicitamente a incerteza

Ser sistematica, estruturada e oportuna

Ser baseada nas melhores informacoes
disponiveis

Considerar fatores humanos e culturais
Ser transparente e inclusiva

Ser dinamica, iterativa e capaz de reagir a
mudancas

Apoiar a melhoria continua da CGU

Estar integrada as oportunidades e a inovacao
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PGR/CGU — OBJETIVOS

Melhorar ;

Melhorar o controle interno da gestao

Melhorar a governanca.

Minimizar perdas Estabel 'r uma bas nfiavel para a tomada de zisao e o planejament

Objetivos Eagilitar a ldentlflcacao de oportumdades e ameacas
Aumentar a probabilidade de atingimento dos objetivos da CGU

objetivos Mlelhorar a prestacao de contas a sociedade:

Obletl\IOS Minimizar perdas
bjetivos. -

‘Objetivos Fomentar uma gestao proativa
Melhor'ar' a aprendlzagem or'ganlzacmnal '

Objetivo Aumentar a capacidade da orga ar a mudancas
b "

Minimizar perdas

Melhorar a eficacia e a eficiencia operacional
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PGR/CGU — OBJETIVOS

Aumentar a probabilidade de atingimento dos
objetivos da CGU

Fomentar uma gestdo proativa

Atentar para a necessidade de se identificar e tratar
riscos em toda a CGU

Facilitar a identificacdo de oportunidades e ameacas
Prezar pelas conformidades legal e normativa dos
processos organizacionais

Melhorar a prestacao de contas a sociedade

Melhorar a governanca

Estabelecer uma base confiavel para a tomada de decisao e
o planejamento

Melhorar o controle interno da gestao

Alocar e utilizar eficazmente os recursos para o tratamento
de riscos

Melhorar a eficacia e a eficiéncia operacional

Melhorar a prevencao de perdas e a gestdao de incidentes
Minimizar perdas

Melhorar a aprendizagem organizacional

Aumentar a capacidade da organizag¢ao de se adaptar a
mudancas
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PGR/CGU — OPERACIONALIZACAO

CAPITULO IV
DA OPERACIONALIZACAO

Art. 6° A operacionalizagdo da Gestdo de Riscos devera ser descrita pela Metodologia
de Gestdo de Riscos da CGU, que devera contemplar, no minimo, as seguintes etapas:
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PGR/CGU — OPERACIONALIZACAO

o N

N\

NN
NN
NN

o

ENTENDIMENTO DO CONTEXTO
Etapa em que sao identificados os objetivos relacionados ao processo
organizacional e definidos os contextos externo e interno a serem levados em
consideracao ao gerenciar riscos.

/
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PGR/CGU — OPERACIONALIZACAO

F .’_ -
- 0
b

[ g, N

IDENTIFICACAO DE RISCOS
Etapa em que sdo identificados possiveis riscos para objetivos associados
aos processos organizacional
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PGR/CGU — OPERACIONALIZACAO

ANALISE DE RISCOS
Etapa em que sdo identificadas as possiveis causas e consequéncias do risco
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PGR/CGU — OPERACIONALIZACAO

Quadro 6: Matriz de Riscos

2o, 10 20 50
3 = =
s < RM RM RA
2w 8 16 40
< RB RM RA
o °
5 % 5 10 25 40 50
§ S RB RM RM RA RA
5 2 4 10 16 20
@ RB RB RM RM RM
28 1 2 5 8 10
3 ‘g ™
sSa RB RB RB RB RM
Muito Baixa ' Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE

Avaliacéo da Maturidade (T
andcdo ad /vidouriaadac | 1'c

AVALIAGCAO DE RISCOS

Etapa em que sao estimados os niveis dos riscos identificados
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PGR/CGU — OPERACIONALIZACAO

PRIORIZACAO DE RISCOS
Etapa em que sao definidos quais riscos terao suas respostas priorizadas, levando
em consideracao os niveis calculados na etapa anterior
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PGR/CGU — OPERACIONALIZACAO

#87084449

DEFINICAO DE RESPOSTAS AOS RISCOS
Etapa em que sao definidas as respostas aos riscos, de forma a adequar seus niveis ao apetite
estabelecido para os processos organizacionais, além da escolha das medidas de controle associadas a
essas respostas
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PGR/CGU — OPERACIONALIZACAO

/

o

COMUNICACAO E MONITORAMENTO
Etapa que ocorre durante todo o processo de gerenciamento de riscos e é responsavel
pela integracao de todas as instancias envolvidas, bem como pelo monitoramento
continuo da prépria Gestao de Riscos, com vistas a sua melhoria.

\

/
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PGR/CGU — COMPETENCIAS

[ Comité de Gestdo Estratégica
[ Alta Administracao ] ]
1 )
12 Linha de Defesa 18 linha de Defesa 32 Linha de Defesa
. : s N \ e ™
Responsaveis pelo Gerenciamento
de Riscos Comité Nicleo d
Gerencial de GUE 'fﬂ dE Auditaria
[estdo de Es_tﬂﬂ : Interna
Riscos Riscos
Servidores
~ A " v
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PGR/CGU — COMPETENCIAS — COMITE DE GESTAO ESTRATEGICA

COMPROMETIMENTO DA

ALTA ADMINISTRACAO

GARANTIR o apoio
institucional para
promover a Gestao
de Riscos ...

GARANTIR o
alinhamento da
gestao de riscos
aos padrdes de
ética e de conduta,
em conformidade
com o Programa
de Integridade da
CGU

PROCESSO

DEFINIR e atualizar as
estratégias de
implementacdo da
Gestado de Riscos ...

DEFINIR os niveis de
apetite a risco dos
processos ...

DEFINIR os
responsaveis pelo
gerenciamento de
riscos ...

DEFINIR a
periodicidade maxima
do ciclo do processo
de gerenciamento de
riscos ...

APROVAR as respostas
e as respectivas

medidas de controle ...

ESTRUTURA

APROVAR a
Metodologia de
Gestao de Riscos ...

APROVAR os
requisitos funcionais
necessarios a
ferramenta de
tecnologia ...

rd

Ve

MONITORAMENTO E
ANALISE CRITICA

MONITORAR a
evolucao de niveis de
riscos e a efetividade
das medidas de
controle
implementadas

AVALIAR o
desempenho da
arquitetura de Gestao
de Riscos ...

DEFINIR indicadores
de desempenho para a
Gestdo de Riscos ...

SUPERVISIONAR a
atuacdo das demais
instancias da Gestao
de Riscos.
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PGR/CGU — COMPETENCIAS — COMITE GERENCIAL

PROCESSO

AUXILIAR o Comité de Gestao
Estratégica na definicao e nas
atualizacOes da estratégia de

implementacado da Gestao de
Riscos...

AUXILIAR na definicao dos
niveis de apetite a risco dos
processos ...

AUXILIAR na definicao da
periodicidade maxima do ciclo
do processo de gerenciamento
de riscos ...

AUXILIAR na aprovacao das
respostas e das respectivas
medidas de controle ...

ESTRUTURA

AVALIAR a proposta de
Metodologia de Gestao de
Riscos ...

AVALIAR os requisitos
funcionais necessarios a
ferramenta ...

Vd

MONITORAMENTO E ANALISE

Ve

CRITICA

MONITORAR a evolucao dos
niveis de riscos e a efetividade
das medidas de controle
implementadas

AUXILIAR na avaliacao do
desempenho e da
conformidade legal e
normativa da Gestao de Riscos

AUXILIAR na definicao dos
indicadores de desempenho
para a Gestao de Riscos...
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PGR/CGU — COMPETENCIAS — NUCLEO DE GESTAO DE RISCOS

PROCESSO

DAR SUPORTE a identificacao,
analise e avaliacao dos riscos
dos processos organizacionais

CONSOLIDAR os resultados
das diversas dreas em
relatérios gerenciais e
ENCAMINHA-LOS ao Comité
Gerencial e ao Comité de
Gestdo Estratégica

ESTRUTURA

PROPOR a Metodologia de
Gestao de Riscos ...

DEFINIR os requisitos
funcionais necessarios a
ferramenta ...

OFERECER capacitacao
continuada em Gestao de
Riscos ...

ELABORAR Plano de
Comunicagao ...

Ve

MONITORAMENTO E ANALISE

rd

CRITICA

MONITORAR a evolugao dos
niveis de riscos e a efetividade
das medidas de controle
implementadas

MEDIR o desempenho da
Gestao de Riscos ...

REQUISITAR aos responsaveis
pelo gerenciamento de riscos
dos processos organizacionais
as informacgdes necessarias
para a consolidacao dos dados
e a ELABORACAO dos
relatdrios gerenciais

CONSTRUIR E PROPOR ao
Comité Gerencial e ao Comité
de Gestao Estratégica os
indicadores de desempenho
para a Gestao de Riscos...
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PGR/CGU — COMPETENCIAS — RESPONSAVEIS

IDENTIFICAR, ANALISAR E MONITORAR a evolucao
AVALIAR os riscos dos dos niveis de riscos e a
processos sob sua efetividade das medidas
responsabilidade... de controles

PROPOR respostas e implementadas ...
respectivas medidas de INFORMAR o Nucleo de
controle ... Gestdo de Riscos sobre
mudancas significativas
NOS Processos ...

RESPONDER as
requisicdes do Nucleo de
Gestao de Riscos

DISPONIBILIZAR as
informacgdes adequadas
quanto a gestao dos riscos
dos processos ...

7

MONITORAMENTO E ANALISE

yd

PROCESSO
CRITICA

Os responsdveis pelo gerenciamento de riscos dos processos organizacionais devem ter algada
suficiente para orientar e acompanhar as etapas de identificacdo, andlise, avaliagdo e
implementagdo das respostas aos riscos.
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PGR/CGU — COMPETENCIAS — SERVIDORES

Um ministér;

OO ;.. Ministéri
® 'mportante UNACON
Para o Bragj] =

/Compete a todos os servidores da CGU o monitoramento da evolugdo dos niveis de riscos e dch
efetividade das medidas de controles implementadas nos processos organizacionais em que
estiverem envolvidos ou que tiverem conhecimento.

No monitoramento, caso sejam identificadas mudancas ou fragilidades nos processos
organizacionais, o servidor deverd reportar imediatamente o fato ao responsdvel pelo
k gerenciamento de riscos do processo em questdo. /
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PGR/CGU — INTEGRACAO

A Gestao de Riscos deverd estar integrada aos processos de planejamento estratégico, tatico e operacional, a gestao e a cultura
organizacional da CGU

O gerenciamento de riscos devera ser implementado de forma gradual em todas as dreas da CGU, sendo priorizados os processos
organizacionais que impactam diretamente no atingimento dos objetivos estratégicos definidos no Planejamento Estratégico da CGU

Os ocupantes de cargo do Grupo-Direcao e Assessoramento Superiores — DAS, de nivel 5 ou superior, e equivalentes, e os
Superintendentes das Controladorias Regionais da Unido nos Estados poderao implementar o processo de gerenciamento de riscos
em Seus processos organizacionais, independente de priorizagao prévia, desde que a implementacao esteja de acordo com esta
PGR/CGU

As iniciativas relacionadas a Gestdo de Riscos existentes na CGU anteriormente a publicagdo da PGR/CGU deverdo ser, radualmente
alinhadas a Metodologia de Gestao de Riscos da CGU ~

.
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PROCESSO DE NEGOCIO X INSTANCIA DE PROCESSO
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PROCESSO DE

NEGOCIO X INSTANCIA DE PROCESSO

Processo

Instancia de
processo

ENTRADAS

Panela

Agregacao de atividades e comportamentos executados por
humanos ou maquinas para alcancar um ou mais resultados (CBOK)

Cada execucao de um processo (CBOK)

Po de café

v

Agua

v

Coador de café

v

v

PREPARAR CAFE
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OBJETIVO




Deslocamento até o trabalho

CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

OBIJETIVO

Acordar tarde

!

Nao estar pronto
na hora em que o
Uber chegar
(alarme falhou) e
atrasar o inicio da
apresentacao

DESLOCAR de Uber
ACORDAR até a estagﬁao de
metro
Concessionarias

Ocorrer
manifestacao
proxima a
estacao de
metro

!

Perder o horério do
proximo metrd
(manifesta¢do dos
taxistas contra o
Uber) e atrasar o
inicio da
apresentacao

DESLOCAR de metrd
até a estacdo Galeria

Interromper o
funcionamento
do metro

!

N3ao chegar na
estacao final a
tempo (furto de
cabos) e atrasar
o inicio da
apresentagao

Realizar uma apresentacao no Desenvolvimento de Lideres da CGU no dia
15/12, as 10h da manh3d, pontualmente

CAMINHAR até o
prédio da CGU

Ocorrer
manifestacao
proxima a
CGU

!

N3ao conseguir
pegar caminho
habitual para
chegara CGU e
atrasar o inicio
da apresentagao
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ETAPAS DA METODOLOGIA
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Implementacdo do

Plano de Tratamento

Definicdo do

Plano de Gestdo de Riscos

Avaliacdo Estratégica

Fonte: Elaborado pelo Autor.
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MGR — FLUXO DO PROCESSO DE GERENCIAMENTO DE RISCOS

Metodolegia

Equipe Técnica da Unidade Ouganizacional

r = = - Realizar 3
Realizar o Realizar 3 Realizar 3 Realizar 3 DBefinicho d
Entendmento o Identificacio & Andlse Awaliagio das -p Friorizagio dos Resuosst::sancs
Contexto dos Riscos Rizoos Rizoos Biscos

3

Implementar o
Plano de Monitorar
Tratamenba

b,

Dirigente da Linidade Organizacional

Selecionar
Pro:cesso
Organimdonal

Definir Mano de Gestio de Rism:
para 3 Unidace

Walidar or moos

identifdo: &
propostas de mechdss
de tratamento

Midlen de Gestéo de Riscos

Realizar Avaliacio Estratégio
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MGR — DOCUMENTO DE APOIO

* Planilhas: * Lista de presenca:

Gerenciamento de Riscos

Lista de Presenga / /
Processo Organizacional:

Assinatura

”
{ {
P _ | ’.,,? _ Etapa da Metodologia:
“ - _ Nome Unidade
. |
. .

o N[ || s w |-

GR — Riscos GR — Avaliacao Estratégica

* Manual da Metodologia de Gestao de Riscos 2




CG u Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — DOCUMENTO DE APOIO

eQuestionario de apoio para identificacao de riscos

Quais eventos podem EVITAR/ATRASAR/PREJIUDICAR/IMPEDIR o atingimento do objetivo?
Categoria: ) f‘at}agoria: . Categoria:
ia: Financeiro/orcamentario .
Operacional Categoria: s Integridade
Legal Eventos que podem
comprometer a capacidade da Eventosrelacionadosa
corrupgio, fraudes,

Eventos que podem
comprometer as atividades
da CGU, normalmente
associados a falhas,
deficiéncia ou inadequagio
de processosinternos,
pessoas, infraestrutura e
sistemas

Eventos derivados de
alteragfies legiskativas ou
normativas que podem
comprometer as atividades da
oGU

CGU de contar com 0s recursos
orgamentérios e financeiros
necessarios a realizagio de suas
atividades, ou eventos gue
possam comprometer a prépria
execugio orcamentaria

irregularidades e/ou desvios
eticos e de conduta que podem
comprometer osvalorese

padrdes preconizados pela CGU
e a realizagdo de seus objetivos.

Objetivo

Objetivo

eBow-tie

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU
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MGR — Sistemas

. séel

* CGUProj e SEl de TREINAMENTO
e https://projetos.cgu.gov.br/projects/po-2018-cgu ehttp://sei-t.cqu.qgov.br
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MGR — DEFINICAO DO PLANO DE GESTAO DE RISCOS

Um por unidade
Integrado ao Plano Operacional

Composto por: Processos de gerenciamento de riscos em processos
organizacionais

O gerenciamento de riscos deverd ser implementado de forma gradual em todas as
dreas da CGU, sendo priorizados os processos organizacionais que impactam
diretamente no atingimento dos objetivos estratégicos definidos no Planejamento
Estratégico da CGU. (art. 52 da PGR/CGU)

Iniciativas e atividades sob responsabilidade da unidade
aprovadas por meio de planos de tratamento de riscos

Aprovado pelo dirigente da unidade
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Cadastrar os processos de gerenciamento de riscos em processos
organizacionais no CGUProj

e Proposicao de Projeto: <nome do processo organizacional>
e Campo “Planos Internos da CGU”: Plano de Gestao de Riscos
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MGR — DEFINICAO DO PLANO DE GESTAO DE RISCOS

Para cada processo, criar Subprojetos (“Proposicdao de Subprojeto”) no CGUProj com as etapas da Metodologia:

e Entendimento do Contexto
e |dentificacdao e Analise dos Riscos

e Avaliacdao dos Riscos

e Priorizacao dos Riscos

e Definicdo de Respostas aos Riscos
e Validacdao dos Resultados
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MGR — DEFINICAO DO PLANO DE GESTAO DE RISCOS

Tempo
estimado para a
execuc¢ao de
cada etapa
(baseado no
piloto do
projeto)

Entendimento do Contexto — 2 reunides de 2,5 horas
Identificacao e Analise dos Riscos — 5 reunides de 2,5 horas
Avaliacao dos Riscos — 2 reunides de 2,5 horas

Priorizacao dos Riscos — 1 reuniao de 2,5 horas

Definicao de Respostas aos Riscos — 2 reunides de 2,5 horas

Validacao dos Resultados — 1 reuniao de 2,5 horas
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MGR — DEFINICAO DO PLANO DE GESTAO DE RISCOS
EXERCICIO (40 MINUTOS)

Vamos praticar?

Indicar um processo organizacional da unidade sob sua responsabilidade
Cadastrar no CGUProj o projeto de gerenciamento de riscos para esse processo

Cadastrar as etapas da Metodologia de Gestao de Riscos nesse projeto
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

07

= , " i
i o
o

Identificacao do processo organizacional

{

Indicacdo da equipe técnica

Indicacao do facilitador
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

Cadaprocesso organizagonal
deveestar em um processo SH
especifico

SELECIONAR INSERIR termo de
CRIAR processo no =
processo Selecao do Processo
organizacional J

= J no SEI
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

Equipe técnica

Facilitador

Que possua conhecimento e experiéncia no processo organizacional

Pelo nivel de restricao das informacdes, pode-se consultar terceirizados e
estagiarios para contribuicao em etapas especificas do processo de
gerenciamento de riscos

Um servidor capacitado na Formacao de Multiplicadores de Gestao de
Riscos da CGU para mediacao e atualizacao do SEl.

- Pode ser um servidor que comp0Oe a equipe técnica designada

- Sugere-se que nao seja apontado o responsavel pelo gerenciamento de riscos do
processo organizacional (conflito de interesses)
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

Atividades Agendar as reunides

do
R Conduzir as reunioes Orientar as pessoas a manterem o foco
facilitador (concentrar na gestdo de riscos do processo /

focar no objetivo)
Seguir a Metodologia de Gestao de Riscos da CGU

Gerenciar conflitos (negociacao) - Ganha-perde e
Ganha-ganha

Controlar o tempo

Identificar, baseado na experiéncia da equipe,
técnicas adicionais

Tentar ser flexivel/n3o ser radical

Gerir o processo SE| Criar o processo SEI

Incluir as planilhas e listas de presenca

Fazer os tramites devidos
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

Situacdo da respediva

etapa no CGUProj =
“Em andamento” Situagdo da respectiva
- etapa do CGUPoj=
Etapa Concluido
- incompleta o
2 ¥ A
=
=1 ;
o INICIAR a etapa no ~ INSERIR aplaninie AVALIAR sobre a CONCLUIR a etapa
AGENDAR reunido alista depresen no conclusio da etapa @ y no CGUProj
SEI N\ Loncluiu a

CGUProj

" etapa

Conducao das etapas

REUNIR para ATUALIZAR planilha ASSINAR lista de

obtencio dos :
resultados da elapa de riscos presenca

Equipe Técnica
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MGR — SELECAO DO PROCESSO ORGANIZACIONAL

Criar documento de
iniciacao (“Gestao de Dirigente deve assinar
Riscos — Termo de o documento
Selecao do processo”)

Criar processo no SEl
(tipo: Governanca:
Gestao de Riscos)
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MGR — SELE(;AO DO PROCESSO ORGANIZACIONAL
EXERCICIO (20 MINUTOS)

Vamos praticar?

Criar processo no SEl
Criar o documento “Gestao de Riscos — Termo de Selecao do processo”

Assinar o documento
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MGR — ENTENDIMENTO DO CONTEXTO

Entendimento do processo e do contexto em que esta inserido

Conhecer como o processo é influenciado, pode
influenciar e até mesmo influencia o ambiente

Buscar fragilidades que impactem no alcance dos

objetivos do processo _
Forcas Oportunidades

Informagdes sobre o processo

Analise do Processo
organizacional

Ameacas

Fluxo atual, se houver

Ambiente Interno
0UJ21XT 21UBIquIy

Contexto externo: Oportunidades e Ameacas

Contexto interno: Forgas e Fraquezas . . .
Xl ¢ auez Matriz SWOT do processo organizacional
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MGR — ENTENDIMENTO DO CONTEXTO

Entendimento do processo e do contexto em que esta inserido

Contexto
Externo

O ambiente cultural, social, politico, legal, regulatorio,
financeiro, tecnoldgico, econdmico, natural e competitivo,

seja internacional, nacional ou local

Os fatores-chave e as tendéncias que tenham impacto
sobre os objetivos da organizacao

As relacdes com partes interessadas externas e suas
percepcoes e valores.
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MGR — ENTENDIMENTO DO CONTEXTO

Entendimento do processo e do contexto em que esta inserido

Contexto Governanca, estrutura organizacional, funcdes, responsabilidades

Interno .. - .
Politicas, objetivos, estratégias implementadas para atingi-los

Capacidades compreendidas em termos de recursos e conhecimento (capital, tempo, pessoas,
processos, sistemas e tecnologias)

Relagdes com partes interessadas internas, e suas percepcgdes e valores

Cultura da organizacao
Normas, diretrizes e modelos adotados pela organizacao

Forma e extensdo das relacGes contratuais.
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MGR — ENTENDIMENTO DO CONTEXTO
SWOT Starbucks

00

wiki
https://www.yout
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MGR — ENTENDIMENTO DO CONTEXTO “O que deve ser

atingido nas diversas

dimensées para se

Entendimento do processo e do contexto em que esta inserido e ot

processo ocorreu com
sucesso?”

|dentificacao dos Objetivos

e Dentre os previstos no e Caso nao esteja definido e Temporais

Mapa Estratégico da CGU formalmente, sera e Relacionais
necessario defini-lo nesse e Financeiros/orcamentarios
momento

e Metas
O ciclo de revisao dos processos de gerenciamento de riscos deve ocorrer entre 1 e 2
anos
A unidade pode propor apetite a risco especifico para o processo organizacional. Esse
\ apetite deve ser aprovado pelo Comité de Gestao Estratégica )
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MGR — ENTENDIMENTO DO CONTEXTO

PASSO-A-PASSO

Inserir:

Atualizar o campo
“Situacao” do subprojeto Preencher a aba
“Entendimento do “Entendimento do
Contexto” para “Em Contexto” e aplanilha
andamento” e alista de presenca

¢ 0 fluxo do processo
organizacional, caso exista

Ao final da etapa,
atualizar o campo
“Situacdao” do subprojeto
“Entendimento do
Contexto” para
“Concluido”
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MGR — ENTENDIMENTO DO CONTEXTO
EXERCICIO (40 MINUTOS)

Vamos praticar?

e Atualizar o status da etapa no CGUProj para "Em andamento"
e Fazer o entendimento do contexto do processo organizacional na Planilha-GR
e Inserir o fluxo, a planilha e a lista de presenca no SEl

e Atualizar o status da etapa no CGUProj para “Concluido”
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

|dentificacao de riscos, causas, consequéncias e controles existentes

RISCO*

Possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos
objetivos da organizacao

EVENTO

INCERTO

IMPACTA O
OBJETIVO

*PGR/CGU, art. 22
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

Principais Insumos:

| E¢-Ee - Forcas Oportunidades g

c m
% % _'_J—;J'O QL <
g | =2 Ameacas @
il {=}~{=}o = S
i ] < O
i {=]

Fluxo do processo Resultados da etapa

organizacional (se houver) de Entendimento do ContextO

Experiéncia da equipe técnica
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

Técnicas propostas: Brainstorming e questionario

Observacao: Outras técnicas para identiticacdo de riscos também podem ser utilizadas (Ex: Técnica Delphi).

Foco nos objetivos organizacionais



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao
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Validacao do evento identificado

O evento é um risco que pode
comprometer claramente um
objetivo do processo?

O evento é um risco ou uma falha
no desenho do processo
organizacional?

O evento é um risco ou uma causa
para um risco?

O evento é um risco ou uma
consequéncia de um risco?

O evento é um risco ou uma
fragilidade em um controle que
deveria tratar um determinado
risco?

“Aumento da taxa de juros” nao € um risco para o objetivo “atender as
demandas dos cidadaos no prazo previsto”

“Extrapolar o prazo para a execucao do processo” quando ha necessidade de
redesenho de seu fluxo para garantir que o atraso nao ocorra mais
“Servidor ndao capacitado” é uma causa para o alcance do objetivo “Avaliar politicas publicas”

“Aumento da inflagdo”. Eventos oriundos de fontes externas a CGU sdao potencialmente causas de riscos

“Dano a imagem” é o impacto negativo para o objetivo “Ser reconhecido como
uma instituicao 100% integra”

“Sistema nao impedir registro duplicado”. Se o sistema deveria evitar o registro
duplicado, mas nao o faz, essa falha revela que o controle (sistema) nao esta
sendo eficaz
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Recomenda-se que o risco seja escrito com verbos no infinitivo para enfatizar

que se trata de um evento possivel e futuro.
Exemplos:

Ocorrer incéndio

Fraudar documento

Vazar informacao

Comprar produtos superfaturados
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

"Nao importa quantos
cisnes brancos voceé

veja ao longo da vida;
isso nunca lhe dara

certeza de que cisnes
negros nao existem.”

L % Karl Popper

publicado por: ® www.FilosofiaHoje.com

00

| https://www.yout



CG u Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — IDENTIFICACAO E ANALISE DE RISCOS

Identificar
CAUSAS

Motivos que podem promover a
ocorréncia do risco

Analise das potencias fontes de
riscos

Equipamentos/Tecnologia. Ex:
sistemas de informacao

Regulamentos. Ex.
procedimentos

Pessoas. Ex: comportamento

Ambiente. Ex: 6rgao externo
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

Identificar

CONSEQUENCIAS Sao os resultados da ocorréncia do risco que afetam os objetivos

E importante que a equipe técnica identifique consequéncias que
claramente mostrem o impacto negativo em relacao ao(s) objetivo(s)
do processo em analise.
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

Exemplos:

Relacionamento entre objetivos, riscos, causas e consequéncias

As informacgdes do processo Inicio das atividades do contrato Adquirir o produto no valor de

OBIJETIVO o e s :
sao restritas a CGU no dia 15/7 RS100.000,00

) . Nao pagar o fornecedor na data )

EVENTO DE RISCO Vazar informacgoes . Valor do produto ser atualizado
prevista

Contingenciamento

CAUSA Servidor mal-intencionado L. Desvalorizacao do real
orcamentario

Utilizacdo da informacao
CONSEQUENCIA para
matéria sensacionalista.

Atraso do inicio das atividades Extrapolacao do valor inicialmente previsto
do objeto do contrato no contrato

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU
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MGR — IDENTIFICACAO E ANALISE DE RISCOS
|dentificar os controles existentes
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

Identificar os
CONTROLES
PREVENTIVOS
EXISTENTES

Identificar
CONTROLES DE
ATENUACAO E
RECUPERACAO
EXISTENTES

Identificar
CONTROLES DE
DETECCAO
EXISTENTES

Controles para prevenir a ocorréncia do
risco (sobre as causas)

Controles que atuam apods a
materializacdo do risco e tém o objetivo
de atenuar o impacto do evento e/ou

recuperar o processo ao estado desejado.

Controles que atuam na deteccao do
evento de risco ou sua iminéncia.

Checklist, normativo,
capacitacao, etc.

Plano de contingéncia, tomada
de contas especial,
procedimento, etc.

Indicadores, painéis, aparelhos
de medicao diversos, etc.
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MGR — IDENTIFICA(;AO E ANALISE DE RISCOS
|dentificar a categoria do risco

_i.

Para a escolha da categoria a que o risco pertence, recomenda-se
que seja analisada a causa de maior relevancia para sua ocorréncia.
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

|dentificar a categoria do risco

S

/

N

OPERACIONAL
Eventos que podem comprometer as atividades da CGU, normalmente
associados a falhas, deficiéncia ou inadequacao de processos internos,
pessoas, infraestrutura e sistemas

)
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MGR — IDENTIFICACAO E ANALISE DE RISCOS
|dentificar a categoria do risco

—

4 I
LEGAL

Eventos derivados de alteracoes legislativas ou normativas que podem

comprometer as atividades da CGU
- /
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MGR — IDENTIFICACAO E ANALISE DE RISCOS

|dentificar a categoria do risco

-

N

FINANCEIRO/ORCAMENTARIO
Eventos que podem comprometer a capacidade da CGU de contar com os
recursos orcamentarios e financeiros necessarios a realizacao de suas atividades,
ou eventos que possam comprometer a prépria execug¢ao orcamentaria.

)
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MGR — IDENTIFICACAO E ANALISE DE RISCOS
|dentificar a categoria do risco

= o)
‘-'\ A \
i

4 INTEGRIDADE

Eventos relacionados a corrupcdo, fraudes, irregularidades e/ou desvios éticos e
de conduta que podem comprometer os valores e padrdes preconizados pela
N CGU e a realizacao de seus objetivos.
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ASSOCIACAO ENTRE CAUSAS, RISCOS E CATEGORIAS

Causa
Conduta dolosa do servidor

Vazar informacoes

Categoria
Integridade

Desconhecimento da vedacao legal

Servidor ser sdcio-administrador de empresa

Integridade

Interesse privado superando o

interesse publico

Nomear parente para cargo de comissao

Integridade

Sistema nao valida as informacdes do

documento

Receber documento falso

Operacional

Gestao do conhecimento do
processo precaria

Emitir respostas distintas para solicitacdes
semelhantes

Operacional

Falta de orientacdes sobre a guarda
dos documentos do processo

Perder a informacao

Operacional

Contingenciamento orcamentario

Atrasar o cronograma de licitacdes

Financeiro/orcamentario

Texto da portaria regulamenta o

Fcnfo nr19o9ren§r§ go%qnfrg :rnmngnannlb)gconl vol u’i, ne.

CoCT

Executar o processo de forma diversa

Legal
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Triangulo de Cressey (Fatores de risco) Ciéncia Comportamental

Fator menos observado no .
Tridngulo de Cressey Escolhas morais:

‘I A maioria das pessoas querem ser éticas: usam o
poder discricionario, agem com justica, seguem os
exemplos, manifestam-se contra a ma-conduta

Racionalizacdo

Ligado a emocdes e pensamentos do individuo
Padrao moral individual x pratica institucionalizada

Armadilhas da acao coletiva: o sentimento de culpa
diminui quando a acao é compartilhada OO

https://www.yout
ube.com/watch?v
=Tb6QX9Yy1GM
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MGR — IDENTIFICACAO E ANALISE DE RISCOS
Triangulo de Cressey (Fatores de risco)

OO0

- Justificacdo para reduzir o sentimento de culpa Depoimento 2
2'20” a 4'39”

Racionalizacao

- Pontos fracos na governanca

(valores, planejamento estratégico) - Problemas pessoais e profissionais:

vicios, saude, dividas, ameaca de faléncia,
manutencao do padrao de vida pessoal e
familiar

- Falhas nos controles e no
monitoramento;

- Acesso a informacdes privilegiadas

0’16” a 14’02’

0O [ Depoimento 1 }
1 ’
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Ciéncia Comportamental
(weeks)

A
A |6gica da escolha moral:
- ==l

- Lembretes — Nudgings SN ﬂ%’“ﬂ "
: . 4
, ~ - 6 7. @ cye weeks
- Aumento do nivel de cooperagdo ﬂh e O flower weeks
- Reciprocidade direta x indireta - .

»
. - T T - T R
0 01 02 03 04 05 06 0.7

£ paid per litre of milk consumed

Bateson, M., Nettle, D., and Roberts, G. (2006). Cues of being watched enhance cooperation in a real-world setting. Biol. Lett. 2, 412-414. doi: 10.1098/rsbl.2006.0509
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Caracteristicas
de riscos a
integridade da
CGU

Geralmente sao ou derivam de condutas de colaboradores da CGU
(servidores, terceirizados ou estagiarios), incluindo membros da alta
administracao

Sao praticados por meio de dolo (intencdo ou ma-fé) ou culpa (impericia,

imprudéncia ou negligéncia comprovada)

Podem gerar prejuizos a imagem, a confiabilidade, ao cidadao, ao gestor, ao
programa de governo etc.
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Subcategorias de riscos a integridade

Uso indevido

Ameacgas a ou
Conduta imparcialidad Uso indevido . . ~
. . . Conflito de manipulagao
profissional eea de Nepotismo interesses de
inadequada autonomia autoridade .
técnica dados/inform
agoes

Cadastro de Expulsoes da Administracao Federal (CEAF)

Desvio de
pessoal ou de
recursos
materiais

Corrupgao,
fraude ou
emprego
irregular de
verbas
publicas
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Subcategorias de riscos a integridade

Conduta
profissional
inadequada

Deixar de realizar as atribuicoes
conferidas com profissionalismo,
honestidade, imparcialidade,
responsabilidade, seriedade,
eficiéncia, qualidade e/ou
urbanidade

Acatar as justificativas do gestor sem a devida
certificacdo da veracidade das informacdes e
documentos apresentados

Revisor alterar achados de relatdrio, sem o
conhecimento e consentimento da equipe de
auditoria

Retardar de forma intencional fase ou produtos
esperados em projetos, em desacordo com
planejamento estratégico e operacional

Superdimensionar ou subdimensionar
injustificadamente as horas necessarias a
execucao de acao de controle



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — IDENTIFICACAO E ANALISE DE RISCOS

Subcategorias de riscos a integridade

Ameacas a
imparcialidade
e a autonomia
técnica

Ser influenciado a agir de maneira
parcial por pressdes internas ou
externas indevidas, normalmente
ocorridas entre pares, por abuso de
poder, por trafico de influéncia ou
constrangimento ilegal.

Acatar pressao externa indevida para
direcionamento da analise de apuracao
disciplinar ou avaliacao da atividade
correcional de unidade

Acatar pressao externa ilegal e antiética
para direcionar julgamentos emitidos em
relatério, certificado, parecer, denuncia,
reclamacao ou outro documento técnico

Consentir em realizar ato indevido sob
grave ameaca fisica ou psicoldgica
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Subcategorias de riscos a integridade

Uso II'.\dEVIdO de Atentar contra a honra ou o Valer-se do poder hierdrquico para conceder
autoridade . oA , . favores e privilégios indevidos a si proprios, a
patrimonio ou contra o exercicio servidores ou a terceiros
profissional com abuso ou desvio do
poder hierérquico ou sem Valer-se do poder hierarquico para mandar
com peténcia |ega| arquivar indevidamente a apuracao de denuncias

de autoridades maximas de drgdos/entidades

Aplicar ou opinar pela aplicacdao de punicao
inadequada com o intuito de retaliacao

Xingar, insultar ou agredir verbalmente servidor
subordinado, submetendo-o a condi¢ao vexatéria,
inclusive em publico
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Subcategorias de riscos a integridade

Nepotismo

Nomeacao, designacao, contratacao ou
alocacao de familiar de Ministro de
Estado ou de ocupante de cargo em
comissao ou funcao de confianca para
exercicio de cargo em comissao ou
funcao de confianca ou para prestacao
de servicos na CGU.

Contratar de forma direta, sem licitacao, pessoa
juridica na qual haja administrador ou sécio com
poder de direcdo que seja familiar de detentor de
cargo em comissao ou funcao de confianca na
CGU ou atue na drea responsavel pela demanda
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Subcategorias de riscos a integridade

Conflito de
Interesses

Caracteriza-se pelo exercicio de
atividades incompativeis com as
atribuicdes do cargo, intermediacao
indevida de interesses privados,
concessao de favores e privilégios
ilegais a pessoa juridica,
recebimento de
presentes/vantagens, inobservancia
da quarentena.

Realizar consultoria privada para 6rgaos e
entidades objeto de auditoria e fiscalizacao

Defender interesse alheio, legitimo ou ilegitimo,
perante a CGU, valendo-se das facilidades do
cargo que ocupa

Receber presentes ou favores de qualquer espécie
de empresas ou de terceiros que tenham interesse
privado conexo ao 6rgao do servidor, cujos valores
estejam acima do permitido pela legislacao



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — IDENTIFICACAO E ANALISE DE RISCOS

Subcategorias de riscos a integridade

Uso indevido ou
manipulag¢ao de
dados e
informacgoes

Caracteriza-se pela divulgacao ou
uso indevido de dados ou
informacoes, alteracao indevida de
dados/informacdes ou restricdo de
publicidade/acesso a
dados/informacdes.

Usar indevidamente informacao extraida dos
sistemas corporativos da CGU

Fornecer informacdes erradas as
instituicdes parceiras

Alterar ou suprimir de forma indevida dados ou
informacg0des contidas em sistemas, bancos de
dados ou em documentos oficiais

Extraviar denuncias encaminhadas, ndo as
inserindo nos respectivos sistemas corporativos

Impor sigilo a informacao de forma indevida
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Subcategorias de riscos a integridade

Desvio de
pessoal ou de
recursos
materiais

Desviar ou utilizar, em obra ou servico
particular, veiculos, maquinas,
equipamentos ou material de qualquer
natureza, de propriedade ou a disposicao de
entidades publicas, bem como o trabalho de
servidores publicos, empregados ou
terceiros contratados por essas entidades
para fins particulares ou para desempenho
de atribuicao que seja de sua
responsabilidade ou de seu subordinado.

Utilizar servicos de empresas contratadas pelo
o6rgao em proveito proprio ou de terceiros

Utilizar veiculo oficial/TaxiGov para atividades
particulares

Permitir gue empregados contratados
(terceirizados) realizem servicos diferentes dos
previstos em contrato, inclusive a execugao de
atividades finalisticas do 6rgao

Desviar recursos materiais da instituicao para uso
privado (notebooks, maquinas fotograficas,
impressoras, materiais de escritério...)
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Subcategorias de riscos a integridade

Corrupgao,
fraude ou
emprego
irregular de
verbas publicas

Crimes contra a administracao
publica, previstos no ordenamento-
juridico nacional, como, por
exemplo, no Codigo Penal ou em
leis especificas.

Solicitar ou receber vantagem indevida para omitir o
registro de irregularidades verificadas durante uma
auditoria

Vender materiais institucionais de fornecimento gratuito

Apropriar-se indevidamente de senha de acesso privado
de outro servidor a sistemas informatizados

Omitir-se do dever de responsabilizar subordinado que
cometeu infragdo no exercicio do cargo ou, quando lhe
falte competéncia, omitir-se de levar o fato ao
conhecimento da autoridade competente

Utilizar-se de meios fraudulentos para ser removido de
area ou de unidade

Pagar notas fiscais inidoneas
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PASSO-A-PASSO

Atualizar o campo
“Situacao” do subprojeto

“Identificacdo e Analise
dos Riscos” para “Em
andamento”

Em cada reuniao,
registrar os riscos e suas
informacodes

Ao final de cada reuniao:

e inserir a planilha

¢ inserir a lista de
presenca

Atualizar o campo
“Situacao” do subprojeto
“Identificacdo e Anadlise
dos Riscos” para
“Concluido”
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EXEMPLO DE QUESTIONARIO

Quais eventos podem EVITARSATRASAR/PREIUDICAR/IMPEDIR o atingimento do objetivo?

Categoria:
Operacional

Eventos que podem
comprometer as atividades
da CgU, normalmente
associados a falhas,
deficiéncla ou inadequacdo
de processos intermos,
pessoas, infraestrutura e
sistemas

Categoria:
Legal

Eventos derivados de
alteragies legiskativas ou
narmativas que podem
comprometeras atividades da
cGu

Categoria:
Financeiroforcamentdrio

Eventos que podem

comprometeracapacidade da
CGU de contar com o5 Fecursas

argamentarios e financeiros
necessarios arealizagiode suas

atividades, ou eventos gue
possam comprometer a propria

execucio orcamentéria

Categoria:
Integridade

Eventos relacionadosa
corrupgio, fraudes,
irregularidades efou desvios
eticos e de conduta que podem
comprometer osvalores e
padrdes preconizados pela CGU
@ a realizacdo de seus objetivos.

Objetivo

Objetivo
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( OBJETIVO DO PROCESSO J

cso1 | cao1
cs02 Qo2
EVENTO DE RISCO
Ccso3 cQo3
Cso4 [ J
. : CcQo4
Diagrama Bow-tie
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EXERCICIO (40 MINUTOS)

Vamos praticar?

Importante focar nos
objetivos e observar o
resultado da etapa de

Entendimento do
Contexto!

Atualizar o status da etapa no CGUProj para “Em andamento”

Identificar 2 riscos, categoriza-los e identificar suas causas, consequéncias e controles existentes

Inserir a planilha e a lista de presenca no SEI

Atualizar o status da etapa no CGUProj para “Concluido”

CECC
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MGR — AVALIACAO DOS RISCOS
Determinando os niveis dos riscos inerentes ao processo

© Gelty Imageés
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MGR — AVALIACAO DOS RISCOS

Determinando o nivel de risco — Probabilidade

ESCALA DE PROBABILIDADE
PROBABILIDADE Descricao da probabilidade, desconsiderando os controles m

Improvavel. Em situacdes excepcionais, o evento podera até ocorrer,

Muito baixa . R - 1

mas nada nas circunstancias indica essa possibilidade.
Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as 5

circunstancias pouco indicam essa possibilidade.
Possivel. De alguma forma, o evento podera ocorrer, pois as c
circunstancias indicam moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento poderd ocorrer, pois as 8

circunstancias indicam fortemente essa possibilidade.
Praticamente certa. De forma inequivoca, o evento ocorrera, as 10

circunstancias indicam claramente essa possibilidade.

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)
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MGR — AVALIACAO DOS RISCOS

Determinando o nivel de risco — Impacto

Muito baixo

ESCALA DE IMPACTO

Descricao do impacto nos objetivos, caso o evento ocorra

Minimo impacto nos objetivos (estratégicos, operacionais, de
informacdo/comunicacdo/divulgacdo ou de conformidade).

Pequeno impacto nos objetivos (idem).

Moderado impacto nos objetivos (idem), porém recuperavel.

Significativo impacto nos objetivos (idem), de dificil reversao.

Catastréfico impacto nos objetivos (idem), de forma irreversivel.

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

10
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MGR — AVALIACAO DOS RISCOS

CLASSIFICAGAO DO RISCO

Classificacao Faixa

Risco Baixo — RB 0-9,99
Risco Inerente =

Nivel de Probabilidade x Nivel de Impacto

Risco Médio — RM 10 - 39,99

Risco Alto — RA 40-79,99

Risco Extremo — RE 80 -100

Fonte: Gestdo de Riscos — Avaliagcdo da Maturidade (TCU, 2018)
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MGR — AVALIACAO DOS RISCOS
Visualizacao dos Riscos na Matriz de Risco

Matriz de Riscos

50
RM RM RA
g . 8 16 40
< RB RM RA
O o
5 = 5 10 25 40 50
§ S RB RM RM RA RA
B 2. 2 4 10 16 20
@ RB RB RM RM RM
29 1 2 5 8 10
s X
S & RB RB RB RB RM
Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)
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MGR — AVALIACAO DOS RISCOS
Determinando os niveis dos riscos residuais ao processo
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MGR — AVALIACAO DOS RISCOS

NIVEIS DE AVALIAGAO DOS CONTROLES INTERNOS EXISTENTES

Fator de
Descricao Avaliagao dos
Controles

Controles inexistentes, mal desenhados ou mal

Inexistente . . P . .
implementados, isto é, ndo funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados
€aso a caso, a responsabilidade é individual, havendo 0,8
elevado grau de confian¢a no conhecimento das pessoas.

Risco Residual =
Nivel do Risco Inerente x Fator de
Avaliagcao dos Controles Existentes

Controles implementados mitigam alguns aspectos do
risco, mas nao contemplam todos os aspectos relevantes
do risco devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

0,6

Controles implementados e sustentados por ferramentas
Satisfatdrio adequadas e, embora passiveis de aperfeicoamento, 0,4
mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a 0.2
. .y . 4
“melhor pratica”, mitigando todos os aspectos relevantes

Fonte: Gestdo de Riscos — Avalia¢do da Maturidade (TCU, 2018) do risco
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MGR — AVALIACAO DOS RISCOS

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de
classificacao diferente da faixa definida para o risco inerente

REVISAO DO PROCESSO EM NOVO CICLO DO PROCESSO DE GERENCIAMENTO DE RISCOS

De forma geral, nos ciclos seguintes do processo de gerenciamento de risco do processo
organizacional, a unidade deve considerar o nivel de risco inerente calculado no 12 ciclo e

reavaliar os controles para o calculo do risco residual.

A comparacao entre os niveis de riscos residuais de diferentes ciclos objetiva identificar se os
controles definidos nos Planos de Tratamento estao sendo eficazes para tratar o risco
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MGR — AVALIACAO DOS RISCOS
Evolucao dos controles
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MGR — AVALIACAO DOS RISCOS
PASSO-A-PASSO

S

" Ao final de cada reuniao:
Em cada reunido,

registrar a probabilidade, * inserir a planilha
o impacto e a avaliacao e inserir a lista de
dos controles de cada presenca
risco

Atualizar o campo Atualizar o campo
“Situacao” do subprojeto
“Avaliacao dos Riscos”

para “Concluido”

“Situacao” do subprojeto
“Avaliacao dos Riscos”
para “Em andamento”
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MGR — AVALIACAO DOS RISCOS
EXERCICIO (20 MINUTOS)

Vamos praticar?

Atualizar o status da etapa no CGUProj para “Em andamento”
Avaliar os riscos na Planilha GR-Riscos
Inserir a planilha e a lista de presenca no SEl

Atualizar o status da etapa para “Concluido”
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MGR — PRIORIZACAO DOS RISCOS

Agao necessaria
Nivel de risco dentro do apetite a risco, mas é possivel que
existam oportunidades de maior retorno que podem ser
exploradas assumindo-se mais riscos, avaliando a relagao custo x
beneficio, como diminuir o nivel de controles.

Classificagao

Risco Baixo

ATITUDE PERANTE O RISCO PARA CADA CLASSIFICACAO

Excecao

Caso o risco seja priorizado para implementac¢ao de medidas de

tratamento, essa priorizacao deve ser justificada pela unidade
e aprovada pelo seu dirigente maximo.

Nivel de risco dentro do apetite a risco. Geralmente nenhuma
medida especial é necessaria, porém requer atividades de
monitoramento especificas e atencao da unidade na manutencao
de respostas e controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Risco Médio

Caso o risco seja priorizado para implementac¢ao de medidas de
tratamento, essa priorizacao deve ser justificada pela unidade
e aprovada pelo seu dirigente maximo.

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel

deve ser comunicado ao dirigente maximo da unidade e ter uma

acdo tomada em periodo determinado. Postergacao de medidas
s6 com autorizacao do dirigente maximo da unidade.

Risco Alto

Caso o risco ndo seja priorizado para implementagao de
medidas de tratamento, a ndo priorizacao deve ser justificada
pela unidade e aprovada pelo seu dirigente maximo.

nivel deve ser objeto de Avaliacdo Estratégica, comunicado ao

Risco Extremo
ter uma resposta imediata. Postergacao de medidas sé com

autorizagao do Comité de Gestdo Estratégica.

Nivel de risco muito além do apetite a risco. Qualquer risco nesse

Comité de Gestdo Estratégica e ao dirigente maximo da unidade e

Caso o risco ndo seja priorizado para implementagao de
medidas de tratamento, a ndo priorizacao deve ser justificada
pela unidade e aprovada pelo seu dirigente maximo e pelo
Comité de Gestao Estratégica.

Fonte: Gestdo de Riscos — AvaliacGo da Maturidade (TCU, 2018, adaptado)
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MGR — PRIORIZACAO DOS RISCOS

Além dos riscos classificados como “Extremo”, riscos com as outras classificacoes
(baixo, médio ou alto) podem ser objeto da Avaliagao Estratégica, desde que
indicados pelo dirigente da unidade

Considerando o art. 99, X, da PGR/CGU, o Nucleo de Gestao de Riscos pode solicitar a

participacao da equipe técnica da unidade para a Avaliagao Estratégica de outros
riscos
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MGR — PRIORIZACAO DOS RISCOS

SOBRE O APETITE A RISCO DO PROCESSO ORGANIZACIONAL
Apetite a risco = nivel de risco que a unidade esta disposta a aceitar

A unidade organizacional pode definir faixas de classificacao distintas das apontadas na Metodologia
de Gestao de Riscos da CGU.

O apetite deve ser aprovado pelo Comité de Gestdo Estratégica (art. 8¢, Il, PGR/CGU).

E importante que o apetite a risco do processo organizacional seja estabelecido no inicio do processo
de gerenciamento de riscos. Uma vez definido, a unidade declara que:

todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos, e
uma possivel priorizacao para tratamento deve ser justificada;

todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serao tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.
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MGR — PRIORIZACAO DOS RISCOS

Apetite ao Risco — Qual o esporte com mais risco de morte?
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MGR — PRIORIZACAO DOS RISCOS

Apetite ao Risco — Qual o esporte com mais risco de morte?

https://www.yout
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MGR — PRIORIZACAO DOS RISCOS

PASSO-A-PASSO

Em cada reuniao,
Atualizar o campo registrar as seguintes

“Situa¢do” do subprojeto informagdes para cada
“Priorizacao dos Riscos” risco

para “Em andamento” * Risco priorizado
e Justificativa

Ao final de cada reuniao:

e inserir a planilha

¢ inserir a lista de
presenca

Atualizar o campo
“Situacdao” do subprojeto
“Priorizacao dos Riscos”

para “Concluido”
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MGR — PRIORIZACAO DOS RISCOS

EXERCICIO (15 MINUTOS)

Vamos praticar?

Atualizar o status da etapa no CGUProj para “Em andamento”

Priorizar os riscos na Planilha GR-Riscos
Inserir a planilha e a lista de presenca no SEl

Atualizar o status da etapa no CGUProj para “Concluido”
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MGR — DEFINICAO DE RESPOSTAS AOS RISCOS

[ RESPOSTAS AORISCO = }

SAO ACOES GERENCIAIS DESTINADAS A MODIFICAR O RISCO

MITIGAR
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\

A=

-
Ml
COMPARTILHAR EVITAR
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MGR — DEFINICAO DE RESPOSTAS AOS RISCOS

OPCOES DE TRATAMENTO DO RISCO

Opgao de

Descricao
Tratamento ¢

Um risco normalmente é mitigado quando é classificado como “Alto” ou “Extremo”. A implementacao de
controles, neste caso, apresenta um custo/beneficio adequado.

Na CGU, mitigar o risco significa implementar controles que possam diminuir as causas ou as consequéncias
dos riscos, identificadas na etapa de Identificacdo e andlise de riscos.

Mitigar

Um risco normalmente é compartilhado quando é classificado como “Alto” ou “Extremo”, mas a
Compartilhar implementagdo de controles ndo apresenta um custo/beneficio adequado.
Na CGU, pode-se compartilhar o risco por meio de terceirizagcdo ou apdlice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como “Alto” ou “Extremo”, e a implementacdo de
controles apresenta um custo muito elevado, inviabilizando sua mitigacao, ou ndo ha entidades dispostas a
Evitar compartilhar o risco com a CGU.

Na CGU, evitar o risco significa encerrar o processo organizacional. Nesse caso, essa opcao deve ser aprovada
pelo Comité de Gestdo Estratégica.

Um risco normalmente é aceito quando seu nivel estd nas faixas de apetite a risco. Nessa situa¢cdo, nenhum
novo controle precisa ser implementado para mitigar o risco.

Aceitar

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU
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MGR — DEFINICAO DE RESPOSTAS AOS RISCOS

Opgdo de tratamento Medidas de tratamento capazes Diminuir o nivel de probabilidade
do risco for MITIGAR: de-

Diminuir o nivel de impacto

Colocar o nivel dentro ou mais préoximo
possivel das faixas de apetite a risco
(risco “Baixo” ou “Médio”)

Avaliar a necessidade de melhorar ou extinguir controles ja existentes

Propor novos controles considerando critérios de eficiéncia e eficacia
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MGR — DEFINICAO DE RESPOSTAS AOS RISCOS

Exemplos de medidas de tratamento com foco Exemplos de medidas de tratamento com foco na
preventivo atenuacao e na recuperagao

Elaboragdao de Plano de Capacitacao Elaboracao de Plano de Contingéncia
Elaboracdo/atualizacdo de diretrizes (normativos Instauracao de Tomada de Contas Especial
e manuais) Instauragcao de procedimento apuratorio
Elaboracdao/atualizacdo de checklist Encaminhamento dos fatos ao Ministério Publico para
Definicao de segregacao de funcdes apuracao

Implementacdo/ajuste de sistema de informacao

Redesenho do processo
Definicao de metas individuais
Sensibilizacdao do corpo técnico

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU
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Plano de tratamento = Plano de a¢ao (iniciativa e atividades)

Evento de Descricao Cédigo do |[Titulo do projeto/

Data Inicial da Data Final da
Implementagdo |Implementagao

Unidade Unidades Responsavel pela

Risco/Medida ) .. ~
Responsavel| Corresponsaveis | Implementagao

de Tratamento

(iniciativa/ subprojeto no
atividade) [ Operacional [Plano Operacional

/ As iniciativas do Plano de Tratamento podem ser medidas de tratamento Unicas ou um \
conjunto de medidas de tratamento relacionadas a um mesmo produto.

Cada iniciativa deve ter uma Unica unidade responsavel.

\ Cada iniciativa pode conter atividades para as unidades corresponsaveis. J




CG U Ministério da Transparéncia e Controladoria-Geral da Uniao
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Caso uma iniciativa
envolva atividades a
serem executadas por
unidades
corresponsaveis:

1. Negociacao entre o responsavel pelo processo de
gerenciamento de riscos e as unidades corresponsaveis sobre a
atividade proposta antes do encaminhamento do Plano de
Tratamento para validacao do dirigente da unidade

2. Insercao de uma linha para cada atividade, abaixo da linha
correspondente a iniciativa
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MGR — DEFINICAO DE RESPOSTAS AOS RISCOS

PASSO-A-PASSO

L

Atualizar o campo “Situacdao” do subprojeto “Definicao de

Respostas aos Riscos” para “Em andamento”

Em cada reunido, registrar na aba “Riscos”:

¢ O tipo de medida de tratamento na coluna “Tipo de Tratamento”,

considerando os valores “Mitigar”, “Compartilhar”, “Evitar” e “Aceitar”
¢ As medidas de tratamento na coluna “Medidas de Tratamento”. Exemplo:
“MTO1. Criar rotina de verificagdo”
* Os objetivos/beneficios esperados com a implementagdo de cada uma das
medidas de tratamento na coluna “Objetivos/beneficios esperados”
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Na aba “Plano
de Tratamento”

Iniciativa - titulo da iniciativa.

Evento de Risco/Medidas de tratamento -
indicar uma ou mais medidas de tratamento
com os respectivos riscos.

Area do responsavel - indicar uma Unica
unidade responsavel pela iniciativa

Areas corresponsaveis - indicar uma ou mais
unidades que sao corresponsaveis pela
iniciativa

Responsavel pela implementagao da
resposta - indicar o servidor ou o cargo do
responsavel pela implementacao da
iniciativa

“Ajustar sistema”

“R0O1/MTO1. Incluir rotina de verificacdo
(CS01)”

IIDTIII

DIPLAD, OGU

Henrique Aparecido da Rocha

Diretor de Tecnologia da Informacao
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PASSO-A-PASSO

Ao final de cada reunido, inserir:

e a planilha
e a lista de presencga

Ao final desta etapa, incluir no
processo o documento “Gestao
de Riscos — Termo de Entrega”

* Assinam o responsavel pelo processo de

gerenciamento de riscos e a equipe
técnica

Atualizar o campo “Situacao” do
subprojeto “Definicao de

Respostas aos Riscos” para
“Concluido”
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EXERCICIO (30 MINUTOS)

Vamos praticar?

Atualizar o status da etapa no CGUProj para “Em andamento”

Definir respostas aos riscos (no maximo, 4) e o Plano de Tratamento
Inserir a planilha e lista de presenca no SEl
Incluir e assinar o Termo de Entrega no SEI

Atualizar o status da etapa no CGUProj para “Concluido”
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MGR — VALIDACAO DOS RESULTADOS DAS ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS
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MGR — VALIDACAO DOS RESULTADOS DAS ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS

Determinando os niveis de cada risco

O dirigente ou
O dirigente da responsavel pelo Nucleo de Gestdo de

unidade processo de Riscos e as unidades
organizacional gerenciamento de corresponsaveis
riscos

e Avalia os resultados e Encaminha
alcancados: processo

e Gerenciamento de
riscos do processo
organizacional

¢ Plano de Tratamento
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Atualizar o campo “Situacao”
do subprojeto “Validacao dos
resultados” para “Em
andamento”

O dirigente da unidade deve
avaliar as informacdes da
planilha

O dirigente da unidade deve
se manifestar no processo SEI
por meio do documento
“Gestao de Riscos - Termo de
Validacao”
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MGR — VALIDAGCAO DOS RESULTADOS DAS ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS
PASSO-A-PASSO

S

Encaminhar o processo ao Nucleo de
Gestao de Riscos para monitoramento e
as unidades corresponsaveis para
cadastro em seus Planos Operacionais

Atualizar o campo “Situacao” do

subprojeto “Validacao dos resultados”
para “Concluido”

« E importante que esse processo também seja
mantido aberto na unidade responsavel.
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MGR — VALIDAQAO DOS RESULTADQOS DAS ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS
EXERCICIO (10 MINUTOS)

Vamos praticar?

Atualizar o status da etapa no CGUProj para “Em andamento”

Validar os resultados por meio do documento “Gestao de Riscos — Termo de Validacao” no
Sistema SE|

Atualizar o status a etapa no CGUProj para “Concluido”

Encaminhar o processo para o NGR e as unidades corresponsaveis
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MGR — IMPLEMENTACAO DO PLANO DE TRATAMENTO
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MGR — IMPLEMENTACAO DO PLANO DE TRATAMENTO

Implementando as Iniciativas

O responsavel
pela
implementacao
da unidade
responsavel

O responsavel
pela
implementacao
da atividade na
unidade
corresponsavel

coordenar a implementacao da iniciativa e o acompanhamento das
atividades que a compdem, se houver

coordenar a implementacao dessa atividade e reportar os seus resultados
ao responsavel pela iniciativa




CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — IMPLEMENTACAO DO PLANO DE TRATAMENTO

Cada responsavel, em seu escopo de atuacao, deve incluir as iniciativas ou as atividades
previstas no Plano de Tratamento no Plano de Gest3do de Riscos (Plano Operacional) da

sua unidade no Sistema CGUProj

As unidades corresponsaveis devem informar o codigo da atividade do CGUProj a
unidade responsavel pela iniciativa para atualizacao do Plano de Tratamento
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MGR — II\/IPLEI\/IENTA(;AO DO PLANO DE TRATAMENTO
EXERCICIO (20 MINUTOS)

Vamos praticar?

No CGUProj, incluir as iniciativas e atividades (subprojetos com o campo “Iniciativa Tratamento
Riscos” marcado)

As unidades corresponsaveis devem informar os cddigos das atividades para a unidade
responsavel

A unidade responsavel deve atualizar o Plano de Tratamento no SEl com os codigos das
iniciativas e atividades



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — COMUNICACAO E MONITORAMENTO
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MGR —

COMUNICACAO E MONITORAMENTO

* Fluxo regular e constante de informacoes entre si

Comité de Gestao Estratégica
Comité Gerencial
Nucleo de Gestao de Riscos

Responsaveis pelo gerenciamento de riscos dos processos
organizacionais
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MGR — COMUNICACAO E MONITORAMENTO

Sistema Eletrénico
de Informacoes

 Comunicacao formal, utilizando o Sistema SEl
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MGR — COMUNICACAO E MONITORAMENTO

O] Aviso

ACESSO
RESTRITO

* Os documentos de gestao de riscos sao restritos
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MGR — COMUNICACAO E MONITORAMENTO
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MGR — COMUNICACAO E MONITORAMENTO

Responsavel
pelo
gerenciamento
de riscos do
processo
organizacional

Monitorar a evolugao dos niveis de riscos e a efetividade das medidas de
tratamento implementadas nos processos organizacionais sob sua responsabilidade

(art. 10, 1ll, PGR/CGU)

Informar ao Nucleo de Gestao de Riscos sobre mudancas significativas nesses
processos (art. 10, IV, PGR/CGU) e responder as suas requisi¢oes (art. 10, V,
PGR/CGU)

Disponibilizar as informacdes adequadas quanto a gestao dos riscos dos processos
sob sua responsabilidade a todos os niveis da CGU e demais partes interessadas

(art. 10, VI, PGR/CGU).
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MGR — COMUNICACAO E MONITORAMENTO

Nucleo de Avalia os Planos Operacionais (iniciativas e atividades)

Gestao de

Riscos
Solicita informacdes as unidades

Produz (para o CG e CGE):

- Boletim Trimestral
- Relatério de Monitoramento de Gest3o de Riscos
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MGR — COMUNICACAO E MONITORAMENTO

O que recebe Quem recebe Como recebe
i i Comité de Gestao Despacho em processo
Boletim Trimestral o o
Estrategica especifico no SEI
. Despacho em processo
Boletim Trimestral Comité Gerencial P o P
especifico no SEI
Relatorio Anual de Gestao de Comité de Gestao Despacho em processo
Riscos Estratégica especifico no SEI
Relatorio Anual de Gestao de . . Despacho em processo
) Comité Gerencial o
Riscos especifico no SEI

Noticias sobre a gestao de riscos

(benchmarkings, novas etapas e Toda a CGU Noticia na IntraCGU
novos produtos)

Resultado do gerenciamento de Termo de Entrega no

. . Dirigente da unidade
riscos no processo organizacional processo SEl

, . Despacho do dirigente com
Resultado do gerenciamento de  Nucleo de Gestao de P . 5
i L. ) o encaminhamento no
riscos no processo organizacional Riscos

processo SEl

Capacitacdo na metodologia de Curso "Formacao de

~ ) Servidores da CGU o .
gestdo de riscos Multiplicadores em Gestao

Quando recebe

Trimestralmente
Trimestralmente
Trimestralmente

Trimestralmente

Eventualmente

Ao final do
gerenciamento de
Apos a validagao do
gerenciamento de
riscos no processo
No minimo, uma vez
por semestre

Como responde (consulta)
Ciéncia no despacho ou despacho
especifico com consideragdes
Ciéncia no despacho ou despacho
especifico com consideragdes
Ciéncia no despacho ou despacho
especifico com consideragdes
Ciéncia no despacho ou despacho
especifico com consideragdes

N/A

Termo de Validagdo no processo
SEI

N/A

N/A



CG U Ministério da Transparéncia e Controladoria-Geral da Uniao

MGR — COMUNICACAO E MONITORAMENTO

Servidores da
CGU (art. 11,
PGR/CGU)

Monitoramento da evolucao dos niveis de riscos e da efetividade das
medidas de controles implementadas nos processos organizacionais em
gue estiverem envolvidos ou que tiverem conhecimento.

Paragrafo unico. No monitoramento de que trata o caput deste artigo, caso
sejam identificadas mudancas ou fragilidades nos processos
organizacionais, o servidor deverd reportar imediatamente o fato ao
responsdvel pelo gerenciamento de riscos do processo em questéo.
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MGR — AVALIACAO ESTRATEGICA

@&
QO
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MGR — AVALIACAO ESTRATEGICA

Reavaliando os riscos extremos e outros

Avaliagao Nucleo de Gestdo de Riscos e

conjunta equipe técnica da unidade

Riscos residuais classificados como
“Extremo”

Riscos indicados pelo dirigente maximo da
unidade

Riscos indicados pelo Nucleo de Gestao de
Riscos
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MGR — AVALIACAO ESTRATEGICA

Probabilidade Impacto
a Critério 1 Critério 2 Critério 3 Critério 4 Critério 5 Critério 6
£ £e 10 20 50
s < - RV RV RA (Peso P.A) (Peso P.B) (Peso P.C) (Peso I.A) (Peso I.B) (Peso 1.C)
2 . 8 16 40 Alte;n:tiva Alte;n;ltiva Alte;n;ltiva Altegrlnftiva Alte;n;tiva Altegn;tiva
< RB R RA ) ’ ’ ’ ’ ’
E a Alternativa Alternativa Alternativa Alternativa Alternativa Alternativa
S B 3 10 25 40 30 1.2 2.2 3.2 4.2 5.2 6.2
o = RE R R RA RA
E Alternativa  Alternativa  Alternativa = Alternativa  Alternativa = Alternativa
_g N 2 4 10 16 20 1.3 2.3 3.3 4.3 5.3 6.3
& RE RE R RM RM , . . . . .
Alternativa Alternativa Alternativa Alternativa Alternativa Alternativa
14 2.4 3.4 4.4 5.4 6.4
£8_ 1 2 5 8 10
-
s a RB REB RB RB R Alternativa  Alternativa Alternativa Alternativa Alternativa Alternativa
1.5 2.5 3.5 4.5 5.5 6.5
Muito Baixa Baixa Media Alta Muito Alta
1 2 5 B 10 Alternativa Alternativa Alternativa Alternativa Alternativa Alternativa
PROBABILIDADE 1.6 2.6 3.6 4.6 5.6 6.6

Fonte: Gestdo de Riscos — Avaliopdo da Moturidode (TCU, 2018) Fonte- Elaborade pelo aut
onte: clabarado pelo autor.



CG u Ministério da Transparéncia e Controladoria-Geral da Uniao

Convocar Consolidar

equipe técnica

Disponibilizar os resultados para
o Comité deGestdo Estratégia

Nuicleo de Gestao de Riscos

resultados

da unidade
organizacional

Avaliarcom os criténos
deAvaliagdo Estratégia
osriscos classificados
como “Extremo” ou
indicados pelas unidades

Técnica da Unidade

Nuicleo de Gestao de Riscos + Equipe

Metodologla

Validar os
niveis desses
riscos

DIPLAD

Validar os
niveis desses

riscos

Dirigente da Unidade Organizacional
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MGR — AVALIACAO ESTRATEGICA

Utilizacao de
critérios de
mensuracao
especificos para
as dimensoes
de
probabilidade e
impacto:

“A Metodologia de Gestao de Riscos devera contemplar critérios predefinidos de
avaliacao, de forma a permitir a comparabilidade entre os riscos.” (art. 62 da
PGR/CGU)

Auxilia a decisao, pelo Comité de Gestao Estratégica da CGU, para a priorizacao
para tratamento de riscos de diferentes processos

Determinacao dos niveis de riscos considerando os critérios e seus pesos (média
ponderada)

Uso de planilha especifica (“GR — Avaliacao Estratégica”)
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MGR — AVALIACAO ESTRATEGICA

Validacao dos resultados pelo Diretor de Planejamento e Desenvolvimento Institucional
e o dirigente maximo da unidade do processo organizacional

Os resultados serao apresentados ao Comité de Gestao Estratégica por meio do Painel
de Gestao de Riscos da CGU para subsidiar a tomada de decisao sobre o tratamento de

riscos de diferentes processos organizacionais

A decisao podera refletir na revisao dos Planos de Tratamento propostos pelas unidades
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MGR — AVALIACAO ESTRATEGICA
EXERCICIO (20 MINUTOS)

Vamos praticar?

Fazer a avaliacdo estratégica dos riscos na planilha “GR — Avaliacado Estratégica”
Incluir a lista de presenca e a planilha “GR — Avaliacao Estratégica” no SEI
Encaminhar o processo para o Diretor da DIPLAD e para o Diretor da unidade dona do processo

O NGR incluird os resultados no Painel de Gestao de Riscos da CGU
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Obrigado!
diplad.codin@cgu.gov.br

TRANSPARENCIA E
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