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PORTARIA N2 2806, DE 29 DE NOVEMBRO DE 2021

Estabelece
outras
atividades e
atribuicoes
complementares
necessarias ao
desempenho

da atuacao
da Equipe de
Tratamento

e Resposta

a Incidentes
Cibernéticos no
ambito

da Controladoria-
Geral da
Uniao.

O DIRETOR DE TECNOLOGIA DA INFORMACAO DA CONTROLADORIA-
GERAL DA UNIAO, no uso das atribuicdes que lhe confere o disposto no art. 82 do
Anexo | ao Decreto n? 9.681, de 3 de janeiro de 2019, e em observancia a delegacao
gue lhe foi conferida no art. 13 da Portaria SE/CGU n? 1.497, de 21 de junho de 2021,
resolve:

Art. 19 Esta Portaria estabelece outras atividades e atribuicdes
complementares necessdrias ao desempenho da atuacao da Equipe de Tratamento
e Resposta a Incidentes Cibernéticos no ambito da Controladoria-Geral da Uniao -
ETIR-CGU e demais envolvidos no tratamento de incidentes de seguranca cibernética,
de acordo com a Norma Complementar n2 05/INO1/DSIC/GSIPR, a Norma
Complementar ne 08/INO1/DSIC/GSIPR, a Norma Complementar
n2 21/INO1/DSIC/GSIPR e a Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD).

Art. 22 As politicas a serem observadas pela ETIR-CGU estabelecem que:

| - todo suposto incidente de seguranca cibernético sera registrado e
analisado; e

Il - todo incidente de seguranca cibernético constatado serd registrado,
tratado, encerrado e comunicado.

Art. 32 A ETIR-CGU possui autonomia para executar os processos de
tratamento e resposta aos incidentes cujo impacto e procedimentos de recuperacao



ja sejam de conhecimento da prdépria equipe e desde que as medidas de tratamento
nao interrompam a disponibilidade dos sistemas ou dos servicos da CGU.

Art. 42 O tratamento de incidentes que nao se enquadram no art. 3¢
devera seguir o processo de Gestdao de Mudancas para avaliacao e implementacao da
solucao.

Art. 52 As atividades executadas pela ETIR-CGU e demais envolvidos no
tratamento de incidentes de seguranca cibernética devem estar alinhadas com o
Processo "Gerenciar Incidentes de Seguranca Cibernética", publicado na Base
de Conhecimento da CGU.

Art. 62 Compete ao Agente Responsavel:

| - coordenar as atividades da ETIR-CGU e acompanhar os eventos de
tratamento dos incidentes;

Il - assegurar a participacao dos servidores no apoio a equipe ETIR-CGU,
nos casos em que o tratamento dos incidentes exigir conhecimentos
multidisciplinares e a equipe nao possuir autonomia para resolucao;

Il - criar e manter a documentacao dos procedimentos internos
atualizados;

IV - comunicar ao Gestor de Seguranca da Informacao as ocorréncias de
incidentes;

V - comunicar ao Encarregado dos Dados da CGU sobre a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares e
prover as informacdes necessdrias para que o mesmo atue junto a ANPD e titulares
dos dados;

VI - interagir com as areas internas da CGU e drgaos externos a fim de
assegurar a execucao das atividades do Processo de Gerenciamento de Incidentes
Cibernéticos;

VII - emitir alertas e adverténcias, bem como disseminar experiéncias e
informacdes relacionadas a seguranca por meio de campanhas de seguranca da
informacao;

VIII - apoiar na proposicao de normativos ou novos requisitos de
infraestrutura ou procedimentos internos relacionados a seguranca da informacao e
tratamento de incidentes cibernéticos;

IX - apresentar, quando solicitado, os resultados das atividades da ETIR-
CGU ao Gestor de Seguranca da Informacao e Comité Gerencial de Seguranca
Corporativa - CGSC;

X - informar ao Gestor de Seguranca da Informacao sobre a necessidade
da adocao de procedimentos legais, civeis, disciplinares ou administrativos em razao
da existéncia de indicios de ilicitos criminais, abuso ou negligéncia no incidente
cibernético; e

Xl - avaliar histérico de incidentes e contribuir com sugestdes de
melhorias.

Art. 72 Compete aos integrantes da ETIR-CGU:
| - analisar as suspeitas de incidentes cibernéticos;

I - realizar o tratamento de incidentes cibernéticos e das
vulnerabilidades;

[Il - emitir alertas e adverténcias ao Agente Responsavel;



IV - apoiar na disseminacao de experiéncias e informacdes relacionadas a
seguranca;

V - prospectar e monitorar novas tecnologias;
VI - detectar intrusao em redes de computadores;

VIl - apoiar a elaboracao e a revisao de normativos relacionados a
seguranca da informacao e tratamento de incidentes cibernéticos;

VIl - executar as atividades em conformidade com o Processo de
Gerenciamento de Incidentes cibernéticos, disponibilizado na Base do Conhecimento;

IX - priorizar a continuidade dos servicos corporativos observando a
Politica de Seguranca da Informacao - POSIN da CGU;

X - manter o registro de todos os incidentes cibernéticos notificados ou
detectados, assegurando a manutencao do histérico das atividades da ETIR-CGU e
possibilitando a geracao dos seguintes relatdrios:

a) Relatério de Comunicacdao de Incidentes de Seguranca em Redes
Computacionais (modelo exemplificado no anexo A da NC n2 21/INO1/DSIC/GSIPR; e

b) Relatério sobre incidente de seguranca com dados pessoais, contendo
informacoes conforme orientacoes da ANPD (www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca).

Xl - manter o Agente Responsavel atualizado sobre as ocorréncias de
incidentes de seguranca, envolvendo ou nao dados pessoais, e deteccao de indicios
de ilicitos criminais;

XII - avaliar os resultados do tratamento de incidentes de seguranca e
elaborar o Relatério de Incidentes apds a finalizacdo do tratamento dos incidentes;

XIII - manter as evidéncias dos incidentes detectados preservadas e, em
caso de impossibilidade de preservacao das midias afetadas, registrar o problema e
os procedimentos adotados na ferramenta ITSM,;

XIV - preencher, quando couber, o Termo de Custédia dos Ativos de
Informacao relacionados ao Incidente de Seguranca (modelo exemplificado no anexo
B da NC n2 21/INO1/DSIC/GSIPR); e

XV - realizar a triagem de todas as notificacdes suspeitas de incidentes
recebidas por meio da ferramenta ITSM ou do canal "abuse@cgu.gov.br" e proceder
com o registro das Requisicbes de Incidentes para os casos de incidentes
confirmados.

Art. 82 Compete ao Gestor de Seguranca da Informacao, designado
pelo art. 10 da Portaria SE/CGU n2 947, de 27 de abril de 2021:

| - aprovar o processo de criacao e gestao da ETIR-CGU;
Il - acompanhar as agoes realizadas pela ETIR-CGU;

Il - apoiar a implementacdao, a manutencao e o fornecimento da
infraestrutura necessaria a ETIR-CGU,;

IV - comunicar as autoridades competentes do drgao sobre incidentes de
seguranca relevantes e de impacto nas atividades primordiais da CGU; e

V - solicitar o envolvimento de outras areas diversas a DTl ou outros
orgaos em investigacao e solucdo de incidentes de seguranca da informacao.

Art. 99 Esta Portaria observard, no que couber, os conceitos constantes
do Glossario de Seguranca da Informacao aprovado pela Portaria GSI/PR n? 93, de


https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

18 de outubro de 2021.
Art. 10. Esta Portaria entra em vigor na data da sua publicacao.

HENRIQUE APARECIDO DA ROCHA

Documento assinado eletronicamente por HENRIQUE APARECIDO DA ROCHA, Diretor de
IC y Tecnologia da Informagdo, em 29/11/2021, as 17:53, conforme horario oficial de Brasilia, com
" fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.

: A autenticidade deste documento pode ser conferida no site

https //sel cgu.gov.br/conferir informando o cédigo verificador 2193838 e o codigo CRC
3DE1ES8DO

Referéncia: Processo n® 00190.109274/2021-14 SEl n2 2193838



	Portaria 2806 (2193838)

