SUBPROCESSO DE

GESTAO DO CREDENCIAMENTO
DE USUARIOS DE SISTEMAS



CONTROLADORIA-GERAL DA UNIAO

SAS Quadra 01 Bloco A Edificio Darcy Ribeiro
70070-905 — Brasilia-DF

Wagner de Campos Rosdrio
Ministro da Transparéncia e Controladoria-Geral da Unido

José Marcelo Castro de Carvalho
Secretario-Executivo

Valmir Gomes Dias
Ouvidor-Geral da Unido

Gilberto Waller Junior
Corregedor-Geral da Unidao

Jodo Carlos Figueiredo Cardoso
Secretario de Combate a Corrupgao

Antonio Carlos Bezerra Leonel
Secretario Federal de Controle Interno

Claudia Taya
Secretaria de Transparéncia e Prevencdo da Corrupcao

Henrique Aparecido da Rocha
Diretor de Tecnologia da Informacao

Leonardo Alamy Martins
Coordenador-Geral de Infraestrutura Tecnoldgica

Equipe Técnica
Joyce Lustosa Belga
André Fonseca de Oliveira
Francisco Leonardo Lima Gazzola
Maura Paraiso Wanderley
Victor Diego Medeiros Lino
Vitor Pican¢o do Amaral

Brasilia, marco de 2021.



HISTORICO DE VERSOES

Data Versao Descricao Autor
06/2019 0.5 Elaboragdo do documento Equipe Técnica
09/2019 0.7 Revisdo e Aprovagdo para publicacdo Gabinete/Diretor DTI
01/2020 1.0 beta Atualizagdo em fungao da publicagdo da Portaria Joyce Belga

CGU sobre Sistemas Estruturantes de Governo
03/2021 1.0 Atualizagdo devido disponibilizagdo da Solugdo de Joyce Belga

Consulta a Usuarios Credenciados e migragdo do
credenciamento para o Portal de Servigos

NOTA DA VERSAQO

Este subprocesso ndo abrange todos os sistemas em uso na CGU. Restringe-se aqueles sistemas de
informacao ativos no catalogo de servicos de Tl do érgao, do tipo “servicos de negdcio” e cujo acesso
seja provido pela DTI. Dessa forma, softwares aplicativos ou sistemas do tipo “apoio técnico” ou,
ainda, sistemas com acessos providos pelas prdprias dreas de negdcio ndo sdo contemplados neste
subprocesso.

Logo, todas as referéncias a sistemas de informacdo neste documento restringem-se a esse escopo.

A lista de sistemas compreendidos por este subprocesso pode ser consultada na pdgina da DTl na
IntraCGU™,

(11 https://cgugovbr.sharepoint.com/sites/intracgu-tecnologia-da-informacao/SitePages/Credenciamento-de-

Usu%C3%Alrios-em-Sistemas.aspx (http://intra.cgu.gov.br — Gestdo Administrativa - Tecnologia da
Informagdo — Sistemas — Credenciamento de Usudrios)



https://cgugovbr.sharepoint.com/sites/intracgu-tecnologia-da-informacao/SitePages/Credenciamento-de-Usu%C3%A1rios-em-Sistemas.aspx
https://cgugovbr.sharepoint.com/sites/intracgu-tecnologia-da-informacao/SitePages/Credenciamento-de-Usu%C3%A1rios-em-Sistemas.aspx
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Subprocesso de Gestdo do Credenciamento de Usuarios de Sistemas marc¢o/2021

1. INTRODUCAO

O credenciamento e o descredenciamento de usuarios em sistemas referem-se a uma parte do
gerenciamento de acesso, pela qual o usudrio recebe as credenciais que permitirdo acesso a
determinado sistema de informacdo ou tem seu acesso retirado, em funcado de autorizacdo prévia e da
“necessidade de conhecer”.

Este documento tem como objetivo apresentar as caracteristicas deste subprocesso de Gestdo do
Credenciamento de Usuarios de Sistemas, o qual integrara o processo de Gerenciamento de Acesso, e
se alinhara ao processo de Gerenciamento de Segurang¢a da Informacgdo, a serem implantados no
ambito da Controladoria-Geral da Unido - CGU.

O documento esta estruturado nos seguintes tdpicos:
= Objetivo do Subprocesso;
= Beneficios Esperados;
= Referéncias;
= Definig¢oes;
=  Politicas do Subprocesso;
= Papéis e Responsabilidades;

=  Fluxo e Atividades do Subprocesso.

2. OBJETIVO DO SUBPROCESSO

O objetivo do subprocesso de Gestdo do Credenciamento de Usuarios de Sistemas pode ser descrito

nos seguintes termos:

Gerenciar o credenciamento e o descredenciamento de usudrios da CGU e de
usudrios externos quanto ao acesso aos sistemas de informagdo de uso
necessdrio a este érgdo —sejam de propriedade da CGU ou de outras instituigées
cujo acesso a CGU é autorizado, garantindo o acesso apenas dos usudrios
autorizados e impedindo o acesso dos demais usudrios.

3. BENEFICIOS ESPERADOS

Sdo beneficios esperados com a implantacdo do subprocesso de Gestdo do Credenciamento de Usudrios
de Sistemas no &mbito da DTI/CGU:

e Apoiar o Gerenciamento de Acesso a proteger a confidencialidade, a integridade e a
disponibilidade dos sistemas de informacao, pela garantia de que apenas usudrios autorizados
sejam capazes de acessar ou modificar esses sistemas;

e Proporcionar acesso adequado aos sistemas, bem como revogar direitos de acesso quando
necessdario, em tempo habil, atendendo as necessidades do negdcio, o que significa uma
importante consideracdo de seguranga da informacao;
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e Responder com mais eficiéncia e eficacia a solicitagSes de credenciamento/descredenciamento
de sistemas, garantindo que os direitos que estdo sendo fornecidos ou alterados, o sejam
corretamente, uma vez que a legitimidade da solicitacdo é assegurada pela garantia do
recebimento da autorizacdo devida para que possa ser atendida;

e Executar rotinas de credenciamento/descredenciamento de forma mais controlada e em
conformidade com os requisitos regulamentares pertinentes, principalmente no que tange aos
sistemas estruturantes da Administragdo Publica Federal (APF).

4. REFERENCIAS

(1) Norma Complementar n2 03/IN04/SE/CGU, de 21 de outubro de 2016, que regulamenta os controles
de acesso relativos a seguranca da informacdo e comunicagbes no ambito da CGU e da outras
providéncias;

(2) Norma Complementar n2 05/IN0O4/SE/CGU, de 03 de julho de 2017, que dispde sobre a utilizacdo
dos recursos de tecnologia da informacdo da CGU;

(3) Norma Complementar n2 07/IN0O1/DSIC/GSIPR, de 15 de julho de 2014, que estabelece diretrizes
para implementacao de controles de acesso relativos a seguranca da informacdo e comunicacgdes;

(4) Norma Complementar n2 19/IN01/DSIC/GSIPR, de 15 de julho de 2014, que estabelece padrdes
minimos de seguranca da informacdo e comunica¢fes para os sistemas estruturantes da administracao
publica federal;

(5) Portaria CGU n? 1.324, de 5 de abril de 2019, que institui a estrutura de governanca para a gestdo
da Seguranca Corporativa da CGU;

(6) Portaria CGU n2 1.420, de 16 de abril de 2019, que atualiza a Politica de Governanca de Tecnologia
da Informacgdo da Controladoria-Geral da Unido - PGTI/CGU;

(7) Portaria CGU n? 2.384, de 6 de outubro de 2020, que atualiza as Unidades Gestoras das SolucGes de
Tecnologia da Informacdo no ambito da CGU;

(8) Portaria n2 2.042, de 22 de setembro de 2017, que Institui a Politica de Seguranca da Informacéo e
das Comunicag¢des na CGU;

(9) Tribunal de Contas da Unido, Boas Prdticas em Seguranca da Informacdo — 42 edigdo — Brasilia, 2012.

5. DEFINICOES

No contexto deste subprocesso, sdo adotadas as defini¢cdes a seguir:

Acesso Ato de ingressar, transitar, conhecer ou consultar a informagdo, bem  NC03/IN04/SE/
como a possibilidade de usar os ativos de informagdo de um 6rgdoou CGU
entidade.

Agente Publico Todo aquele que exerce, ainda que transitoriamente, com ou sem Portaria CGU n2

remuneracdo, por eleicdo, nomeacdo, designacdo, contratacdo ou 2042/2017
qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungdo na CGU.
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Auditoria

Autenticagao

Autorizagao
Bloqueio de
acesso

Cadastrador
parcial

Catalogo de
servigos

Central de
Servigos
Colaboradores
Controle de

acesso logico

Credenciais ou
Contas de acesso

Credenciamento

Direito ou
nivel de acesso

Exclusdo de
acesso

Grupo designado

Necessidade de
conhecer

Papel

Inspecdo e verificagdo formal para confirmar se uma norma ou um
conjunto de orientac¢des estdo sendo seguidas, que os registros estao
exatos ou que as metas de eficiéncia e eficacia estdo sendo
alcangadas. Uma auditoria pode ser conduzida por grupos internos ou
externos.

Processo de validagdo da identidade do usudrio, que pode ser feito
por diversos meios, tais como: combinagdo de usudrio/senha,
biometria ou utilizagdo de certificado digital.

Processo que visa garantir que as informagdes s3do acessiveis
exclusivamente aqueles com permissao de acesso.

Processo que tem por finalidade suspender temporariamente o
acesso.

Servidor do érgao, responsavel pelo cadastramento e habilitagdo dos
usuarios nos Sistemas Estruturantes no respectivo ambito
organizacional.

Conjunto de servigos que estdo em homologac¢do e em produgao.

Ponto Unico de contato entre os usuarios e a Diretoria de Tecnologia
da Informacdo para tratar requisi¢ées de servigo.

Fornecedores, estagidrios e terceirizados alocados no 6rgao.

O conjunto de procedimentos, recursos e meios utilizados com a
finalidade proteger os ativos organizacionais baseados em tecnologia
da informacgdo contra acessos indevidos, bem como permitir acesso
ao0s usuarios legitimos desses ativos.

Permissdes, concedidas por autoridade competente apds o processo
de credenciamento, que habilitam determinada pessoa, sistema ou
organizagdo ao acesso. A credencial pode ser fisica como cracha,
cartdo e selo ou légica como identificagdo de usuario e senha.
Processo pelo qual o usuario recebe credenciais que concederdo o
acesso, incluindo a identificagao, a autenticagdo, o cadastramento de
codigo de identificacdo e definicdo de perfil de acesso em fungao de
autorizacdo prévia e da necessidade de conhecer.

As configuragdes reais em que um usudrio recebe acesso a um servico
ou grupo de servicos. Direitos tipicos, ou niveis de acesso, incluem ler,
escrever, executar, alterar, excluir.

Processo que tem por finalidade suspender definitivamente o acesso,
incluindo o cancelamento do cddigo de identificacdo e do perfil de
acesso.

Conjunto de técnicos
requisicao

responsavel por atender determinada

Condicdo pessoal, inerente ao efetivo exercicio de cargo, fungao,
emprego ou atividade, indispensavel para o usuario ter acesso a
informacdo, especialmente se for sigilosa, bem como o acesso aos
ativos de informacao.

Conjunto de responsabilidades, atividades e autoridades concedidas
a uma pessoa ou equipe. Um papel é definido em um processo ou
funcdo. Uma pessoa ou equipe pode ter varios papéis; por exemplo,
os papeis de gerenciador de configuracdo e gerente de mudanca
podem ser desempenhados por uma Unica pessoa.
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NC21/INO1/DSIC
/GSIPR

NCO5/INO4/SE/
CGU

NC21/INO1/DSIC
/GSIPR
NC03/IN04/SE/
CGU

Normas préprias
dos sistemas
estruturantes da
APF

Processo de
Gerenciamento
do Catalogo de
Servigos da CGU
Processo de
Central de
Servigos de Tl da
CGU

Portaria CGU n?
2042/2017
NCO03/IN04/SE/
CGU

NCO03/INO4/SE/
CGuU

NCO03/INO4/SE/
cGgu

ITIL

NCO03/INO4/SE/
cGgu

Processo de
Gerenciamento
do Catalogo de
Servigcos da CGU
NC03/IN04/SE/
CGU

ITIL
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Perfil de acesso

Privilégio

Servigos de apoio

técnico

Servigos de
Negécio

Sistema
Estruturante

Unidade gestora
de solugao de Tl

Usuario

Conjunto de atributos de cada usudrio, definidos previamente como
necessarios para credencial de acesso.

Permissdo de uso/acesso a um recurso de Tl concedida a usudrio ou
grupos de usuarios.

Servigos que suportam ou “sustentam” os servigos voltados para o
cliente. Estes ndo sdo visiveis para o cliente, apenas pela area técnica
deTI.

Servigos de Tl que sao vistos pelo cliente. Estes servigos sao servigos
tipicos que suportam os processos de unidade de negdcio.

Sistema com suporte de tecnologia da informagdo fundamental e
imprescindivel para planejamento, coordenagdo, execugdo,
descentralizagdo, delegacao de competéncia, controle ou auditoria
das ag0es do Estado, além de outras atividades auxiliares, desde que
comum a dois ou mais 6rgaos da Administracdo e que necessitem de
coordenacgao central.

Unidade organizacional responsavel pela definicdo de processos de
trabalho, requisitos, regras de negdcio e niveis de servigo aplicaveis a
uma solugdo de TI.

Servidores ocupantes de cargo efetivo ou cargo em comissdo e os
ocupantes de emprego publico, em exercicio na CGU, terceirizados,

marc¢o/2021

NCO03/INO4/SE/
CGU
NCO5/IN4/SE/
CGU

Processo de
Gerenciamento
do Catalogo de
Servigos da CGU
Processo de
Gerenciamento
do Catalogo de
Servigos da CGU
NC19/IN0O1/DSIC
/GSI/PR

Portaria CGU n¢
1420/2019

NCO5/IN04/SE/
cGuU

colaboradores, consultores, auditores e estagidrios que obtiveram
autorizacdo do responsavel pela area interessada para acesso a Rede
CGU ou aos ativos de informagdo da CGU.

Cabe destacar que, ao longo do documento, ndo sao referenciados os nomes dos produtos utilizados
como solucdes tecnoldgicas, dada sua natureza dindmica e evolutiva. Todavia, no Anexo Il — Consultas
operacionais - é apresentada a correlacdo entre as solucdes e o produto correspondente, com uso
vigente na CGU. Dessa forma, por exemplo, é possivel verificar que o produto sendo utilizado como
ferramenta de gerenciamento de servicos de Tl da CGU é o HP Service Manager — HPSM.

Todos os termos definidos nesta se¢ao estao grafados em azul quando de sua utilizagdo ao longo do
documento.

6. POLITICAS DO SUBPROCESSO

Politicas sdo inten¢des e/ou expectativas gerenciais documentadas formalmente. S3o utilizadas para
direcionar decisdes e para garantir o desenvolvimento e a implementag¢do consistente de processos,
papeis e atividades.

A seguir sdo documentadas as politicas que orientam a execuc¢dao do subprocesso de Gestdo do
Credenciamento de Usuarios de Sistemas no ambito da CGU:

POLITICA 01: Solicitacdo de acesso

Descricao
Ha 3 possibilidades quanto a solicitagdo do usuario para que um acesso a um sistema de informacgao
seja concedido, alterado ou revogado:

¢ Nao requer solicitagdao: ha sistemas de informagdo em que ndo é necessdrio que o usudrio
solicite acesso, pois, ou possuem acesso aberto (sem necessidade de autenticacdo), ou o
credenciamento é feito pelo préprio usuario (com autenticacao), ou o acesso é concedido de
maneira automatica, conforme cargo, lotacdo ou outros critérios;
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¢ Solicitagao diretamente a Unidade Gestora da Solugao de TI: ha sistemas que possuem médulos
especificos para credenciamento e descredenciamento habilitados para uso da Unidade Gestora
da Solucdo de TI. Nesses casos, a solicitacdo é feita diretamente a Unidade Gestora, sobre a qual
recai a responsabilidade pela criacdo e manutengao das contas de acesso;

e Solicitagao a Central de Servigos: os demais sistemas, que requerem solicitacdo de acesso e cujo
acesso ndo é provido diretamente pela Unidade Gestora da Solug¢do de Tl, necessitam que o
usudrio realize uma solicitacdo formal, por meio de um dos canais de atendimento da Central
de Servigos.

Razao
Proporcionar maior gestdo sobre as solicitacdes de acesso a sistemas que exigem controle de acesso,
de forma que sejam registradas e, portanto, rastredveis e mensurdveis.

Beneficios

e Obter maiores detalhes sobre a requisicdao efetuada, como, quando ocorreu, quem solicitou,
guanto tempo levou para ser atendida, entre outras informacgdes que possibilitam melhor gestao
da solicitacao;

e Conhecer e medir o volume de solicitacdes de acesso, para melhor dimensionar a equipe para
atendimento;

e Maior padronizagao da forma de atendimento as solicitacbes de acesso, o que facilita o
entendimento do processo pelos usuarios e a interacdo entre esses e a DTI.

Informag¢des complementares

e Neste subprocesso, conforme escopo explicitado na “Nota da Versdo”, apenas sera tratada a
modalidade de “Solicitacdo a Central de Servigos”, que é por meio da qual as solicitacdes de acesso
devem chegar para atendimento pela DTI. Dessa forma, todos os sistemas com acesso provido pela
DTI devem ter sua solicitacdo registrada nos canais de atendimento da Central de Servicos,
padronizando, assim, o canal de entrada das requisicoes.

. POLITICA02: Concessiodeacesso

Descricao
E a concess3o de acesso que permite ao usudario utilizar os sistemas de informacdo documentados no
catdlogo de servicos, conforme a autorizacao recebida.

Para utilizar determinados sistemas, pode ser necessario passar por procedimentos autorizativos de
acesso, de forma a se verificar se o usudrio estd, de fato, qualificado para acessar o sistema, e, entdo,
obter a autorizacdo devida. Os procedimentos autorizativos sdo executados pelo grupo autorizador e
poderdo seguir um dos seguintes fluxos de aprovagao:

o Nao tem: ndo ha procedimento autorizativo de acesso;

e Aprovadores do grupo designado: a solicitagao de acesso é encaminhada para aprovag¢ao para
um grupo determinado pelo Gestor da Solucédo;

o Chefe ou substituto: a solicitacdo de acesso é encaminhada para aprovagao pela chefia do
usuario (ou substituto);

o Chefia e Gestor da Solugdo: a solicitacdo de acesso é encaminhada para aprovacgao pela chefia
do usudrio, em seguida, para aprovacgao pelo Gestor da Solucdo;

e Gestor da Solugdo: a solicitacdo de acesso é encaminhada para aprovagao pelo Gestor da
Solugdo.

Se houver procedimentos autorizativos de acesso para o sistema, apds a aprovacdo da solicitacdo pelo
grupo autorizador, esta é encaminhada para concessdo do acesso, efetivamente, pelo grupo
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designado. Se n3ao houver procedimentos autorizativos de acesso para o sistema, a solicitagdo é
encaminhada diretamente para o grupo designado.

Uma vez que o usuadrio tenha o acesso concedido a um sistema de informacado, ele tera as credenciais
gue o habilitam a utilizar o sistema com a autorizacdo devida.

Razao
Sistematizar a concessdo de acessos fazendo com que o acesso ao sistema se dé apenas por usuarios
devidamente credenciados, mediante procedimento autorizativo.

Beneficios
Evitar quebras de seguranca da informacao ao assegurar que apenas usudrios legitimos e autorizados,
foram qualificados para acessar o sistema de informacao.

Informagdes complementares

e A depender do sistema, pode haver requisitos adicionais de acesso a serem exigidos para que o
acesso seja concedido. Requisitos como dados pessoais ou funcionais, termo de responsabilidade,
preenchimento de formulario, entre outros;

e Os procedimentos para concessdo de acesso devem ser aplicados a todos os usuarios, inclusive
aqueles com privilégios (por exemplo, administradores), usudrios internos e externos, para os casos
normais ou emergenciais. Os acessos privilegiados devem ser bem monitorados e restritos a
poucas pessoas, com a observancia de rigorosos preceitos éticos e somente quando indispensavel
para a execucdo de atividade;

e E vedada a concessdo de acesso para colaboradores, a sistema restrito por questdes de sigilo, ou
por ser diretamente vinculado a atividades tipicas de controle, ou pelo perfil de acesso ndo ser
compativel com as atividades inerentes ao respectivo objeto do instrumento que rege a
contratacdo do profissional terceirizado ou disciplina o agenciamento dos estagidrios, nos termos
da legislacdo aplicavel,

e A concessdo de acesso deve observar as normas de classificagdo de ativos de informacgao e os
dispositivos legais e regimentais relativos a confidencialidade e a outros critérios de classificacdo
pertinentes, a fim de prover um nivel adequado de protecdo ao sistema, de acordo com a sua
importancia, sensibilidade e criticidade para a organizacao;

e Asorientagdes para o usudrio quanto a como é realizada a concessao de acesso a cada sistema de
informacgao, conforme suas especificidades e requisitos exigidos, estdo disponiveis no Portal de
Servigos.

POLITICA 03: Alteracdo de acesso em fungdo de eventos de pessoal

Descri¢ao
A medida que os usudrios trabalham na organizacdo, seus papeis podem mudar e, portanto, suas
necessidades de acessar sistemas também podem ser alteradas. Por isso, é necessario adaptar o(s)
direito(s) de acesso do usuario que tenha mudado de atividades, a fim de readequar o acesso ao
sistema. Ou seja, é necessario atualizar o(s) perfil(s) de acesso, concedendo novos e/ou revogando
anteriores.

A seguir, alguns eventos de pessoal que podem implicar em alteragao de acesso:

CATEGORIA DO EVENTO EVENTO
Movimentagao
(mudancas em que a necessidade
de conhecer for decorrente do

exercicio do referido cargo, Mudanca de unidade ou lotacio
fungdo ou unidade)

Designacdo ou dispensa de cargo comissionado ou fun¢do de confianga
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Afastamentos (para servir a outro 6rgdo ou entidade, exercicio de mandato
eletivo, estudo ou missdo no exterior, participacdo em programa de pds-
. graduacdo stricto sensu no pais)
Afasta.mento, licenca ou Licencgas que excedam o periodo de 1 ano (doenga em pessoa da familia,
pena,l{dade , . | afastamento do cOnjuge ou companheiro, atividade politica, tratar de
(usudrio  fora do orgdo | . . .
temporariamente) interesses particulares, desempenho de mandato classista)
Envolvimento em inquérito penal, processo administrativo disciplinar
(PAD) ou sindicancia, decorrente de infragdes cometidas no exercicio das
atribui¢bes do cargo
Aposentadoria
Demissao
Desligamento Exoneragdo
(término do vinculo do usudrio Falecimento
com o 6rgéo) Posse em cargo inacumulavel
Retorno para 6rgdo de origem
Encerramento de atividades, contrato ou acordo com colaboradores

Tabela 1 — eventos de pessoal que podem implicar em alteragdo de acesso

Os eventos de pessoal s3o registrados pela Unidade de Gestdo de Pessoas'?, a excecdo da “Mudanca
de unidade”, a qual é registrada pelo prdprio usudario, e do “Encerramento de atividades, contrato ou
acordo com colaboradores”, o qual é registrado pelo titular da unidade!®.

Quando o evento é registrado no sistema de informacdo que processa os eventos de pessoal, é
executada uma rotina automatica que descredencia o usuario de determinados sistemas. Nos eventos
de movimentacdo, o descredenciamento é parcial, pois pode haver sistemas em que o
descredenciamento ndo seja necessario, conforme definicdo do Gestor da Solucdo. Ja nos eventos de
afastamento e desligamento, o descredenciamento é total, pois sdo revogados todos os acessos do
usudrio nos sistemas de informagdo pertencentes ao escopo deste subprocesso!®..

Se o evento ndo for registrado no sistema de informagdo que processa os eventos de pessoal, o
descredenciamento do usuario deve ser solicitado por meio da Central de Servigos. Em se tratando de
concessdao de novos acessos, decorrentes de alteracdo de acesso, para refletirem os privilégios
necessarios para desempenhar novas atribui¢des, esses serdo solicitados pelo usuario, por meio da
Central de Servigos, ndo sendo concedidos automaticamente pelo sistema de informacgao que processa
eventos de pessoal®.

2l Norma Complementar n2 05/IN04/SE/CGU: “A drea de recursos humanos da CGU deve comunicar @ DTI os
desligamentos, as aposentadorias, os afastamentos e as movimentagées de usudrios que impliquem em mudangas de
lotagdo, possibilitando a inativacdo e/ou atualizacdo das contas de usudrios para os privilégios necessdrios para o
desempenho de suas fungées na nova unidade” (grifo nosso)

Bl Norma Complementar n2 05/IN04/SE/CGU: “A criacdo de conta de usudrio para profissionais de empresas
contratadas, estagidrios, consultores e afins, com objetivo de acesso a solugées de tecnologia da informagdo (TI)
disponibilizadas na Rede CGU, deve ser solicitada a DTl pelo titular da unidade onde serdo executadas as atividades, e
deve ser precedida de cadastramento do usudrio na Rede CGU e de assinatura do Termo de Responsabilidade. Cessado
0 motivo da concess@o do acesso, o titular da unidade deverd requerer a imediata revogagdo do acesso a DTI.” (grifo
Nnosso)

4l Até o momento da publicacdo desta versdo do documento (1.0), os eventos da categoria “movimenta¢do” ndo eram
registrados pelo sistema, tampouco gerados automaticamente os tickets para descredenciamento parcial. Também,
para os eventos das categorias de “afastamento, licenga ou penalidade” e “desligamento” realizados pelo sistema, era
realizado apenas descredenciamento parcial (e ndo total - de todos os sistemas cadastrados pela DTI). Veja os detalhes
no Anexo lll - Automacgao de descredenciamentos em alteragdo de acessos.

Bl Norma Complementar n2 05/IN04/SE/CGU: “Quando da mudan¢a de lotacdo, as permissbes concedidas serdo
atualizadas para refletirem os direitos e privilégios necessdrios para desempenhar as fungées na nova lotag¢éo. Neste
caso, as permissdes especiais deste usudrio serdo excluidas e, caso ainda exista a necessidade de acesso, deverdo ser
novamente solicitadas" (grifo nosso)
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Dessa forma, em resumo, tem-se que a alteragao de acesso decorrente de eventos de pessoal pode ser
iniciada de 2 modos:

e Pelo sistema de informagao que processa eventos de pessoal: iniciada automaticamente, no
momento da alteracdo do cadastro do usuario neste sistema, quando, entdo, o prdprio sistema
abrird um ticket na ferramenta de gerenciamento de servicos de Tl da CGU, para descredenciar
o usuario imediatamente, naqueles sistemas em que houver necessidade de revogacao;

e Pela Central de Servigos: iniciada a partir de solicitagdo direta do responsavel, por meio de um
dos canais de atendimento da Central de Servigos, a fim de descredencia-lo do antigo perfil de
acesso ao sistema ou credencia-lo no novo perfil de acesso ao sistema.

Razao
Gerenciar as alteragdes nos requisitos de acesso de um usudrio a um sistema de informacao.

Beneficios

Ciéncia em tempo habil dos eventos de pessoal que impliqguem em mudancas de acesso, de forma que
as alteracbes possam ser realizadas de maneira tempestiva, principalmente no que se refere a
restricoes de acesso de usudrios ndo mais autorizados.

Informagdes complementares

As alteracOes de acesso decorrentes de eventos de pessoal que atualmente sdo iniciadas pela Central
de Servicos serdo implementadas, gradativamente e mediante avaliacdo do esforco pela DTI, no
sistema que processa eventos de pessoal, para possibilitar, futuramente, que tais alteracGes
relacionadas ao ciclo de vida tipico do usuario sejam todas iniciadas por este sistema.

POLITICA 04: Revogacdo de acesso

Descricao
A revogacdo de acesso remove o(s) acesso(s) do usuario, o descredenciando para utilizacdo de
determinado(s) perfil(s) de acesso ao sistema.

A solicitacdo de descredenciamento deverd ser providenciada quando cessada a “necessidade de
conhecer” do usuario e nos demais casos em que se fizer necessaria (conforme tabela 1 de eventos de
pessoal que podem implicar em alteragdo de acesso).

Razao
Impedir acessos de usuarios ndo mais autorizados, observando os principios da “necessidade de
conhecer” e do privilégio minimo.

Beneficios
Evitar quebras de seguranca da informacdo advindas de ac¢des (intencionais ou ndo) de usudrios ndo
mais autorizados.

Informagdes complementares

. Para os sistemas de informagdo que dispdem da funcionalidade de bloqueio de acesso, a qual
permite suspender temporariamente o acesso do usuario, esta podera ser utilizada para os eventos
de afastamento temporario do usudrio (conforme tabela 1 de eventos de pessoal que podem
implicar em alteragdo de acesso);

. A DTI podera revogar acessos, sem aviso prévio, a fim de coletar evidéncias ou minimizar os riscos
a seguranca da informacdo e comunicacgdes, diante de suspeitas de violagdo do disposto na Politica
de Seguranca e demais normas, para evitar danos ou comprometimento dos sistemas de
informacao;

. A revogacao de acesso de colaboradores deve ser cuidadosamente tratada a fim de garantir que
seus perfis de acesso sejam imediatamente removidos quando ndao mais justificados, tendo prazo
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de validade maximo igual ao periodo de vigéncia do contrato ou periodo de duragcdo de suas
atividades.

. POLTICAO5:Revisdodeacessos

Descrigao

A revisao de acessos permite realizar uma analise critica periddica dos acessos ativos, de forma a
assegurar que estejam compativeis com as reais necessidades do usudrio, identificando nao
conformidades e providenciando as adequacgdes necessarias.

A revisdo de acessos devera ser realizada no minimo anualmente pelos Gestores de Solugao.

A DTI, com essa periodicidade ou sob demanda, proverd aos Gestores de Solucdo, a lista de usuarios
com acessos ao(s) sistema(s) sob sua gestdo, para que este a avalie em busca de acessos indevidos. Se
houver, o Gestor da Solucdo devera solicitar, por meio dos canais de atendimento da Central de
Servigos, as revogacgdes necessarias.

Razao
Verificar os direitos de acesso para garantir que os acessos ativos estejam apropriados e acessos
obsoletos ou indevidos sejam removidos.

Beneficios
Proporcionar maior confiabilidade e seguranca quanto a correicao dos perfis de acesso atribuidos.

Informag6es complementares

e O gestor da solucdo, quando da revisdo de acessos, deve atentar, especialmente, para aqueles
direitos de acessos privilegiados, pois esses podem representar um risco significativo, uma vez que
possuem acesso para modificacdo de informacGes na maioria das funcionalidades do sistema;

e A regra geral de revisdao de acessos ndo invalida regras préprias ja existentes em alguns sistemas,
as quais devem permanecer respeitadas.

POLITICA 06: Sistemas Estruturantes da APF

Descricao

O acesso aos sistemas estruturantes da APF sera concedido, alterado ou revogado em conformidade
com as politicas e os normativos especificos que disciplinam o uso, os controles e os perfis de acesso
de cada sistema estruturante, quando houver; e de acordo com a Portaria CGU que define os critérios
e os procedimentos para acesso dos usuarios do érgao a esses sistemas.

Razao
Disciplinar os controles e 0 acesso aos sistemas estruturantes da APF, bem como atender aos padrdes
minimos de segurancga da informagao e comunicag¢des estabelecidos para esses sistemas.

Beneficios

e Minimizar falhas, proporcionando maior seguranga, qualidade e padronizagdo nos acessos
concedidos, alterados e revogados nos sistemas estruturantes da APF;

e Assegurar conformidade com os requisitos regulamentares pertinentes.

Informagdes complementares

e A concessdo de perfis de acesso aos sistemas estruturantes é baseada nas atribui¢des funcionais
do usuario mediante o sistema;

e Aconcessdo de acesso a todos os sistemas estruturantes deve ser aprovada previamente por grupo
autorizador, antes da operacionalizagdo pelo grupo designado;
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e Para os sistemas estruturantes da APF, o grupo designado correspondera ao(s) Cadastrador(s)
Parcial(s) indicado pelo interlocutor do sistema estruturante.

. POLITICA 07: Consulta usudrios credenciados

Descrigao
A Solucdo de consulta aos usuarios credenciados, disponivel para todos os sistemas escopo deste
subprocesso, possibilita a realizacdo de 2 pesquisas:

e Por usudrio: permite visualizar os sistemas que um determinado usudrio acessa, com
respectivos perfis de acesso;

e Por sistema: permite visualizar os usudrios que acessam um determinado sistema, com
respectivos perfis de acesso.

A Solucdo serd utilizada pela equipe de atendimento ao usuario, ao receber solicitacdes de revogacao
ou de revisao de acessos, para que possa, entdo, providenciar o descredenciamento do usuario.

Razao
Possibilitar o conhecimento dos direitos de acesso vigentes do usuario, de forma centralizada, a fim de
subsidiar a revisdo de acessos e as demais requisicdes de descredenciamento.

Beneficios
Maior facilidade, confiabilidade e agilidade para efetuar descredenciamentos.

Informag6es complementares
e A Solucdo de consulta aos usuarios credenciados esta disponivel para a equipe de atendimento ao
usuario;

e A Solucdo de consulta aos usuarios credenciados ndo permite verificar direitos de acessos revogados
do usuario, mas somente visualizar direitos de acessos ativos;

e Além da Solugdo de consulta a usuarios credenciados, alguns sistemas, por funcionalidades proprias
dos mesmos, podem disponibilizar essa fungdo internamente.

7. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades definidas em um processo e
atribuidas a uma pessoa, equipe ou fungdo. A seguir sdo apresentados os papeis envolvidos no
subprocesso de Gestdo do Credenciamento de Usudrios de Sistemas proposto para a DTI:

GERENTE DO CREDENCIAMENTO DE USUARIOS DE SISTEMAS

Perfil

S3ao competéncias requeridas para este perfil:

e Conhecimentos e experiéncia em Gerenciamento de Servicos de Tl, especialmente quanto a gestdo
dos processos de gerenciamento de seguranca da informacdo e gerenciamento de acesso,
conforme boas praticas ITIL;

e Capacidade analitica para tomar decisdes e propor melhorias no ambito da gestdo do subprocesso
de credenciamento de usuarios em sistemas e de seu relacionamento, principalmente, com os
processos de gerenciamento de seguranca da informagdo e gerenciamento de acesso;

e Habilidade de negociacdo para obter consenso e colaboracdo entre as diferentes areas da CGU.

Recomenda-se que esse papel seja exercido por servidor publico do quadro permanente da CGU, visto
as atividades de gestdo associadas e a necessidade de lidar com equipes terceirizadas.
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Obs.: O ITIL, biblioteca internacional de boas praticas em gerenciamento de servicos de Tl, indica que
nao deve haver um gerente especificamente para o subprocesso de credenciamento de usudrios em
sistemas, mas que este pode ser um papel exercido pelo Gerente de Seguranca da Informacdo, haja
vista que é o processo de Gerenciamento de Seguranca da Informacdo que define e mantém os
processos e as politicas relacionadas. Todavia, como esse processo de Gerenciamento de Seguranca
ndo estd formalizado na CGU, sera indicado um gerente especifico para o subprocesso de
credenciamentol®..

Objetivos
Gerenciar a execuc¢ao do subprocesso de Gestdao do Credenciamento de Usudrios de Sistemas.

Tarefas/Atividades
Constituem atividades e tarefas do Gerente, para fins do disposto neste subprocesso:
e Monitorar a execug¢do do subprocesso;
e Aferir os indicadores de desempenho do subprocesso;
e Elaborar e divulgar relatérios de desempenho da execuc¢do do subprocesso;
e Analisar e validar solicitagdes de modificagdes no subprocesso;
e Realizar os ajustes necessarios referentes as solicitacbes de mudancgas no subprocesso;
e Manter o registro de melhorias do subprocesso.

Responsabilidades
Além das competéncias gerais atribuidas aos gerentes de processo da CGU, conforme Portaria n2
3.091/2018, o gerente deste subprocesso também tem a responsabilidade de:

e Facilitar a introducdo e adaptacdo ao subprocesso e gerenciar a execuc¢do durante o ciclo de vida;

e Buscar a qualidade, a eficiéncia e a efetividade gerais do subprocesso;

e Manter o subprocesso atualizado para que esteja adequado aos propdsitos da organizagao;

e Administrar impasses durante a execucao do subprocesso;

e Administrar os recursos envolvidos na execucdo das tarefas do subprocesso;

e Promover o uso de procedimentos padronizados para execugao das atividades do subprocesso;

e Apoiar os demais papeis na execucao de suas atividades e responsabilidades;

e Deliberar sobre a escolha e utilizacdo de ferramentas para automacado do subprocesso;

e Conscientizar os envolvidos da importancia do subprocesso;

e Coordenar interfaces entre o subprocesso e o processo de gerenciamento de acesso, bem como
com o0s outros processos de gerenciamento de servigcos de Tl, para garantir uma abordagem
integrada (principalmente em relacdo aos processos de gerenciamento de seguranca da
informacdo, gerenciamento de catalogo de servicos, cumprimento de requisicdo e central de
servicos de TI);

e Garantir que os mecanismos automatizados de concessdo/revogacdo de acessos estejam
funcionando em conformidade com este subprocesso.

GESTOR DA SOLUCAO

Perfil

Servidor da Unidade Gestora da Solucdo de Tl, responsavel pela gestdo da solu¢do que automatiza
processos de trabalho sob sua responsabilidade. Possui conhecimento negocial sobre o sistema de
informacgado que gere.

Objetivos
Ser o responsavel negocial do sistema, definindo e revisando as regras de acesso ao seu sistema. Deve
ser consultado e comunicado sobre quaisquer modificagbes nessas regras.

6] Até a indicacdo do Gerente especifico para o Subprocesso de Credenciamento, este papel sera exercido pelo
Servigo de Atendimento ao Usudrio (SEATE/CGTEC/DTI/SE).
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Tarefas/Atividades

e Definir os privilégios, perfis e direitos de acesso de usudrios as funcionalidades e as informagdes
disponibilizadas pelo sistema, bem como as regras de concessao e de revogacao de acesso;

e Definir os procedimentos autorizativos para acesso ao(s) sistema(s) sob sua gestao, especificando,
guando necessario, o fluxo de aprovacao e o grupo autorizador;

e Definir o grupo designado para atendimento de solicitacGes de acesso;

e Revisar periodicamente os acessos ao sistema, procedendo a uma andlise critica da lista de usudrios
do sistema e solicitando a alteracdo de acessos, caso necessario.

Responsabilidades/ Autoridades

e Participar da tomada de decisdes relativas aos acessos do(s) sistema(s) sob sua gestao;

e Zelar pela base de usuarios do sistema sob sua gestdo, incluindo usuarios externos e colaboradores,
para que somente pessoas autorizadas tenham acesso;

e Determinar, em conjunto com o gerente do subprocesso, regras apropriadas para concessdo,
alteracdo e revogacao de acessos ao(s) sistema(s) sob sua gestdo, com os requisitos e o rigor de
controles necessarios para garantir a seguranga dos ativos sob sua responsabilidade;

e Solicitar modificagdes nos procedimentos de acesso relacionados ao(s) sistema(s) sob sua gestao;

e Efetuar os procedimentos de concessao, alteragdo e revogacao de acessos no(s) sistema(s) sob sua
gestdo, nos casos em que a solicitacdo de acesso é feita diretamente a Unidade Gestora da Solucado
de Tl;

e Responder a revisdo de acessos, quando solicitado pela DTI.

GRUPO A RIZADOR

Perfil

Pessoas que realizam os procedimentos autorizativos de acesso dos sistemas que os exigem, sendo
responsaveis por prover a autorizacao, conforme fluxo de aprovacao definido pela Unidade Gestora da
Solugdo de TI.

Podem compor o grupo autorizador: a chefia imediata (ou substituto) e/ou o Gestor da Solugdo ou,
ainda, um conjunto de pessoas nomeado como “aprovadores do grupo designado”.

Objetivos

Aprovar o credenciamento/descredenciamento do usuario em um sistema de informac&o.
Tarefas/Atividades

Autorizar a execugao da concessdo ou revogacgao do acesso solicitado.

Responsabilidades

Avaliar se o nivel de acesso a ser concedido ao usudrio é adequado e apropriado aos propdsitos do
negocio e a execugao dos trabalhos, bem como se esta consistente com a politica de seguranga de
informacao e demais normativos aplicaveis.

GRUPO DESIGNADO

Perfil

Equipe técnica que operacionalizard, de fato, o acesso do usuario apds o recebimento da aprovacao
devida, se houver. Pertence a fila de responsaveis pelo atendimento da requisicdo. Essa equipe pode
estar em qualquer area da CGU - finalistica ou DTI -, ou, ainda, pode ser um procedimento automatico
(por exemplo, executado via ferramenta de orquestragao).

Objetivos

Atender a solicitagdo de acesso.

Tarefas/Atividades

e Conferir os requisitos adicionais de acesso, se houver essa exigéncia no sistema;
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e Prover o direito requerido na solicitacdo de concessao de acesso;
e Remover ou restringir o direito requerido na solicitacdo de revogacdo de acesso.

Responsabilidades/ Autoridades
Prover condi¢do operacional de acesso ao sistema de informacao.

Perfil

Agente publico ou colaborador que utiliza sistema(s) de informagdo necessario(s) ao trabalho da CGU.

O usuario pode ser interno (em exercicio na CGU) ou externo (de outro drgdo/entidade, mas que

obteve autorizacdo para acesso a um sistema de informacgdo da CGU).

Objetivos

Viabilizar a consecucao de suas atividades de trabalho, conforme sua atribuicdo organizacional.

Tarefas/Atividades

e Solicitar concessdo, alteracdo ou revogacdo de acesso a um determinado sistema, conforme
responsabilidades constantes na tabela 1 - eventos de pessoal que podem implicar em alteragdo
de acesso;

e Fornecer requisitos adicionais de acesso, se assim o for exigido pelo sistema, como dados pessoais
ou funcionais, termo de responsabilidade, preenchimento de formulario, etc.

Responsabilidades

e Fazer uso do(s) perfil(s) de acesso recebido(s) Unica e exclusivamente em razdo do exercicio da
fungdo publica e para os fins que Ihe foi designado, cumprindo as regras e requisitos estabelecidos
na politica de seguranca e demais normas relacionadas;

e Manter sigilo de sua credencial de acesso, que é pessoal e intransferivel, e das informacgdes obtidas
por meio do perfil concedido para acesso ao sistema;

e Cuidar da integridade, confidencialidade e disponibilidade de dados e informacg&es do sistema de
informacdo que acessa, devendo comunicar quaisquer irregularidades, falhas, anormalidades ou
violagBes identificadas.

CENTRAL DE SERVICOS

Perfil
A central de servicos é o canal para o usudrio registrar uma requisicao de servigco para a DTI. S3o
competéncias requeridas para o perfil de atendente da central de servigos, conforme o processo da
central de servigos:

e Profissional com experiéncia em Tl, em particular microinformatica e rede de computadores;

e Possuir boa habilidade em comunicagdo verbal e escrita;

e Habilidade para lidar com os usuarios de maneira cordial e profissional;

e Ser orientado ao cliente e suas necessidades.

Objetivos
Realizar o atendimento do usuario quanto a solicitagdo de acesso (concessdo, revogacao, alteragdo ou
revisdo), satisfazendo suas necessidades e cumprindo os padr&es de qualidade.

Tarefas/Atividades

e Realizar tarefas/atividades seguindo as politicas dos processos da Central de Servicos e do
Cumprimento de Requisicdo, os quais envolvem o registro, a categorizacao, o atendimento e o
encerramento da solicitacdo, entre outros, que impactam diretamente na solicitacao de acesso.

o Porexemplo, é a adequada categorizacao da requisicdo pelo atendente da central de servigos
que determina o encaminhamento (automatico) da solicitagdo para analise do grupo
autorizador, se houver, ou para atendimento pelo grupo designado;
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e Conceder/revogar direitos de acesso a sistemas “simples”, os quais ndo possuem procedimentos
autorizativos de acesso, sendo este concedido/revogado diretamente por grupo designado que
estd na Central de Servigos’;

e Gerar a lista de usuarios que acessam um determinado sistema, valendo-se da solucdo de consulta
a usuarios credenciados, para apoiar a revisdo de acessos, anualmente ou quando assim for
solicitado pelo Gestor da Solucdo (*);

e Gerar alista de sistemas acessados por um determinado usuario, valendo-se da solucdo de consulta
a usuarios credenciados, para apoiar a revogacdo de acessos, quando assim for solicitado (*);

OBS: As atividades sinalizadas com (*) serdo executadas exclusivamente pela Equipe de Atendimento
ao Usuario da DTI.

OBS: A forma como a Central de Servicos podera realizar consultas operacionais as informacgdes
necessarias para o desempenho de suas atividades esta detalhada no Anexo Il - Consultas operacionais
- deste documento.

Responsabilidades/ Autoridades

e Comunicar com o usudrio para garantir que ele saiba quando a solicitacdo de acesso foi atendida
e, se nao o for, por quais motivos, bem como garantir que ele receba qualquer outro suporte
necessario;

e Relatar incidentes que tenha observado relacionados ao acesso (por exemplo, usuarios tentando
acessar sistemas sem autoridade; ou usuarios relatando incidentes que indicam que um sistema
foi usado de forma inadequada, como, por um ex-funcionario que usou um nome de usudrio antigo
para obter acesso e fazer altera¢Ges ndo autorizadas).

OBS: E incomum que a Central de Servicos tenha uma pessoa dedicada para gerenciar o
credenciamento, mas o gerente da Central de Servicos garantird que os procedimentos apropriados
sejam definidos e executados de acordo com os requisitos do processo e da politica.

RACI

A matriz RACI é um método utilizado para definir os papéis e responsabilidades dos atores envolvidos
em um processo. RACI é um acrénimo em inglés para:

= Responsible (Responsavel):
o Pessoa, fungao ou unidade organizacional responsavel pela execugdo de uma atividade
no ambito de um processo.

= Accountable (Responsabilizado):
o Eodono da atividade.
o Deverd fornecer os meios para que a atividade possa ser executada.
o Sera responsabilizado caso a atividade ndo alcance os seus objetivos.
o Cada atividade sé pode possuir um Accountable.

=  Consulted (Consultado):
o Pessoas que deverdo ser consultadas durante a execugao da atividade.
o As informagdes levantadas junto a essas pessoas tornam-se entradas para a execugao
da atividade.

= [nformed (Informado):
o Pessoas que serdo informadas acerca do progresso da execugao da atividade.

70 Gestor da Solug3o é questionado, durante o processo de Geréncia de Liberacdo, se o cadastramento no sistema
pode ser realizado por terceirizados (Central de Servigos).
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margo/2021

A matriz RACI a seguir documenta a relagdo existente entre as atividades do subprocesso e os papéis
envolvidos na execugdo dessas.

Realizar verificagGes c/l R/A
Prover direitos R/A c/l
Remover ou restringir direitos R/A c/l
Gerar lista de usuarios que acessam o(s) sistema(s) c/l R/A
Analisar criticamente a lista de usudrios do sistema R/A c/l
Responsavel — R; Responsabilizado- A; Consultado — C; Informado — 1.
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8. FLUXO E ATIVIDADES DO SUBPROCESSO

Fluxo macro da Gestdo do Credenciamento de Usuarios de Sistemas:

Processo Cumprimento

de Requisicdo

mar¢o/2021

Solicitagdo de
concessdosfrevogacio de acesso

Gerenciar solictagdes de
ooncess dofrevngacdo de
acessos

Evento de pessoal

alteragdode
acesso

- Houve solicitacdo de
concessdo/revogagdo de atesse
- Houve evento de pessoal que

modifica acesso
- Houve solicitacio de revisio
de acessos

Processo Gestao do Credenciamento de Usuarios de Sistemas

solicitacdo de

revisdo de acessos

Sistema e-aud

o)

anualmente

L=

Rewisaracessas
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Fluxo detalhado - Gerenciar solicitacGes de concessdo/revogacdo de acessos:
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Fluxo detalhado - Revisar acessos:
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A seguir sdo detalhadas as atividades integrantes da Gestdo do Credenciamento de Usudrios de
Sistemas:

Realizar verificagoes

Objetivo

Verificar a solicitacdo de acesso quanto a identidade do usuario e quanto a qualificacdo para acesso.
Inicio

Ao registrar o chamado (atividade do processo da Central de Servigos).

Entradas

Solicitacdo de acesso a um sistema.

Saidas

Solicitagao de acesso a um sistema verificada.

Descrigao das tarefas e fluxos de informagao

Essa tarefa é executada automaticamente pela ferramenta de gerenciamento de servicos de Tl da CGU,
a qual apenas disponibiliza a possibilidade de registro de requisi¢cdes para usuarios validos.
Descricao detalhada da atividade

Objetivo

Fornecer ao usuario os direitos para utilizar o sistema solicitado.

Inicio

Apds a verificagdo de acesso realizada para uma solicitacdo de concessdo de acesso.

Entradas

Solicitacdo de concessdo de acesso a um sistema verificada.

Saidas

Acesso ao sistema concedido.

Descri¢cao das tarefas e fluxos de informacgao

Se houver procedimentos autorizativos para acesso ao sistema, o grupo autorizador fard a anadlise e
posterior aprovagdo, se o acesso for pertinente. Em seguida, o grupo designado proverd o direito
devido. Se ndo houver procedimento autorizativo para acesso ao sistema, o grupo designado provera
o direito devido ao sistema.

Descricao detalhada da atividade

Remover ou restringir direitos

Objetivo

Revogar o(s) direito(s) de acesso do usuario ao sistema.

Inicio

Apds a verificagdo de acesso realizada para uma solicitacdo de revogacdo de acesso.

Entradas

Solicitagao de revogacgao de acesso a um sistema verificada.

Saidas

Acesso ao sistema revogado.

Descricao das tarefas e fluxos de informagao

A solicitacdo de remoc&o/restri¢do de direitos pode ocorrer a partir de uma requisi¢cdo cadastrada pelo
solicitante diretamente na ferramenta de gestao de servigos de Tl da CGU ou pode ser gerada, nesta
mesma ferramenta, a partir de uma alterag¢do no cadastro do usuario no sistema que processa eventos
de pessoal. Nesse ultimo caso, o sistema abre automaticamente um ticket na ferramenta de gestdo de
servigos de Tl da CGU requerendo a remogao dos direitos de acesso devidos do usuario.
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A partir de entdo, se houver procedimentos autorizativos para revogacdo do acesso, o grupo
autorizador fard a analise e posterior aprovacdo, se pertinente. Em seguida, o grupo designado
removera o(s) direito solicitado(s). Se ndo houver procedimento autorizativo para revogacao de acesso
no sistema, o grupo designado removera o(s) direito(s) de acesso ao sistema.

Antes de proceder ao descredenciamento do usudrio, pode ser que o Gestor da Solucao solicite® a lista
de sistemas que o usudrio acessa, para avaliar em quais perfis e sistemas o usuario devera ter seu
acesso removido. Nesse caso, a equipe de atendimento ao usudrio da DTI verificara a solucao de
consulta de usudrios credenciados e repassara a informacdo ao Gestor da Solucao.

Descricao detalhada da atividade

Objetivo

Prover informacgdo sobre os usudrios ativos no sistema para que o Gestor da Solucdo possa valida-la.
Inicio

Em data fixa, anualmente.

Entradas

Agendamento anual da revisdo de acessos.

Saidas

Lista de usudrios que acessam o sistema.

Descricao das tarefas e fluxos de informacgao

A equipe de atendimento ao usuario da DTI, anualmente, consultara a solucdo de consulta de usudrios
credenciados e gerara uma lista, informando ao gestor da solucdo todos os usudrios ativos no sistema
sob sua gestdo, com os respectivos perfis de acesso.

Descricao detalhada da atividade

Analisar criticamente a lista de usuarios do sistema

Objetivo

Identificar autoriza¢des de acesso(s) indevidos ao(s) sistema(s).

Inicio

Apds receber a lista de usudrios que acessam o sistema.

Entradas

Lista de usudrios que acessam o sistema.

Saidas

Solicitagao de revogacao de acessos, se houver acessos indevidos.

Descri¢cao das tarefas e fluxos de informagao

Com base na lista de usudrios ativos do sistema recebida da DTI, o Gestor da Solucdo ird avalia-la em
busca de identificar acessos indevidos, e, se houver, abrird uma requisicdao na Central de Servigos,
solicitando a revogac¢ao dos acessos pertinentes.

Descricao detalhada da atividade

NOTA: As atividades de registro de logs e rastreamento de acessos, para subsidiar auditoria e
monitoramento, ainda ndo sao tratadas neste subprocesso e serdo implementadas gradativamente e
mediante avaliagdo do esfor¢o pela DTI.

8 Portal de Servicos -> Sistemas -> Gestor de Solucdo de T.I.
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ANEXO | - Indicadores de desempenho

marc¢o/2021

Um indicador desempenho (Key Performance Indicator - KPI) é uma métrica utilizada para auxiliar no

gerenciamento de um determinado processo.

A matriz a seguir documenta, em linhas gerais, os indicadores de desempenho a serem utilizados no
subprocesso de Gestao do Credenciamento de Usudrios de Sistemas:

de acessos)

Indicador Descrigao
Quantidade total de solicitacdes de acesso | Indicacdo do volume total de solicitagdes de
recebidas (concessdo, alteracdo e revogacdo | acesso recebidas dos wusudrios em um

determinado periodo

Percentual de solicitacGes de acesso recebidas
e ndo autorizadas

Indicacdo do % de solicitagdes de acesso
recebidas dos usudrios cuja autorizacdo nao foi
provida, e por isso, o acesso nao foi concedido,
para um determinado periodo

Tempo médio de atendimento de solicitagGes
de acesso

Indicacdo do tempo médio de atendimento das
requisicGes de servico referentes a solicitagdo de
acesso tratadas em um determinado periodo

indice geral de satisfagdo do usudrio quanto ao
atendimento de requisi¢coes de solicitacdes de
acesso

Indicacdo do % de usudrios satisfeitos com o
atendimento de requisicoes de solicitacbes de
acesso para um determinado periodo

OBS: Os relatérios poderdo apresentar parametrizacdao dos periodos da consulta, como dia, semana,
més ou ano, ou selecionar um periodo especifico, bem como possibilitar a ordenagdo dos registros por
diferentes critérios (data, tipo de solicitagdo, entre outros).
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ANEXO Il — Consultas operacionais

A seguir sdo descritas como podem ser realizadas as consultas operacionais as informacdes relacionadas
a gestdo do credenciamento de usuarios de sistemas pela equipe de atendimento ao usuario:

OBIJETIVO

FERRAMENTA

DETALHAMENTO

Consultar se a solugdo é
um Sistema de Informagado
ou um Software Aplicativo

Ferramenta de
gerenciamento de
servigos de Tl da CGU

Em [Catdlogo de Servigos] = Categorizagao, informar
[Categorial: “Requisicdo de Servigo”, [Subcategorial:
“Sistemas” ou “Aplicativos”. No campo [Area] constard o
nome da solugdo.

Consultar se a solicitagdo é
atendida por meio da
Central de Servigcos

Portal de Servigos da
CGU

No menu [Catalogo de Servicos], clicar em [Nova
Requisicao] = [Servigos de TI] = [Sistemas] = clicar no
nome do sistema. Exibir detalhes do item de solicitagdo
de acesso, pois nele serd possivel consultar se o item é
informativo ou como solicitar o acesso.

Consultar se ha requisitos
adicionais de acesso ao
sistema

Ferramenta de
gerenciamento de
servigos de Tl da CGU

Em [Catdlogo de Servicos] — Catdlogo de Usudrios,
pesquisar pelo nome do Sistema. Clicar na linha
referente ao [item] e verificar a aba [Sele¢des do
Usudrio]. Se ndo estiver preenchida, ndo ha requisitos
adicionais. Se estiver preenchida, apresentara os campos
requeridos.

Consultar qual é o fluxo de
aprovagdo do sistema

Ferramenta de
gerenciamento de
servigos de Tl da CGU

Em [Catadlogo de Servigos] = Categorizagao, informar
[Categorial: “Requisicdo de Servigco”, [Subcategoria]:
“Sistemas”. Informar na [area] o nome do sistema e
clicar em [pesquisar]. Selecionar o [tipo de problema]
desejado e consultar a informagdo constante no campo
[Fluxo].

Consultar qual é o grupo
designado do sistema

Ferramenta de
gerenciamento de
servigos de Tl da CGU

Em [Catdlogo de Servigos] = Categorizagao, informar
[Categorial: “Requisicdo de Servigo”, [Subcategoria]:
“Sistemas”. Informar na [area] o nome do sistema e
clicar em [pesquisar]. Selecionar o [tipo de problema]
desejado e consultar a informagdo constante no campo
[Grupo Designado].

Consultar a lista de
usuarios por sistema ou a
lista de sistemas que o
usuario acessa

Ferramenta de
consulta de usuarios
credenciados

http://office.com — aplicativo: Power Bl = selecionar
o aplicativo Credenciamento (também disponivel no
teams = Power Bl = Credenciamento)

Consultar politicas, normas
e orientagdes relacionados
aos sistemas estruturantes
da APF

Intranet da CGU

http://intra.cgu.gov.br -> Gestdo Administrativa ->
Tecnologia da  Informagdo ->  Sistemas ->
Credenciamento de Usuarios

Consultar a lista de
sistemas abrangidos por
este subprocesso

Intranet da CGU

http://intra.cgu.gov.br -> Gestdo Administrativa ->
Tecnologia da  Informagdo ->  Sistemas ->
Credenciamento de Usuarios

No momento de elaboragdo deste subprocesso, os produtos vigentes (em uso) correspondentes as
ferramentas citadas neste documento, s3o:
e Base de conhecimento da CGU: DSPACE (https://basedeconhecimento.cgu.gov.br);
e Solugdo de consulta a usudrios credenciados: Painel Power Bi Credenciamento (DTI/SE/CGU);
e Ferramenta de gerenciamento de servicos de Tl da CGU: HP Service Manager (HPSM);
e Ferramenta de orquestracdo: HP Operations Orchestration software (HPOO);
e Ferramenta que processa eventos de pessoal: e-aud (https://eaud.cgu.gov.br);
e Portal de Servicos da CGU: https://servicos.cgu.gov.br
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ANEXO Il — Automacdo de descredenciamentos em alteracao
de acessos

A seguir, a lista de eventos de pessoal que sdo registrados no sistema de informacao que processa os
eventos de pessoal, e que geram automaticamente tickets para que se providencie o
descredenciamento de usudrios:

CATEGORIA DO EVENTO EVENTO
Afastamento, licenca ou Afastamento para servir a outro érgao ou entidade
penalidade

Licenca para afastamento do conjuge ou companheiro

Licenga para tratar de interesses particulares

Envolvimento em processo administrativo disciplinar (PAD)

Desligamento Aposentadoria

Demissao

Exoneragao

Falecimento

Posse em cargo inacumuldvel

Retorno para érgdo de origem

Encerramento de atividades, contrato ou acordo com colaboradores
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