Dspace — Restringir acesso a colecoes

Objetivo

O objetivo deste documento é apresentar como é realizada a restricdo de acesso de uma
colegdo e de seus itens no Dspace.

Ambiente

O ambiente escolhido para realizar a demonstracdo sera o ambiente de homologacao
(https://basedeconhecimento-h.cgu.gov.br) e sera utilizada a cole¢do
https://basedeconhecimento-h.cgu.gov.br/handle/1/5455.

Para realizar a restricdo é necessario que o usudrio esteja logado e tenha permissao de
administrador para realizar a tarefa.

Grupo padrao

Foi criado um grupo padrao chamado UsuarioCGU, o qual todos os usudrios logados
pertencerdo a esse grupo, conforme imagem abaixo:

Editar grupo : UsuariosCGU (id: 48abbbbe-327a-4612-9ace-
352d248be760) ©

N3o é necessario adicionar usuarios e nem grupos a esse grupo, pois a vincula¢do ao grupo é
realizada automaticamente quando o usuario efetuar login no Dspace.

A configuracdo do grupo padrao para usudrios logados é realizada em arquivo de configuracao
no servidor do Dspace, apenas a criagao do grupo é possivel ser realizada na interface do
Dspace.


https://basedeconhecimento-h.cgu.gov.br/
https://basedeconhecimento-h.cgu.gov.br/handle/1/5455

Restricdo de colecao

Na pégina da colecdo, do lado direito, no menu Ferramentas do administrador, clique em
Editar, conforme imagem abaixo:

Ferramentas do administrador @

Editar

ltem mapeado
Editar depositantes
Exportar colecao
Exportar {migrar) colecao

Exportar metadados

Na pagina de edicdo da cole¢do, no lado direto, no menu Configuragdo da cole¢dao, em
Autorizagdes das colegbes, clique em Editar, conforme imagem abaixo:

Configuragdes da colecdo

Modelo do item:

Autorizagtes das

o Editar
colegbes:

Curadoria da colegao: Curadoria. .

2
&

A proxima pagina é a pagina das politicas da colegao. Nela é listada todas as politicas atribuidas
a determinada colegao.

Para restringir o acesso da colecdo, é necessdrio alterar o grupo das politicas
DEFAULT_ITEM_READ, DEFAULT_BITSTREAM_READ e READ, conforme imagem abaixo:



[yo Agio Grupo

292811 DEFAULT ITEM_READ Anenymous m |
292812 DEFAULT_BITSTREAM_READ Anonymous )
Excluir
292813 ADD Boas Prticas em Auditoria Interna_SUBMIT )
Excluir
292814 WORKFLOW_STEP_2 Boas Praticas em Auditoria Interna_WORKFLOW_STEP_2 m
292815 ADD Boas Praticas em Auditoria Interna_WORKFLOW_STEP_2 m
292810 READ Anonymous m

Em cada politica destacada acima, clique em Editar e altere o grupo Anonymous para o grupo
padrdo UsuariosCGU para restringir o acesso dela a somente usuarios logados.

Na pagina de edicdo da politica, em Grupo selecione o grupo UsuariosCGU e clique em Salvar,
conforme imagem abaixo:

Teses — Comeicio_WORKFLOW_STEP 2 -
Teses — Gestdo Interna_SUBMIT

Teses — Gestdo Interna_WORKFLOW_STEP_2

Teses — Governanca_SUBMIT

Teses — Governanca_WORKFLOW_STEP_2

Teses — Ouvidoria_ SUBMIT

Teses — Ouvidoria_ WORKFLOW_STEP_2

Teses — Prevencao da Corrupcéo, Integridade e Transparéncia Publica SUBMIT

Teses — Prevencdo da Corrupgdo, Integridade e Transparéncia Plblica_ WORKFLOW_STEP_2

Teses — Tecnologia da Informacdo_SUBMIT

Teses — Tecnologia da Informacdo_WORKFLOW_STEP_2

Teses Transparéncia WORKFLOW _STEP 2

Sita Columbia University_SUBMIT
Visita Columbia University_WORKFLOW_STEP_2

READ v

Ao final da edigdo das trés politicas, o resultado deve estar conforme imagem abaixo:

Agao Grupo

DEFAULT_BITSTREAM_READ UsuariosCGU

DEFAULT _ITEM_READ UsuariosCGU

READ UsuariosCGU

ADD Boas Praticas em Auditoria Interna_ SUBMIT
WORKFLOW_STEP_2 Boas Praticas em Auditoria Interna_WORKFLOW_STER_2

ADD Boas Praticas em Auditoria Interna_ WORKFLOW _STEP 2



Acessando a colecdo restrita

Apds a configuracdo das politicas da colecdo, ao tentar acessa-la, sem efetuar login, sera
apresentada a tela de login e serd necessario efetuar login para visualizar o seu conteudo,
conforme imagem abaixo:

Entrar na Base de Conhecimento

Usuario da CGU, acesse com seu e-mail e senha pessoal.
Cidadao(a), click no link ac lado e navegue na Base de Conhecimento da CGU: https //basedeconhecimentocgugovibr

Endereco de e-mail:

Senha:

Ponto de atencdo ao se restringir apenas a colecado

Os itens aceitos em uma colegdo herdam as politicas de autorizagdo associadas
DEFAULT_ITEM_READ e DEFAULT_BITSTREAM_READ, que se tornam politicas READ para o
item e seus anexos.

No entanto, ao alterar as politicas padrdao de uma colegdo, depois que os itens forem aceitos, as
politicas dos itens existentes ndo serao alteradas automaticamente.

Logo, um usudrio, sem efetuar login e de posse do link de um dos itens da colecdo, tera acesso
ao item e seu conteudo.

Para contornar esse ponto, serd preciso alterar as permissdes dos itens da colecdo usando a
Ferramenta de administragdo de politica para torna-los acessiveis somente aos usuarios
logados.

Ferramenta de administracao de politica

Essa ferramenta possibilita editar as politicas de todos os itens de uma cole¢ao de uma sé vez,
evitando que a alteragdo seja realiza item a item.

Para acessar a ferramenta, clique no icone do usuario, no lado direito, e em Administrador,
conforme imagem abaixo:



O

1 u
Meu espaco
Receber atualizacdes
por e-mail
Editar perfil I
I L]
Administrador
G+ Sair

Na pagina das Ferramentas de administragdo, clique no menu Controle de acesso e em
Autorizagdo, conforme imagem abaixo:

g A PAGINA INICIAL  CONTEUDO -n| CONTROLE DE ACESSO -~
{)
Usuarios
I
Grupos

Ferramentas de administamn-zagao

Selecione uma operacdo Nos menus superiores.

Na pdagina Administrar politicas de autoriza¢ao, clique em Ferramenta de administragao de
politica, conforme imagem abaixo:

Gerenciar politicas de uma comunidade

Gerenciar politicas de uma colecdo

Gerenciar politicas de um item

Ferramenta de administracdo de politica |

Na pagina Gerenciar politicas avangadas, sera possivel editar a politica de todos os itens de uma
colecdo, selecionando a colegdo, o tipo de conteldo (item ou anexo), o grupo e finalmente a
acdo (politica) a ser editada, conforme imagem abaixo:




Colegaco: 12 Conferéncia Internacional de Promocéo da Integridade

Acordos de Leniéncia

Administracdo Direta

Agéncias Reguladoras

Andlise — Gestdo de Pessoas
Analise — Tomada de Contas Especial
ApresentacOes

Apresentacdes Institucionais
Apresentagdes - LGPD
Apresentagdes PGD

B e

Tipo de contelido:

item

Grupo: 18 Conferéncia Internacional de Promocdo da Integridade_SUBMIT
18 Conferéncia Internacional de Promocdo da Integridade_WORKFLOW _STEP_2
Acordos de Cooperagdo Tecnica 2004 a 2010 WORKFLOW_STEP 2
Acordos de Cooperacdo Técnica 2011 a 2015_WORKFLOW_STEP_2
Acordos de Cooperacdo Tecnica 2016 a 2020_WORKFLOW_STEP_2
Acordos de Leniéncia_ SUBMIT
Acordos de Leniéncia WORKFLOW STEP 2
Administracdo Direta_SUBMIT
Administracdo Direta_ WORKFLOW_STEP_2
Administrator

Agdo:

Para cada item de uma colecdao, hd apenas uma politica READ configurada para o grupo
Anonymous.

No entanto, a ferramenta ndo possui a opcdo de editar as politicas, possuindo apenas as opcoes
de adicionar e deletar politicas.

Logo, sera preciso primeiramente deletar as politicas dos itens e dos arquivos binarios (anexos)
e em seguida criar novas politicas READ vinculadas ao grupo UsuariosCGU para eles.

Restricdao de itens usando a Ferramenta de administracao de
politica

Como dito anteriormente, o primeiro passo é deletar a politica READ dos itens e dos anexos da
colecdo.

Na pagina Gerenciar politicas avangadas, realize os passos seguintes, conforme imagem abaixo:

e Em Colecgao, selecione a colecdo deseja, nesse caso a colecdo Boas Praticas em
Auditoria Interna;

e Em Tipo de contelido, selecione item;

e Em Acao, selecione READ;

e Cligue no botdo Deletar politicas



Boas Praticas de Corregedoria
E!—oas Praticas em Auditoria Intema
Boas Praticas em Combate a Corrupgao
Boas Praticas em Correicdo

Boas Praticas em Gestdo Interna

Boas Praticas em Governanca Interna

Boas Praticas em Ouvidoria e Controle Social
Boas Praticas em Prevencdo a Corrupgao
Boas Praticas em Tecnologia da Informacdo
Boas Praticas em Transparéncia Plblica
Boletins Base de Conhecimento

Colegao:

Tipo de contelddo: item

Grupo: 18 Conferéncia Internacional de Promoc&o da Integridade SUBMIT
18 Conferéncia Internacional de Promocdo da Integridade_ WORKFLOW_STEP_2
Acordos de Cooperacdo Tecnica 2004 a 2010_WORKFLOW_STEP_2
Acordos de Cooperacdo Técnica 2011 a 2015 WORKFLOW STEP 2
Acordos de Cooperagdo Tecnica 2016 a 2020 WORKFLOW _STEP 2
Acordos de Leniéncia_SUBMIT
Acordos de Leniéncia_ WORKFLOW_STER_2
Administracao Direta_SUBMIT
Administracdo Direta WORKFLOW STEP 2
Administrator
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Acgao: READ

s

Adicionar poliica  Deletar politicas (aviso: ao deletar o sistema apagara todas as politicas de um determinado «

Volte para a pagina Gerenciar politicas avangadas, clicando em Ferramenta de administragao
de politica, e repita os passos anteriores, alterando apenas o Tipo de conteuido para arquivo
binario, conforme imagem abaixo:

Ddse UE LONNeCHnenio Ud sl

Beneficios Financeiros e Ndo Financeiros - Ouvidoria
Boas Praticas de Corregedorias

| Boas Praticas em Auditoria Interna I

‘Boas Praticas em Combate a Corrupcéo
Boas Praticas em Correigdo

Boas Praticas em Gestdo Interna

Boas Praticas em Governanga Interna
Boas Praticas em Ouvidoria e Controle Social
Boas Praticas em Prevencdo a Corrupcao
Boas Praticas em Tecnologia da Informacdo

Tipo de conteudo:

Grupo: 18 Conferéncia Internacional de Promocgdo da Integridade SUBMIT
18 Conferéncia Internacional de Promocdo da Integridade_WORKFLOW_STEP_2
Acordos de Cooperagdo Técnica 2004 a 2010 WORKFLOW STEP 2
Acordos de Cooperacao Tecnica 2011 a 2015 WORKFLOW STEP 2
Acordos de Cooperacdo Técnica 2016 a 2020_WORKFLOW_STEP_2
Acordos de Leniéncia_SUBMIT
Acordos de Leniéncia WORKFLOW STEP 2
Administracdo Direta_SUBMIT
Administracdo Direta WORKFLOW _STEF 2
Administrator
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Colegao:

Agaoc: READ

Adicionar politica  Deletar politicas {aviso: ao deletar o sistema apagara todas as politicas de um determinado ¢

Realizados os procedimentos anteriores, agora podem ser criadas as politicas READ associadas
ao grupo UsuariosCGU.

Na pdagina Gerenciar politicas avangadas, realize os passos seguintes, conforme imagem abaixo:



e Em Colegao, selecione a colecdo deseja, nesse caso a colecdo Boas Praticas em
Auditoria Interna;

e Em Tipo de contelido, selecione item;

e Em Grupo, selecione o grupo UsuariosCGU,;

e Em Acao, selecione READ;

e Cligue no botdo Adicionar politica

Colegﬁo: Bds2 UE LOnneciunesni ud wial

Beneficios Financeiros e Ndo Financeiros - Ouvidoria
Boas Praticas de Corregedorias

|Eas Praticas em Auditoria Interna I

Boas Praticas em Combate a Corrupcéo
Boas Praticas em Correicdo

Boas Praticas em Gestdo Interna

Boas Praticas em Governanca Interna

Boas Praticas em Ouvidoria e Controle Social
Boas Praticas em Prevencdo a Corrupgao
Boas Praticas em Tecnologia da Informacédo

Tipo de contelido:

uuuuu S e

Grupo: Teses — Ouvidoria_SUBMIT
Teses — Quvidoria WORKFLOW_STEP_2
Teses — Prevencdo da Corrupcdo, Integridade e Transparéncia Plblica SUBMIT
Teses — Prevencdo da Corrupco, Integridade e Transparéncia Plblica WORKFLOW _STEP_2
Teses — Tecnologia da Informagdo_SUBMIT
Teses — Tecnologia da Informacdio_WORKFLOW_STEP 2

Teses Transi aréncia_\WORKFLOW_STEP_2
Visita Columbia University SUBMIT
Visita Columbia University_WORKFLOW_STEP_2

Acgio: READ
BN .. poiiticas (aviso: ao deletar o sistema apagara todas as politicas de um determinado conjunto de ¢

Volte para a pagina Gerenciar politicas avangadas, clicando em Ferramenta de administragao
de politica, e repita os passos anteriores, alterando apenas o Tipo de contetudo para arquivo
binario, conforme imagem abaixo:

Colegdo: Base de Conhecimento da CGU
Beneficios Financeiros e Ndo Financeiros - Quvidoria

Boas Praticas de Corregedorias
Boas Praticas em Auditoria Interna
BO4S Fratcas em Combale 3 OITLIp@éO

Boas Praticas em Correigédo

Boas Praticas em Gestdo Interna

Boas Praticas em Governanca Interna

Boas Praticas em Ouvidoria & Controle Social
Boas Praticas em Prevencdo a Corrupcdo
Boas Praticas em Tecnolonia da Informacio

Tipo de conteldo: arquivo binario

Grupo: Teses — Ouvidoria_SUBMIT
Teses — Ouvidoria_ WORKFLOW_STEFP_2
Teses — Prevencéo da Comrupcdo, Integridade e Transparéncia Pablica_SUBMIT
Teses — Prevencdo da Corrupcdo, Integridade e Transparéncia Pablica WORKFLOW_STEP 2
Teses — Tecnologia da Informacdo_SUBMIT
Teses — Tecnologia da Informacdo WORKFLOW_STEP 2
cncia WORKFLOW _STEP 2

UsuariosCGU
Eita columbia oniversity_SUBMIT
Visita Columbia University WORKFLOW_STEP_2

Agdo: READ
Adicionar poliica  Deletar politicas (aviso: ao deletar o sistema apagara todas as politicas de um determinado conjunto de ¢




A partir desse momento, todos os itens dessa cole¢do estdo com os seus acessos restritos a
somente usudrios que efetuarem login no Dspace, mesmo que um usudrio tenha acesso ao link
direto do item e nem serd possivel realizar uma busca pelo item restrito.



