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CG U Ministério da Transparéncia e Controladoria-Geral da Unido

O Direito de Acesso a Informacao e
o Direito a Privacidade: I_

lados opostos de uma mesma moeda?

* Onde surge a novidade?
* Modelos possiveis de harmonizacao



bases publicas bases privadas

acesso a
informacao

protecao de
dados pessoais
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bases publicas bases privadas




acesso a
informacao

protecao de
dados pessoais

bases publicas

bases privadas

DIREITOS DOS TITULARES

acesso a informacgao
bloqueio/eliminagao
consentimento
retificacao

revisao de decisoes
adotadas unicamente
com base em analises
automatizadas

LAl




| - confirmacao da existéncia de tratamento;
Il - acesso aos dados;

VIl - informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIl - informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa;




Fim da tutela
incontestavel do
Estado sobre a
privacidade
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CG U Ministério da Transparéncia e Controladoria-Geral da Unido

O maior detentor de dados pessoais
em territorio nacional

* Estado-sociedade-sigilo vs. Estado-sociedade-acesso;

* Regulacao insipiente da LAI;

* Controles do fluxo de informacao insuficientes para a garantia
dos direitos de personalidade em face do Estado;

* Gestao de dados como questao de democracia e participacao
social, trazendo a pessoa para o centro das discussdes com 0s
seus dados, como forma de controle social da gestao de um
dos principais ativos do Estado.
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“Privacy by design” como
oportunidade para a implantacao
de modelos de “transparency by
design”

e Disseminacao de boas praticas no tratamento de
informacao;

 Reformulacdo da gestao da informacdao com o
foco na “comunicacao”.

")



Transparéncia by design

Comunicacao & Privacidade by Confidencialidade

Producao design by design




Comunicacao &
Producao




Privacidade by

design

adequacao do tratamento as hipoéteses
autorizativas previstas em Lei;

identificacao das tipologias de informacoes
pessoais e informacoes pessoais sensiveis; e
readequacao da gestao da informacao pessoal.



Confidencialidade
by design




N OO A W NBR

Pincipios da transparéncia por desenho

Proativo, nao reativo,; Preventivo, nao corretivo.
Privacidade/confidencialidade como configuracao predeterminada.

Comunicacao, utilidade, privacidade e confidencialidade incorporada desde a fase de
desenho dos processos.

Funcionalidade total: pensamento “todos ganham”.
Garantias a privacidade e confidencialidade em todo o ciclo de vida da informacao.
Visibilidade, transparéncia e accountability.

Enfoque centrado no sujeito de dados, tanto titulares quanto usuarios.
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Transparéncia by design

Comunicacao &
Producao

-

Privacidade by
design

Confidencialidade

by design
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documento ViR liylele e,

DOCUMENTO PUBLICO

(1) Do ponto de vista da acumulacao,
documento de arquivo publico . (2) Do
ponto de vista da propriedade,
documento pertencente ao poder
publico. (3) Do ponto de vista da
producao, documento emanado do
poder publico. (ARQUIVO NACIONAL
(BRASIL). Dicionario brasileiro de
terminologia arquivistica. Rio de Janeiro:
Arquivo Nacional, 2005)

DOCUMENTO PRIVADO

Documento de Arquivo privado
(Arquivo(1) entidade coletiva de direito
privado, familia ou pessoa). (Idem)

Informacao produzida pela
Administracao Publica, no exercicio de
suas atribui¢coes, submetida ao regime
juridico publico. A natureza publica da
informacao é condicionada, de um lado,
pela titularidade do dado e, de outro,
pela garantia da legitimidade das
acoes do Estado.

Informacao de titularidade de pessoa
fisica ou juridica de direito privado,
independentemente de quem a produza
ou custodie, e submetida ao regime
Jjuridico privado.



§ 2° Quando nao for
autorizado acesso
integral a informacao
por ser ela parcialmente
sigilosa, e assegurado o

acesso a parte nao
sigilosa por meio de
certidao, extrato ou
copia com ocultacao da
parte sob sigilo.







Art. 3° Os procedimentos previstos nesta Lei
destinam-se a assegurar o direito fundamental de
acesso a informacéo e devem ser executados em
conformidade com os principios basicos da
administracdo publica e com as sequintes diretrizes:

I - observancia da publicidade como preceito geral e
do sigilo como excecao;



Art. 5° da Constituicao

XXXIII - todos tém direito a receber dos orgéos
publicos informacoes de seu interesse particular, ou
de interesse coletivo ou geral, que serao prestadas
no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado;



Art. 3° Os procedimentos previstos nesta Lei
destinam-se a assegurar o direito fundamental de
acesso a informacéo e devem ser executados em
conformidade com os principios basicos da
administracdo publica e com as sequintes diretrizes:

I - observancia da publicidade como preceito geral e
do sigilo como excecao;



Informacao Informacao que Informacao
protegida por poe emrisco a pessoal
sigilo legal sociedade e o

Estado




informacao
privada

excecoes

processuais

informacao
publica
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Informacao pessoal

LAI & LGPD
informacao relacionada a pessoa
natural identificada ou identificavel

Informacao Pessoal Sensivel na LA
definida apenas em doutrina

pessoal

honra, imagem,
intimidade, vida
privada

pessoal
sensivel

honra, imagem,
intimidade, vida
privada tipificada
em legislacao

Informacao

ue viola o

ireito de
autodeterminacao
da imagem e/ou
possa tevar a
discriminacao
do seu titular.



Informacao pessoal

LAl & LGPD
informacao relacionada a pessoa
natural identificada ou identificavel

Informacao Pessoal Sensivel na LGPD
definida em rol

pessoal

honra, imagem,
intimidade, vida
privada

pessoal
sensivel

honra, imagem,
intimidade, vida
privada tipificada
em legislacao

dado pessoal
sobre origem
racial ou etnica,
convicgao religiosa,
opiniao politica,
filiacao a sindicato
ou a organizacao d
e carater religioso,
filosofico ou politico,
dado referente
a saude ou a vida
sexual, dado
enetico ou
iometrico,
quando vinculado
auma Fessoa
natura



Tipologia de dados pessoais

O Decreto 10.046/2019 estabeleceu algumas tipologias de dados dos titulares:

origem racial ou étnica,
convicg¢ao religiosa,

Atributos biograficos opiniao politica,
filiacao a sindicato ou a
organizacao de carater religioso,
filosofico ou politico,

Dados cadastrais

Atributos biométricos Atributos biométricos + numeros de
cadastro tais como CPF, CNPJ, NIS, PIS,
PASEP e Titulo de Eleitor

Atributos geneticos



Tipologia de dados pessoais
O Decreto 10.046/2019 estabeleceu algumas tipologias de dados dos titulares:

Atributos biograficos

Dado pessoal sensivel

Atributos geneticos

Atributos biométricos

Dado pessoal }

Dados cadastrais




Hipéteses autorizativas do tratamento:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

lll - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em

gongraLos,, convénios ou instrumentos congéneres, observadas as disposi¢oes do Capitulo IV
esta Lei;

L]

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

Vil - para a protec¢éao da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais; ou

X - para a protegao do crédito, inclusive quanto ao disposto na legislacao pertinente.



Hipoéteses autorizativas do tratamento de dados pessoais sensiveis:

| - mediante o fornecimento de consentimento pelo titular,

Il - para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

lll - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e requlamentos ou respaldadas em

gongraLos, convenios ou instrumentos congéneres, observadas as disposi¢coes do Capitulo IV
esta Lel,

[l

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais; ou

X - para a protegao do crédito, inclusive quanto ao disposto na legislacao pertinente.



...& claro que:

A Lei nao se aplica a dados tratados para finalidades relativas a Defesa Nacional, Seguranca do
Estado, Seguranca Publica e investigacao e repressao de infracées penais



Regime de tratamento

Ha muito a ser definido, mas € bom comeg¢armos a avaliar nossos processos sob a perspectiva

da LGPD

Qual a finalidade do
tratamento?

Quais informacées
minimas necessarias
para que eu possa
alcancar a finalidade
publica do
tratamento?

Sera que as informacgodes ja
se encontram em alguma base
publica?

Hipotese
autorizativa

definicao
Data minimization e do regime
tipologia de de tratamento
informacao
pessoal

O antigo conceito de sensivel para a
pratica da LAl deve ser observado
para a tutela da privacidade no que
se refere aos direitos de acesso.



££ Precisamos de todos os
dados que coletamos?

MINIMIZACAO DE DADOS

O principio da minimizacao preveé que os dados
pessoais devem ser adequados, pertinentes e
limitados em relacao aos fins para os quais
serao processados. O objetivo € diminuir a
quantidade de dados, coletando apenas
aqueles que sejam essenciais para o produto
ou servico ofertado.
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= Informacao
- Classificada

. | - por em risco a defesa e a soberania nacionais ou a integridade do territorio nacional;
Il - prejudicar ou por em risco a conducao de negociagoes ou as relagoes internacionais
do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e
organismos internacionais;

lll - pOor em risco a vida, a seguranca ou a saude da populacao;

IV - oferecer elevado risco a estabilidade financeira, economica ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagoes estratégicos das Forcas Armadas;
VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnoldgico, assim como a sistemas, bens, instalagoes ou areas de interesse estratégico
nacional;

VIl - por em risco a seguranc¢a de instituicoes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIIl - comprometer atividades de inteligéncia, bem como de investigacao ou fiscalizacao
em andamento, relacionadas com a preveng¢ao ou repressao de infragoes.



Compartilhamento de dados

O Decreto 10.046/2019 estabeleceu algumas categorias e regras para compartilhamento de
dados em bases publicas

; —_— = Transparéncia
Compartilhamento amplo Dados publicos sem restriggo . o7>P2 1 "5

Compartilhamento para
execucao de politicas
publicas com regras definidas
pelo CCGD

Compartilhamento restrito Dados protegidos por sigilo legal

Compartilhamento previsto em

Compartilhamento especifico Dados protegidos por sigilo legal  lei com regras definidas
pelo gestor de dados



negativas de acesso no
Poder Executivo federal
em 2019

1.469

1.092

dados sigilo processo informacao despropor- trabalho genérico
pessoais legal emcurso classificada cional adicional de
tratamento

natureza gestao
da informacao da informacao



Para Discutir & Refletir;
Causos da LAI



— Limites do Sigilo Bancario e os
. bancos publicos de fomento




Os cartoes de Rosemary
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As cartas de Roseméry



exercicio

identificando
informacoes hao
publicizaveis em
documentos
publicos
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EXEMPLO

ANEXO A PORTARIA MF N 233, DE 26 DE JUNHO DE 2013
GRAU DE SIGILO: Reservado
TERMO DE CLASSIFICACAO DE INFORMACAQ
Manual de Intercambio de laformugies com o Exterion

ORGAOENTIDADE: Secretaria da Receita Federn) do Brasil
| CODIGO DE INDEXACAO: e-processa 0 13335,723 130,201 380
GRAU DE SIGILO: Reservado )
CATEGORIA: 06 - Economia ¢ Finangas
11RO DE DOCUMENTO: Manual
DATA DE PRODUCAO: Abeil de 2008

FUNDAMENTO LEGAL PARA CLASSIFICACAO: Arn. 24, caput ¢ 1Y, da Lein” 12527
de 18 de novembro de 201 1

RAZOES PARA A CLASSIFICACAO. I

PRAZO DA RESTRICAO DE ACESSO: S (cineo) anos

DATA DE CLASSIFICACAO: § de julho de 2013
AUTORIDADE CLASSIFICADORA

Cargo: Coordensdor-Geral de
Relagdes Internacionais Substituig
(DAS 101.4) - Delegacio de
Competéncia: art. 19 da Portaria RFB
(1277, de Y de julho de 2002

] —

| AUTORIDADE RATIFICADORA: Nome

| (yuando splicivel) Cargo
DESCLASSIFICACAO em Nome

| (quando aplicavel) Cargo

| RECLASSIFICACAO em ___ / Nome

| (quando aplicivel) Cargo
REDUCAO DI PRAZO em =T Nome:

| (quando .lpljg.i\_ﬁl,l L Cargo
PRORROGACAO DE PRAZO em Nome
“augnglo aplicivel) Cargo o

- /
"~\\/ \
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TERMO DE CLASSIFK ’.'\(j'.-.\() DE INFORMACAQ
Manual de Intercambio de laformucics com o Exterion

ORGAO/ENTIDADE: Secretaria da Receita Federal do Brasil
CODIGO DI INDEXACAO! c-processo n® 13355, 723139/201 350
GRAU DE SIGILO: Reservado .

CATEGORIA: O6 - Economia ¢ Financas

TR0 DE DOCUMENTO: Manual

DATA DE PRODUCAO: Abail de 208

FUNDAMENTO LEGAL PARA CLASSIFICACAO: Ar. 24, caput e M daleirn” 125

de I8 de novembeo de 201 1

RAZOES PARA A CLASSIFICACAO. I

. PRAZO DA REST R“;'.-.\() DE AUESSO: S (Cinon) anos

DATA DE CLASSIFICACAO: S de julho de 2013

AUTORIDADE CLASSIFICADORA Nome.
I

Cargo: Coordensdor-Gieral de
Relaches Internacionals Substinn
(DAS 101.4) - Delegacho de
Competéncia: art. 1% da Portaria RFB
W 1277, de Y de ulho de 2002

AL TORIDADE RATIFICADORA; Nome

(quando aplicavel) Cargo
| DESCLASSIFICACAO em Nomé
l.qu.un_’\\_ aplicével) Cargo

RECLASSIFICACAO ¢m

Fastnathslic aeelsnderasl
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TERMO DE CLASSIFK ’.'\(j'.-.\() DE INFORMACAQ
Maunual de Intcrcambio de laformuacies com o | \:-.nu|4(/

- S&y,
ORGAOENTIDADE: Secretaria da Receita Federal do Brasil CZq

CODIGO DE INDEXACAO! c-processo 0 13355,7231 30,201 3-50 Q DG o
GRAU DE SIGILO: Reservado /0/0
CATEGORIA: O6 - Economia ¢ Financas

TR0 DE DOCUMENTO: Manual

DATA DE PRODUCAO: Abail de 208

FUNDAMENTO LEGAL PARA CLASSIFICACAO: Ar. 24, caput ¢ IV dalein’ 125

de I8 de novembeo de 201 1

RAZOES PARA A CLASSIFICACAO

. PRAZO DA REST R“;'.-.\() DE AUESSO: S (Cinon) anos

DATA DE CLASSIFICACAO: S de julho de 2013

AUTORIDADE CLASSIFICADORA Nome.
I

Cargo: Coordensdor-Gieral de
Relaches Internacionals Substinn
(DAS 101.4) - Delegacho de
Competéncia: art. 1% da Portaria RFB
W 1277, de Y de ulho de 2002

AL TORIDADE RATIFICADORA; Nome

(quando aplicavel) Cargo
| DESCLASSIFICACAO em Nomé
l.qu.un_’\\_ aplicével) Cargo

RECLASSIFICACAO ¢m

Fastnathslic aeelsnderasl

NN

Vo
4




TERMO DE CLASSIFICACAO DE INFORMACAQ
Manual de Intercambio de laformucics com o Exterion

ORGAOENTIDADIE: Secret; wia da Receita Federal do Brasil

CODIGO DE INDEXA( \( AO: ¢ phu( ss0 0¥ 13355.723139201 3.4 \UG
GRAU DE SIGILO: Reservado

CATEGORIA: O6 - Economia ¢ Financas

TR0 DE DOCUMENTO: Manual

DATA DE PRODUCAO: Abeil de 2008 Q
FUNDAMENTO LEGAL PARA CLASSIXCAO: Art. 24, caput ¢ 19, da Lei n? 12,527

de I8 de novembeo de 201 1
RAZOES PARA A CLASSIFICACAO

PRAZO DA RESTRICAO DE ACESSO: S (cine)

Al
DATA DE CLASSIFICACAO: § de julho de 2013 Q

AUTORIDADE CLASSIFICADORA Nome

muul\h é PR pAT/

He Im\slnkb\a u @ob

(DAS 101 u R@ L-n

Competence Np 4 x./Cy,q N TRI

. o | v 1.277, de ‘hkq Ml‘él 4
CAUTORIDADE RATIFICADORA. Nome 47

(quando aplicavel) Cargo

DESCLASSIFICACAO em Nome
i (quando aplicavel) Cargo

RECLASSIFICACAO em = W N

[ ROV, Pty | L ¥ ~rpmeg

l/gEF &ry;




TERMO DE CLASSIFICACAO DE INFORMACAQ
Manual de Intercambio de laformucics com o Exterion

ORGAOENTIDADIE: Secret; wia da Receita Federal do Brasil

CODIGO DE INDEXA( \( AO: ¢ phu( ss0 0¥ 13355.723139201 3.4 \UG
GRAU DE SIGILO: Reservado

CATEGORIA: O6 - Economia ¢ Financas

TR0 DE DOCUMENTO: Manual

DATA DE PRODUCAO: Abeil de 2008 Q
FUNDAMENTO LEGAL PARA CLASSIXCAO: Art. 24, caput ¢ 19, da Lei n? 12,527

de I8 de novembeo de 2011
RAZOES PARA A CLASSIFICACAO

PRAZO DA RESTRICAO DE ACESSO: S (cine) ar
DATA DE CLASSIFICACAO: S de julho de 2013 @
AUTORIDADE CLASSIFICADORA Nau

-

\\l Cierul de

chG |
RP:‘ ?e““\? it \“nu Macionals Subsmt
“PO \P“h 101.4) - Deles 2acan de Q
“ P‘“ é&luuu art, 19 da Portaria
w1.27 v

. e — G\e\’e [ fy de Y de ulho de 2002
CAUTORIDADE RATIFICADORA. Oe Nome:

(quando aplicavel) Cargo

DESCLASSIFICACAO em Nome
i (quando aplicavel) Cargo

RECLASSIFICACAO em = N
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