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RESUMO

Referéncia: LIMA, Rodrigo Teodoro. Proposta para o processo de selecdo e planejamento
de auditorias de Tl nas unidades gestoras do Poder Executivo Federal, baseada na
avaliacéo integrada das estruturas de governanca, gestdo de riscos e controles internos.
72 folhas. MBA em Governanca de Tl no Servigo Publico — Fundacdo Universa, Brasilia,
2013.

Este trabalho tem por objetivo apresentar uma proposta para o processo de selecdo e
planejamento de auditorias de TI nas unidades gestoras do Poder Executivo Federal, com base
na avaliacdo integrada das estruturas de governanca, gestdo de riscos e controles internos. Tal
avaliacdo é realizada de modo holistico (vé-se a organizacdo como um todo) bem como de
“cima para baixo”, ou seja, parte-se da determinacdo dos objetivos estratégicos da
organizacdo e chega-se a identificacdo dos principais controles de Tl que devem ser
auditados. Para que isto fosse possivel, realizou-se um estudo sistematizado dos principais
referenciais tedricos sobre os temas: governanca corporativa e planejamento estratégico
(institucional e de TI); gestdo de riscos; controles internos; compliance (conformidade);
sistema de controle interno do poder executivo federal; e auditoria operacional.

Palavras-chave: Auditoria. Governancga. Tecnologia da Informagéo. Controles. Planejamento.



ABSTRACT

This work intends to present a proposal for the IT audits selection and planning process on the
management units of the Brazilian’s Federal Executive Power, based on the integrated
evaluation of the governance, risk management and internal controls structures. Such
evaluation is done in a holistic and top-down approach, starting from the determination of the
strategic objectives and ending on the identification of the key IT controls that have to be
audited. In order to make that possible, there was a systematized study of the major theoretical
frameworks on the following topics: corporative governance and strategic planning (for the
whole organisation and for the IT area); risk management; internal controls; compliance;
Federal Executive Power’s internal control system; and operational auditing.

Key words: Audit. Governance. Information Technology. Controls. Planning.
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1. INTRODUCAO

A governanca de tecnologia da informacdo (TI) é um tema que tem sido colocado em
grande evidéncia na Administracdo Publica Federal (APF), principalmente apos a divulgagao
do primeiro acorddo do Tribunal de Contas da Unido (TCU) sobre o assunto, a saber, o
Acorddo TCU-Plenéario 1.603/2008. Ciente de que a realizacdo periddica de auditorias de TI
nos orgaos e entidades da APF é capaz de contribuir significativamente para a melhoria da
gestdo e da governanca de Tl no setor publico, o TCU tem, desde entdo, recomendado a
Controladoria-Geral da Unido (CGU), 6rgdo central de controle interno do Poder Executivo
Federal, que realize regularmente auditorias de TI, bem como que atue no sentido de
estimular a realizacdo dessas auditorias nas unidades sob sua jurisdi¢éo.

A partir da Decisdo Normativa (DN) TCU n° 117/2011, que inseriu a exigéncia de
avaliacdo objetiva — nos relatorios de auditoria da gestdo elaborados pelos 6rgdos de controle
interno — sobre a gestdo de Tl das unidades gestoras (UGs) da APF selecionadas para
julgamento de suas contas, a CGU passou a ter a obrigacdo legal de realizar auditorias
relacionadas a tecnologia da informagé&o.

E sabido, no entanto, que a avaliacdo da gestdo de Tl das UGs realizada dentro da
avaliacdo global de seu processo de prestacdo de contas ndo tem sido suficiente para a
promocdo de uma célere e efetiva evolucdo da gestdo e governanca da Tl nas unidades
avaliadas, em virtude do exiguo tempo e esfor¢o a ela dedicados.

Uma tentativa adicional, por parte da CGU, para a melhoria da avaliacdo da TI das
UGs foi a insercdo do tema no processo de acompanhamento permanente dos gastos (APG).
Entretanto, por muitas vezes, a avaliacdo da gestdo da Tl efetuada dentro do APG tem sido
meramente uma simples antecipacdo da avaliacdo realizada na auditoria anual de contas
(AAC) do exercicio seguinte, 0 que por si S0 ndo agrega valor ao processo de avaliacdo da Tl
da unidade como um todo.

Corrobora o argumento introduzido o fato de que o TCU ainda julga pouco
satisfatorios os resultados até entdo alcancados pela CGU quanto a realizacdo de auditorias de
Tl nas UGs por ela avaliadas. Tal inferéncia pode ser facilmente depreendida a partir da
leitura dos excertos a seguir transcritos do Acorddo TCU-Plenério 1.145/2011, referente ao
relatério de monitoramento de determinagdes e recomendacdes enderecadas aos Orgaos de

governanca superiores (OGS) na APF:

20.  Isto posto, conclui-se que a CGU/PR ndo considera a fiscalizacdo das
aquisicdes de Tl como questdo estruturante e de maior relevancia, fato que devera
ser levado em consideracdo quando da consolidacdo do TMS 6 — Gestéo e uso de TI.

L]
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143. Analise: em que pese os resultados apresentados pela CGU, ja registramos
que as auditorias de Tl ainda ndo so regularmente realizadas pelo 6rgéo (itens 14-
22). Ademais, o gestor menciona os trabalhos realizados com foco na avaliagdo de
contratos de terceirizacdo (item 4, peca 18, fl. 3), e ndo foram apresentadas
evidéncias de que a CGU tem estimulado a realizacdo desse tipo de auditoria nos
orgaos e entidades da APF.

144. Novamente, a auséncia de evidéncia de que ha uma atuacdo sistematizada e
coordenada pelo érgdo central do controle interno do Poder Executivo no tema TI
deve ser levado em consideracdo quando da consolidacdo dos trabalhos do TMS 6 —
Gestdo e uso de TI.

[.]

310. Na mesma linha do que ja foi relatado em outros itens deste relatorio, ndo hé
evidéncias nas diversas deliberacdes monitoradas de que a CGU atue de maneira
sistematizada quando se trata de auditoria de TI. Tais fatos deverdo ser levados em
consideragio quando da consolidagio do TMS 6 — Gest#o e uso de TI. (ACORDAO
TCU-PLENARIO 1.145/2011, grifo nosso).

O contetudo do acérddo supracitado foi posteriormente aproveitado pelo Acdrdao
TCU-Plenério 1.233/2012, relativo ao relatorio consolidado das a¢6es do Tema de Maior
Significancia (TMS) 6/2010, cujo objetivo foi avaliar se a gestdo e o uso da tecnologia da
informacdo estdo de acordo com a legislacdo e aderentes as boas praticas de governanca de
TI. Deste acorddo sdo transcritas apenas, a seguir, as recomendacdes que foram direcionadas a

CGU:

9.10. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |, ¢c/c RITCU,
art. 250, inciso 111, a Controladoria-Geral da Unido (CGU/PR) que:

9.10.1. considere o0s temas governanca de TI, riscos de Tl e controles de TI
na_ selecdo dos objetos a auditar, consoante 0 previsto nas boas praticas
internacionais para que a atividade de auditoria interna seja mais efetiva (e.g., IPPF
2110.A2, 2120.A1 e 2130.A1; subitem 11.11).

9.10.2. oriente as unidades de auditoria interna sob sua orientacdo normativa
a_considerar 0s temas governanca de TI, riscos de Tl e controles de Tl na selecdo
dos objetos a auditar, consoante o previsto nas boas praticas internacionais para que
a atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e
2130.A1; subitem 11.11).

(ACORDAO TCU-PLENARIO 1.233/2012, grifo nosso).

A partir da motivacao trazida pela constatagdo da necessidade de a CGU promover a
realizacdo sistematica de trabalhos de auditoria na &rea de tecnologia da informacéo, o
presente trabalho visa, primariamente, responder a seguinte questdo: como planejar auditorias
de TI nos 6rgdos e entidades do Poder Executivo Federal que possam ser capazes de agregar
valor a Administracdo e a sociedade brasileira?

A partir da questdo de pesquisa colocada, optou-se pela delimitacio de uma
abordagem para o processo de selecdo e planejamento de auditorias de Tl que fosse focada
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numa avaliacdo top-down' das unidades gestoras, integrando a analise das estruturas de
governanca, gestdo de riscos e controles internos.

Este trabalho tem como objetivo geral apresentar a proposta de um processo que sirva
como referéncia para a elaboragcdo de um plano de auditorias de TI para os 6rgaos e entidades
da Administracdo Publica Federal, com énfase naqueles pertencentes ao Poder Executivo, que
estéo sob o foro de atuagéo da CGU.

Em se tratando dos objetivos especificos, podemos arrolar os seguintes:

a) analisar e sintetizar os principais referenciais tedricos acerca dos temas:
governanca, planejamento estratégico, gestdo de riscos, controles internos e
compliance, com uma visdo ndo s6 da area de TI, mas, holistica para a
organizacdo, buscando integra-los e aplica-los em um guia Unico de orientacoes;

b) apresentar uma proposta para o processo de selecdo e planejamento de auditorias
operacionais de TI (mescladas a avaliagdes de conformidade) que possa ser
utilizada pela CGU nos érgédos e entidades do Poder Executivo Federal.

Esta pesquisa ndo poderia deixar de comentar sobre o histérico de alguns trabalhos
desenvolvidos na CGU com relagdo ao macrotema “auditoria de TI”. Inicialmente cumpre
lembrar Hanashiro (2007), dissertagdo de mestrado referente a “metodologia para
desenvolvimento de procedimentos e planejamento de auditorias de TI aplicada a
Administragdo Publica Federal”. Esse trabalho, aparentemente pioneiro no assunto no interior
da CGU, baseou-se primariamente no framework Control Objectives for Information
Technology (COBIT), a época em sua versao 4.1, e, secundariamente, em outros modelos de
melhores préticas, e.g., ISO? 17799:2005, posteriormente atualizada para 1SO 27002:2005. A
dissertagcdo apresenta, em seu capitulo 4, um modelo geral de planejamento e elaboracéo de
procedimentos e, no capitulo 5, traz um exemplo de aplicacdo desta metodologia na avaliacdo
dos procedimentos de controle de acesso, dentro da matéria de seguranca da informacé&o.

Nesse mesmo diapasdo, pode-se resgatar tambem a memdria o trabalho de Silva
(2008), dissertacdo de mestrado que trouxe uma importante contribuicdo a CGU no que se
refere & elaboracdo de um modelo de diretrizes de auditoria a serem aplicadas quando da
avaliacdo dos processos de contratacdo de solucdes de T1 das unidades gestoras da APF.

Numa linha um pouco mais diversa (no que se refere aos objetivos da pesquisa),

pode-se citar ainda Hanashiro (2009), monografia de conclusdo de curso de especializacao

! De cima para baixo (iniciando a partir da visdo estratégica, passando pela visio tatica e chegando & visdo
operacional da unidade, o que sera explicado nos capitulos seguintes do trabalho).
2 Do inglés, “International Organisation for Standardization”.
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que focou na proposi¢do da criagdo de uma unidade técnica especializada de auditoria de TI
no interior da Secretaria Federal de Controle Interno (SFC), a ser estruturada na forma de um
escritdrio de projetos.

Ja saindo do ambito interno a CGU, impende também ressaltar a grande contribuicao
trazida a comunidade académica e profissional de auditoria por Monteiro (2008) em seu
trabalho direcionado ao estudo das experiéncias do Tribunal de Contas do Estado do Rio de
Janeiro (TCE/RJ) na realizacdo de auditorias operacionais em tecnologia da informacao.

Este presente trabalho ndo pretende ser Unico, nem o poderia ser. Visa-se aqui apenas
adicionar uma modesta contribuicdo a j& ampla bagagem de conhecimento acumulada pela
comunidade académica e profissional de governanca e auditoria de Tl ao longo dos Gltimos
anos. Intenta-se contribuir para o amadurecimento das auditorias de TI realizadas pela CGU
nos o6rgdos e entidades do Poder Executivo Federal, em atendimento as determinacfes e
recomendacdes expedidas pelo Tribunal de Contas da Unido, por meio da aplicacdo das
melhores praticas de mercado, devidamente adaptadas, no contexto da Administragdo Publica
Federal.

Com relacdo ao publico alvo da presente monografia, acredita-se que este sera
composto principalmente pelos servidores da CGU que desejem ou necessitem planejar
trabalhos de auditoria na area de tecnologia da informacdo. O trabalho pretende atender,
apesar das dificuldades inerentes a esta abordagem, aos auditores generalistas com pouca ou
nenhuma formacdo na area de TI, bem como aqueles profissionais com razoavel ou ampla
formacdo em TI, mas pouca experiéncia nas matérias de governanca, gestdo de riscos,
controles internos e auditoria interna.

Em resumo, intenta-se dar suporte ao atendimento dos seguintes itens do documento
“Normas internacionais para a pratica profissional de auditoria interna™, do Institute of
Internal Auditors (11A):

1210.A3 — Os auditores internos devem possuir conhecimento suficiente sobre os
principais riscos e controles de tecnologia da informacdo e sobre as técnicas de
auditoria baseadas em tecnologia disponiveis para a execucdo dos trabalhos a eles
designados. Entretanto, ndo se espera que todos os auditores internos possuam a
especializacdo de um auditor interno cuja principal responsabilidade seja auditoria
de tecnologia da informacéo.

[.]

2110.A2 — A atividade de auditoria interna deve avaliar se a governanca de
tecnologia da informacdo da organizacdo da suporte as estratégias e objetivos da
organizacao.

[.]

® Tradug#o do documento original na lingua inglesa: International Professional Practices Framework (IPPF).
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2120.A1 — A atividade de auditoria interna deve avaliar as exposicdes a riscos
relacionadas & governanca, as operacOes e aos sistemas de informacdo da

organizacdo, em relacgdo a:
e Confiabilidade e integridade das informagdes financeiras e operacionais;

e Eficacia e eficiéncia das operagdes e programas;
e Salvaguarda dos ativos;

e Conformidade com as leis, regulamentos, politicas, procedimentos e
contratos;

2130.A1 — A atividade de auditoria interna deve avaliar a adequacao e a eficacia dos
controles em resposta aos riscos, abrangendo a governanca, as operacOes e 0S
sistemas de informac8o da organizagdo, com relagéo a:

e Confiabilidade e integridade das informacdes financeiras e operacionais;
o Eficacia e eficiéncia das operagdes e programas;
e Salvaguarda dos ativos;

e Conformidade com as leis, regulamentos, politicas e procedimentos e
contratos;

(A, 2010, grifo nosso).

No que se refere a metodologia empregada para sua realizacdo, a presente pesquisa
pode ser classificada, quanto aos fins, em aplicada, haja vista ter sido motivada pela
necessidade de se aprimorar e fomentar a realizacdo de trabalhos de auditoria de TI pelos
servidores da CGU. Quanto aos meios, classifica-se em bibliogréfica e documental, baseando-
se no estudo sistematizado de conteddo publicado em normas técnicas, frameworks de
melhores praticas, artigos especializados, documentos académicos, livros, revistas e outros,
bem como na consulta e analise dos principais normativos legais e jurisprudéncia correlata,
notadamente a representada pelos acérddos do TCU.

O trabalho ndo envolveu pesquisa de campo — cuja necessidade vislumbrou-se, a
priori, para a analise e validacdo da proposta para o processo de selecdo e planejamento de
auditorias de Tl no Poder Executivo Federal — em virtude da limitacdo de tempo imposta a
sua redacdo e conclusao.

Em termos de organizacdo de seu conteudo, a monografia esta disposta da seguinte
forma:

No capitulo 1 — “Introducéo” evidenciam-se os antecedentes do problema abordado na
pesquisa, a justificativa (também chamada de motivacéo), a situacdo problema (ou questdo da
pesquisa), os objetivos (tanto o geral quanto os especificos), a delimitacdo do escopo, 0
publico alvo, a metodologia empregada e a estrutura do trabalho.

No capitulo 2 — “Fundamentacéo tedrica” apresenta-se a teoria que suporta a pesquisa.
Neste capitulo abordam-se 0s seguintes temas: governanga corporativa, governanga de TI,

planejamento estratégico institucional e de TI, gestdo de riscos, controles internos, controles
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de TI, compliance, GRC*, sistema de controle interno do Poder Executivo Federal, auditoria
operacional e auditoria de conformidade.

No capitulo 3 — “Proposta”: é apresentada e descrita, passo a passo, a proposta relativa
ao processo de selecdo e planejamento de auditorias de Tl no a&mbito do Poder Executivo
Federal, com base numa avaliagdo integrada da governanca, dos riscos e dos controles
internos da unidade gestora examinada.

Por fim, no capitulo 4 — “Conclusdo”: sdo apresentadas as conclusdes pertinentes ao
desfecho da pesquisa empreendida. Evidencia-se o atendimento aos objetivos propostos,
comenta-se sobre as principais dificuldades e limitagdes encontradas e sdo realizadas
sugestdes de trabalhos futuros na linha dos temas desenvolvidos.

* Esta sigla se refere & abordagem integrada de governanga, riscos e conformidade (do inglés, “governance, risk
and compliance™), a qual é explicada no item 2.5.1 deste trabalho.
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2. FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados e analisados 0s principais conceitos relacionados ao
escopo delimitado pelo trabalho. Por meio destes, pretende-se construir uma linguagem
comum aos auditores da CGU quando da realizacao de trabalhos de auditoria de tecnologia da
informacdo, assim como sustentar a proposta apresentada no capitulo 3 para o processo de
selecdo e planejamento de auditorias de T1 a serem realizadas nos 6rgéos e entidades do Poder
Executivo Federal.

2.1 GOVERNANCA
2.1.1 Governanca corporativa (ou governanca institucional)

Segundo o IBGC® (2010), “governanga corporativa ¢ o sistema pelo qual as
organizagOes sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre
proprietéarios, Conselho de Administracdo, Diretoria e 6rgdos de controle”. Ainda segundo
este instituto, “as boas praticas de governanga corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de preservar e otimizar o
valor da organizacao, facilitando seu acesso a recursos e contribuindo para sua longevidade”.

Para o IBGC, os principios basicos de governanca corporativa sdo: i) a transparéncia,
relativa a disponibilizacdo, para as partes interessadas, das informaces que sejam de seu
interesse e ndo apenas aquelas impostas pelas disposicGes de leis ou regulamentos; ii) a
equidade, caracterizada pelo tratamento justo de todos os socios e demais partes interessadas;
iii) a prestacdo de contas (accountability), que diz respeito ao ato, executado pelos agentes de
governanca, de prestar contas pela sua atuacao, assumindo integralmente as consequéncias de
seus atos e omissoOes; e iv) a responsabilidade corporativa, que diz respeito ao zelo pela
sustentabilidade das organizagdes, visando a sua longevidade.

Para a OCDE® (2004), a governanca corporativa:

[...] envolve um conjunto de relacionamentos entre a geréncia da organizacdo, seu
corpo diretor, seus acionistas e demais partes interessadas. A governanca corporativa
também prové a estrutura pela qual os objetivos da organizacéo séo definidos, assim
como determina os meios de alcance destes objetivos e seus respectivos indicadores
de desempenho. (OCDE, 2004, traducdo livre).

Segundo Matias-Pereira (2010), a governanca nas organizagdes publicas e nas
organizagOes privadas apresenta significativas similitudes, pois, a despeito das

% Instituto Brasileiro de Governanga Corporativa
® Organizacdo para a Cooperacdo e Desenvolvimento Econdmico. Sigla original em inglés: OECD —
Organisation for Economic Co-operation and Development.
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particularidades especificas dos setores publico e privado, observa-se que sdo comuns entre

eles as questBes que envolvem a separacdo entre propriedade e gestdo (responséaveis pela

geracdo dos problemas de agéncia), as referentes aos instrumentos definidores de

responsabilidades e poder, bem como aquelas que dizem respeito ao acompanhamento e

incentivo na execucdo das politicas e objetivos definidos, entre outros. Enuncia ainda o

mesmo autor que “verifica-se, em um sentido amplo, que os principios basicos que norteiam

0s rumos dos segmentos dos setores privado e publico sdo idénticos: transparéncia, equidade,

cumprimento das leis, prestacao de contas e conduta ética”.
De acordo com o IFAC’ (2001, apud MATIAS-PEREIRA, 2010), 0s trés principios

fundamentais de governanca no setor publico s&o:

a. Openness (Transparéncia): é requerido para assegurar que a sociedade possa ter

confianga no processo de tomada de decisdo executado nas entidades do setor

publico, assim como na sua gestao e nas pessoas que nelas trabalham;

b. Integrity (Integridade): compreende procedimentos honestos e perfeitos. E baseada

na honestidade, objetividade, normas de propriedade, probidade na administracao

dos recursos publicos e na gestdo da instituicao;

c. Accountability (responsabilidade de prestar contas): as entidades do setor publico e

seus individuos sdo responsaveis por suas decisdes e acgdes, incluindo a

administracdo dos recursos publicos e todos os aspectos de desempenho e,

submetendo-se ao escrutinio externo apropriado.

Matias-Pereira, citando o estudo do IFAC, comenta ainda que:

O IFAC, além dos seus principios, apresenta as dimensdes que as entidades da
administracdo publica devem adotar:

Padrfes de comportamento — como a administracdo da entidade exercita a
lideranca e determina os valores e padrfes da instituicdo, como define a
cultura da organizagdo e o comportamento de todos os envolvidos.

Estruturas e processos organizacionais — como a clpula da administracdo é
designada e organizada dentro da instituicdo, como as responsabilidades
sdo definidas e como elas sdo asseguradas.

Controle — a rede de varios controles estabelecidos pela cupula
administrativa da organizagdo no apoio ao alcance dos objetivos da
entidade, da efetividade e eficiéncia das operacdes, da confianca dos
relatérios internos e externos, da complacéncia com as leis aplicaveis,
regulamentacdes e politicas internas.

Relatorios externos — como a cupula da organizagdo demonstra a prestacao
de contas da aplicacdo do dinheiro pablico e seu desempenho.

(IFAC, 2001, apud MATIAS, 2010).

" Do inglés, “International Federation of Accountants”.
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Para Hodger et al (1996, apud DE MELLO, 2006), a governanga corporativa esta
preocupada com os procedimentos associados com a tomada de decisdo, desempenho e
controle, tendo por objetivo providenciar estruturas para dar direcdo global a organizacéo e
satisfazer as expectativas de responsabilidade em prestar contas para seu exterior.

Uma definicdo simples de governanga corporativa e que resume todas estas outras
definicBes anteriormente citadas pode ser encontrada no relatorio do comité dos aspectos
financeiros de governanca corporativa (CADBURY REPORT, 1992, apud DE MELLO,
2006), que a conceituou como “o sistema pelo qual as organizacdes sdo dirigidas e
controladas”. Essa defini¢cdo também foi adotada pela norma ABNT/NBR 1SO/IEC 38500.

E importante ressaltar que existe uma disting&o clara entre os conceitos de governanca
e gestdo. Tal diferenciacdo conceitual foi muito bem analisada pelo COBIT 5 (2012), sendo
um dos cinco principios fundamentais desse framework. Para 0 COBIT, estas duas disciplinas
compreendem diferentes tipos de atividades, requerem estruturas organizacionais distintas e
servem a diferentes propésitos, podendo ser definidas como se seque®:

e Governanca: assegura que as necessidades, condicdes e opcdes dos stakeholders®

sdo avaliadas para se determinar, balancear e acordar os objetivos estratégicos a
serem atingidos pela corporacdo. Tal garantia € alcancada pelo direcionamento
dado pela priorizacdo e tomada de decisdo, bem como pelo monitoramento do
desempenho e da conformidade com a dire¢cdo acordada e com o0s objetivos
tracados. Na maioria das corporagdes, a governanca € de responsabilidade do
corpo de diretores, sob a lideranca do presidente.

e Gestdo: planeja, define, executa e monitora atividades em alinhamento com a
direcdo definida pelo corpo de governanga da organizacdo, de modo a propiciar o
alcance dos objetivos estratégicos tracados. Na maioria das organizaces, a gestao
é de responsabilidade da geréncia executiva, sob a lideranca do CEO — Chief
Executive Officer.

A gestdo também pode ser alternativamente denominada gerenciamento, de acordo
com a linguagem da norma ISO 38500, a qual definiu este termo como sendo “o sistema de
controles e processos necessario para alcancar os objetivos estratégicos estabelecidos pela
direcdo da organizacdo, estando sujeito as diretrizes, as politicas € ao monitoramento

estabelecidos pela governanga corporativa”.

® Tradug#o nossa.
9 Partes interessadas (ou aqueles que detém uma das “fatias do bolo”).
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2.1.2 Governanca de TI (ou governanca corporativa de TI)

Segundo o COBIT 4.1 em portugués (2007) e o ITGI* (2003), a governanca de Tl é
“de responsabilidade dos executivos e da alta dire¢do, consistindo em aspectos de lideranca,
estrutura organizacional e processos que garantam que a area de Tl da organizacéo suporte e
aprimore 0s objetivos e as estratégias da organizagdo”.

O COBIT 4.1 descreve ainda que:

[...] a governanca de TI integra e institucionaliza boas préticas para garantir que a
area de Tl da organizacdo suporte os objetivos de negdcios. A governanca de TI
habilita a organizacdo a obter todas as vantagens de sua informagdo, maximizando
o0s beneficios, capitalizando as oportunidades e ganhando em poder competitivo.
Esses resultados requerem um modelo para controle de Tl que se adeque e dé
suporte ao COSO (“Committe of Sponsoring Organisations of the Treadway
Commission’s Internal Control — Integrated Framework”), um modelo para
controles internos amplamente aceito para governanga e gerenciamento de riscos
empresariais, e outros modelos similares. (COBIT 4.1, 2007, grifo nosso).

Uma definicdo alternativa interessante € a utilizada pela Forrester (2005), a qual
define a governanga de TI como sendo o “processo pelo qual decisdes sdo tomadas sobre os
investimentos em TI, o que envolve: como as decisdes sdo tomadas, quem toma as decisdes,
quem é responsabilizado e como os resultados sdo medidos e controlados”.

A norma ISO/IEC 38500, por sua vez, preferiu utilizar a denominagdo “governanga

»11

corporativa de TI”™", a qual também passou a ser adotada pelo COBIT 5, definindo-a da

seguinte maneira:
O sistema pelo qual o uso atual e futuro da Tl é dirigido e controlado. Governanca
corporativa de TI significa avaliar e direcionar o uso da TI para dar suporte a
organizacdo e monitorar seu uso para realizar os planos. Inclui a estratégia e as
politicas de TI dentro da organizacdo. (ABNT NBR ISO/IEC 38500, 2009).
Cumpre informar que o COBIT, ap6s um longo periodo de amadurecimento por parte
de seus autores e colaboradores, constatou, em sua Ultima versdo (COBIT 5), como sendo de
grande importancia visualizar a governanga de TI dentro de uma abordagem “ponta-a-ponta”
e holistica na organizagdo (principios 2 e 4 do framework), situando-a dentro de um contexto
de governanca corporativa, 0 que provocou a “evolu¢do” para a denominagdo “governanca
corporativa de TI”. E importante também notar que, na visdo do COBIT 5, a criagdo de valor
pela organizacdo € um objetivo-chave para a governanca, sendo que, na definicdo deste
framework, criar valor significa realizar beneficios por meio de uma 6tima utilizacdo dos

recursos e uma étima gestdo dos riscos da organizacao. Os beneficios podem assumir variadas

Do inglés, “IT Governance Institute”.
' Do inglés, “corporate governance of IT”.
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formas como, por exemplo, financeiros para empresas privadas ou servi¢os publicos para
entes governamentais.

O documento “Normas internacionais para a pratica profissional da auditoria interna”,
do I1A, na mesma linha do ja exposto, define a governanca da tecnologia da informacdo como
consistindo da lideranca, das estruturas organizacionais e dos processos que asseguram que a
tecnologia da informacao corporativa da suporte as estratégias e aos objetivos da organizacao.

Uma descricdo um pouco mais detalhada da governanca de T1 é dada pelo GTAG* 17
— Auditing IT Governance, também do Il1A. Segundo este guia, a governanca de TI envolve o
gerenciamento das operagdes e projetos de Tl de modo a assegurar o alinhamento destas
atividades com as necessidades da organizacao definidas em seu plano estratégico. Discorre-
se ainda que o alinhamento entre a Tl e a organizacéo significa que:

a) adirecdo da organizacdo compreende qual o potencial e quais as limitacfes de sua

areade TI;

b) a area de Tl compreende 0s objetivos e correspondentes necessidades da

organizacao;

c) esta compreensdo é aplicada e monitorada por toda a organizacao por meio de uma

estrutura apropriada de governanga.

2.2 PLANEJAMENTO ESTRATEGICO
2.2.1 Planejamento estratégico institucional

Segundo Certo (1993, apud Carmona, 2010), a estratégia “¢ definida com um curso de
acdo com vistas a garantir que a organizagdo alcance seus objetivos. Formular estratégia &,
entdo, projetar e selecionar estratégias que levem a realizagdo dos objetivos organizacionais”.

De acordo com Christensen e Rocha (1995, apud Barbosa e Brondani, 2005), as
origens do termo estratégia encontram-se na teoria militar, de onde foi adotado, significando a
utilizacdo do combate para atingir a finalidade da guerra. J& no contexto organizacional, a
estratégia, para esses autores, corresponde a capacidade de se trabalhar continua e
sistematicamente o ajustamento da organizacédo as condi¢cdes ambientais que se encontram em
constante mudanca, tendo sempre em mente a visao de futuro e a perpetuidade organizacional.

A necessidade de uma nova abordagem para a administragdo e mensuragdo de
desempenho das organizagdes, voltada ndo mais para apenas numeros financeiros e contébeis,

mas, sim, para indicadores de desempenho, se tornou mais forte a partir do final da década de

2 Do inglés, “Global Technology Audit Guide.
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1980 e inicio da década de 1990, quando as organizagdes migraram de uma competicao da era
industrial para uma nova competicdo da era da informac&o. Nas palavras de Kaplan e Norton
(1997), “as empresas nao conseguem mais obter vantagens competitivas sustentaveis apenas
com a rapida alocacdo de novas tecnologias e ativos fisicos e com a exceléncia da gestdo
eficaz dos ativos e passivos financeiros”.

Como bem explicou Eccles (2000, apud Da Silva, 2003), os tradicionais nimeros
financeiros retratam apenas o desempenho passado de uma organizacdo. Tal inferéncia pode
ser obtida ao percebermos que o balanco patrimonial, importante instrumento da
contabilidade, ¢é, literalmente, um retrato estdtico das decisGes organizacionais,
movimentacGes financeiras e controle dos estoques de ativos fisicos compreendidos em um
determinado espaco de tempo.

Discorre Da Silva (2003) que o primeiro passo para a gestdo de aspectos nao
financeiros surgiu com o movimento da qualidade ainda na década de 1980, tendo sido assim
definidos indicadores de niveis de qualidade, como prazos de resposta, indices de defeitos,
compromisso de entrega, entre outros.

Em verdade, apesar de a estruturacdo do conceito de administracdo estratégica ter se
dado apenas na década de 1990, o conceito de planejamento estratégico foi proposto muito
antes disso, ainda em meados dos anos 1960, pelo professor Igor Ansoff, por pesquisadores
do Stanford Research Institute e por consultores da McKinsey Consulting, sendo que Philip
Kotler, um dos defensores de sua utilizacdo, prop6s o seguinte conceito, complementado por
Alday (2000, apud Carmona, 2010):

O planejamento estratégico é uma metodologia gerencial que permite estabelecer a
direcdo a ser seguida pela organizacdo, visando maior grau de interacdo com o
ambiente. A direcdo engloba os seguintes itens: ambito de atuacdo, macropoliticas,
politicas funcionais, filosofia de atuagdo, macroestratégia, estratégias funcionais,

macro-objetivos e objetivos funcionais. (ALDAY, 2000, apud Carmona, 2010).
Apesar de alguns autores tratarem planejamento estratégico e administracao
estratégica como sinbnimos, esta Ultima se apresenta mais ampla, possivelmente
compreendendo a primeira, tendo sido definida por Certo como “um processo continuo e
iterativo que visa manter uma organizagdo como um conjunto apropriadamente integrado a
seu ambiente”. Ainda na visdo deste autor, corroborada pela de Alday, a administracao
estratégica € composta, basicamente, pelas seguintes etapas: analise do ambiente,
estabelecimento da diretriz organizacional, formulagdo da estratégia, implementacdo da

estratégia organizacional e controle estratégico.
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Das definicGes trazidas, percebe-se que a administracdo estratégica foi responsavel por
trazer um novo olhar para a gestdo: mais dindmico, preocupado com as rapidas mudancas
ambientais — tanto internas quanto externas — da sociedade do conhecimento, abrigador da
avaliacdo dos ativos organizacionais intangiveis e voltado tanto para o presente quanto para o
futuro, na tentativa de garantir a longevidade das organizagdes.

Como afirmaram Kaplan e Norton (2000, apud Da Silva, 2003), as organizacOes
necessitam, atualmente, de uma linguagem para a comunicacao tanto da estratégia como dos
processos e sistemas que contribuem para sua implementacao e que geram feedback sobre ela.
Em 1992, estes dois autores, professores da Harvard Business School, desenvolveram uma
metodologia de gestdo estratégica, inicialmente apresentada como um modelo de avaliacdo de
desempenho organizacional, denominada Balanced Scorecard (BSC), a qual considerava
quatro conjuntos de indicadores, também chamados de perspectivas: financeira, do cliente,
dos processos internos e do aprendizado e conhecimento. Estas perspectivas, justificando a
propria denominacdo da metodologia, deveriam estar devidamente balanceadas, ou seja,
aplicadas com graus de importancia relativa, porém de modo equitativo, com vistas a
subsidiar um desenvolvimento real e equilibrado.

Segundo Rocha (2000, apud Balzani, 2006), o BSC é um sistema de medidas que deve
traduzir a visdo e a estratégia de uma organizacdo em objetivos e metas tangiveis, capazes de
representar o equilibrio entre indicadores externos, voltados para os acionistas e clientes, e
internos, focados nos processos criticos, de inovacgdo e de aprendizado e conhecimento.

Nas palavras dos proprios Kaplan e Norton (1997, apud Da Silva, 2003), no BSC a
comunicacdo se da por meio de sua estrutura logica, baseada no gerenciamento das metas
estabelecidas, possibilitando aos gestores realocar recursos fisicos, financeiros e humanos
para que possam alcangar os objetivos estratégicos.

O planejamento estratégico das organizacgdes, de maneira geral, tem sido referido pela
comunidade académica por meio de variadas denominagfes e suas correspondentes siglas,
dentre as quais podemos citar algumas principais: i) PEl — Planejamento Estratégico
Institucional; ii) PEN — Planejamento Estratégico do Negdcio; iii) PEE — Planejamento
Estratégico Empresarial; e iv) PEC — Planejamento Estratégico Corporativo.

As Ultimas denominacdes, planejamento estratégico empresarial — PEE e planejamento
estratégico corporativo — PEC, por estarem mais diretamente relacionadas a realidade das
corporagdes da iniciativa privada, ndo serdo utilizadas no ambito deste trabalho, tendo sido
citadas apenas a titulo de conhecimento. Quanto ao planejamento estratégico do negdcio

(PEN), importa trazer a conceituacdo dada por Bhalla (1987, apud Pereira, 2011) para que 0
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leitor se certifique de que esta guarda estreita afinidade com os conceitos ja discutidos. Este
autor definiu o PEN como “o processo que favorece a determinacdo dos principais objetivos
de uma organizacéo, do uso e disponibilidade dos recursos para realizacdo dos seus objetivos,
das suas politicas e estratégias”.

Dentre os quatro termos citados, 0 que se adotara neste trabalho serd o referente ao
planejamento estratégico institucional (PEI), haja vista sua maior utilizagcdo no contexto da
Administracdo Publica Federal brasileira, possivelmente em razdo do fato de ser a
denominacdo preferencialmente adotada pelo Tribunal de Contas da Unido em seus acordaos,
COMO Se Vera a segulir.

Em se tratando da Administracdo Publica Federal brasileira, a importancia dada ao
planejamento das acOes do Estado vem desde o Decreto-Lei n° 200/1967 — ainda vigente no
ordenamento juridico nacional — o qual definiu o planejamento como um dos cinco principios
fundamentais das atividades da Administracéo.

O Programa Nacional de Gestdo Publica e Desburocratizagio (GESPUBLICA),
implementado em 2005 pelo Governo Federal, em decorréncia da evolucdo de iniciativas
voltadas a missdo de contribuir para a melhoria da qualidade dos servigos publicos prestados
ao cidaddo e o aumento da competitividade do pais, tem como uma das vertentes de sua
atuacdo o Prémio Nacional de Gestdo Publica (PQGF). Este prémio é reconhecido como
instancia de verificacdo do nivel de gestdo das instituicbes publicas, tendo como principal
referéncia 0 Modelo de Exceléncia em Gestdo Publica (MEGP), baseado no atendimento aos
principios constitucionais do ser publico e em fundamentos contemporaneos de boa gestao.

O MEGP tem como objetivo orientar a adocdo de praticas de exceléncia em gestdo nas
organizacOes publicas brasileiras, consistindo na representacdo de um sistema gerencial
constituido por 8 partes integradas, espelhados em 8 critérios utilizados como referenciais de
exceléncia (requisitos), podendo ser dividido em 4 blocos, que se inter-relacionam, de
maneira tal que possa subsidiar a implementacéo de ciclos continuos de avaliacdo e melhoria

da gestdo. A representacao grafica simplificada deste modelo é dada pela figura a seguir:
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Figura 1 — Visdo sistémica do MEGP
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Fonte: Documento de Referéncia do Programa Nacional de Gestdo Publica e Desburocratizacao
(GESPUBLICA), Secretaria de Gestdo do MPOG, 2009.

O primeiro bloco, representando o planejamento, é composto pelos critérios de 1 a 4,
sendo o critério 2 referente a “estratégias e planos”. O segundo bloco, representando a
execucdo, € composto pelos critérios “6 — pessoas” e “7 — processos”. O terceiro,
representando o controle, é composto pelo critério “8 — resultados” ¢ o quarto, referente a
inteligéncia das organizagdes, ¢ composto pelo critério “5 — informagao e conhecimento”.

O critério “2 — estratégias e planos”, com pontua¢do maxima de 60 pontos (de um total
de 1000) € composto por dois itens, sendo um referente a avaliacdo da formulacdo das
estratégias da organizagdo publica e o outro referente a implementacéo destas.

O Tribunal de Contas da Unido, em seu Acoérddo TCU-Plenario 1.603/2008, referente
ao levantamento da situacdo da governanca de tecnologia da informacdo na Administracdo
Publica Federal, teceu as seguintes consideracdes quanto a importancia do planejamento

estratégico institucional para os 6rgdos e entidades da APF:

17. O contexto atual de intensas mudancas faz com que as organiza¢fes tenham
que se adaptar rapidamente as alteragdes do ambiente em que atuam. No entanto, ha
organizagOes que ainda atuam de maneira reativa, apenas respondendo as demandas
geradas por essas mudangas. Ha gestores que ainda acreditam ser impossivel definir
estratégias de acdo devido a rapidez e a constancia dessas mudancas.
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18.  Dentro desse cenario de instabilidade, o planejamento tem se tornado cada
vez mais importante e vital e deve ser construido de maneira flexivel, com o
engajamento e comprometimento de todos os colaboradores da organizacdo. As
organizacdes que ndo planejam correm riscos de ndo alcancarem 0s objetivos
desejados. Com uma visdo de futuro estabelecida, as organizacdes poderdo se
adaptar as constantes mudancas gue ocorrem na sua area de atuacdo e agilizar seu
processo de tomada de decisoes.

19. O planejamento estratégico torna-se uma importante ferramenta para a
tomada de decisdo e faz com que 0s gestores estejam aptos a agir com iniciativa, de
forma proé-ativa, contra as ameacas e a favor das oportunidades identificadas nas
constantes mudancas que ocorrem. (ACORDAO TCU-PLENARIO 1.603/2008,
grifo nosso).

Por fim, o referido acorddo recomendou ao Conselho Nacional de Justica (CNJ), ao
Conselho Nacional do Ministério Pablico (CNMP) e ao Ministério do Planejamento,
Orcamento e Gestdo (MPOG) que, nos 6rgdos e entidades de suas estruturas, promovessem
acOes com o objetivo de disseminar a importancia do planejamento estratégico, procedendo,
inclusive mediante orientacdo normativa, a execucdo de acfes voltadas a implantacdo e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e
comité diretivo de TI, com vistas a propiciar a aloca¢do dos recursos publicos conforme as
necessidades e prioridades da organizagao.

O CNJ, apds o Acorddo 1.603/2008, elaborou e publicou a Resolugdo n°® 70/2009, a
qual instituiu o planejamento estratégico no &mbito do Poder Judiciario. O MPOG, apesar de
ndo ter focado na questdo da valorizacdo da definicdo de instrumentos de planejamento
estratégico institucional pelos 6rgdos e entidades do Poder Executivo Federal, instituiu a
Instrucdo Normativa (IN) SLTI**/MPOG n° 04/2008, posteriormente atualizada pela IN
SLTI/MPOG n° 04/2010, que normatiza o processo de contratacdo de solugdes de tecnologia
da informacao no &mbito do SISP — Sistema de Administracdo dos Recursos de Informagéo e
Informéatica. A Unica referéncia a planejamento estratégico institucional existente na IN

04/2010 esta em seu artigo quarto, transcrito integralmente a seguir:

Art. 4° As contratacdes de que trata esta Instrucdo Normativa deverdo ser precedidas
de planejamento, elaborado em harmonia com o PDTI, alinhado ao planejamento
estratégico do 6rgdo ou entidade.

Paragrafo unico. Inexistindo o planejamento estratégico formalmente documentado,
serd utilizado o documento existente no 6rgdo ou entidade, a exemplo do Plano
Plurianual ou instrumento equivalente, registrando no PDTI a auséncia do
planejamento estratégico do 6rgdo ou entidade e indicando os documentos
utilizados. (IN SLTI/MPOG n° 04, 2010, grifo nosso).

13 Secretaria de Logistica e Tecnologia da Informagco.
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2.2.1 Planejamento estratégico de T1 e plano diretor de Tl

Antes de falar sobre o planejamento estratégico da TI, faz-se necessario conhecer, de
maneira mais precisa, a propria definicdo do que é TI. Esta sigla para a tecnologia da
informagao, segundo a 6tima definicdo da ISO 38500, compreende “0S recursos necessarios
para adquirir, processar, armazenar ¢ disseminar informagdes”. Ainda segundo a norma, este
termo também inclui “tecnologia da comunicacdo — TC” e o termo composto “tecnologia da
informagdo e comunicagéo — TIC”.

De fato, o conceito de tecnologia da informacdo é bastante amplo, abrangendo,
conforme bem resumiu Souza (2008), além de aspectos eminentemente tecnicistas — e.g.,
software (sistemas de informacdo, programas aplicativos, codigos-fonte, bases de dados, etc.),
hardware (processadores, dispositivos de memoria, periféricos, etc.), redes de computadores e
telecomunicacdes, etc. — outros aspectos de igual ou superior importancia, como € o0 caso das
pessoas envolvidas com as tecnologias, dos modelos de gestdo e dos contextos
organizacionais.

Em verdade, o que ¢ mais importante no termo “tecnologia da informa¢do” nao ¢ a
palavra “tecnologia”, mas, sim, a palavra “informagdo”. As vérias tecnologias atualmente
existentes s6 foram criadas, desenvolvidas e aperfeicoadas em virtude da necessidade de se
entregar informacdo de qualidade as pessoas e organizacdes, independentemente da finalidade
de seu uso.

Em virtude da crescente importancia da tecnologia da informacgdo, nas ultimas
décadas, para o desenvolvimento, prosperidade e sobrevivéncia das organizac@es, tornou-se
cada vez mais relevante mensurar o retorno sobre o investimento em TI. Como bem
afirmaram Henderson e Venkatraman (1993, apud Souza, 2008), a dificuldade das
organizacOes em obter retornos significativos do que é investido em TI se deve, em grande
medida, ao ndo alinhamento entre esta e as estratégias do negdcio.

Vé-se entdo surgir a necessidade de se definir mais um termo, o “alinhamento
estratégico”. Luftman (2000, apud Souza, 2003) o conceituou como consistindo nas
atividades executadas de forma coordenada pela direcdo da organizacdo, tendo em vista o
alcance de seus objetivos estratégicos por meio da coordenagdo de vérias areas funcionais da
organizacéo, tais como: tecnologia da informagéo, finangas, marketing, recursos humanos,

etc.

¥ Do inglés, “return on investment” (ROI).
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Segundo Henderson e Venkatraman (1993, apud Souza, 2008), o alinhamento
estratégico da TI requer uma mudanca substancial no pensamento gerencial sobre o papel da
Tl na organizagdo, assim como um entendimento da estratégia de Tl e de sua importancia
tanto no suporte como no direcionamento das decisGes de estratégia de negdcios. Na visdo
destes autores, compartilhada por Luftman, alcancar o alinhamento estratégico de Tl é um
processo evolucionario e dindmico, sendo que este alinhamento se refere a aplicagdo da Tl de
forma adequada e no momento correto, em harmonia com as estratégias, objetivos e
necessidades do negdcio. Destarte, este alinhamento compreende, segundo Luftman: de um
lado, que a TI deve estar em harmonia com 0s negdcios e, de outro, que 0s negocios podem
ou devem estar alinhados com a T1.

Descreve Souza (2008) que o assunto alinhamento estratégico de Tl vem recebendo
atencdo da area académica desde o final da década de 1970, tendo sido propostos varios
modelos de alinhamento estratégico relativos a Tl, baseados em conceitos e teorias diversas e

complementares, como:

[...] ajuste estratégico e integracdo funcional (HENDERSON e VENKATRAMAN,
1993), dimensdo intelectual e social (REICH e BENBASAT, 1996), teoria
evolucionaria e de contingéncia (TEO e KING, 1997), teoria da gestdo do
conhecimento (KEARNS e SABHERWAL, 2006), etc. Alguns autores relacionaram
o0 alinhamento estratégico de Tl com o desempenho organizacional (CHAN et al.,
1997) e a efetividade de T1 (CHAN et al., 1997; KEARNS e SABHERWAL, 2006).
Outros propuseram formas de se medir a evolucdo do alinhamento estratégico de Tl
(TEO e KING, 1997) e seu nivel de maturidade (LUFTMAN, 2000).

(SOUZA, 2008).

Nenhum dos modelos citados acima serd discutido neste trabalho, pois isso
configuraria um desvio do escopo estabelecido para 0 mesmo.

Com relagéo ao planejamento estratégico da tecnologia da informacao, conhecido pela
sigla PETI, foi este definido por Rezende (2003) como um processo dindmico e interativo
para estruturar estratégica, tatica e operacionalmente as informagdes organizacionais, a Tl —
composta por todos seus recursos e sistemas de informacgdo e do conhecimento — as pessoas
envolvidas e a infraestrutura necessaria para o atendimento da totalidade das decisdes, acdes e
respectivos processos da organizacao.

Basicamente, é no PETI que se identificam quais serdo os objetivos e respectivos
recursos de T| necessarios para suportar a consecucao dos objetivos estratégicos de negécio™
da organizacdo, de modo a garantir o devido alinhamento entre aqueles primeiros e estes

ultimos.

5 A palavra “negécio” deve ser entendida como referente ao conjunto de todas as atividades desempenhadas
pela organizacdo — em especial aquelas ditas finalisticas, as quais representam a esséncia de sua existéncia.
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No objetivo de enriquecer e melhor detalhar a definicdo do plano estratégico de TI,
transcreve-se abaixo a descricdo do processo PO**1.4 do COBIT 4.1, cujo correspondente no
COBIT 5 é 0 APO*02.05:

Criar um plano estratégico que defina, em cooperacdo com as partes interessadas
relevantes, como a TI contribuird com o0s objetivos estratégicos da organizacdo
(metas) e quais 0s custos e riscos relacionados. Esse plano estratégico deve
contemplar como a TI aplicard os programas de investimentos e como dara
sustentacdo a entrega operacional de servicos. O plano deve definir como os
objetivos serdo atingidos e medidos e deve ser formalmente liberado para
implementagdo pelas partes interessadas. O plano estratégico de Tl deve contemplar
0 orcamento operacional e de investimento, as fontes de recursos financeiros, a
estratégia de fornecimento, a estratégia de aquisicdo e requisitos legais e
regulamentares. O plano estratégico deve ser suficientemente detalhado para
possibilitar a definicdo dos planos taticos de TI. (COBIT 4.1 — PO1.4, 2007).

Muito se fala também do chamado plano diretor de tecnologia da informagéo (PDTI).
Alguns o veem como sinénimo do PETI. Outros acreditam que o PDTI se situa mais nos
niveis tatico e/ou operacional, sendo um desdobramento da abordagem estratégica do PETI.

Os que possuem essa segunda visao por certo poderiam enquadrar o PDTI na defini¢cdo do
COBIT 4.1, processo PO1.5, de um portfélio de planos taticos de TI:

Criar um portfolio de planos taticos de Tl derivados do plano estratégico de TI.
Esses planos taticos devem descrever quais sdo as iniciativas de TI requeridas, quais
0S recursos necessarios e como o uso de recursos e os beneficios alcancados serdo
monitorados e administrados. Os planos taticos devem ser suficientemente
detalhados de forma a permitir o desenvolvimento de planos de projetos. Gerenciar
ativamente o conjunto de planos e iniciativas taticas de Tl através de andlise do
portfélio de projetos e servicos. Isso contempla o acompanhamento frequente de
requisitos e recursos, comparando-os ao alcance de metas estratégicas e taticas e os
beneficios esperados, e tomando-se as agdes apropriadas em caso de desvios.
(COBIT 4.1 - PO1.5, 2007).

Algumas organizac¢des possuem apenas uma unica documentacéo, referente ao PETI
ou ao PDTI. Outras possuem as duas documentacGes, de modo distinto. Outras tantas
preferem considerar o PDTI no interior da documentacdo do PETI, ou seja, possuem uma
unica documentacdo conjunta para as duas abordagens. Entretanto, independentemente da
forma como se realiza o planejamento dos objetivos, iniciativas, projetos e acles de Tl e de
gual nome é dado a este plano, 0 mais importante e essencial é a sua existéncia na
organizacdo. Além disso, o0 plano deve existir ndo apenas no campo formal, mas, sim,
consistir em elemento de fundamental importancia para o bom funcionamento da organizacéo,
sendo constantemente revisitado e atualizado, de acordo com as alteracfes do contexto onde

esta se insere.

Do inglés, “Plan and Organize”.
" Do inglés, “Align, Plan and Organize”.
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Por fim, cumpre registrar que, segundo o artigo 2°, inciso XXII da IN 04/2010, o PDTI
¢ o “instrumento de diagnoéstico, planejamento ¢ gestdo dos recursos e processos de tecnologia
da informacdo que visa atender as necessidades tecnoldgicas e de informacao de um 6rgao ou
entidade para um determinado periodo”. Outrossim, de acordo com o artigo 4° desta mesma
instrucdo normativa, o PDTI deve estar alinhado ao planejamento estratégico do 6rgdo ou
entidade ou, no caso da inexisténcia deste ultimo, ao documento de planejamento disponivel,
a exemplo da Lei Orcamentaria Anual (LOA), da Lei de Diretrizes Or¢camentarias (LDO), do

Programa Plurianual (PPA) ou de algum outro instrumento equivalente.

2.3 GESTAO DE RISCOS

O padrdo de gestdo de riscos australiano-neozelandés AS/NZS 4360 (1999) definiu
risco como “a possibilidade de algo acontecer e ter impacto nos objetivos, sendo medido em
termos de consequéncias e probabilidades”. Esta definicdo também foi adotada pelo TCU em
sua Instrucdo Normativa n° 63/2010, a qual estabelece normas de organizacdo e de
apresentacdo dos relatérios de gestdo e demais pecas complementares dos processos de contas
da APF.

O IFAC (2001), por sua vez, define risco como uma “medida de incerteza que engloba
fatores que podem facilitar ou impedir a realizagdo dos objetivos organizacionais”. O lIA, em
seu IPPF (2009), define risco como “a possibilidade de ocorrer um evento que venha a ter
impacto no cumprimento dos objetivos, sendo medido em termos de impacto e de
probabilidade”.

A norma internacional ISO 31000, relativa a “gestdo de riscos — principios e
diretrizes”, define risco simplesmente como o “efeito da incerteza nos objetivos™.'® Esta
sucinta definicdo é complementada por meio de cinco notas:

1. Um efeito é um desvio do esperado, positivo e/ou negativo.

2. Objetivos podem se referir a diferentes aspectos (e.g., aspecto financeiro, saude e
seguranca, meio ambiente, etc.) e podem ser aplicados em diferentes niveis (nivel
estratégico, extensdo da organizacao, projeto, produto e processo).

3. O risco é normalmente caracterizado pela referéncia a eventos potenciais e

consequéncias, ou a uma combinagédo destes.

8 0 autor do trabalho teve acesso apenas ao documento original na lingua inglesa (e ndo ao documento
traduzido para a lingua portuguesa, da ABNT).
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4. O risco € normalmente expresso em termos da combinacdo das consequéncias de
um evento (incluindo alteragbes nas circunstancias) e sua probabilidade de
ocorréncia associada.

5. Incerteza é o estado, ainda que parcial, de deficiéncia da informacéo relacionada
ao entendimento ou conhecimento de um evento, & sua consequéncia ou a sua
probabilidade.

E importante notar que todas as conceituacdes apresentadas expressam, muito
claramente, que, para se ter conhecimento dos riscos de uma organizacdo, deve-se primeiro
conhecer seus objetivos. Deste modo, fica dificil ou mesmo impossivel falar de gestdo de
riscos em uma organizagdo se essa sequer identificou quais sdo seus objetivos, o que ressalta
mais uma vez a importancia do planejamento estratégico e da governanca corporativa e
demonstra a integracao de todos estes elementos.

Uma vez entendido o conceito de risco, faz-se necessario conhecer também o que vem
a ser a gestdo de riscos, também chamada de gerenciamento de riscos, a depender de qual a
traduc@o adotada para o termo em inglés “risk management”. A Associagdo Brasileira de
Normas Técnicas — ABNT, ao traduzir a 1SO 31000 para o portugués, optou pelo termo
“gestdo”, enquanto o IIA Brasil, ao traduzir o IPPF do IIA Global, preferiu adotar o termo
“gerenciamento”. A seguir transcreve-se a definicdo de gestdo (ou gerenciamento) de riscos
tanto da ISO 31000 quanto do IPPF:

e Gestdo de riscos: conjunto de atividades coordenadas para direcionar e controlar

uma organizacao no que diz respeito aos seus riscos. (1SO 31000, traducdo nossa).

e Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situacdes, para fornecer uma razodvel certeza em relacdo ao
cumprimento dos objetivos da organizacdo. (IPPF, traducéo do 1A Brasil).

Vale lembrar também a definicdo dada pelo Comittee of Sponsoring Organisations

(COSO) para o gerenciamento de riscos corporativos, traduzida livremente da original em
inglés:

[...] € o processo — efetuado pela direcdo da entidade e aplicado no estabelecimento
das estratégias — formulado para identificar, por toda a organizagdo, eventos
potencialmente capazes de afeta-la, bem como para administrar os riscos de modo a
manté-los compativel com o apetite a risco da organizagdo, com vistas ao
provimento de garantia razoavel acerca do cumprimento de seus objetivos. (COSO
Enterprise Risk Management, 2004, traducdo nossa).

Nessa mesma linha de raciocinio, faz-se importante conhecer a defini¢do da ISO

31000 para um framework de gestdo de riscos, qual seja, o conjunto de componentes que
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prové as fundacbes e arranjos organizacionais para 0 desenho, implementacdo,
monitoramento, revisdo e aprimoramento continuo da gestdo de riscos da organizagdo. A
seguir relacionamos as notas explicativas da norma para esta definicao:

1. As fundacdes incluem a politica, objetivos, mandato e comprometimento para

gerenciar riscos.

2. Os arranjos organizacionais incluem planos, relacionamentos, responsabilidades,

recursos, processos e atividades.

3. O framework de gestdo de riscos deve estar embutido na totalidade das politicas e

praticas estratégicas e operacionais da organizagéo.

Na visdo da ISO 31000, cada organizacdo deveria desenvolver seu proprio framework
de gestdo de riscos a partir da avaliacdo de suas necessidades, objetivos, contexto, estrutura,
operacdes, processos, funcles, projetos, servicos e praticas, tendo por base os principios e
diretrizes trazidos pela norma, a qual néo pretende promover uniformidade, mas, sim, por
meio de uma abordagem genérica, prover orientacdo as organizagdes na implementacdo de
seu processo de gestdo de riscos, de modo transparente, confiavel e adaptavel a qualquer
€scopo e contexto.

A seguir sdo relacionados os principios da 1ISO 31000 com os quais a gestdo de riscos
da organizacdo deveria estar em conformidade para ser, de fato, efetiva. A gestdo de riscos
deve, entéo:

a) Criar e proteger valor.

b) Ser parte integral de todos 0s processos da organizacao.

c) Ser parte da tomada de decis&o.

d) Tratar explicitamente a incerteza.

e) Ser sistematica, estruturada e oportuna.

f) Estar alinhada com o contexto interno e externo da organizagdo e com seu perfil

de risco.

g) Levar em conta fatores humanos e culturais.

h) Ser transparente e inclusiva.

i) Ser dindmica, interativa e responsiva a mudancas.

j) Promover a melhoria continua da organizacéo.

Na figura seguinte € apresentado o processo de gerenciamento de riscos segundo a
ISO 31000, cujo modelo é basicamente 0 mesmo da AS/NZS 4360:
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Figura 2 — Viséo do processo de gerenciamento de riscos

A

Establishing the context (5.3)

Risk assessment (5.4)
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N Risk identification (5.4.2) »
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Communication i Monitoring
apey Risk analysis (5.4.3) » and
consultation review (5.6)
(5.2)

¢ Risk evaluation (5.4.4) [

Risk treatment (5.5)

Fonte: 1ISO 31000:2009

Vé-se entdo que o processo de gerenciamento de riscos da norma ISO 31000 inicia-se
com a etapa de estabelecimento de contexto, na qual sdo mapeados 0s contextos externo e
interno da organizacdo, é estabelecido o contexto do processo, bem como se definem os
critérios de avaliacdo da significancia dos riscos, os quais devem refletir os objetivos, valores
e recursos da organizagao.

A seguir, vem a etapa de avaliacdo dos riscos (do inglés, “assessment’*®

), a qual é
composta pelas subetapas de identificacdo, anélise e avaliacdo (do inglés, “evaluation”®®) dos
riscos.

Na subetapa de identificacdo dos riscos, procuram-se respostas as seguintes questdes:
“o0 que pode acontecer?”, “quando e onde?” e “como e por qué?”. Na subetapa de analise dos
riscos, identificam-se 0s controles existentes, determinam-se as consequéncias e

probabilidades dos riscos e estima-se o nivel de cada risco, de modo coerente aos critérios

19 A palavra da lingua inglesa “assessment” ndo possui tradugéo direta para a lingua portuguesa. Refere-se a uma
avaliacdo ampla, focada na obtenco de melhorias.

20 «Evaluation” se refere a uma avaliagdo mais estrita dos riscos, focada na comparagdo com critérios pré-
definidos.
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anteriormente definidos para avaliagdo dos riscos. A andlise dos riscos pode ser realizada em
variados graus de detalhamento (a depender do risco, do propoésito da andlise e da informagéo
e recursos disponiveis), podendo ser qualitativa, semiquantitativa ou quantitativa, ou mesmo
uma combinacdo destes tipos. Na ultima subetapa, a de avaliacdo dos riscos, cada risco é
comparado com os critérios definidos na etapa de estabelecimento de contexto, as prioridades
sdo definidas e os riscos sdo submetidos ou ndo a tratamento, em conformidade aos critérios
de aceitacdo destes.

Por fim, na etapa de tratamento dos riscos, as opg¢des disponiveis sdo identificadas e
avaliadas, o plano de tratamento é preparado e executado e o risco residual® é analisado e
avaliado. Algumas possiveis opgOes para o tratamento dos riscos séo:

a) Evitar o risco por meio da supressao da atividade que o ensejou.

b) Aproveitar ou aumentar o risco, quando este se tratar de uma oportunidade.

c) Remover a fonte de risco.

d) Alterar a probabilidade do risco.

e) Alterar as consequéncias.

f) Compartilhar o risco com terceiros (e.g., contrato com seguradora).

g) Reter o risco por meio de decisdo informada.

Quanto a comunicacdo e consulta das partes interessadas, esta deve ocorrer durante
todos os estagios do processo de gerenciamento de riscos. Como as distintas percepcbes dos
stakeholders podem ter um significativo impacto nas decisdes tomadas, estas devem ser
identificadas, anotadas e levadas em consideracdo no processo de tomada de deciséo.

Tendo em vista a completude e o fechamento do ciclo, deve-se realizar um
monitoramento continuo e uma revisao periddica ou ad hoc do processo de gerenciamento de
riscos, no objetivo de: i) assegurar a efetividade e eficiéncia dos controles estabelecidos; ii)
obter informacdo adicional com vistas ao aprimoramento da avaliagdo dos riscos; iii) analisar
as licbes aprendidas na execucdo do processo; iv) detectar alteragdes nos contextos interno e
externo, ai incluidas as alteracfes nos critérios dos riscos, bem como na propria natureza
destes, as quais podem demandar revisdes nas priorizaces e no plano de tratamento; e v)

identificar riscos emergentes.

2! Riscos residuais s&0 0s riscos que permanecem apds a resposta da administragdo da organizagdo aos riscos
inerentes. Riscos inerentes sdo os referentes a probabilidade (e impacto associado) natural de ocorréncia de
determinados eventos, ou seja, sdo os riscos enfrentados pela organizacdo antes da implementacdo de qualquer
medida/controle.
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Cumpre ainda registrar que, de acordo com a ISO 31000, os atributos de uma gestao
de riscos aprimorada sdo: i) melhoria continua; ii) total responsabilizacdo pelos riscos; iii)
aplicacdo do processo de gerenciamento de riscos em toda tomada de decisdo; iv)
comunicacgdo continua; e v) total integragdo com a estrutura de governanca da organizacao.

Finaliza-se a exposicdo sobre este assunto com a citacdo de uma conclusdo do IFAC
de extrema relevancia para a gestdo de riscos na Administracdo Publica Federal brasileira,
qual seja: “os dirigentes de entidades do setor publico precisam assegurar que sistemas

efetivos de gerenciamento de riscos fazem parte de sua estrutura de controle”.

2.4 CONTROLES INTERNOS

Ap0s a apresentacdo das definicbes de governanca, planejamento estratégico e gestdo
de riscos, faz-se necessario trazer a baila a definicdo de controles internos. Tal assertiva
justifica-se pela existéncia de um encadeamento l6gico e uma integracdo muito forte entre
todos estes conceitos, que serd demonstrada a seguir.

Por meio do planejamento estratégico da organizacdo, elaborado num contexto de
atuacdo de sua estrutura de governanca corporativa, sdo determinados os objetivos de sua
administracdo, estreitamente relacionados ao seu conceito particular de geracédo de valor.

O risco, conforme ja visto, é o efeito da incerteza nos objetivos, referindo-se a
ocorréncia de qualquer evento que possa ter impacto na consecugéo destes.

Tendo em vista a nocéo geral de que controle é, basicamente, uma a¢do tomada com o
propdsito de certificar-se de que algo se cumpra em acordo ao planejado, torna-se
perfeitamente l6gico dizer que controle s6 tem significado e relevancia quando concebido
para garantir o cumprimento de um objetivo definido e s6 faz sentido se houver riscos de que
esse objetivo n&o venha a ser alcangado.?

Na definicdo do COSO (1992), traduzida livremente, controle interno é um processo —
efetuado pela direcéo, geréncia e demais pessoas da organizacdo — criado para prover razoavel
garantia acerca do atingimento de objetivos nas seguintes categorias:

e Efetividade e eficiéncia das operacdes.

e Confiabilidade dos relatorios financeiros.

e Conformidade com as leis e regulamentos aplicaveis.

Ainda segundo o0 COSO, tal definicéo reflete alguns conceitos fundamentais:

22 Argumentacéo adaptada de material do TCU (2009).
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e Controle interno é um processo. E um meio para um fim, ndo um fim em si
mesmo.

e Controle interno ¢ efetuado por pessoas. N&o se refere meramente a formularios e
manuais de diretrizes e politicas, mas, sim, as pessoas em todos os niveis da
organizacao.

e Do controle interno s se pode esperar 0 provimento de garantia razoavel, e ndo
total, para a dire¢éo da organizacéo.

e Controle interno é focado no atingimento de objetivos em uma ou mais categorias
separadas, porém sobrepostas.

Em razdo de sua grande relevancia, transcreve-se a seguir o detalhamento da

explicacdo do COSO sobre a conceituacdo de controle interno como um processo:

Controle interno ndo é um evento ou circunstancia, mas uma série de acBes que
permeia as atividades de uma organizacdo. Estas acfes sdo penetrantes e inerentes
ao modo como a geréncia executa o negdcio.

Os processos de negdcio, conduzidos por todas as unidades ou fungfes da
organizacdo, sdo gerenciados por meio dos tradicionais processos de planejamento,
execucdo e monitoramento. O controle interno é parte desses processos e esta
integrado aos mesmos, habilitando seu funcionamento e monitorando sua condugdo
e relevancia continua. E uma ferramenta utilizada pela gestdo, ndo um substituto
desta.

Esta conceituacdo de controle interno é muito diferente da perspectiva de alguns
observadores que veem o controle interno como algo adicionado as atividades da
organizagdo, ou como uma carga necessaria, imposta por reguladores ou pelos
ditames de burocratas superzelosos. O sistema de controle interno esta entrelagado
com as atividades operacionais da organizacéo e existe por raz8es fundamentais do
negocio. Os controles internos sdo mais efetivos quando estabelecidos no interior da
estrutura organizacional e vistos como parte essencial da corporacdo. Eles devem ser
“estabelecidos no interior” (do inglés, “built in”) em vez de “estabelecidos sobre”
(do inglés, “built on™). (COSO, 1992, tradugdo nossa).

Alerta 0 COSO que a consecucdo dos objetivos institucionais classificados na
categoria de operacOes (relativos ao uso eficiente e efetivo dos recursos da entidade) nédo esta
sempre sobre o controle da organizagé@o. O controle interno ndo pode prever mas decisdes ou
julgamentos equivocados, nem mesmo a ocorréncia de eventos externos que possam
comprometer o atingimento das metas do negocio. Para esta categoria de objetivos, o sistema
de controle interno pode apenas prover garantia razoavel de que a dire¢do da organizacao, em
seu papel supervisor, seja informada, de maneira oportuna, da amplitude na qual a entidade
estd se movendo na dire¢do do alcance destes objetivos.

Na abordagem do COSO, o controle interno consiste de cinco componentes inter-
relacionados: ambiente de controle, avaliacdo (gestdo) dos riscos, atividades de controle,
informacdo e comunicacdo e monitoramento. Tal inter-relacdo € sucintamente explicada a

sequir:
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O ambiente de controle prové uma atmosfera na qual as pessoas conduzem suas
atividades e desempenham suas responsabilidades de controle. Ele serve como
fundacdo para os outros componentes. Dentro deste ambiente, a dire¢do avalia 0s
riscos relacionados ao atingimento de objetivos especificos. As atividades de
controle sdo implementadas com vistas a assegurar que as diretrizes da direcdo
relativas ao tratamento dos riscos sdo executadas. Entrementes, informacéo relevante
é capturada e comunicada por toda a organizacdo. Todo o processo € monitorado e
revisado em acordo as condi¢des impostas. (COSO, 1992, traducdo nossa, grifo do
autor).

Em 2004 houve o langamento do COSO ERM (de “Enterprise Risk Management”),
também conhecido por COSO I, o qual foi traduzido em 2007 para a lingua portuguesa. Este
novo framework, segundo seu préprio prefacio, ampliou seu alcance em controles internos,
oferecendo um enfogue mais vigoroso e extensivo no tema mais abrangente de gerenciamento
de riscos corporativos, em virtude da crescente importancia dada a este assunto desde o
lancamento do primeiro framework do COSO, periodo este que foi marcado por uma série de
escandalos financeiros e quebras de negdcios de grande repercussdo. Tal fato corrobora a
assertiva inicial deste topico acerca da intrinseca e indissociavel relacdo da estrutura de
controles internos com a gestdo dos riscos do negdcio da organizacao.

Os objetivos organizacionais, anteriormente classificados em 3 categorias, passaram a
ser classificados em 4:

e Estratégicos: metas gerais (de alto nivel), alinhadas e dando suporte a missao da

organizacao.

e Operac0es: utilizacdo eficaz e eficiente dos recursos.

e Comunicacdo: confiabilidade de relatorios.

e Conformidade: cumprimento de leis e regulamentos aplicaveis.

Percebe-se, nesta nova classificacdo, que o aspecto financeiro dos objetivos perdeu
importancia, deixando de ser explicitamente mencionado na descricdo das categorias. Por
outro lado, o aspecto estratégico dos objetivos da administracdo, que entrou em evidéncia nos
anos seguintes a publicacdo do BSC em 1992, passou a compor uma nova categoria.

A estrutura de gerenciamento de riscos corporativos do COSO ERM ¢ constituida por
8 componentes inter-relacionados, quais sejam:

e Ambiente interno: compreende o tom de uma organizagdo e fornece a base pela
qual os riscos sdo identificados e abordados pelo seu pessoal, inclusive a filosofia
de gerenciamento de riscos, 0 apetite a risco, a integridade e os valores éticos,
além do préprio ambiente onde estes operam.

e Fixacdo de objetivos: os objetivos devem existir antes que a administracdo possa

identificar os eventos em potencial que poderdo afetar a sua realizacdo. O
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gerenciamento de riscos corporativos assegura que a administracdo disponha de
um processo implementado para estabelecer os objetivos que propiciem suporte e
estejam alinhados com a missdo da organizacdo e sejam compativeis com o seu
apetite a riscos.

Identificacdo de eventos: 0s eventos internos e externos que influenciam o
cumprimento dos objetivos de uma organizacdo devem ser identificados e
distinguidos entre riscos e oportunidades.

Avaliacdo de riscos: os riscos sdo analisados, considerando-se a sua probabilidade
e 0 impacto como base para determinar o modo pelo qual deverdo ser
administrados.

Resposta a riscos: a administracdo escolhe as respostas aos riscos — evitando,
aceitando, reduzindo ou compartilhando — desenvolvendo uma série de medidas
para alinhar os riscos com a tolerancia e com o apetite a risco da organizacao.
Atividades de controle: politicas e procedimentos sdo estabelecidos e
implementados para assegurar que as respostas aos riscos sejam executadas de
modo efetivo.

Informacdes e comunicacgdes: as informacdes relevantes sdo identificadas, colhidas
e comunicadas, de forma e no prazo que permitam as pessoas 0 cumprimento de
suas responsabilidades. A comunicacdo efetiva também ocorre em um sentido
mais amplo, fluindo em todos os niveis da organizacao.

Monitoramento: todo o processo de gerenciamento de riscos corporativos é
monitorado e revisado quando necessario. O monitoramento é realizado por meio

de atividades gerenciais continuas, avalia¢cGes independentes, ou ambos.

A definicdo da INTOSAI?® (2007), em seu documento “Diretrizes para as Normas de

Controle Interno do Setor Publico”, para controle interno é quase a mesma estabelecida pelo

COSO:

Controle interno é um processo integrado efetuado pela direcdo e corpo de
funcionérios, e é estruturado para enfrentar os riscos e fornecer razoavel seguranga
de que na consecucdo da missdo da entidade os seguintes objetivos gerais serdo
alcangados:

¢ execucdo ordenada, ética, econdmica, eficiente e eficaz das operagdes;

e cumprimento das obrigacdes de accountability;

e cumprimento das leis e regulamentos aplicaveis;

¢ salvaguarda dos recursos para evitar perdas, mau uso e dano.
(INTOSAI, 2007, grifo nosso).

2 Do inglés, “International Organisation of Supreme Audit Institutions”.
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Com relagd@o a expressao “seguranga razoavel”, evidencia-Se que esta reconhece que o
custo do controle interno ndo deve exceder os beneficios que dele derivam. O recomendavel é
que o administrador s6 implemente determinado controle se considerar que os resultados
esperados com a implementacdo deste superam 0 seu custo. Tal analise ndo se restringe ao
aspecto financeiro, podendo envolver questdes de imagem da organizagdo, valores éticos,
dentre outros.

Quanto as categorias de objetivos gerais da INTOSAI, percebe-se que as
denominacdes mais distintas das do COSO séo as relativas a accountability e salvaguarda de
recursos. Uma explicacdo mais detalhada destas, na visdo deste organismo, € apresentada a
sequir:

Accountability é o processo através do qual as organizagdes publicas e os individuos
que as integram tornam-se responsaveis por suas decisbes e acfes, incluindo a
salvaguarda de recursos publicos, a imparcialidade e todos os aspectos de seu
desempenho.

O processo serd alcancado mediante o desenvolvimento, manutencdo e
disponibilizacdo de informagdes financeiras e ndo financeiras confiantes e
relevantes, e através da apresentacdo correta dessa informacdo em relatérios
oportunos, destinados tanto ao publico interno quanto ao publico externo.

[]

Ainda que o0 quarto objetivo possa ser visto como uma subcategoria do primeiro
(operagdes ordenadas, éticas, econdmicas, eficientes e eficazes), a importancia da
salvaguarda dos recursos no setor publico precisa ser fortalecida. Isso se deve ao
fato de que os recursos no setor publico geralmente envolvem dinheiro pablico e sua
utilizacdo visa ao interesse coletivo, requerendo, desse modo, cuidado especial.
Além disso, a contabilizacdo do orcamento com base na execucéo financeira, pratica
que continua sendo muito comum no setor publico, ndo oferece seguranca suficiente
com relacdo a aquisicéo, utilizacdo e disponibilizagdo dos recursos. Como resultado,
as organizacBes no setor publico nem sempre tém registros adequados de seus
ativos, o que as torna mais vulneraveis. Por isso, devem-se adotar controles internos
em cada uma das atividades relacionadas com a administracdo dos recursos da
entidade, desde a aquisicdo até a sua disponibilizacdo. (INTOSAI, 2007).

Destaca ainda a INTOSAI que:

“o controle interno nas organizagdes do setor pdblico deve ser entendido dentro do
contexto das caracteristicas especificas dessas organizacdes, ou seja, seu enfoque
para alcancar os objetivos sociais ou politicos; a utilizagdo dos recursos publicos; a
importancia do ciclo orcamentario; a complexidade de seu desempenho (a demanda
pelo equilibrio entre os valores tradicionais de legalidade, moralidade e
transparéncia, e 0os modernos valores gerenciais como eficiéncia e eficacia) e o
amplo escopo decorrente da sua accountability publica”. (INTOSAI, 2007).

Em seu “Guia de contratagdes de solugoes de T1”, ressalta o TCU (2012) que:

[...] com base em uma andlise de risco que tenha como fundamento a missdo e os
objetivos do érgado, os gestores publicos podem estabelecer controles internos para
0s processos de trabalho, de forma a diminuir a probabilidade ou efeito dos riscos
identificados. Portanto, a definicdo de quais controles internos sdo mais relevantes
para um determinado 6rgdo em um dado momento depende do contexto do 6rgédo
naquele momento. (TCU, 2012).
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Em se tratando da norma ISO 31000, a definicdo dada para controle é que este consiste
na “medida que esta modificando o risco”. Explica ainda a norma, por meio de nota, que os
controles incluem qualquer processo, politica, dispositivo, pratica ou outras acfes que
modificam o risco. Além disso, os controles podem ndo exercer sempre o efeito modificador
esperado ou assumido.

Por ultimo, importa evidenciar a informacdo trazida por Antunes (1998, apud TCU,
2009) de que o Instituto Americano de Auditores Independentes (American Institute of
Certified Public Accountants — AICPA), na edicdo da norma de auditoria SAS** 55 —
Consideracdo da Estrutura de Controle Interno nas Auditorias de Demonstragdes Financeiras,
de 1998, introduziu a substitui¢ao da terminologia “sistema de controle interno” por “estrutura
de controle interno”. Segundo o autor, a nova terminologia amplia o seu contetdo, porque
como “‘estrutura”, a SAS 55 incorpora o ambiente de controle, o sistema de contabilidade e os
procedimentos de controle, além de introduzir o conceito de risco de controle. Apesar disto,
assinala o TCU que “a literatura técnica sobre o assunto continua a utilizar fartamente a
expressao sistema de controle(s) interno(s) ou simplesmente controle(s) interno(s) para se

referir a estrutura de controle interno ou ao controle interno aplicado a uma organizacao”.

2.4.1 Controles de TI

De acordo com o IIA (2012), os controles de TI possuem dois elementos
significativos: a automacéo dos controles de negdcio, que suportam a gestdo e a governanga, €
o controle do ambiente de TI e das operacbes, que suportam as aplicacdes de Tl e a
infraestrutura.

Para 0 TOGAF?® (2009), aplicacdo é um sistema informatizado que suporta funcdes e
servicos do negdcio. As aplicacbes utilizam os dados do negocio e sdo suportadas por
multiplos componentes tecnoldgicos que compdem a infraestrutura, sendo distintas destes.

Para a ISACA?® (2009), os controles de aplicagdo sdo as politicas, procedimentos e
atividades designadas para o provimento de garantia razodvel de que os objetivos relevantes
para uma dada solugdo automatizada (aplicacéo) serdo atingidos.

A INTOSAI (2007), alinhada as definices do COSO, enuncia que os controles de
aplicacdo sdo aqueles controles geralmente planejados para prevenir, detectar e corrigir erros

e irregularidades enquanto a informacéo flui através dos sistemas aplicativos. Em outras

Do ingles, “Statement on Audit Standard”.
% Do inglés, “The Open Group Architecture Framework”.
% Do inglés, “Information Systems Audit and Control Association”.
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palavras, s8o os controles designados ao provimento de garantia razodvel acerca da
completude e acurécia do processamento, autorizagdo e validacdo das transacles realizadas
por uma aplicacéo.

No “GTAG 8 — Auditing Application Controls” (2007), o IIA apresenta uma defini¢do
mais detalhada dos objetivos dos controles de aplicacdo, ressalvando que estes controles
pertencem ao escopo individual de processos de negdcio ou aplicacées, incluindo ai a edi¢do
de dados, a separacdo das funcbes do negdcio, o balanceamento do processamento dos dados,
0 registro das transacdes e o relatdrio de erros. De acordo com o referido guia, os controles de
aplicacdo objetivam assegurar que:

e Os dados de entrada sdo acurados, completos, autorizados e corretos.

e Os dados sdo processados de acordo com o planejado e num periodo de tempo

aceitavel.

e Os dados sdo armazenados adequadamente.

e As saidas sdo acuradas e completas.

e Os registros de entrada, processamento e saida de dados sdo mantidos.

Ainda de acordo com o GTAG 8, é muito importante a distincdo entre controles de
aplicacdo e controles gerais de Tl (do inglés, ITGC — Information Technology General
Controls). Estes ultimos sdo aplicados a todos componentes tecnoldgicos, processos e dados
presentes no ambiente organizacional, fornecendo a base sobre qual operam os sistemas
aplicativos e de controle. O objetivo dos ITGCs é assegurar o desenvolvimento e
implementacao apropriados das aplicac@es, assim como a integridade dos arquivos de dados e
programas e das operacOes de TI.

Na viséo do 1A, os ITGCs incluem (sem se limitar) a governanca de TI, a gestdo de
riscos, a gestdo de recursos, as operacdes de TI, o desenvolvimento e manutengéo de
aplicagdes, a seguranca logica, a seguranca fisica, o gerenciamento de mudancas, as politicas
de backup e restauracdo de dados e a continuidade do negdcio. Alguns controles gerais de TI
sdo diretamente relacionados ao negocio, como € 0 caso da segregacdo de fungdes e dos
arranjos de governanca; outros sdo bastante técnicos, caso dos controles de sistemas e
softwares de rede especificos, estando relacionados a infraestrutura tecnolégica.

Para a ISACA, os controles de aplicacdo sdo dependentes da operagdo confiavel da
infraestrutura de TI sob a qual a aplicacdo se situa. Deficiéncias nos controles gerais de TI

podem prejudicar a efetividade dos controles de aplicagdo, enquanto controles gerais de TI
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efetivos podem prover oportunidade para o aumento da confiabilidade dos controles de
aplicagéo.

Com relacdo a este assunto, conclui o0 COSO que os controles de aplicacdo e 0s
controles gerais de TI se inter-relacionam, sendo ambos imprescindiveis ao provimento de
garantia razodvel acerca da acuracia e completude do processamento da informacdo gerida
pela organizagéo.

2.5 CONFORMIDADE (COMPLIANCE)

O termo “compliance”, que em portugués pode ser traduzido como “conformidade”,
origina-se do verbo em inglés “to comply”, que significa cumprir, executar, satisfazer, realizar
o que lhe foi imposto. Segundo Coimbra e Manzi (2010, apud Porta, 2011), “compliance € o
dever de cumprir, de estar em conformidade e fazer cumprir leis e diretrizes, regulamentos
internos e externos, buscando mitigar o risco atrelado a reputacao e o risco legal/regulatorio”.

Para a Associacdo Brasileira de Bancos Internacionais (ABBI) e a Federagdo
Brasileira de Bancos (FEBRABAN,) a missdo de compliance é:

Assegurar, em conjunto com as demais areas, a adequacdo, fortalecimento e o
funcionamento do sistema de controles internos da instituicdo, procurando mitigar
os riscos de acordo com a complexidade de seus negécios, bem como disseminar a
cultura de controles para assegurar o cumprimento de leis e regulamentos existentes,
além de atuar na orientacdo e conscientizagdo a prevencao de atividades e condutas
que possam ocasionar riscos a imagem da instituicdo. (ABBI e FEBRABAN, 2009).

Ainda segundo a ABBI e FEBRABAN:

“Ser compliance” é conhecer as normas da organizacdo, seguir 0s procedimentos
recomendados, agir em conformidade e sentir quanto é fundamental a ética e a
idoneidade em todas as nossas atitudes.

“Estar em compliance” ¢ estar em conformidade com leis e regulamentos internos e
externos.

“Ser e estar em compliance” ¢, acima de tudo, uma obriga¢do individual de cada
colaborador dentro da instituicdo. (ABBI e FEBRABAN, 2009).

O compliance ndo se confunde com a auditoria interna, explicando Muzilli (2007,
apud Porta, 2011) que enquanto esta consiste numa atividade independente que auxilia a
organizacao a alcangar seus objetivos por meio da aplicacdo de uma abordagem sistematica e
disciplinada para a avaliacdo e melhoria da eficacia dos processos de governanga, gestdo de
riscos e controle, aquela é responsavel pela disseminacdo, por toda a organizacdo, do conceito
e do dever de cumprir todos os normativos legais e regulamentares, externos e internos
(dentre eles o cddigo de ética/conduta), aos quais a organizagao esta submetida.

Esclarecem a ABBI e FEBRABAN que:
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Enquanto a Auditoria Interna efetua seus trabalhos de forma aleatéria e temporal,
por meio de amostragens para certificar-se do cumprimento das normas e processos
instituidos pela Alta Administracdo, o Compliance executa tais atividades de forma
rotineira e permanente, monitorando-as para assequrar, de maneira corporativa e
tempestiva, que as diversas unidades da instituicdo estejam respeitando as regras
aplicaveis a cada negdcio, ou seja, cumprindo as normas e processos internos para
prevencdo e controle dos riscos envolvidos em cada atividade. Compliance é um
braco dos drgdos reguladores junto a administracdo no que se refere a preservacao
da boa imagem e reputagdo e as normas e controles na busca da conformidade.

Compliance faz parte da estrutura de controles, enquanto a auditoria avalia essa
estrutura. Assim, a area de Compliance, como as demais, deve ser objeto de
avaliacdo da auditoria interna.

Sendo assim, podemos destacar que auditar compliance constitui oportunidade Gnica
para a compreensao de seu processo na instituicdo, isto €, para a avaliagdo da cultura
de conformidade e do grau de comprometimento dos profissionais. (ABBI e
FEBRABAN, 2009, grifo nosso).

E interessante notar a afirmacéo, no texto anteriormente citado, de que o compliance
faz parte da estrutura de controles internos, o que guarda coeréncia com as defini¢cbes do
COSO e COSO ERM acerca da categoria de objetivos de controle relacionada a
conformidade, constante de ambas as versdes deste framework.

Neste ponto, cumpre também destacar a visdo do TCU (2009) acerca da distin¢ao
entre os conceitos de controle interno e auditoria interna e o posicionamento destes no sistema

de controle interno das organizacoes:

A auditoria interna ndo implanta controles, mas a unidade de controle interno pode
implantar; a auditoria interna faz trabalhos periédicos com metodologia especifica, a
unidade de controle interno atua no dia-a-dia, no monitoramento continuo e na
autoavaliacdo de controles internos; auditoria interna € uma atividade de avaliacdo
independente, voltada para o exame e avaliacdo da adequacdo, eficiéncia e eficacia
do sistema de controle interno, é parte desse sistema, mas ndo integra a estrutura de
linha da organizacdo e sim o seu staff; a unidade de controle interno também é parte
do sistema de controle interno, mas é um elemento da gestdo, faz parte da estrutura
de linha da organizacdo, com atribuicGes ligadas ao gerenciamento de riscos e
controles. (TCU, 2009, grifo nosso).

Apesar do COSO ter uma visdo mais abrangente do conceito de controle interno,
vendo este como um processo a ser executado de ponta-a-ponta por todas as unidades
estruturais da organizacdo, bem como intermesclado a totalidade das atividades da gestéo,
varias organizacfes optam por possuir, dentro de sua estrutura, uma unidade especifica para

tratar de assuntos relacionados aos controles internos e ao compliance.

2.5.1-GRC

Uma vez introduzido o conceito de conformidade (ou compliance), abre-se uma
oportunidade para a apresentacdo de um novo acrénimo que tem sido posto em destaque nas

organizagBes nos Ultimos anos (em especial, nas instituicBes financeiras e grandes
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corporacOes da area de TI), qual seja: 0 GRC — Governanga, Risco e Conformidade (do
inglés, Governance, Risk and Compliance).

Segundo a ABBI e FEBRABAN, integrar as atividades de governancga corporativa,
gestdo de riscos e conformidade significa entender as exigéncias das partes interessadas da
instituicdo, em termos de desempenho e conformidade, e alinhd-las na entrega destes
objetivos, em retribuicdo ao apetite e tolerancia ao risco.

O OCEG? (2012), por sua vez, introduz o conceito de “desempenho orientado a

28 'uma abordagem de negdcio que auxilia as organizacdes a atingirem os objetivos

principios
enquanto lidam com a incerteza (tanto com o risco quanto com a recompensa) e a agirem com
integridade (honrando os comprometimentos mandatorios e as promessas voluntarias).

O desempenho orientado a principios, segundo o OCEG, é habilitado por meio da
integracdo e orquestramento de é&reas que, em muitas organizacdes, se encontram
fragmentadas e isoladas — tais como governanga, gestdo de desempenho, gestdo de riscos,
controle interno, conformidade e auditoria. As atividades nessas areas sdo, muitas vezes,
gerenciadas em departamentos distintos com pouca ou nenhuma comunicacado interfuncional,
ou mesmo nem sdo gerenciadas, sendo mantidas intocadas. A visualizacdo grafica da
integracao destas areas, compondo a abordagem de desempenho orientado a principios, € dada

pela figura a seguir:

Figura 3 — GRC e o desempenho orientado a principios

ment Performance ‘

Fonte: OCEG Red Book GRC Capability Model version 2.1, pag. 15.

Principled

. Compliance
Performance

Apesar de existirem varias fun¢fes que contribuem para o desempenho orientado a
principios, o acrénimo GRC é amplamente utilizado como uma referéncia sucinta desta
colecdo de atividades. Como demonstrado pela figura, o atingimento do desempenho
orientado a principios requer, segundo o OCEG, uma viséao holistica que aborde a governanca,
a gestdo de riscos, a conformidade e a gestdo de desempenho.

%" Do inglés, “Open Compliance and Ethics Group”
% Do inglés, “principled performance”.
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De acordo com a ABBI e a FEBRABAN, a integracdo dessas atividades pode resultar

em Vvarios beneficios, dentre os quais pode-se citar:

Melhor entendimento das obrigagcfes que a organizagdo possui para cumprir aquilo
que reflete o seu apetite por risco e 0s seus objetivos de negdcio.

Organizacao, cultura, processos e tecnologia melhor focados e alinhados.

Melhor alocagéo de recursos e eficiéncia nos processos e na tecnologia que apoia a
integracdo desses conceitos de maneira eficiente em termos de custo.

Melhor ambiente de controles internos e habilidade continua da administracdo em
demonstrar que a organizagdo esta no controle.

Ligacéo entre conformidade e desempenho no estabelecimento do objetivo.

Maior consciéncia e responsabilidade em relacdo aos elementos do GRC.
Indicadores-chave de desempenho e consideracdes de riscos identificados e
utilizados no auxilio & tomada de decis&o.

Mecanismos de mensuracdo e apresentacdo de relatorios desenvolvidos para
reduzir o risco de surpresas em resultados operacionais e financeiros.
Racionalizacdo de processos, com vistas a eliminacao de eventuais duplicidades,

retrabalhos e atividades improdutivas, bem como oportunidades de automatizagéo.

A estes se acrescentem outros dois beneficios importantes identificados pelo OCEG:

Otimizacdo do alinhamento dos objetivos de neg6cio com a missdo, Vvisdo e
valores da organizacdo.
Responsabilizagdo de cima para baixo (do inglés, “top to down accountability”)

com relagdo aos objetivos-chave, riscos, requerimentos e iniciativas relacionadas.

2.6 O SISTEMA DE CONTROLE INTERNO DO PODER EXECUTIVO FEDERAL

A Administracdo Publica Federal é composta pela Administracdo Direta (6rgéos,

secretarias e outros) e Indireta (fundacGes, autarquias, empresas publicas e sociedades de

economia mista) dos trés poderes da Unido: Executivo, Legislativo e Judiciario.

Segundo o artigo 70 da Constituicdo Federal de 1988, a fiscalizacdo contébil,

financeira, orcamentaria e patrimonial da Unido e das entidades da administracdo direta e

indireta, quanto a legalidade, legitimidade, economicidade, aplicacdo das subvencdes e

renuncia de receitas € exercida pelo Congresso Nacional, mediante controle externo, e pelo

sistema de controle interno de cada poder. O controle externo, a cargo do Congresso
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Nacional, é exercido com o auxilio do Tribunal de Contas da Unido — TCU, segundo o artigo
71 da CF/88.
O artigo 74 da CF/88, por sua vez, disciplinou que cada Poder da Unido deveria

manter, de forma integrada, sistema de controle interno com a finalidade de:

| - avaliar o cumprimento das metas previstas no plano plurianual, a execucdo dos
programas de governo e dos orgamentos da Uni&o;

Il - comprovar a legalidade e avaliar os resultados, quanto a eficacia e eficiéncia, da
gestdo orcamentaria, financeira e patrimonial nos 6rgdos e entidades da
administracdo federal, bem como da aplicacédo de recursos publicos por entidades de
direito privado;

I11 - exercer o controle das operagdes de crédito, avais e garantias, bem como dos
direitos e haveres da Unido;

IV - apoiar o controle externo no exercicio de sua missdo institucional.

(CF/88, art. 74).

Em se tratando do Poder Executivo Federal, € & Controladoria-Geral da Unido — CGU,
o6rgdo integrante da estrutura da Presidéncia da Republica, que compete o papel de Orgéo
Central de Controle Interno, por meio de sua Secretaria Federal de Controle Interno (SFC). O
rol completo de competéncias da CGU foi descrito pelo artigo 17 da Lei n° 10.683/2003, o

qual se transcreve a seguir:

Art. 17. A Controladoria-Geral da Unido compete assistir direta e imediatamente ao
Presidente da Republica no desempenho de suas atribui¢des quanto aos assuntos e
providéncias que, no &mbito do Poder Executivo, sejam atinentes a defesa do
patriménio publico, ao controle interno, a auditoria publica, a correicdo, a prevencdo
e ao combate a corrupgdo, as atividades de ouvidoria e ao incremento da
transparéncia da gestdo no &mbito da administracéo publica federal.

(Lei 10.683, 2003).

A descricdo da organizacdo e das competéncias do Sistema de Controle Interno do
Poder Executivo Federal é dada pelos artigos 21 a 24 da Lei n® 10.180/2001:

Art. 21. O Sistema de Controle Interno do Poder Executivo Federal compreende as
atividades de avaliacdo do cumprimento das metas previstas no plano plurianual, da
execucdo dos programas de governo e dos orcamentos da Unido e de avaliacdo da
gestdo dos administradores publicos federais, utilizando como instrumentos a
auditoria e a fiscalizag&o.

Art. 22. Integram o Sistema de Controle Interno do Poder Executivo Federal:

| - a Secretaria Federal de Controle Interno, como 6rgéo central;

Il - 6rgdos setoriais.

§ 1° A érea de atuacdo do 6rgdo central do Sistema abrange todos os drgdos do
Poder Executivo Federal, excetuados aqueles indicados no paragrafo seguinte.

§ 2° Os 0Orgaos setoriais sdo aqueles de controle interno que integram a estrutura do
Ministério das Relagdes Exteriores, do Ministério da Defesa, da Advocacia-Geral da
Unido e da Casa Civil.

§ 3° O drgdo de controle interno da Casa Civil tem como area de atuacéo todos os
6rgdos integrantes da Presidéncia da Republica e da Vice-Presidéncia da Republica,
além de outros determinados em legislacdo especifica.

§ 4° Os 6rgdos central e setoriais podem subdividir-se em unidades setoriais e
regionais, como segmentos funcionais e espaciais, respectivamente.
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§ 5° Os 6rgdos setoriais ficam sujeitos a orientacdo normativa e a supervisio técnica
do 6rgdo central do Sistema, sem prejuizo da subordinacdo ao 6rgdo em cuja
estrutura administrativa estiverem integrados.

Art. 23. Fica instituida a Comissdo de Coordenagdo de Controle Interno, dérgdo
colegiado de coordenacdo do Sistema de Controle Interno do Poder Executivo
Federal, com o objetivo de promover a integracdo e homogeneizar entendimentos
dos respectivos 6rgdos e unidades.

Art. 24. Compete aos 6rgéos e as unidades do Sistema de Controle Interno do Poder
Executivo Federal:

| - avaliar o cumprimento das metas estabelecidas no plano plurianual;

Il - fiscalizar e avaliar a execucdo dos programas de governo, inclusive acGes
descentralizadas realizadas a conta de recursos oriundos dos Orcamentos da Unido,
quanto ao nivel de execucdo das metas e objetivos estabelecidos e & qualidade do
gerenciamento;

I11 - avaliar a execugdo dos orcamentos da Uniéo;

IV - exercer o controle das operacdes de crédito, avais, garantias, direitos e haveres
da Unido;

V - fornecer informagdes sobre a situacdo fisico-financeira dos projetos e das
atividades constantes dos orcamentos da Uniéo;

VI - realizar auditoria sobre a gestdo dos recursos publicos federais sob a
responsabilidade de drgéos e entidades publicos e privados;

VIl - apurar os atos ou fatos inquinados de ilegais ou irregulares, praticados por
agentes publicos ou privados, na utilizacdo de recursos publicos federais e, quando
for o caso, comunicar & unidade responsavel pela contabilidade para as providéncias
cabiveis;

VIII - realizar auditorias nos sistemas contébil, financeiro, orgamentario, de pessoal
e demais sistemas administrativos e operacionais;

IX - avaliar o desempenho da auditoria interna das entidades da administracdo
indireta federal,

X - elaborar a Prestagdo de Contas Anual do Presidente da Republica a ser
encaminhada ao Congresso Nacional, nos termos do art. 84, inciso XXIV, da
Constituicao Federal;

X1 - criar condi¢cBes para o exercicio do controle social sobre os programas
contemplados com recursos oriundos dos or¢camentos da Uni&o.

(Lei 10.180, 2001).
Por fim, cumpre realcar a visdo do TCU (2009) de que “a SFC constitui, por sua
posicdo na estrutura organizacional do Governo Federal, auditoria interna em relagcdo ao
Poder Executivo, e externa em relagdo aos 6rgdos e entidades por ela auditados dentro desse

mesmo poder”.

2.7 AUDITORIA OPERACIONAL (OU DE DESEMPENHO)

De acordo com a INTOSAI (2001), o escopo total da auditoria governamental
compreende as auditorias de regularidade (conformidade) e de desempenho (operacional), do
inglés, “regularity and performance audits”, respectivamente.

Na visdo deste organismo internacional, a auditoria de conformidade abrangeria:

a) atestacdo da accountability financeira, envolvendo o exame, avaliacdo e emissao

de opini&o acerca de registros financeiros;



51

b) atestacdo da accountability financeira da administragdo governamental com um
todo;

c) auditoria de sistemas e transacfes financeiras, incluindo uma analise da
conformidade com estatutos e regulacdes aplicaveis;

d) auditoria do controle interno e das fungdes da auditoria interna;

e) auditoria da probidade e propriedade das decisdes administrativas tomadas na
entidade auditada;

f) outras matérias julgadas pertinentes pela Entidade Fiscalizadora Superior.

Por sua vez, a auditoria operacional, sendo concernente a auditoria da economicidade,

eficiéncia e efetividade, abrangeria:

a) auditoria da economicidade das atividades administrativas, em acordo a solidos
principios e praticas administrativas e politicas de gestéo;

b) auditoria da eficiéncia da utilizacdo de recursos humanos, financeiros e outros,
incluindo o exame de sistemas de informagéo, medidas de desempenho e arranjos
de monitoramento, bem como procedimentos seguidos pelas entidades auditadas
com vistas ao saneamento das deficiéncias identificadas;

c) auditoria da efetividade do desempenho em relacdo ao atingimento dos objetivos
da entidade auditada, bem como auditoria do impacto real das atividades, em
comparacgdo ao impacto pretendido.

Observa bem a INTOSAI que, na pratica, pode haver sobreposi¢do das auditorias de
conformidade e de desempenho, sendo que, nestes casos, a classificacdo de uma auditoria em
particular dependera do propdsito primario a ela estabelecido.

O inciso Il do artigo 74 da Constituicdo Federal de 1988, ao enunciar acerca da
finalidade dos sistemas de controle interno dos Poderes da Unido de “comprovar a legalidade
e avaliar os resultados, quanto & eficécia e eficiéncia, da gestdo orcamentéria, financeira e
patrimonial nos orgaos e entidades da administracdo federal”, também estabelece claramente
a distincdo entre estes dois tipos basicos de auditoria governamental, sendo a comprovacao da
legalidade referente a auditoria de conformidade e a avaliacdo dos resultados da gestdo,
guanto a eficacia e eficiéncia, referente a auditoria de desempenho ou operacional. Do
exposto, pode-se concluir que a CGU detém um mandato constitucional relativo a realizagédo
de auditorias tanto de conformidade quanto operacionais nos orgdos e entidades do Poder

Executivo Federal.
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O Tribunal de Contas da Unido, 6rgdo de controle externo brasileiro, ao definir a
auditoria operacional, baseou-se na conceituacdo trazida pela INTOSAI, fazendo-o do

seguinte modo:

Auditoria operacional é o exame independente e objetivo da economicidade,
eficiéncia, eficacia e efetividade de organizacdes, programas e atividades
governamentais, com a finalidade de promover o aperfeicoamento da gestéo publica.

(TCU, 2010).

Segundo o TCU, as auditorias operacionais podem examinar, em um mesmo trabalho,
uma ou mais das principais dimensdes de andlise. Tais dimensdes e inter-relacdes sao

ilustradas pelo diagrama de insumo-produto a seguir:

Figura 4 — Diagrama de insumo-produto das auditorias operacionais

Efetividade
Economicidade
Compromisso Insumos Acao/Producao Produto Resulrados
objetivos Tecursos acoes bens e servicos objetivos
definidos alocados desenvolvidas providos atingidos
o Eficiéncia
Efticacia

Fonte: Manual de Auditoria Operacional do TCU - 2010

De acordo com a INTOSALI, a auditoria operacional ndo é tdo sujeita a requerimentos e
expectativas especificas. Enquanto a auditoria de conformidade normalmente aplica padrbes
relativamente fixos, a auditoria operacional é mais flexivel na escolha dos temas, objetos de
auditoria, métodos e opinides. A auditoria operacional ndo é uma auditoria regular com
opinides formalizadas nem possui suas raizes na auditoria privada. E, por natureza, de amplo
espectro e aberta a julgamentos e interpretacdes. Ela precisa ter & sua disposi¢cdo uma ampla
selecdo de metodos investigativos e avaliativos e operar a partir de uma base completamente
distinta da relativa a auditoria tradicional, ndo sendo, portanto, uma auditoria baseada em
checklists. Seu escopo pode ser relativo a um ciclo de varios anos, em vez de se limitar a um
unico exercicio financeiro. O caréater especial da auditoria operacional se deve a variedade e
complexidade das questdes relacionadas ao seu trabalho.

Expostas as peculiaridades da auditoria operacional, conclui a INTOSAI que esta,
dentro de seu mandato legal, deve ser livre para examinar todas as atividades governamentais

a partir de diferentes perspectivas, observando, porém, que o carater da auditoria operacional
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ndo deve ser utilizado como argumento para solapar a colaboragéo entre os dois tipos de
auditoria.

A titulo de enriquecimento do assunto, impende, por fim, destacar quais ideias,
segundo a INTOSAI, formam a base da auditoria operacional, assim como quais S0 as
questBes basicas a serem respondidas.

Com relacgdo as ideias-chave, estas podem ser resumidas como se segue:

e A accountability pablica significa que os encarregados de um ministério ou
programa governamental sdo responsaveis pela gestdo eficiente e efetiva destes. A
auditoria operacional € um meio pelo qual os cidadados em geral executam controle
e obtém conhecimento acerca da execucao e do resultado das varias atividades do
governo, respondendo a questdes do tipo: “estamos alcangando valor por meio do
dinheiro gasto ou é possivel gastad-lo melhor ou mais sabiamente?”. Um dos
pressupostos da boa governanca é que todos os servicos publicos prestados sejam
sujeitos a auditoria.

e E importante que haja uma informacdo independente e confiavel, prestada por
auditores que representem o interesse publico, que possam pensar e agir de modo
independente, com vistas a mostrar e questionar a situacéo corrente.

e Os auditores devem possuir as competéncias necessarias para exercerem a
habilidade de influenciar e promover melhorias no desempenho das atividades de
governo. O aprendizado e conhecimento para mudancas deve ser incentivado,
assim como a otimizacao das condicdes para tomada de decisao.

Ja as questdes basicas a serem respondidas sdo as seguintes:

e As coisas estdo sendo feitas da maneira certa?

e As coisas certas estdo sendo feitas?

A primeira questdo procura conhecer se as decisdes politicas sdo executadas de modo
apropriado pelos administradores publicos, estando restrita aos aspectos de economicidade,
eficiéncia e eficacia.

A segunda questdo, por sua vez, procura conhecer se as politicas publicas adotadas
foram apropriadamente definidas (com relagdo as necessidades da sociedade) ou se 0s meios
corretos para atingirem certos objetivos foram empregados, referindo-se, portanto ao aspecto
de efetividade. Neste ponto, lembra a INTOSAI que o auditor pode considerar uma medida
escolhida néo efetiva ou inconsistente com o0s objetivos declarados; entretanto, a partir do

momento que o auditor comeca a questionar se 0 compromisso publico assumido é factivel,
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ele necessita ter cuidado para ndo ir além de seu mandato, ultrapassando temerariamente a

fronteira do territorio das decisdes politicas.
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3. PROPOSTA

Neste item serd apresentada uma proposta para o processo de selecdo e planejamento
de auditorias de T1 em 6rgéos e entidades do Poder Executivo Federal, com base na avaliacdo
integrada da governanca, gestdo de riscos e controles internos da unidade gestora a ser
examinada.

Apesar de o foco das auditorias a serem selecionadas e planejadas se referir a uma
avaliacdo de natureza predominantemente operacional, também poderdo ser abordados
aspectos relacionados a conformidade. De fato, € dificil falar em uma auditoria puramente
operacional no setor publico, haja vista que a necessidade de conformidade legal acaba-se
entranhando por todos os assuntos, sendo incomparavelmente maior que a existente no setor
privado, ressalvadas, provavelmente, as organizagdes pertencentes ao setor financeiro. A
interseccdo dos aspectos operacionais e de conformidade nas auditorias é facilmente
identificavel na seara dos controles internos, uma vez que a avaliacdo destes apresenta um
carater hibrido: por vezes, mais proximo da conformidade; por outras, mais sintonizado com o
aspecto estratégico do cumprimento dos objetivos da organizacao.

Este processo se baseia na metodologia GAIT-R (acrénimo para a expressdo em inglés
“Guide to the Assessment of IT for Business and Risk™), do ITA (2008), cujo objetivo é a
identificacdo de todos os controles-chave (do inglés, “key controls™) que sdo criticos para 0
atingimento dos objetivos e metas do negdcio. Tal metodologia foi devidamente adaptada
para o contexto da Administracdo Publica Federal, em especial para o Poder Executivo, tendo
sido mesclada com outros guias do proprio 1A, da série GTAG — Global Technology Audit
Guide, e com o framework COBIT 5, da ISACA.

Antes de adentrar na descricdo pormenorizada de cada passo do processo, faz-se
necessario apresentar os principios fundamentais sobre os quais este se assenta, quais sejam:

1) A falha de uma tecnologia s6 é um risco que necessita ser avaliado, gerenciado e
auditado se representar um risco para o0 negocio.

2) Os controles-chave devem ser identificados como o resultado de uma avaliagdo
top-down dos riscos de negdcio, da tolerdncia aos riscos e dos controles —
incluidos os controles manuais e automatizados (e hibridos), os controles de
aplicacdo e os controles gerais de Tl — requeridos para o tratamento destes.

3) Os riscos de negocio sdao mitigados pela combinacdo de controles manuais,

automatizados e hibridos. A avaliacdo da estrutura de controle interno da
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organizacdo se d& por meio da revisdo da totalidade de seus controles-chave,

independentemente de sua natureza.

4) A operacdo apropriada e continua dos controles-chave automatizados pode ser
determinada a partir da avaliacdo dos controles de aplicacéo e dos controles gerais
de TI.

a. Os controles gerais de Tl que necessitam ser identificados e avaliados sdo
apenas aqueles capazes de afetar uma funcionalidade critica de TI em
aplicacdes significativas para o atingimento dos objetivos de negdcio da
organizacao.

b. Os controles gerais de Tl que necessitam ser identificados e avaliados existem
em varios processos e camadas do ambiente tecnoldgico: bases de dados,
sistemas operacionais, rede, hardware, etc.

c. Os riscos nos controles de aplicagéo e nos controles gerais de Tl sdo mitigados
pelo atingimento de objetivos de controle (e ndo por meio de controles
individuais). Isso significa que a defini¢do dos objetivos de controle relevantes
para o tratamento dos riscos de negocio identificados deve ser realizada antes
da identificagdo dos controles-chave de Tl (sejam estes de aplicagdo ou gerais).
Os controles-chave de TI que devem ser incluidos no escopo da auditoria sdo
apenas aqueles que atendem aos objetivos de controle.

3.1 PASSOS DO PROCESSO

Na figura a seguir é apresentada a visdo integral do processo de sele¢do e
planejamento de auditorias de TI para as unidades gestoras do Poder Executivo Federal. Cada
um dos nove passos (ou etapas) do processo serd descrito detalhadamente nos subtopicos que
se seguem. O documento final entregue no ultimo passo do processo é o plano de auditoria de
Tl para a(s) UG(s) analisada(s). Alguns documentos servem de insumo (entrada) nos passos
iniciais do processo, como € o caso do plano estratégico institucional e de TI, dos mapas de
produtos e processos e da documentacao de gestdo de riscos.
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Figura 5 — Representacdo grafica do processo de selecdo e planejamento de auditorias de T1 para UGs do Poder
Executivo Federal

Mapa de Mapa de Documentacio de
Produtos Processos gestdo de riscos
da UG

PASS0 3:ldentificar os controles-
PASS0 1: Selecionar os objetivos PASSO 2: Identificar os riscos chave necessarios para se prover
estratégicos da UG € seus inerentes & execucio dos garantia razoavel acerca do

respectivos processos-chave. processos-chave, atingimento dos objetivos
estratégicos selecionados.

PASSO0 4: Identificar a
funcionalidade critica de TT que
suporta os controles-chave
automatizados para os objethos
estratégicos selecionados.

Planejamento
Estratégico da
UG
Plano de
auditoria

3 PASSO 7:Identificar os controles

PO D ileacabs PASSO 8: Realizar uma revisio de Tl (gerais e de aplicacio) gue

holistica personalizada de todos necessitam ser testados quanto

os controles-chave identificados. 3o atingimento dos objetivosde
controle mapeados.

PASSO 5: Identificar as aplicacdes
significativas onde os controles
de TI precisam ser testados.

PASSO €: Identificar os riscos
relacionados as aplicacdes
significativas e aos componentes
tecnoldgicos que as supartam,
assim como seus respectivos
objetivos de controle.

da revisdo dos controles &
construir um programa de
avaliagio apropriado & efetiva.

Processo de selegdo e planejamento de auditorias de TI

Fonte: Adaptado do 1A — GAIT for Business and IT Risk (2008).

3.1.1 Passo 1: Selecionar os objetivos estratégicos da UG e seus respectivos processos-

chave.

De acordo com o primeiro principio do processo, para que se defina um planejamento
efetivo para uma auditoria de TI, é necesséario que se tenha em mente que a tecnologia s6
existe para suportar e promover 0s objetivos da organizacdo, assim como sO representa um
risco para esta se a sua falha resultar na incapacidade de se atingir um objetivo de negdcio.
Por esta razdo, é importante entender primeiramente 0s objetivos da organizagdo, suas
estratégias, seu modelo de negdcio e sua estrutura de governanga, assim como o papel que a
tecnologia desempenha neste contexto.

E necesséario entdo que os auditores da equipe de planejamento identifiquem os
produtos (bens ou servigos) entregues pela UG. Tal identificacdo pode ser iniciada por meio
da leitura de instrumentos tais como: o PPA, a LDO, a LOA, relatorios de gestdo da unidade
de anos anteriores, documentacdo do planejamento estratégico institucional, regimento interno
da unidade, relatérios anteriores de auditoria (da CGU, do TCU ou até mesmo da Auditoria
Interna, caso a UG em questdo se refira a uma entidade da Administracdo Indireta), dentre
outros. Uma das técnicas de auditoria que pode ser empregada para se conhecer os produtos
finalisticos entregues pela UG — diretamente a sociedade ou a outros 6rgaos — é a denominada

“mapa de produtos”, que € capaz de auxiliar o auditor na representacdo das relacbes de
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dependéncia entre os produtos, bem como na identificacdo dos responsaveis pelos produtos
criticos.

Neste ponto, é interessante observar que, em se tratando das unidades gestoras do
Poder Executivo Federal, estas podem ser classificadas, quanto ao uso da Tl, da seguinte
maneira:

e O negobcio da UG é a prestacdo de servicos de Tl (e.g., SERPRO, DATASUS,

DATAPREV, etc.).

e O negocio da UG ndo é a prestacdo de servicos de Tl (a grande maioria dos 6rgaos

e entidades da APF).

o A UG possui area de TI propria (e.g., FUNASA, ANVISA, etc.).

o A UG ndo possui area de TI propria, mas, sim, utiliza os servicos de TI
entregues por outra UG (e.g., Secretaria de Atencdo a Salde — SAS, Secretaria
Especial de Saude Indigena — SESAI e demais secretarias do Ministério da
Saude, todas utilizando os servicos de T1 prestados pelo DATASUS).

O processo de selecdo e planejamento de auditorias de TI proposto neste trabalho pode
ser aplicado para todos os trés tipos de UGs acima. Entretanto, vale ressaltar que, para o
ultimo tipo apresentado (UGs cujo negécio ndo é Tl e que dependem da prestacdo de servigos
entregues por outras UGs ), o escopo da avaliacdo dos controles de TI recaira sobre o ambito
de outra unidade, fato este que devera ser analisado pela equipe de planejamento. Neste caso,
pode-se realizar uma auditoria integrada para as UGs envolvidas (finalistica e de TI) ou se
optar pela realizacdo de auditorias separadas, que serdo, posteriormente, consolidadas em um
mesmo relatorio final.

Apds se tornar familiar com os produtos e objetivos estratégicos da UG, o préximo
passo da equipe de planejamento da auditoria se refere & identificacdo dos processos-chave
que sdo criticos para o atingimento dos objetivos. Um processo somente & considerado
“chave” se uma falha em sua execuc¢dao impede a organizacdo de atingir integralmente o
objetivo estratégico ao qual este esta vinculado. Neste momento, pode-se recorrer a técnica de
auditoria denominada “mapa de processos”, que representa importante ferramenta de auxilio
ao auditor no conhecimento do funcionamento dos processos de trabalho de uma organizagao.
Apds o mapeamento de todos os processos de trabalho da UG, deverdo ser identificados
aqueles que sdo “chave” para cada objetivo estratégico.

Uma vez identificados os produtos de acdo de governo entregues pela UG, seus

objetivos estratégicos de negocio e 0s respectivos processos-chave vinculados a estes, faz-se
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necessario selecionar quais objetivos de negdcio serdo objeto de exame da(s) auditoria(s) em
planejamento.

Definidos os objetivos de negdcio da UG e 0s respectivos processos-chave associados
a serem examinados, parte-se, entdo, para 0 proximo passo do processo de selecdo e

planejamento.

3.1.2 Passo 2: Identificar os riscos inerentes®® & execucdo dos processos-chave.

Para cada processo-chave, devem-se identificar quais 0s riscos inerentes a sua
execucdo, ou seja, quais sdo 0s eventos suscetiveis de ocorrerem que podem vir a
comprometer os resultados (as saidas) do processo. Apesar de ter sido colocado em destaque,
0 passo 2 poderia ser visto em conjunto com o passo 3, em precedéncia as atividades arroladas
neste. Caso a UG realize gestdo de riscos, seja este processo estruturado ou ndo, é muito
importante que a equipe de auditoria verifique quais riscos foram identificados pela unidade,
pois é possivel que 0s riscos inerentes aos processos-chave ja tenham sido previamente
mapeados, ao menos parcialmente. Tal verificacdo pode auxiliar ou até mesmo poupar 0s

auditores da execucdo deste passo.

3.1.3 Passo 3: Identificar os controles-chave necessarios para se prover garantia
razoavel acerca do atingimento dos objetivos estratégicos selecionados.

Neste passo, baseado no principio 3, deve-se identificar os controles-chave necessarios
ao provimento de garantia razodvel acerca do atingimento dos objetivos de negocio
selecionados no passo 1. Os controles-chave séo aqueles controles responsaveis por tratar os
riscos inerentes a execucao dos processos-chave, mapeados no passo 2.

Somente os controles-chave precisam ser avaliados, embora o auditor possa incluir
outros controles ndo-chave (e.g., controles redundantes), caso entenda que ha valor para o
negocio na avaliagdo destes.

Ressalte-se que uma estrutura de controle interno normalmente é composta por
controles manuais e automatizados. Portanto, para determinar se 0s riscos estdo sendo
efetivamente gerenciados, ambos os tipos de controles necessitam ser avaliados. Deve-se,
inclusive, avaliar se ha uma combinacédo apropriada dos controles, incluidos os relacionados a

TI, para o tratamento dos riscos do negécio.

% Vide definicao de riscos inerentes em nota de rodapé do item 2.3 — “Gestdo de riscos”.
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A identificagdo dos controles-chave deve incluir os controles no nivel da entidade®

(e.g., o cddigo de ética/conduta) e no nivel de atividade/operacdo (e.g., setor de licitagdo),

assim como outros controles e atividades situados nas diferentes camadas do framework

COSO.

Os controles-chave identificados neste passo incluem:

Controles manuais (e.g., execu¢do de um inventario fisico).

Controles completamente automatizados (e.g., instalacdo periodicamente
programada de atualizacBes das definices do software antivirus corporativo,
controle do tipo de dado recebido no preenchimento de um campo de formulério
eletronico).

Controles parcialmente automatizados (ou hibridos): quando a funcionalidade de
uma aplicacdo é submetida a um controle manual. Exemplo: um controle-chave
para a deteccdo de faturas hospitalares duplicadas pode incluir a revisdo humana
de um relatério gerado por um sistema. A parte manual do controle ndo é capaz de

garantir que o relatorio foi gerado sem erro.

E importante que haja uma revisdo e confirmacdo da classificacdo de um controle

automatizado como “chave”, por duas razdes:

1)

2)

O controle-chave pode ter sido relacionado a partir de uma abordagem bottom-
up*! (e.g., checklist elaborado por pessoal do nivel operacional da UG), a qual
pode ter equivocadamente classificado um controle qualquer como “chave”.

Deve-se avaliar, caso o controle automatizado falhe, se existe uma probabilidade
razodvel de que haverd a propagacdo de um erro material ndo detectado. Isso
porque podem existir controles manuais capazes de detectar uma falha em um
controle automatizado antes que esta provoque um erro material. Neste caso, 0
controle manual € que deve ser classificado como chave e ndo o controle

automatizado.

% 0 COSO descreve que os controles existem no “nivel de entidade” (do inglés, “entity-level”) e no nivel de
atividade do processo (“activity-level”). Os riscos no nivel de entidade normalmente sdo de natureza mais
penetrante, uma vez que podem afetar toda a organizacdo e a efetividade dos maltiplos controles no nivel de
atividade. Os controles em nivel de atividade estdo relacionados aos objetivos estabelecidos para as varias
atividades da organizacao, as quais podem estar separadas em areas funcionais distintas (area administrativa, de
contabilidade, juridica, etc.) ou apenas compreendendo os varios processos do negécio, numa organizagdo
puramente orientada a processos (0 que, normalmente, nao é o caso das organizacdes publicas).

1 Nao se pretende aqui desqualificar a abordagem bottom-up (“de baixo para cima”) de identificagio dos
controles de uma organizacdo, porém apenas ressaltar que este tipo de abordagem pode estar desconectada dos
objetivos estratégicos estabelecidos pela Alta Administracéo.
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Por ultimo, cumpre anotar que, se na auditoria dos riscos de negdcio, sdo abordados
alguns controles responsaveis pelo tratamento dos riscos, porém nao todos (e.g., apenas 0s
controles relacionados a seguranca de TI, mas ndo os relacionados a seguranca fisica), tal

limitacdo no escopo deve ser claramente comunicada no relatorio de auditoria.

3.1.4 Passo 4: Identificar a funcionalidade critica de Tl que suporta os controles-chave
automatizados para os objetivos estratégicos selecionados.

A funcionalidade critica de Tl que suporta 0s processos-chave inclui os controles
completa ou parcialmente automatizados (identificados no passo 3), podendo compreender
também outras funcionalidades de TI ndo necessariamente vinculadas aos controles
automatizados. Como exemplo deste ultimo componente da funcionalidade critica de TI,
pode-se citar o fato de que muitas aplicacGes executam varios procedimentos que suportam a
entrega de um ou mais produtos da organizacdo. Estes procedimentos, tecnicamente, ndo sdo
controles. Entretanto, se a funcionalidade provida apresenta alguma falha, pode ocorrer a
introducdo de erros que ndo serdo detectados pelos controles manuais ou automatizados. Se
estes erros ndo detectados resultarem no comprometimento de algum objetivo selecionado,

entdo as aplicacdes em questdo deverado ser consideradas uma funcionalidade critica de TI.

3.1.5 Passo 5: Identificar as aplicacOes significativas onde os controles de Tl precisam
ser testados.

Uma vez identificada e confirmada a funcionalidade critica de TI, devem-se identificar
as aplicacdes significativas, sendo assim classificadas aquelas aplicagdes que compreendem
uma funcionalidade critica de TI, onde h& um risco potencial em um controle de aplica¢do ou
em um controle geral de TI*,

As aplicacdes significativas podem ser identificadas da seguinte maneira:

a) Deve-se ordenar a funcionalidade critica de TI por aplicacdo. A lista resultante da
ordenacdo é uma lista de aplicacGes significativas cujos riscos relacionados aos
controles de TI deverdo ser avaliados e que deverdo ser submetidas apenas ao
préximo passo do processo.

b) Para as aplicagdes que ndo foram consideradas significativas (com base no critério

da presenca de funcionalidade critica de TI), hd um teste adicional: deve-se avaliar

%2 Os controles de aplicacéo e os controles gerais de Tl sdo explicados e diferenciados no item 2.4.1 deste
trabalho.
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se uma alteracdo ndo autorizada nos dados da aplicagdo poderia resultar numa
falha ndo detectada do atingimento do objetivo de negdcio. Se houver essa
possibilidade, a aplicaco deve ser classificada como significativa®.

O processo deve continuar apenas para as aplicacoes significativas.

3.1.6 Passo 6: ldentificar os riscos relacionados as aplicacbes significativas e aos
componentes tecnoldgicos que as suportam, assim como seus respectivos objetivos de
controle.

Uma vez identificadas e listadas as aplicac6es significativas, faz-se necessario elaborar
uma matriz “TxP”, onde T se refere as tecnologias e P aos processos. O nimero de linhas
(tamanho de T) e de colunas (tamanho de P) dependera da complexidade técnica do ambiente
de Tl e do grau de detalhamento (tanto tecnol6gico quanto de processos) desejado (ou
necessario) para a(s) auditoria(s) em planejamento. Uma matriz inicial simples seria uma de

dimensdo 2x3, ilustrada a seguir:

Tabela 1 — Matriz simples para o planejamento de auditorias de TI
PROCESSOS

PxT Aquisi¢éo Operacéo Monitoramento

Aplicacdes
TECNOLOGIAS | Infraestrutura
Fonte: IIA — GAIT for Business and IT Risk (adaptado)

A primeira linha da matriz, referente a aplicacOes, é constante. A segunda linha, que se
refere a infraestrutura tecnoldgica (sobre a qual residem os controles gerais de TI), pode ser
desmembrada em quantas linhas forem desejadas pela equipe de planejamento da auditoria
(e.g., bases de dados, sistemas operacionais, rede, hardware).

Quanto aos processos, os trés listados se referem aos mais comuns e mais basicos.
Entretanto, inimeros outros processos podem ser mapeados e analisados, tanto a partir do

desmembramento de algum destes quanto pela adi¢do de algum outro. O processo relativo a

% Ocasionalmente, algumas funcionalidades de uma aplicacdo podem fazer uso de dados criados em outra
aplicacdo. Quando uma alteracéo nestes dados puder resultar em um erro ndo detectado, o risco pode recair ndo
apenas na aplicagdo que utiliza os dados, mas também em outras aplicagdes (como €é o caso da aplicacdo onde 0s
dados foram criados e de quaisquer outras aplica¢cdes onde estes dados foram armazenados). Neste caso, todas
estas aplicagdes poderdo ser classificadas como significativas, se a alteracdo nos dados ndo puder ser detectada
por elas mesmas ou por algum outro controle.
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operacdo, por exemplo, poderia ser subdividido em: gestdo de niveis de servigo, gestdo da
capacidade, gestdo da seguranga, gerenciamento de configuragédo, etc. Para este tipo de
detalhamento dos processos, recomenda-se recorrer ao guia viabilizador “COBIT 5 —
Enabling Processes”, disponivel, até o fechamento deste trabalho, apenas na versao original
em lingua inglesa.

Para cada célula da matriz, deve-se responder a seguinte quest&o:

e “Existe uma probabilidade razoével de que a ocorréncia de um evento relacionado
ao processo e a tecnologia em questdo podera afetar a funcionalidade critica de Tl
mapeada, de modo a comprometer o atingimento do objetivo de negdcio ao qual
esta funcionalidade se vincula? Se sim, identificar os riscos existentes, mensurados
em termos de probabilidade e impacto, e os objetivos de controle relacionados.”

Os objetivos de controle a serem identificados sdo aqueles que atendem a seguinte

questdo: “0 que deve ser feito para que os riscos referentes a esta tecnologia e processo sejam

adequadamente tratados pela organizagao?”.

3.1.7 Passo 7: ldentificar os controles de T1 (gerais e de aplicacdo) que necessitam ser
testados quanto ao atingimento dos objetivos de controle mapeados.

Uma vez que todos os riscos e objetivos de controle de TI relevantes foram
identificados, os controles-chave de TI especificos (tanto de aplicacdo quanto gerais),
necessarios ao tratamento dos riscos, devem ser determinados. O COBIT 5 pode, novamente,
ser significativamente Gtil para a consecucao de tal tarefa.

Cada controle-chave de TI deve ser especificamente relacionado aos objetivos de
controle identificados durante o passo 6 e, entdo, a operacdo apropriada da funcionalidade

critica de T submetida a risco.

3.1.8 Passo 8: Realizar uma revisao holistica personalizada de todos os controles-chave
identificados.

Neste passo, a equipe de auditoria deve rever os controles identificados e se assegurar
acerca do provimento do nivel de garantia requerido. Também deve-se examinar se existem
controles duplicados ou redundantes, com vistas a eliminacdo daqueles controles cujas falhas

possam ser detectadas e compensadas por outros controles.
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3.1.9 Passo 9: Determinar o escopo da revisdo dos controles e construir um programa de
avaliacdo apropriado e efetivo.

Como ja visto, o processo de planejamento de auditorias proposto identifica os
controles-chave necessarios ao provimento de razoavel garantia acerca do cumprimento dos
objetivos do negocio da UG selecionada. A equipe de auditoria pode entdo decidir que tipo de
revisdo ou auditoria executara:

e Uma auditoria completa do negdcio da UG (auditoria integrada de todos 0s riscos

e respectivos controles).

o Pode-se realizar a auditoria em um Unico projeto ou dividi-la em mdltiplos
projetos, a serem executados em momentos distintos.

o Se a avaliacdo for dividida em mdaltiplos projetos, a equipe de auditoria deve
determinar como sera realizada e reportada a avaliacdo consolidada
(totalizadora) e como serdo avaliados e comunicados os resultados dos projetos
individuais.

e Uma auditoria cujo escopo estéa limitado a apenas alguns controles selecionados.

o O escopo limitado deve ser claramente identificado e comunicado antes do
inicio dos trabalhos, bem como deve ser ressaltado no relatorio de auditoria.

o A equipe de auditoria deve estar ciente de que a avaliagcdo de apenas algumas
deficiéncias de controle pode ser bem mais dificil sem o entendimento da
efetividade dos controles relacionados e da possibilidade de mitigacdo das

deficiéncias por outros controles-chave ndo avaliados.

3.2 PERFIL DESEJADO PARA A EQUIPE DE AUDITORIA

Conforme muito bem observado pelo 1IA (2007) em sua metodologia GAIT, a
experiéncia mostra que auditores generalistas de negdcio normalmente ndo compreendem
completamente as funcionalidades da Tl que suportam o0s objetivos do negdcio, assim como
0s auditores especialistas em Tl nem sempre compreendem completamente os processos de
negocio suportados pela tecnologia.

Deste modo, para que se atenda & norma de atributo 1210 do IPPF, é recomendavel

% NA 1210 — Proficiéncia: “Os auditores internos devem possuir o conhecimento, as habilidades e outras
competéncias necessarias ao desempenho de suas responsabilidades individuais. A atividade de auditoria interna
deve possuir, ou obter, coletivamente o conhecimento, as habilidades e outras competéncias necessarias ao
desempenho de suas responsabilidades.”
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que a equipe envolvida no planejamento da auditoria (e, posteriormente, em sua execugéo)
seja composta tanto por pessoas com um bom entendimento das atividades finalisticas de
negocio da UG a ser examinada (e.g., passos 1 a 3 do processo proposto) quanto por pessoas
com experiéncia profissional ou académica na area de tecnologia da informacao (e.g., passos
5a 7), de modo que os conhecimentos de ambos os perfis profissionais desejados possam se
integrar sinergicamente na composicdo do rol de competéncias necessarias ao bom

desempenho das atividades de auditoria.
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4., CONCLUSAO

Tendo em vista a necessidade, apontada pelo TCU, de se fortalecer e de se sistematizar
a realizagdo de auditorias de TI por parte da CGU, assim como de se orientar e incentivar as
unidades de Auditoria Interna da Administracdo Indireta a também realiza-las, este trabalho se
propds a apresentar um processo de selecdo e planejamento de auditorias de T1 no ambito das
unidades gestoras do Poder Executivo Federal, com base em uma avaliagdo integrada das
estruturas de governanca, riscos e controles internos.

A proposta apresentada se baseia em uma abordagem top-down, iniciada a partir da
identificacdo dos objetivos estratégicos estabelecidos pela organizacdo e de seus principais
produtos (bens ou servigos) entregues a sociedade. No final do processo, sdo identificados o0s
controles-chave de Tl que devem ser objeto de auditoria, haja vista o fato de estarem
associados a riscos capazes de comprometer o alcance dos objetivos de negdcio da unidade.

Este tipo de abordagem possui uma alta probabilidade de entrega de valor a
Administracdo e a sociedade, uma vez que 0s objetos de Tl a serem auditados sdo
selecionados com base em uma visdo holistica da organizacédo, tendo como foco o suporte a
consecucdo plena de seus objetivos finalisticos.

A proposta foi devidamente suportada por um arcabouco tedrico que também tenciona
orientar, do ponto de vista conceitual, os auditores com pouca experiéncia nos temas
abordados.

Em vista do exposto, considera-se que o trabalho conseguiu atingir os objetivos
especificos propostos em sua introducéo, assim como seu objetivo geral.

Com relacdo as dificuldades e limitagbes encontradas na execucdo desta pesquisa,
podem-se apontar as seguintes:

e Pouco tempo disponivel para sua realizagdo, em razdo: da necessidade de se
concluir, concomitantemente, as disciplinas finais do curso e da ocorréncia de
interrupcdes relacionadas a periodo de recesso de final de ano e remog&o do autor
para outra Unidade da Federacéo.

e Impossibilidade de se discutir e validar a proposta com os colegas de trabalho, em
virtude da dificuldade anterior.

Finalmente, no objetivo de se dar continuidade ao presente trabalho, sugerem-se 0s

seguintes trabalhos futuros:

e Complementacdo da abordagem top-down de planejamento de auditorias de TI

com uma abordagem bottom-up (de baixo para cima, originaria do nivel
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operacional), de modo a identificar controles mais operacionais/técnicos que,
embora possam ndo estar diretamente relacionados a consecucdo dos objetivos
estratégicos do negdcio, sejam capazes de representar um risco razoavel para a
unidade, ainda que de maneira indireta.

Elaboracédo de propostas que sirvam como modelos de referéncia para a execucao
e apresentacdo de trabalhos de auditoria de Tl na CGU, com base nas diretrizes e
boas préaticas de mercados ja existentes, em especial as do 1A e da ISACA.
Promocdo de pesquisa interna na CGU com vistas a identificacdo das principais
necessidades de capacitagdo dos servidores, no que se refere a realizacdo
sistematica de trabalhos de auditoria de TI, e criagdo de um banco de talentos de
Tl que possa ser aproveitado para a execucdo de trabalhos em conjunto,
seminarios, palestras, oficinas técnicas, intercdmbio, dentre outras atividades.
Promocdo de pesquisa nas unidades de Auditoria Interna da Administracdo
Indireta com vistas a identificacdo das principais dificuldades, desafios e casos de
sucesso com relacdo a realizacdo de trabalhos de auditoria de TI.
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