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1. INTRODUCAO

O presente Plano Diretor de Informatica — PDI apresenta as diretrizes estratégicas da Diretoria de
Sistemas e Informacao (DSI), no ambito da Controladoria-Geral da Unido (CGU), para os exercicios
2008 e 2009, visando garantir o cumprimento de suas atribui¢gdes institucionais e abrange aspectos
como:

« Contextualizagdo da infra-estrutura e dos recursos disponiveis;
« Descricdo das atividades de suporte técnico e apoio a infra-estrutura de TI;

« Planejamento dos produtos e servicos que serdo fornecidos pela Diretoria a outras unidades da
CGU, considerando inclusive as demandas a cargo da DSI constantes do PAM 2008 (Plano de
Acoes e Metas da CGU). Os prazos e cronogramas desses projetos estdao descritos no sistema
PAM;

« Exposicdo das necessidades de capacitacdo de pessoal, a ser suprida com a realizagdo de
treinamentos e cursos especificos;

« Estimativa dos recursos humanos, orgamentarios e financeiros para cumprimento dos projetos e
atividades descritos no presente Plano.

1.1. Contextualizacao

A DSI possui duas principais areas de atuagao:

o Coordenacédo-Geral de Infra-Estrutura Tecnol6gica — SITEC — responsavel pelo gerenciamento
das atividades da é&rea, pela organizagdo dos projetos de infra-estrutura tecnolégica e pela
disponibilizacao de servigos de Tl para toda a CGU.

o Coordenacéo-Geral de Informacéo — SIINF — responsavel pelo desenvolvimento de sistemas de
informacao, apresentando projetos que visam, dentre outros aspectos, gerenciamento de dados
e automacao das atividades no ambito da CGU.

5..1. Arquitetura Atual

A DSI possui arquitetura tecnoldgica baseada principalmente em plataforma baixa e gerida pelos seus
proprios servidores. Essa arquitetura € mista quanto a utilizagao de softwares livres e proprietarios.

O desenvolvimento de sistemas é baseado nas plataformas Java, PHP e .Net, utilizando-se dos SGBDs
SQL Server, MySQL e PostGres.

Os sites sob responsabilidade da DSI na internet possuem arquitetura diversificada, com predominancia
na plataforma ASP/SQL Server. Na intranet, a solugdo adotada foi o Zope/Plone.

O sistema ATIVA, que visa apoiar as atividades de auditoria e fiscalizacdo da CGU, esta em plataforma
Natural/ADABAS (mainframe), gerida por fornecedor externo e em processo de conversao, pela DSI,
para a plataforma Java/SQL Server.

A gestao de infra-estrutura utiliza intensamente ferramentas e sistemas operacionais livres. Os servigos
bésicos de rede (sistema de diretérios, de autenticacdo de usuarios e compartilhamento de recursos de
rede) estdo implementados por meio de softwares de livre licenciamento, especificamente o Fedora
Directory Server e 0 Samba.

Traduzida em nameros, a infra-estrutura de Tl da CGU contempla:

« 59 equipamentos servidores (incluindo appliances), sendo 33 instalados no DF e 26 nos
Estados;

« 15 servidores virtuais (implementado usando a versdo de licenciamento livre do software de
virtualizagéo Xen);

« 1 contrato para “colocation” em centro de dados externo, onde estdo instalados 3 equipamentos
servidores (ja incluidos nos nimeros acima);

o 2844 estacles de trabalho;
e 498 notebooks;
o 572 impressoras (laser e jato de tinta);
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« 180 ativos de rede (switches e access points);
« capacidade de armazenamento centralizada 9Tbytes.

A arquitetura de servidores e servicos de Tl inclui a virtualizagcdo de servidores como tecnologia
fundamental no sentido de aperfeicoar o uso dos recursos e ampliar sua disponibilidade.

5..2. Governanca de TI

Governanca de Tl é a estrutura composta por processos inter-relacionados, por meio da qual as
organizagOes dirigem e controlam a gestdo da informacao, o suporte e as tecnologias a ela associadas,
assegurando a maxima agregacao de valor aos objetivos de negdcio e o adequado balanceamento entre
riscos e retorno sobre os investimentos.

O CobiT (Control Objectives for Information and related Technology [1]), € um modelo construido com o
propésito de auxiliar na implantagdo da Governanga de Tl, provendo, dentre outros aspectos, suporte
aos objetivos de negécio, boas praticas sobre processos, auxilio na otimizacdo dos recursos e
investimentos e gerenciamento dos riscos da Tl.

Desta forma, a DSI tem como uma das principais metas, para o biénio 2008/2009, a utilizacdo do Cobit
para melhoria de seus processos, de forma a atingir o nivel 3 de maturidade — métrica usada pelo
modelo citado para aferir o estagio de desenvolvimento dos processos de gestdo numa escala que varia
de 0 a 5. Tanto a SITEC quanto a SIINF apresentam, no presente documento, planejamento de projetos
gue viabilizam a implantacdo dos controles necessarios a Governanga. Entre essas iniciativas esta o
desenvolvimento do “Processo de Desenvolvimento de Software da CGU”, pela SIINF, e a implantacédo
do ITIL pela SITEC.

5..3. Estratégias de alocacao de mao-de-obra

Especificamente no ambito da Coordenagédo-Geral de Informacao-Siinf, a Diretoria de Sistemas e
Informacao considera que as atividades de Coordenagdo do Desenvolvimento de Sistemas,
Planejamento, Controle de Qualidade, Homologacdo de Solugdes e Gestao de Contratos devem ser
exercidas exclusivamente por servidores do quadro efetivo da CGU. De outro modo, sempre que
possivel, as atividades de Levantamento de Requisitos, Analise e Design, Codificacdo e Testes serdo
terceirizadas.

No ambito da Coordenacado-Geral de Infra-Estrutura Tecnoldgica-Sitec, a coordenacdo das atividades
gue envolvam as areas de Producao, Seguranga, Rede de Computadores e Gestdao de Contratos serdo
exercidas exclusivamente por servidores do quadro efetivo da CGU. Por outro lado, sempre que
possivel, as atividades de Help Desk, Suporte de 12 e 3° nivel serdo terceirizadas.

3.6 Estrutura do PDI

Este documento tem seu conteldo distribuido da seguinte maneira:

1.2.1. Apresentacao de projetos — a secéo traz os planejamentos da DSI para os exercicios de
2008 e 2009, dividida nas seguintes subsecodes:

« Iniciativas Relacionadas a Governanca de Tl — Contempla as iniciativas de aperfeigoamento
dos processos e atividades com vistas a implantagdo da Governancga de Tl baseada no modelo
CobiT. Sao apresentados tdpicos de introducdo, estado atual, interagdes previstas e acdes
propostas, além de ligagéo entre os projetos e o CobiT.

+ Projetos da Area de Infra-Estrutura Tecnolégica — engloba a introducdo, estado atual,
interacoes previstas e acdes propostas para os projetos de iniciativa da SITEC.

« Projetos da Area de Sistemas e Informacdo — engloba a introdugéo, estado atual, interagdes
previstas e acdes propostas para os projetos de iniciativa da SIINF.

« Gestao do Relacionamento entre a DSI e as demais areas da CGU, usuarias de sistemas e
servicos de Tl — apresenta as agbes necessérias para a implantacdo da atividade no &mbito do
gabinete da DSI.

1.2.2. Recursos Necessarios - Esta secéo esta dividida nas seguintes subsecdes:

« Politicas de Desenvolvimento de Recursos Humanos - Relaciona os programas de
atualizacdo / desenvolvimento profissional dos servidores da DSI, necessarios para a
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consecucgao do PDIL.

e« Quadro de Necessidade de Recursos Humanos — Apresenta o quantitativo de servidores
necessarios para a realizagao dos projetos e atividades como previstos neste PDI.

 Recursos Orcamentarios e Financeiros Estimados — Apresenta estimativa dos recursos
necessarios a realizagao das proposi¢des do PDI.

1.2.3. Referéncias — Esta secdo lista as informacdes sobre as referéncias usadas no presente
documento.
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6. APRESENTACAO DE PROJETOS
3.6 Iniciativas Relacionadas a Governanca de TI

6..1. PDS-CGU - Processo de Desenvolvimento de Software da CGU

Introducao
A melhoria do processo de desenvolvimento de software estd inserida no contexto da iniciativa de
implantagédo de Governanga de Tl através do framework CobiT.

O objetivo da implantacdo do CobiT, na DSI, é garantir efetividade no provimento de sistemas, infra-
estrutura e servigos para a CGU, através da melhoria dos processos internos.

Para o atendimento de alguns objetivos de controle, é imprescindivel a criacdo de um processo definido
de desenvolvimento de software. Neste contexto, o PDS-CGU pode ser encarado como uma
customizacao do Unified Process [2], para fins de atingir os objetivos de controle do CobiT.

Integracao com o CobiT
Os processos e objetivos de controle do CobiT relacionados diretamente ao PDS séo:

Al2 — Adquirir e Manter Aplicacées de Software
e Al2.2 — Projeto Detalhado
o Al2.3 — Controle e Auditoria de Aplicacdes
e Al2.6 — Mudancgas Relevantes para Sistemas Existentes
o Al2.7 — Desenvolvimento de Software
e Al2.8 — Garantia de Qualidade de Software
« Al2.9 — Gerenciamento de Requisitos
e Al2.10 — Manutencéao de Software

Al4 Habilitar Operacéo e Uso
e Al4.3 —Transferéncia de Conhecimento para Usuarios Finais

Al7 Instalar e Credenciar Solucdes e Mudancas
e Al7.1 —Treinamento
e Al7.2—Plano de Testes
e Al7.3 — Plano de Implantagéo
e Al7.6 — Teste de Mudangas
o Al7.7 — Teste de Aceitacao Final
e Al7.8 — Implantagdo em Producgéo
Estado Atual

Na atual versao do processo (PDS-CGU 1.0), estdo contempladas as disciplinas de Geréncia de Projeto,
Analise de Requisitos e uma pequena parte da disciplina de Geréncia de Configuracdo. Sao realizados
acompanhamentos periédicos com as equipes de desenvolvimento da SIINF para incentivar e dar
suporte a implantacdo do processo nos projetos em andamento. Todas as equipes da SIINF ( Ativa, Novo
Ativa, SGI, SAEAC, Sistemas em Software Livre e Portal da Transparéncia ) ja iniciaram a adesado de
seus projetos ao processo.

Interacdes Previstas

O PDS-CGU contempla intera¢gdes com todos os projetos de desenvolvimento de software, através do
fornecimento de padrdes e processos para suas execugdes, da realizagdo de reunides mensais com as
equipes e da revisdo dos artefatos produzidos.

Acoes Propostas
O planejamento para as préximas versoes do PDS-CGU consiste em:

« Exercicio 2008 — Inclusao das disciplinas de testes e projeto, melhoria dos artefatos e processos
ja existentes e acompanhamento mensal da utilizacdo do processo pelas equipes de
desenvolvimento.
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o Exercicio 2009 - Inclusdo das disciplinas de implementagcdo e implantagdo, melhoria dos
artefatos e processos ja existentes, adogcao de revisdo periédica de qualidade dos projetos e
continuidade no acompanhamento da utilizagdo do processo pelas equipes de desenvolvimento,
sempre buscando a melhoria continua.

Desta forma, ao final do biénio, objetiva-se a implantagdo completa do Processo, visando melhor
qualidade no desenvolvimento de software na CGU.

Arquitetura Proposta

N&o se aplica.

6..2. Gerenciamento de Configuracao - Implantacao

Introducao
O objetivo da implantagdo do Gerenciamento de Configuracdo é garantir que os componentes de
Tecnologia da Informagédo (Tl) e os relacionamentos entre eles sejam devidamente mapeados e
controlados, de forma que as eventuais modificagcbes desses itens sejam registradas e rastreadas,
possibilitando apoiar o processo de analise de impacto das mudancas na plataforma de TI.
Integracdo com o CobiT
O processo e objetivos de controle do CobiT relacionados diretamente ao Gerenciamento de
Configuragao séo:
DS9 - Gerenciar a Configuracao

« DS9.1 — Repositério de Configuracéo e “Baseline” (Linha de base)

« DS9.2 - Identificacdo e Manutencao de ltens de Configuragao

o DS9.3 — Revisao de Integridade da Configuracao
Estado Atual
Jé& se encontram definidos a Politica e 0 Manual de Metodologia de Gerenciamento de Configuragao.

Interacdes Previstas

Os processos de Gerenciamento de Configuragcao estdo intimamente ligados aos seguintes processos:
Gerenciamento de Mudancas, Gerenciamento de Incidentes e Gerenciamento de Problemas.

Acoes Propostas

Os préximos passos envolvem a selecdo de ferramentas para apoiar a automagdo do processo e a
implantagdo de um repositério piloto, contendo alguns itens selecionados da totalidade de itens da
plataforma de Tl da CGU.

A segunda fase prevé a expansao do universo de itens de configuracao controlados pelo processo.

Arquitetura Proposta
Sera implantado um aplicativo cujo foco principal sera a automagao do repositério de configuragao.

6..3. Gerenciamento de Mudancas — Implantacao Integrada

Introducéo
O objetivo da implantagéo integrada do Gerenciamento de Mudangas na DSl é garantir uma gestéo
integrada de modificacbes dos componentes de Tecnologia da Informacdo (Tl), estabelecendo
procedimentos de controle sobre as mudangas no ambiente de producdo de Tl, de forma que as
interrupgbes das operagdes normais do dia-a-dia sejam eliminadas ou reduzidas ao minimo possivel.
Integracdo com o CobiT
Os processos e objetivos de controle do CobiT relacionados diretamente ao Gerenciamento de
Mudancgas sao:
Al2 — Adquirir e Manter Softwares Aplicativos

« Al2.6 — Mudancgas Relevantes para Sistemas Existentes

AI3 — Adquirir e Manter Infra-Estrutura Tecnoldgica
e AI3.3 — Manutengéao da Infra-Estrutura
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Al6 — Gerenciar as Mudancas
o Al6.1 — Padrbes e Procedimentos de Mudancas
o Al6.2 — Analise de Impacto, Priorizacao e Autorizacao
« Al6.3 — Mudancgas Emergenciais
o Al6.4 — Rastreamento e Relato de Situagdo de Mudancas
« Al6.5 - Encerramento e Documentacdo de Mudangas

Al7 — Instalar e Homologar Soluc6es e Mudancas

e« Al7.1 —Treinamento

e« Al7.2 —Plano de Testes

e Al7.3 — Plano de Implantacao

e Al7.4 — Ambiente de Testes

« Al7.5 - Conversodes de Sistemas e Dados

e Al7.6 — Testes de Mudancas

e Al7.7 — Teste de Aceitagdo Final

« Al7.8 — Implantagdo em Producgéo

o Al7.9 — Revisdo Pés-Implantacéo
Estado Atual
Ja se encontram definidos a Politica e o Manual de Metodologia de Gerenciamento de Mudangas,
contemplando, inclusive, os procedimentos de transicao, os quais ja estdo implantados na SITEC, porém
sem uma comunicacgao eficaz com a SIINF.
Interacdes Previstas
O processo de Gerenciamento de Mudangas estd intimamente ligado aos seguintes processos:
Gerenciamento de Configuracao, Gerenciamento de Incidentes e Gerenciamento de Problemas.
Acoes Propostas

Os préximos passos envolvem a revisao do manual de procedimentos, que foi originalmente escrito para
uso isolado da SITEC, estendendo-o para uso de toda a DSI. Posteriormente, deve-se passar para a
fase de selecdo de ferramentas para apoiar a automagéo do processo e a implantagdo de um processo
piloto, mantendo-se controle rigido de mudancgas sobre alguns itens selecionados da totalidade de itens
da plataforma de Tl da CGU.

A fase posterior prevé a plena implanta¢do do processo de controle de mudangas, contemplando todo o
universo de itens controlados pela DSI.
Arquitetura Proposta

Sera implantado um aplicativo cujo foco principal sera a automagédo do registro e rastreamento da
situagdo das mudangas.

6..4. Gerenciamento de Incidentes — Definicao do Processo Integrado

Introducéo
O objetivo da definigdo de processo integrado do Gerenciamento de Incidentes na DSI é planejar a
gestdo uniformizada de incidentes envolvendo os servigos e componentes de Tecnologia da Informagao
(Tl), de forma a possibilitar a posterior implantagdo deste processo, que minimizara a incidéncia de
incidentes e viabilizara a alimentagdo adequada do processo de Gerenciamento de Problemas.
Integracdo com o CobiT
O processo e os objetivos de controle do CobiT relacionados diretamente ao Gerenciamento de
Incidentes sdo:
DS8 — Gerenciar Service Desk e Incidentes

« DS8.2 — Registro de Solicitagbes de Usuarios

« DS8.3 — Escalonamento de Incidentes

o DS8.4 — Fechamento de Incidentes

o DS8.5 — Relatorios e Andlises de Tendéncias
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Estado Atual

O Gerenciamento de Incidentes na DSI é tratado em trés diferentes iniciativas, sem que haja
comunicacao eficaz entre elas. Existem os incidentes envolvendo solicitacdes e reclamacdes de
usudrios, que sao registrados e tratados, via de regra, pela Central de Atendimento ao Usuario (CAU),
que faz o papel de Service Desk. Paralelamente, diversos incidentes envolvendo o suporte de 2° nivel
sdo registrados e tratados diretamente pela SITEC e SIINF.

Interacdes Previstas

O processo de Gerenciamento de Incidentes estd intimamente ligado aos seguintes processos:
Gerenciamento de Configuragao, Gerenciamento de Mudancas e Gerenciamento de Problemas.

Acoes Propostas

Os préximos passos envolvem a criag@o de politicas e do manual de procedimentos do processo.

A fase posterior prevé a implantacdo do piloto do processo, usando-se um critério de delimitagcdo do
universo de incidentes a ser definido.

Arquitetura Proposta

N&o se aplica.
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3.6 Projetos da Area de Infra-Estrutura e Servicos de TI

6..1. Reorganizacao da arquitetura de seguranca na rede CGU

Introducao
Diante da necessidade de implementagdo de novos servicos na Rede CGU (acesso remoto, por
exemplo) e das alteracoes previstas para a infra-estrutura de rede local da CGU/Brasilia (segmentacao e
alteragdo de configuracdo dos equipamentos do nucleo da Rede), impbe-se a reorganizagdo da
configuracdo do modelo fisico e I6gico dos equipamentos de seguranga utilizados no ambiente. Tal
atividade implicard, dentre outras, a necessidade de aquisicdo de novos equipamentos / solugdes.
Integracdao com o CobiT
Os processos e os objetivos de controle do CobiT associados a Reorganizacdo da arquitetura de
seguranca na rede CGU séo:
PO9 — Avaliar e Administrar os Riscos de Tl

o« PO09.2 — Estabelecimento do contexto de avaliacédo de riscos

o PO09.3 - Identificacdo de eventos

e P09.4 — Avaliagéo de riscos

e« PO09.5 — Reagao aos riscos

DS5 - Garantir a Seguranca dos Sistemas
« DS5.6 — Definir incidentes de segurancga
o DS5.9 — Corrigir, detectar e prevenir software malicioso
o DS5.10 — Seguranca de rede
Estado Atual
Instituido grupo de trabalho composto por analistas da equipe de Seguranca e da Geréncia de Rede,
responsavel por definir as possiveis arquiteturas a serem adotadas no ambiente da CGU.
Interacoes Previstas
Conforme citado anteriormente, este projeto ensejara agdes conjuntas das diversas areas da DSI/SITEC,
principalmente das equipes de Seguranga e de Geréncia de Redes.
Acoes Propostas
Dentre as alternativas em avaliacdo, vislumbra-se a necessidade imediata de implantacdo de duas
solugbes independentes: Filtro / andlise de conteudo Web e acesso remoto.

A primeira tem por finalidade avaliar e controlar todo trafego Web gerado a partir das estagdes da rede
CGU, por meio de regras criadas segundo uma base de dados com a categoria dos sitios. Além disso,
essa solugdo permitira a geragéo de relatdrios gerenciais do uso de banda, possibilitando maior controle
sobre o trafego categorizado como néo pertinente as atribuicées da Controladoria, otimizagao do uso da
banda e detecgéo / andlise de incidentes de seguranga.

A segunda solugdo tem como objetivo permitir o acesso remoto a rede CGU a partir de estagdes de
trabalho em ambiente externo a Controladoria, como, por exemplo, possibilitar o uso dos recursos e
sistemas aos dirigentes da CGU em transito e aos servidores da Casa em trabalho de campo.

Vislumbra-se, ainda, a contratacdo de servico de consultoria em seguran¢ca da informacdo, mais
especificamente andlise de vulnerabilidades e riscos, que tem como objetivo definir, implantar e manter
processos de Gestdao da Seguranca da Informagé@o em conformidade com as boas praticas e normas de
seguranca, assegurando a adogao/utilizacdo de solugdes tecnoldgicas com o menor grau de risco
possivel.

Arquitetura Proposta

Ainda néao definida.

6..2. Nova Rede WAN

Introducao

O projeto visa a interligagao das redes locais das Unidades Regionais situadas nas capitais de todos os
Estados a rede da Unidade Central da Controladoria-Geral da Unido, situada em Brasilia/DF, de forma a
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prover transmissdo de dados, voz e imagem entre essas redes geograficamente dispersas, permitindo
gue os servigos e sistemas disponibilizados pela Unidade Central da CGU em Brasilia (correio eletrénico,
Ativa, Internet, Rede Serpro, dentre outros) estejam acessiveis em tempo real e integral as Unidades
Regionais.

Tendo em vista as constantes quedas e indisponibilidades da rede atual, bem como em razdo da néo-
implantagéo, até o momento, das funcionalidades de MPLS (Multi Protocol Label Switching) [3] e QoS
(Quality of Service) [4] - consideradas criticas pela Controladoria - e, ainda, dada a possibilidade de obter
precos mais vantajosos, a CGU realizou licitagdo para nova contratacdo do servico. A empresa
vencedora apresentou precos inferiores aqueles praticados pelo fornecedor atual, contemplando todas
as caracteristicas de servigo de que a CGU necessita, bem como ampliagdo da velocidade dos circuitos
atuais.

Com a implantagdo da nova rede, prevista para agosto de 2008, sera possivel viabilizar a utilizacdo de
servicos multimidia, como o trafego de voz usando a infra-estrutura da rede de dados (telefonia VoIP) e
transmissdes de eventos em tempo real (TV CGU). Com a tecnologia também sera possivel criar classes
diferentes de dados transmitidos, cuja prioridade de trafego podera ser flexivel segundo as
conveniéncias da CGU.

Integracdao com o CobiT

O processo e o0 objetivo de controle do CobiT associado a Nova Rede WAN séo:

DS4 - Garantir a Continuidade dos Servicos
o DS4.3 - Foco nos recursos criticos de Tl
Estado Atual
O processo de licitagéo ja foi realizado e contratagao da empresa vencedora foi realizada.

Interacdes Previstas
Nao se aplica.

Acoes Propostas
Estima-se que a implantagcao da nova rede seja concluida até o inicio do més de agosto do corrente ano.

Arquitetura Proposta

Sera utilizado o protocolo MPLS, que permite a configuracdo de QoS, com priorizagdo de tipos pré-
definidos de trafego e seguranca na transferéncia de informagdes, segregando e dando tratamento
especifico para trafego multimidia (voz e imagem).

6..3. Segmentacao da Rede LAN do Edificio Darcy Ribeiro

Introducao
O objetivo € segmentar a rede local do Edificio Darcy Ribeiro, em Brasilia, em redes locais virtuais
(VLANS [5]), a fim de maximizar o isolamento (e, por conseguinte, a seguranca) entre redes de grupos de
usudrios diferentes e redes que contém os equipamentos servidores corporativos.
Integracdo com o CobiT
O processo e o objetivo de controle do CobiT associado a Segmentacéo da rede LAN do Edificio Darcy
Ribeiro séo:
DS5 - Garantir a Seguranca dos Sistemas

o DS5.10 — Seguranca de rede
Estado Atual
Atualmente, esta em andamento teste piloto, no ambito da SITEC, a fim de verificar a adequacéo da
configuracao pretendida.
Interacoes Previstas
Este projeto relaciona-se fortemente com o da Nova Arquitetura da Rede LAN, bem como com o de
Adequacao Fisica das Salas de Telecom do Edificio Darcy Ribeiro.
Acoes Propostas

Propbe-se reconfigurar o Switch Central para definir uma topologia légica com diversas redes virtuais
(VLANSs), com roteamento de trafego entre elas feito pelo préprio switch central.
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O anteprojeto, ora em elaboragéo, vai apresentar o cronograma estimado para o projeto.
Arquitetura Proposta

A arquitetura atual da Rede Local do Edificio Darcy Ribeiro é monolitica, ou seja, uma unica VLAN
(mencionada na figura abaixo como VLAN “default”).
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Figura 1: Topologia atual de redes I6gicas da Rede
Local do DF

A arquitetura proposta prevé a divisdo em diversas redes logicas, de acordo com as conveniéncias da
Controladoria, normalmente ligadas a questées de desempenho ou de segurancga. A figura abaixo é uma
representacéo esquematica dessa topologia.
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Figura 2: Topologia proposta de redes I6gicas da Rede
Local do DF

6..4. Nova Arquitetura da Rede LAN do Edificio Darcy Ribeiro

Introducéo

O projeto visa estudar nova arquitetura da rede local do Edificio Darcy Ribeiro, em Brasilia, no sentido de
oferecer alguns dos requisitos de seguranca desejaveis para a rede CGU, como alta disponibilidade,
grande resiliéncia e segmentacao do trafego.

Integracdo com o CobiT

Os processos e o0s objetivos de controle do CobiT associados a Nova Arquitetura da Rede LAN do
Edificio Darcy Ribeiro séo:
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DS4 - Garantir a Continuidade dos Servicos
o« DS4.3 - Foco nos recursos criticos de Tl

DS5 - Garantir a Seguranca dos Sistemas
o DS5.10 — Seguranca de rede
Estado Atual
Atualmente estd sendo elaborado anteprojeto, com estudo das alternativas, a ser apresentado ao nivel
estratégico da Diretoria.
Interacdes Previstas
Este projeto relaciona-se fortemente com o de Segmentacdo da Rede LAN, bem como com o de
Adequacao Fisica das Salas de Telecom do Edificio Darcy Ribeiro.
Acoes Propostas

Propde-se interligar o Switch Central e o da Server Farm em topologia redundante, com a adi¢do de um
sistema firewall de alta disponibilidade controlando o trafego entre as diversas redes virtuais (VLANS) e a
Server Farm e vice-versa.

O anteprojeto, ora em elaboragéo, vai apresentar o cronograma estimado para o projeto.

Arquitetura Proposta

A figura abaixo apresenta a topologia final desejada do nucleo da rede LAN do Edificio Darcy Ribeiro
apés a implantagédo do projeto.

FW interno 1

r—-—---

SW F|Fra 1

SW Fibra 2 ) U SW Server Farm 2 |

SW Servdr Farm 1

-F-W Iﬁernﬁ

|

SW Dist 4
Figura 3: Topologia proposta para nucleo da LAN - Edificio Darcy Ribeiro

6..5. Adequacao das Salas de Telecom do Edificio Darcy Ribeiro

Introducao
A infra-estrutura atual da rede do Edificio Darcy Ribeiro, em Brasilia, envolvendo os racks, switches e
espaco fisico das salas de Telecomunicagdes, encontra-se praticamente esgotada e fora dos padrdes
que tratam deste assunto, necessitando de revisdo e adequagdo as novas necessidades da
Controladoria.
Integracdao com o CobiT
Os processos € os objetivos de controle do CobiT associados a Adequacédo das Salas de Telecom do
Edificio Darcy Ribeiro séo:
DS4 - Garantir a Continuidade dos Servicos

o DS4.3 — Foco nos recursos criticos de Tl
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DS5 - Garantir a Seguranca dos Sistemas
« DS5.10 — Seguranca de rede

DS12 — Administrar o Ambiente Fisico
o« DS12.1 — Selecéo de local e disposicao de espaco fisico
« DS12.2 — Medidas de seguranca fisica
« DS12.4 — Protecao contra fatores ambientais

Estado Atual

Atualmente, estd sendo elaborado um projeto para adequacdo da Sala de Servidores e
Telecomunicagdes do 12 andar do Edificio Sede.

O referido ambiente foi priorizado em razdo de sua criticidade, do crescimento do quantitativo de
equipamentos, que traz novas necessidades ndo s6é em termos de redistribuicdo do espago fisico, mas
também de readequagdo da infra-estrutura elétrica, de refrigeracdo e controle ambiental (detecgao e
combate a incéndios).

Interacdes Previstas

Este projeto relaciona-se fortemente com o de Segmentagdo da Rede LAN, bem como com o de Nova
Arquitetura de Rede LAN do Edificio Darcy Ribeiro.

Acoes Propostas

Instalar uma sala de Telecom por andar do Edificio, com pelo menos um rack em cada sala, definir um
padréo de cabeamento e de interconexdo entre ativos e passivos de rede e reorganizar ou refazer parte
do cabeamento para se adequar ao padréao definido.

No caso da sala dos servidores, pretende-se instalar mais um rack de ativos de rede, reorganizar o
cabeamento segundo o padrdo definido, redistribuir os servidores de forma a otimizar e equilibrar os
circuitos de alimentacao elétrica e minimizar os gastos com refrigeracdo do ambiente. Além disso, foi
solicitada a Diretoria de Gestao Interna a reducdo das vulnerabilidades de acesso fisico (reforco das
paredes), revisdo do sistema de combate a incéndio e refrigeracao.

Arquitetura Proposta
N&o se aplica.

6..6. VolP —Voz sobre IP

Introducao

A infra-estrutura atual da rede do Edificio Darcy Ribeiro, em Brasilia, envolvendo os racks, switches e
espaco fisico das salas de Telecomunicagdes, encontra-se praticamente esgotada, necessitando revisdo
e adequacao as novas necessidades da Controladoria. Uma nova sub-sede em Brasilia, localizada no
Setor Bancario Norte, estd em fase de estruturacdo, onde serao lotados por volta de 250 servidores.
Algumas CGUs regionais que estdo lotadas em condominios compartilihados com o Ministério da
Fazenda irdo mudar de sede e necessitardo de solugdo prépria de telefonia.

Solugdes VolP ou centrais telefbnicas hibridas (centrais telefénicas convencionais com modulos de
interconexao VoIP) podem ser usadas de forma a reduzir custos com ligagdes entre unidades da
Controladoria e também para Orgéos do Governo em Brasilia.

Para tanto, faz-se necessaria a interligacdo da solu¢cdo a Rede VolIP da Infovia, o que viabiliza a
realizacdo de ligacdes telefénicas entre os érgaos participantes, sem custos adicionais além daqueles ja
efetuados com a implantagdo e manutengao da infra-estrutura de interconexdo a rede do Governo
Federal. Quando é feita uma ligagdo com origem no Orgdo Central da CGU com destino a sede do
Ministério da Saude, por exemplo, ndo se usa a infra-estrutura de telefonia publica, mas sim a Infovia,
otimizando, assim, os gastos com telefonia.

Integracdo com o CobiT
Nao foram identificados processos do CobiT associados ao projeto VolP.

Estado Atual

Atualmente, o PABX Convencional do Edificio Sede da CGU, em Brasilia, foi interligado a rede VolIP da
Infovia, com a utilizagdo de um Gateway de voz fornecido pelo Ministério do Planejamento, Orcamento e
Gestdo. Foi também instalado, em carater experimental, um servidor Asterisk (PABX VoIP baseado em
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software livre), com 16 ramais interligados, sendo 15 deles instalados em Brasilia e 1 na CGU Regional
de S&o Paulo. Como o PABX do Edificio Sede e o Asterisk estdo interligados a Infovia, tanto os ramais
convencionais quanto os ramais VolP se comunicam entre si e com a Infovia a baixo custo (investimento
e manutencgao da infra-estrutura).

Interacdes Previstas

Ha relacionamento deste projeto como o de Segmentacao da Rede LAN do DF e também com o da
Nova Arquitetura de Rede LAN do DF.

Acoes Propostas

A solugao de telefonia VolP sera analisada para verificagdo de viabilidade e vantagem econémica. Sera
também analisada a adequacéo de funcionalidades da solugéo, especialmente utilizando-se plataforma
de software livre.

Os préximos passos deste projeto envolvem:

e adquirir e configurar telefones VolP com funcionalidades do tipo chefe / secretéaria, usando-se
software livre;

« ampliar as funcionalidades da solucdo de software livre (por exemplo: permitir bloqueio de
ligagOes para celulares e interurbanas pelo préprio usuario, com uso de senha);

+ avaliar as vantagens de se expandir a rede VolP do Orgdo Central que hoje possui demanda
reprimida de telefonia, devido ao alto custo de expansao da Central Telefénica convencional
instalada no Edificio Darcy Ribeiro. Se comprovada a economia com a solugdo VolP, como se
estima, sera elaborado projeto de referéncia para aquisigao e instalagdo da nova solugéo;

o implementar prova de conceito com uma Central Hibrida (VolP + Convencional) para a nova sub-
sede no Setor Bancario Norte. Se comprovada sua eficacia, providenciar sua aquisicao e
implantagéo;

o avaliar solugdes VoIP para as CGUs regionais, primeiramente instalando-se um ramal VolP em
cada Unidade, interligado diretamente a Brasilia, permitindo liga¢des interurbanas sem uso das
operadoras de telefonia e, posteriormente, oferecer solugdes de centrais VolP ou hibridas para
as regionais que necessitarem de reformular sua infra-estrutura de telefonia.

Arquitetura Proposta

N&o se aplica.

6..7. Acesso a Rede CGU Usando Tecnologia de Telefonia Mével Celular

Introducao
As tecnologias atuais de telefonia mével celular permitem que se faga acesso a Internet, usando-se um
aparelho celular ou mesmo equipamentos mini-modems celulares. Tais tecnologias permitiriam a um
usuario, fora do ambiente da Controladoria, realizar conexao com a Rede CGU de forma segura (por
meio de VPN — Virtual Private Network) e utilizar os servicos da Rede Interna, inclusive o servigo de
Correio Eletronico.
Integracdo com o CobiT
O processo e o objetivo de controle do CobiT associados ao projeto de Acesso a Rede CGU através de
tecnologia de telefonia mével celular sao:
DS5 — Garantir a Seguranca dos Sistemas

« DS5.10 — Seguranca de rede
Estado Atual
Atualmente, estdo sendo viabilizados testes piloto para o acesso em comento, bem como avaliagdo da
melhor estratégia para contratagao do servigo.
Interacdes Previstas
Ha relacionamento deste projeto como o de Segmentacdo da Rede LAN do DF e também com o de
Nova Arquitetura de Rede LAN do DF.
Acoes Propostas
Adquirir o servico de VPN e um nimero pequeno de mini-modens para utilizacdo pelas autoridades do
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Orgao. Posteriormente, ampliar a solugdo para um ndimero maior de usuérios, tipicamente aqueles que
costumam usar notebooks em viagens e servigos externos.
Arquitetura Proposta

Por meio de mini-modem, o usuério da CGU portador de um notebook, em trabalho de campo ou em
viagem, far4 conexdo com a Operadora de Celular e, da rede da Operadora, sera estabelecida uma
conexao segura (VPN) com a CGU, usando-se a infra-estrutura da Internet. Uma vez conectado a Rede
CGU, o usuario tera acesso a todos os servicos de rede como se estivesse dentro das instalagdes da
CGU, porém com velocidade de acesso menor.

6..8. Rede Sem-Fio

Introducao

No ano de 2007, a CGU iniciou um projeto para instala¢do de enlaces de rede sem-fio no Edificio Darcy
Ribeiro, no sentido de ampliar as funcionalidades e facilidades da rede de informatica, porém sempre
com foco muito forte na preservacado dos niveis de seguranca alcancados na rede cabeada. Foram
elaborados estudos de configuragdes alternativas e chegou-se a um modelo proposto com dois
diferentes cenarios: usuarios externos com uso temporario da rede para acesso a Internet (em reunides
ou em visitas as instalagbes da CGU); e usuarios internos que usardo estacdes portateis para acessar
todos os recursos normais da Rede.

Integracdo com o CobiT

O processo e o objetivo de controle do CobiT associados ao projeto de Rede Sem-Fio séo:

DS5 — Garantir a Seguranca dos Sistemas
« DS5.10 — Seguranca de rede
Estado Atual

Ja foram realizados alguns eventos nas instalagbes da CGU onde houve criagdo de enlace temporario,
com uso de senha proviséria, vélida apenas durante o evento ou reunido. Existe também um enlace
piloto de rede sem-fio, usado pela SPCI, com autenticacdo segura, individualizada por usuario.

Foram adquiridos 5 (cinco) novos aparelhos para acesso a rede sem-fio, que estdo em fase final de
instalacao, para atender salas de autoridades da CGU e também algumas salas de reuniao.

Interacdes Previstas

Ha relacionamento deste projeto com o da Nova Arquitetura de Rede LAN do Edificio Darcy Ribeiro.

Acoes Propostas

Conclusédo da instalagdo dos aparelhos adquiridos, bem como realizacdo de testes com aparelhos
Smartphones em ambientes cobertos por sinal de rede sem-fio.

Arquitetura Proposta

Nao se aplica.

6..9. Atualizacao de Sistema Operacional em Servidores Regionais

Introducao

As migracdes dos servidores regionais, de ambiente de fornecedor externo para CGU, foram realizadas
nos anos de 2005 e 2006. Desde entdo, o sistema operacional recebeu atualizagbes de pacotes
referentes a verséo instalada - Fedora Core 4. Contudo, devido a maior complexidade de se proceder
upgrades constantes, nao houve evolugéo de verséao.

O projeto supracitado visa a atualizagdo, em maior amplitude, do sistema operacional instalado nos 26
servidores regionais, com substituicao da distribuicdo GNU/Linux Fedora Core para CentOS e adocao de
estrutura de virtualizagédo, o que provera maior estabilidade, novas funcionalidades e maior flexibilidade
de configuracdo do sistema.

Integracdo com o CobiT

O processo € 0 objetivo de controle do CobiT associado a Atualizagcao de Sistema Operacional sédo:

DS4 - Garantir a Continuidade dos Servicos
e DS4.3 — Foco nos recursos criticos de Tl
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Estado Atual

A solugéo esta sendo analisada em laboratério. O sistema operacional ja foi instalado em estrutura de
virtualizagdo. Estdo sendo definidos novos tamanhos para as partigbes de dados e estdo sendo
avaliadas as questdes de seguranca e desempenho, com configuracdes especificas, enxugamento
(eliminagéo de pacotes desnecessarios) e sintonia fina do sistema.

Interacdes Previstas

N&o se aplica.

Acoes Propostas
« 12 Fase — Laboratério

o 22 Fase — Migracgbes
Arquitetura Proposta
Nao se aplica.

6..10. Migracao de Servicos para Equipamento Blade Server

Introducao

Com o acréscimo de diversas demandas/servigos nos ultimos meses, apesar da utilizagao de estrutura
de virtualizagdo que permite melhor aproveitamento de recursos de hardware, atingiu-se o limite
computacional, ndo havendo mais hardware disponivel para suportar novas consolida¢des, o que
acarreta, dentre outros problemas, a necessidade de utilizacdo de desktops como servidores de rede.

Por outro lado, para a adequada gestéo dos servicos mantidos pela DSI, faz-se imperativo um processo
continuo de atualizagdo das tecnologias empregadas no ambiente computacional da CGU. Neste
sentido, é preocupante a auséncia de infra-estrutura de homologacéao para a Controladoria, de forma que
a aplicacdo das atualizagbes nao impacte os servicos disponibilizados aos usudrios. Ao dispor de
ambiente de homologacao, similar ao ambiente de producdo, é possivel avaliar, previamente, os
impactos que tais atualizagdes podem trazer, de forma a implementa-las da maneira mais transparente
possivel para os usuarios.

Atualmente, a SITEC néo possui qualquer ambiente de homologacéo, por falta de hardware disponivel.
J& a SIINF dispbée de um unico servidor para homologacao da grande maioria dos sistemas providos a
CGU.

Para suprir as necessidades apresentadas, sera adquirida solugdo de processamento em laminas —
Blade Server. Essa solugdo é composta por um chassi (enclosure) que pode receber até 14 laminas
(blade). Cada lamina tem caracteristicas de processamento equivalentes a um equipamento servidor,
porém com custo inferior.

Integracdo com o CobiT

O processo e 0 objetivo de controle do CobiT associado a Migracdo de Servicos para Equipamento
Blade Server sdo:

DS4 - Garantir a Continuidade dos Servicos
e DS4.3 — Foco nos recursos criticos de Tl

Estado Atual
A solucao ja foi especificada e esta em processo de aquisicao.

Interacoes Previstas
Nao se aplica.

Acoes Propostas
« 12 Fase — Migragéo de servigos prioritarios

o 22 Fase — Migracéao de servigos restantes

Arquitetura Proposta
N&o se aplica.
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6..11. Estrutura de Alta Disponibilidade

Introducao

A DSI, visando prover maior disponibilidade aos usuarios, implementou, no final de 2007, estrutura de
alta disponibilidade nos principais servicos de rede. Contudo, a referida estrutura carece de
aprimoramentos, especialmente no tocante a automatizagdo da redundancia dos servidores e por
consequéncia a minimizagao dos periodos de indisponibilidade.

Integracdo com o CobiT

O processo € o0 objetivo de controle do CobiT associado a Estrutura de Alta Disponibilidade s&o:

DS4 - Garantir a Continuidade dos Servicos
e DS4.3 — Foco nos recursos criticos de Tl

Estado Atual
Aguardando aquisicao da solugéo Blade Server.

Interacdes Previstas

Esse projeto tem como pré-requisito a conclusdo dos projetos Migracdo de servicos para equipamento
Blade Server e Ampliacdo da Estrutura de Armazenamento (Storage).

Acoes Propostas
« 12 Fase — Definicdo dos servigos que serdo contemplados pela estrutura

« 2%fase — Implementagéo no servidor de compartilhamento de arquivos
o 32 Fase — Configuragao dos servigos adicionais

Arquitetura Proposta
Ainda em fase de definicao.

6..12. Ampliacao da Estrutura de Armazenamento (Storage)

Introducao

Com o aumento por demanda de armazenamento, devido ao crescimento dos bancos de dados e
documentos utilizados no ambiente de rede, torna-se necessario o incremento da atual estrutura de
armazenamento de dados (Storage) da CGU/DF, inclusive no tocante a disponibilidade da solugéo.

A capacidade atual do Storage ¢é de 6TB brutos (aproximadamente 5TB de uso liquido).

Integracdo com o CobiT
O processo e o objetivo de controle do CobiT associado a Ampliagdo da Estrutura de Armazenamento
séo:
DS4 - Garantir a Continuidade dos Servicos
o DS4.3 — Foco nos recursos criticos de Tl

Estado Atual

Andlise de produtos disponiveis no mercado, bem como definicdo do volume que melhor atendera as
necessidades da Casa. Avalia-se, ainda, a oportunidade de adquirir-se um segundo equipamento, para
gue a solugao opere com a redundancia necessaria a criticidade das informagoes ali armazenadas.

Interacoes Previstas
Nao se aplica.

Acoes Propostas
« 12 Fase — Aquisicéo e instalagdo de equipamento
« 22 Fase — Migragao de conteudo, configuragéo de espelhamento

Arquitetura Proposta
N&o se aplica.

10
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6..13. Migracao do servico de Correio Eletronico

Introducao

Os servigcos de correio eletrénico corporativo da CGU sao prestados por fornecedor externo. Mais
especificamente, foram disponibilizados dois servigos diferentes: o Correio Direto e o Exchange. Ambas
as solugdes apresentam problemas de padronizagéo e integragédo entre si, bem como outros problemas
comuns, frente as necessidades da CGU: capacidade de armazenamento insuficiente, desatualizagao
tecnol6gica, ambiente de autenticacao distinto do ambiente de rede da CGU, dentre outros.

Integracdo com o CobiT

Nao foram identificados processos do CobiT associados ao projeto.

Estado Atual

No primeiro semestre de 2007, a equipe da SITEC realizou estudo que apontou a viabilidade da
migracao e apresentou alternativas de ferramentas que suportariam o servico.

Contudo, verificou-se ainda, quando da realizacdo do referido estudo, a complexidade do assunto e a
necessidade de realizar testes-piloto de algumas das ferramentas, de forma a viabilizar, em 2008, a
definicao da estratégia a ser adotada pela CGU a esse respeito.

Interacoes Previstas
Nao se aplica.

Acoes Propostas
o 12 Fase — Atualizacao do estudo realizado em 2007
o 22 Fase — Realizacao de testes-piloto e definicdo da estratégia a ser adotada
o 32 Fase — Implantacao do servigco

Arquitetura Proposta

Nao se aplica.

6..14. Ajustes em Equipamentos do Parque Atual

Introducao

Com o natural aumento da demanda de uso dos equipamentos e de seus recursos, Sa0 necessarias
algumas aquisicdes de componentes de TI, como memoérias RAM e discos rigidos adicionais, para
viabilizar a atualizagao tecnoldgica e/ou a manutencao de equipamentos fora de garantia.

Integracdao com o CobiT
Nao foram identificados processos do CobiT associados ao projeto.

Estado Atual

Parte das necessidades encontra-se em fase de especificagcdo e outras ja foram encaminhadas a DGl
para licitag&o.

Interacdes Previstas
Nao se aplica.

Acodes Propostas
Aquisicdes de:
e 20 unidades de disco rigidos de 140GB para servidores das regionais e do DF;
o 5Kkits de 4GB de memoria RAM para servidores;
» Kits de periféricos para manutencao de equipamentos das regionais fora de garantia;

e 1.150 pentes de memédria RAM de 1GB para expansao da capacidade das estacbes de mesa
mais antigas;

e 220 pentes de memoéria RAM de 1GB para expansdo da capacidade dos notebooks mais
antigos;

« 1 drive de leitura/gravacao e fonte de alimentacao para unidade automatizada de backup;

« 6 HDs Externos para realizacdo de trabalhos externos pela Secretaria Federal de Controle
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Interno e pela Secretaria de Prevencao da Corrupcao e Informagdes Estratégicas da CGU;
o 8 Leitoras de Cédigo de Barras para o Projeto Tramite Eletr6nico de Documentos;
e 30 midias para atender a politica de backup da CGU no quesito que trata da realizagao de

copias de seguranga para armazenamento em ambiente (prédio) distinto de onde localizam-se
0s equipamentos servidores;

e 6 placas HBA para implementar a redundéancia na conexao com o dispositivo de
armazenamento, aumentando a disponibilidade dos servidores e otimizando o uso dos recursos
do storage.

Arquitetura Proposta
N&o se aplica.

6..15. Implantacao do Sistema de Controle de Ativos de Tecnologia da
Informacao
Introducao

Definicdo e implantagdo de sistema de informacao integrando inventério de hardware e software da
CGU, com a disponibilizagdo de relatérios gerenciais que viabilizem a adequada gestao, pela DSI, do
parque de equipamentos de Tl da Controladoria.

Integracdo com o CobiT

O processo e objetivos de controle do CobiT associados a Implantagido do Sistema de Controle de Ativos
de Tecnologia da Informagéo séo:

DS9 - Gerenciar a Configuragao
« DS9.2 — |dentificagdo e Manutengao de ltens de Configuragao
« DS9.3 — Reviséo de Integridade da Configuragao

Estado Atual

J& ocorreu a homologagéao do aplicativo e a fase atual é a de migragao das informagdes e dos controles
anteriores para o novo sistema.

Interacdes Previstas
Nao se aplica.
Acoes Propostas

Apods a conclusdo da migracdo, o sistema sera implantado no Orgdo Central e, posteriormente, nas
Unidades Regionais.

Arquitetura Proposta
Nao se aplica.

6..16. Implantacao da Rede Local no Edificio Wagner (SBN)

Introducao

Uma nova unidade da CGU esta prevista para ser implantada no inicio do més de agosto no Edificio
Wagner, no Setor Bancario Norte, em Brasilia, onde serdo lotados aproximadamente 250 servidores da
Corregedoria-Geral da Unido.

Integracdo com o CobiT
Nao foram identificados processos do CobiT associados ao projeto.

Estado Atual

Ja foi contratado o circuito de dados, através de um novo ponto de acesso a Infovia. A conexdo com o
Edificio Darcy Ribeiro sera através de uma VLAN (rede virtual).

Foi solicitado um gateway de voz para interligacdo da nova unidade a Rede VolIP da Infovia.

Estdo em fase de aquisicdo os ativos de rede.
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Interacdes Previstas

Ha relacionamento deste projeto como o de Segmentagdo da Rede LAN do Edificio Darcy Ribeiro e
também com o de Nova Arquitetura de Rede LAN do Edificio Darcy Ribeiro.

Acoes Propostas

Concluir a implantagdo da rede até o inicio do més de agosto. Integrar o sistema de telefonia
convencional a Infovia, usando o gateway fornecido pelo Ministério do Planejamento, otimizando o custo
das ligagoes telefonicas entre as unidades da CGU no DF.

Arquitetura Proposta

A figura abaixo representa de forma esquematica a arquitetura de interligagdo da Rede Local do SBN a
Rede Local do Edificio Darcy Ribeiro:

PABX Nortel PABX SBN

Rede Plblica

e
Telefonia

LAN
Edificio
Darcy Ribeiro

Gateway Gateway
de midia de midia

7

Infovia
VolP e
ados)

Asterisk

HiPath 8000
(MP)

Figura 4 — Arquitetura de interligacédo do Edificio Wagner a Rede CGU
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3.6 Projetos e Atividades em Sistemas de Informacao

6..1. Manutencao do Sistema SGI

Introducao

O SGI - Sistema de Gestdao de Informagbes - foi implantado em 2005, inicialmente para atender
necessidades urgentes de informatizagao da gestao de processos e documentos na CGU.

Com a evolucao do sistema, este se tornou uma importante ferramenta operacional e gerencial, com
diversos médulos e transac¢des atendendo as areas meio e finalistica do Orgéo.

Com a crescente utilizacdo do sistema SGI pelas diversas areas da CGU, o nimero de manutengbes
evolutivas e de aperfeicoamentos tem crescido ano a ano, fruto de demandas dos usuarios.

Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados ao SGI sao:

Al2 — Adquirir e Manter Software de Aplicacao

« Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e segurancga da aplicagéo

« Al2.7 — Desenvolvimento de software de aplicacdo

« Al2.9 — Gerenciamento de requisitos de aplicacdes

« Al2.10 — Manutengao de software de aplicagao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéo, priorizagéo e autoriza¢do de impacto
e Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solu¢cées e Mudancas

e Al7.2 - Plano de teste

e Al7.3 — Plano de implementacéo

e Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 — Teste final de aceitacao

e Al7.8 — Promogéao para produgao

o Al7.9 — Revisdo p6s-implementagéo

Estado Atual
Jé& foram implantados os seguintes moédulos no SGl:
e CGU Prod (Protocolo)
« NUMDOC
« Demandas Externas
o Controle Interno, incluindo neste o Ativa Gerencial
o Correicao
o« Gestao

O SGI conta atualmente com mais de 1.700 usuarios ativos e quase 200 funcionalidades disponiveis
entre cadastros, consultas, workflows, relatorios e geragdes de planilhas e graficos.

No ano de 2007, foram atendidas 324 demandas por aperfeicoamentos e novas funcionalidades no SGI.
O esforgo total para a manutengao, correcdo e evolugao do sistema contabilizou 5.869 horas.

Interacdes Previstas
O SGil recebe informagdes das seguintes bases de dados e sistemas:
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o Ativa - para as consultas do Ativa Gerencial

« SIAPE - consulta informagdes financeiras de servidores publicos federais para os modulos de
Correicao e Demandas

e Convénios - consulta a convénios para o Demandas Externas
e SAS - pesquisa de DAS da CGU

Além disso, o SGI fornece informagdes para os seguintes sistemas:
o Contar — webservice de dados do CGU Prod e Correicao

e« Comunidade de Gestores Tl Controle - Consulta por CPF e CNPJ nas bases de dados dos
sistemas da CGU

e SAR - dados do protocolo

Estao previstas interagdes com o Business Intelligence, para provimento de dados e autenticagdo, com o
sistema Novo Ativa, fornecendo dados de unidades e processos e com o Site da CGU, recebendo dados
de denudncias e fornecendo dados de acompanhamento das denuncias.

Acoes Propostas
« Manutencgéao evolutiva e corretiva do sistema SGil;
e Melhoria na qualidade da documentagdo dos médulos CGU Prod, Numdoc, Controle Interno,
Correicao e Demandas Externas, em conformidade com o PDS-CGU;
Arquitetura Proposta
Arquitetura de Aplicativos Proposta
Nao estao previstas alteragdes significativas.

Arquitetura de Dados Proposta
N&o estdo previstas alteragdes significativas na arquitetura de dados.

Arquitetura Tecnolégica Proposta

O desenvolvimento de novos médulos sera feito na tecnologia JAVA, ja em uso nos sistemas SAEAC e
Novo Ativa.

6..2. Novo Ativa

Introducao

O sistema Ativa é a ferramenta que da suporte ao registro de dados produzidos em virtude das
atividades de auditoria e fiscalizagao realizadas pela CGU. Este sistema abrange as varias etapas destas
atividades, partindo do planejamento, cobrindo a execugéo e permitindo o0 monitoramento.

Atualmente o custo de produgcdo em ambiente mainframe é elevado e ha pouca agilidade com relacdo a
implementacdo de mudancgas essenciais demandadas pela CGU.

Diante desse cenério, surge o Projeto Novo Ativa, com o objetivo de resolver problemas relacionados ao
custo, agilidade de evolugao e usabilidade, dentre outros.

Integracdao com o CobiT

Os processos e objetivos de controle do CobiT associados ao Novo Ativa sao:

Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel
e Al2.2 — Projeto detalhado
« Al2.4 — Disponibilidade e seguranca da aplicagao
« Al2.7 — Desenvolvimento de software de aplicagao
e Al2.9 — Gerenciamento de requisitos de aplicacdes
e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas
« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
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Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 —Teste final de aceitacao

e Al7.8 — Promogéao para producao

o Al7.9 — Revisdo pos-implementagéo
Estado Atual

Atualmente, o projeto encontra-se na fase de levantamento de requisitos e prototipagdo do médulo de
execucdo. Diversas funcionalidades, do médulo de planejamento ja foram implementadas e serdo
reestruturadas em funcdo de uma melhor elucidacao dos requisitos que o sistema deve atender. A etapa
de monitoramento, por depender de requisitos das demais etapas, ainda nao foi iniciada.

Interacoes Previstas

Para o sucesso deste projeto é imprescindivel que bases de alguns sistemas estruturadores do Governo
Federal sejam acessadas. Esses sistemas basicamente controlam o planejamento e a execug¢édo das
receitas e despesas federais. Para exemplificar temos: SIAFI, SIDOR, SIEST, SIGPLAN dentre outros.

Ressalta-se ainda sua interagdo com o sistema SGI que o abrigard como mddulo integrante de sua
arquitetura.

O projeto Novo Ativa ainda devera contar com os servigos prestados pela extranet a ser implementada.
Isso sera fundamental para que seja possivel acessar o ambiente do sistema de maneira remota, por
meio da internet.

Acoes Propostas

O desenvolvimento do projeto Novo Ativa passard por varios ciclos de atividades envolvendo
basicamente as seguintes fases: Levantamento de requisitos; Prototipagdo e Validacdo com o cliente;
Projeto; Implementacao; Testes; e Implantagao.

Algumas destas fases exigem uma interagéo forte com integrantes da SFC. Sendo assim, torna-se critica
a participagdo dos mesmos durante os trabalhos. Como exemplo do exposto temos as fases de
Levantamento de Requisitos, Testes etc.

Pretende-se ainda contratar empresa especializada em desenvolvimento de sistemas para atuar nas
fases de implementacéo, testes e implantacdo, de forma a garantir maior agilidade ao processo.

Todos esses ciclos de atividades levardo o projeto a um estado em que efetivamente possa ser colocado
em producgédo, o que deve acontecer no ano de 2009.

Arquitetura Proposta

Arquitetura de Aplicativos Proposta

O Novo Ativa envolve a construcdo de um aplicativo por inteiro. Em principio, suas funcionalidades ou
grandes subsistemas séo: Planejamento, Execugédo e Monitoramento.

A funcionalidade de Planejamento dara suporte ao mapeamento de politicas publicas, hierarquizagao,
priorizagao e confecgdo da documentagéo basica.

A funcionalidade de Execugcdo dara suporte as atividades realizadas em campo como registro de
constatagbes, definicbes de procedimentos, geracédo de ordens de servico etc.

A funcionalidade de Monitoramento dara prosseguimento as atividades oriundas da fase de execugéo,
por meio do monitoramento das recomendacoes feitas pela CGU acerca do constatado.

Arquitetura de Dados Proposta

O Novo Ativa é um projeto de sistema que obrigatoriamente devera se servir de dados de diversos
sistemas estruturadores do Governo Federal.

Tendo em vista que a comunicacdo entre o Novo Ativa e tais sistemas é algo que necessariamente
implicaria o envolvimento de terceiros externos a CGU no projeto, e que tal atitude elevaria bastante os
custos e a complexidade do trabalho, a estratégia que se vislumbra ser a mais adequada para acessar
tais dados é ter acesso direto a uma copia dos mesmos. Para isso a CGU devera formalizar e demandar
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tais dados aos responsaveis pela manutencao dos respectivos sistemas.

Os dados especificos do projeto Novo Ativa, produzidos com a sua utilizacdo, serdo armazenados em
uma base de dados relacional que ficara sob os cuidados da DSI.

Arquitetura Tecnolégica Proposta

O projeto Novo Ativa vem sendo desenvolvido utilizando a linguagem de programacdo JAVA. Sua
interface com os usudrios € baseada no ambiente web e o banco de dados que da suporte ao
desenvolvimento e a futura implantagao é o SQL-Server.

A arquitetura que fornece suporte as suas operagbes € a cliente-servidor, no qual podem ser
identificados trés elementos principais: servidor de aplicagédo, servidor de banco de dados e maquinas
clientes.

6..3. NUP Eletronico

Introducao

Atualmente, todo registro, tramite e arquivamento de processos/documentos sdo feitos com base em um
documento fisico (papel). A implantagao do projeto NUP Eletrénico ira alterar esse paradigma, permitindo
que sejam registrados, tramitados, despachados e arquivados documentos (NUP) que existam apenas
em meio digital.

Integracdao com o CobiT

Os processos e objetivos de controle do CobiT associados ao NUP Eletrénico séo:

Al2 — Adquirir e Manter Software de Aplicacao

« Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e segurancga da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

« Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéo, priorizagéo e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Soluc6es e Mudancas

e Al7.2 - Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancgas

o Al7.7 — Teste final de aceitacao

e Al7.8 — Promogéao para produgao

e Al7.9 — Revisado pos-implementacao
Estado Atual
O Projeto NUP Eletrénico esta em fase de levantamento de requisitos e andlise da viabilidade técnica e
econdmica.
Interacdes Previstas
Este projeto sera inserido no ambito do sistema SGI. No entanto, se relacionara com o site da CGU na
Internet, obtendo as informacgdes de denuncias e remetendo o andamento dos processos.

Também esta prevista a interagdo com os Assessores Especiais de Controle Interno dos Ministérios, por
meio do envio de dividas sobre convénios concedidos pelos referidos Orgéos.

Acoes Propostas
O planejamento do projeto NUP Eletrdnico consiste em 3 fases:
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o Fase 1: Infra-estrutura para a implantagao do NUP Eletrénico no sistema SGl.
« Fase 2: tratar as entradas de documentos eletrénicos:
« Fase 3: retorno de informacgdes ao cidadao na internet.

Este projeto esta previsto no PAM 2008 (Plano de Agbes e Metas da CGU).

Arquitetura Proposta

Arquitetura de Aplicativos Proposta

O NUP eletronico envolvera mudangas no sistema SGI, sobretudo no que se refere a diferenciagdo entre
o NUP eletrénico e o NUP em papel.

Além disso, serdo alterados os formularios de relacionamento entre os cidaddos e a CGU, permitindo o
envio dos dados de denuncias diretamente para o SGI e ndo mais como e-mail, e a possibilidade de
acompanhamento do andamento das denuncias pelo cidadao.

Arquitetura de Dados Proposta

Haverd, no site da CGU na internet, uma base de dados temporaria com os dados da denuncia. Ao ser
transferido para o SGI, a base tempordria serd descartada, observando as melhores préaticas de
seguranca da informagéo.

Feita a triagem dos dados transferidos para o SGl, aqueles que ndo se enquadrarem nos critérios de
aceitacdo também serao descartados. Os demais dados estarao contidos nas bases de dados do SGl.

Arquitetura Tecnolégica Proposta

Sera necesséria a aquisicao de servidor com maior capacidade de armazenamento, haja vista que a
insercdo de documentos digitais em bancos de dados demandara cerca de 200 GB em armazenamento
adicional, segundo estimativas preliminares.

6..4. Business Intelligence

Introducao

Desenvolvimento de sistema utilizando técnicas de "Business Intelligence" (inteligéncia empresarial),
envolvendo consultas e cruzamento de dados das bases dos sistemas "Portal da Transparéncia”,
"ATIVA" e "SGI".

Integracdao com o CobiT

Os processos e objetivos de controle do CobiT associados ao Business Intellingence séo:

Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

e Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugdes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancgas

o Al7.7 —Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisao po6s-implementacéao
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Estado Atual

Foram desenvolvidas as bases "OLAP" (Online Analytical Processing) dos médulos do sistema SGl
"Ativa Gerencial", "Correicao" e "Demandas Externas", utilizando-se o software PENTAHO. Ainda nao foi
disponibilizado em producdo devido a contencdo de recursos computacionais dos equipamentos
servidores.

Interacdes Previstas
O Business Intelligence devera receber dados dos seguintes sistemas e modulos:

oSGl (Correicdao, Demandas Externas, Protocolo, Ativa Gerencial);
« CGU Pad;
« Portal da Transparéncia.

Além disso, para a autorizagdo e autenticacdo dos usuarios, deverdo ser utilizados a mesma senha e
formulario do sistema SGl.

Acoes Propostas

« Integragéo do software Pentaho (Business Intelligence) com o ambiente SGI para a autorizacao
de consultas aos usuarios;

« Implantagdo, em ambiente de produgao, das bases ja modeladas em OLAP;
« Modelagem de novas bases, incluindo o banco de dados do sistema CGU Pad.

Arquitetura Proposta
Arquitetura de Aplicativos Proposta

e Uso do Pentaho como ferramenta OLAP, ja que é uma ferramenta livre e que tem correspondido
as necessidades da CGU, com interface amigéavel, integragdo com Excel e geracédo de graficos
variados;

« Uso da ferramenta Kettle (Pentaho) ou DTS (SQL Server 2005) para realizar o ETL (Extract,
Transform, Load)

» Integracdo com o SGI, para a autorizagao e autenticagao.
Arquitetura de Dados Proposta

e Armazenamento dos dados em bancos SQL Server, para os dados que, na origem (bancos
transacionais), sdo armazenados em SQL Server;

e Armazenamento em MySQL para os dados que vierem em outros formatos.
Arquitetura Tecnolégica Proposta

Sera necesséria a aquisi¢do de servidor dedicado ao Business Intelligence, de forma a néo interferir no
desempenho do sistema SGI

6..5. Manutencao do Sistema ATIVA

Introducao

O sistema ATIVA tem como objetivo principal o registro e acompanhamento das agbes de controle
executadas pela Secretaria Federal de Controle Interno, contemplando as etapas de planejamento e
execucao destas atividades.

A etapa de monitoramento das recomendacées é atendida pelo sistema MonitorWeb. Para afericdo da
forca de trabalho utilizada na realizacdo das agdes de controle, utiliza-se o sistema Fort. Completando o
conjunto de sistemas de gestao das a¢des de controle, o SIGA permite a transferéncia de relatérios de
fiscalizagao das unidades regionais da CGU/Brasilia.

O ATIVA possui ainda um subsistema para registro e controle das avaliagbes trimestrais dos servidores
da CGU.

Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados ao Ativa sao:
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Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

* Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicacéo

e Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

o Al7.6 — Teste das mudancgas

o Al7.7 —Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisdo p6s-implementagéo

Estado Atual

Desenvolvido em meados de 1995, em plataforma mainframe e na linguagem Natural com banco de
dados Adabas, o sistema ATIVA encontra-se em produgcdo e passa por constantes manutengdes
evolutivas, buscando alinhamento as necessidades de negécio da SFC.

Interacées

Além da troca de informagdes com o MonitorWeb, o Fort e o SIGA, o sistema ATIVA interage com o
SIAFI, SIAPE, CNPJ, CPF e SGi.

Acoes Propostas

e Manutencgéao evolutiva e corretiva do ATIVA, AtivaWin, MonitorWeb, Fort e SIGA;

o Criacdo de manual com orientagcdes aos usuarios sobre integracdo do AtivaWin com MS Word e
BrOffice Writer, visando melhoria do processo de edicao de textos e juncédo de tabelas e figuras
aos relatorios gerados pelo ATIVA;

« Adocao das premissas, métodos e artefatos propostos pelo PDS-CGU.

6..6. Sistema CGU-PAD

Introducao

Atualmente, o registro, controle e acompanhamento dos processos disciplinares e administrativos
ocorridos no ambito do Governo Federal sdo efetuamos por meio do sistema CGU-Pad implantado no
primeiro semestre de 2007.

Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados ao Ativa sao:
Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

e Al2.9 — Gerenciamento de requisitos de aplicacdes
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e Al2.10 — Manutengéao de software de aplicacao

Al6 — Gerenciar Mudancas
« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais

Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementacéo

e Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancgas

o Al7.7 — Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisao pos-implementagéao

Estado Atual

O Sistema esta em produgédo com a segunda etapa de desenvolvimento em fase de homologagao. Essa
etapa trata principalmente dos relatérios gerenciais do sistema.

InteracGes Previstas

Esté previsto a comunicagdo com a base de dados local do SIAPE e CPF, bem como a integra¢do com o
modulo de correicdo do SGl.

Acoes Propostas

Estd em estudo uma manutencdo evolutiva no sistema, que prevé o desenvolvimento de novas
funcionalidades como, comunicagao com outros sistemas utilizando Web Services, alteracdes no leiaute
e modulo para alteragdo de dados. Também estdo previstos ajustes de telas e regras de negécio
proveniente de falhas apontadas na fase de implantagdo e projeto piloto. Os ajustes e as novas
funcionalidades estdo em fase de analise da viabilidade técnica e econémica.

Esse projeto esta previsto no PAM 2008 (Plano de Agdes e Metas da CGU).
Arquitetura Proposta

Arquitetura de Aplicativos Proposta

O Sistema devera promover a integragdo dos dados com o mddulo de Correigéo, do Sistema de Gestao
de Informacbées — SGI, de modo a permitir que essas informacbes estejam disponiveis tanto a
Corregedoria-Geral, quanto as demais areas da CGU.

Arquitetura de Dados Proposta
Todos os dados sdao armazenados em servidores do Serpro.

Arquitetura Tecnoldgica Proposta
Nao se aplica.

6..7. Servico de Concessao de Acesso aos sistemas informatizados

Introducao

Atividade de cadastramento de usuarios, concessao e desbloqueio de senhas em aproximadamente 40
sistemas de interesse da CGU, dentre sistema proprios, estruturadores do Governo Federal e

conveniados. Utiliza o sistema ACESSO como canal exclusivo de solicitagdo e concessao de acesso, em
conformidade com a Portaria 1954, de 28/12/2007, da Secretaria-Executiva da CGU.
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Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados ao Acesso sao:

DS5 - Assegurar Seguranca de Sistema
o DS5.3 — Gerenciamento de identidade

e DS5.4 — Gerenciamento de conta de usuario

Estado Atual

Atividade sendo realizada regularmente, alocando os servigos de dois técnicos em regime de dedicagao
exclusiva.

InteracGes Previstas

Nao se aplica.

Acoes Propostas
« Incorporacao de novos sistemas, na medida em que vao sendo implantados na CGU;
e Melhoria continua dos workflows de atendimento, visando otimizagdo do processo.

6..8. Sistema Integrador de Acesso a Sistemas-SIAS

Introducéo

Atualmente, o acesso aos sistemas desenvolvidos em PHP é descentralizado. O novo sistema ira
unificar o acesso permitindo melhor controle e maior agilidade aos processos.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados ao SIAS séo:

Al2 — Adquirir e Manter Software de Aplicacao

« Al2.1 — Projeto de alto nivel

* Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranc¢a da aplicagao

« Al2.7 — Desenvolvimento de software de aplicacéo

« Al2.9 — Gerenciamento de requisitos de aplicacdes

« Al2.10 — Manutengao de software de aplicagao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéo, priorizagéo e autoriza¢do de impacto
e Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 - Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 —Teste final de aceitacao

« Al7.8 — Promogéao para produgao

o Al7.9 — Revisdo pos-implementagéo
Estado Atual
Atualmente, o Sistema Integrador de Acesso a Sistemas esta em fase de levantamento de requisitos e
andlise da viabilidade técnica e econémica.
InteracGes Previstas

Como sera um sistema centralizador de acesso, ira interagir com todos os demais sistemas que utilizam
informacdes de servidores, hierarquia, acessos a sistemas, etc. Havera também a comunicagdo com a
base de dados local do SIAPE e CPF.
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Acoes Propostas
A implantacdo do Sistema Integrador de Acesso a Sistemas se dara nas seguintes etapas:

« FEtapa 1: Levantamento de Requisitos.

o FEtapa 2: Desenvolvimento do médulo SIAS que centralizara em um Unico aplicativo 0 acesso
aos sistemas internos desenvolvidos sob a plataforma PHP/MySq|.

« FEtapa 3: Levantamento de requisitos para melhorias e relatérios gerenciais.
« Etapa 4: Desenvolvimento de melhorias e relatorios gerenciais.

Arquitetura Proposta

Arquitetura de Aplicativos Proposta

O Sistema Integrador de Acesso a Sistemas ird centralizar o acesso a todos os sistemas desenvolvidos
em PHP.

Arquitetura de Dados Proposta

Todos os dados serdo armazenados na base local. Havera interagdo com as bases de CPF e SIAPE,
também locais.

Arquitetura Tecnoldgica Proposta

O sistema e as bases de dados utilizarao os servidores de produgédo PHP e MySql atuais.

6..9. Sistema de Pessoal

Introducao

Atualmente, o controle de pessoal é feito por dois sistemas que nao interagem totalmente: Base de
Recadastramento e SA3-Sistema de Apoio as Atividades Administrativas. O novo sistema ira integrar
todos os dados referentes a servidores, requisitados, terceirizados e estagiarios, registrando os dados
pessoais, profissionais, hierarquia, controle de acesso aos sistemas, etc.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados ao Sistema de Pessoal sdo:

Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

* Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

e Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugcoes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementagéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 —Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisao pos-implementacéao
Estado Atual

O Sistema de Pessoal esta em fase de levantamento de requisitos e andlise da viabilidade técnica e
econdmica.
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InteracGes Previstas

Como sera um sistema centralizador de informagdes, ird interagir com todos os demais sistemas que
utilizam informagdes de servidores, hierarquia, acessos a sistemas, etc. Haverd também a comunicagéo
com a base de dados local do SIAPE e CPF.

Acoes Propostas

Aimplantagdo do Sistema de Pessoal se dara nas seguintes etapas:

o FEtapa 1: Levantamento de Requisitos.

o FEtapa 2: Desenvolvimento em plataforma PHP-MySql do moédulo SA3.1 que substituira o SA3
em suas fungdes basicas hoje utilizadas, a saber: Controle de hierarquia, vinculo funcional e
impresséao de folha de ponto.

« FEtapa 3: Integrag@o do novo médulo SA3.1 com o Sistema Acesso, unificando as base de dados
e controles.

« FEtapa 4: Levantamento de requisitos para melhorias e relatérios gerenciais.
o FEtapa 5: Desenvolvimento e implementacao das melhorias e relatérios gerenciais.

Arquitetura Proposta

Arquitetura de Aplicativos Proposta

O Sistema de Pessoal ira integrar um conjunto de sistemas que irdo controlar e manter os dados
pessoais e funcionais dos servidores da CGU. O acesso a esses sistemas se dard por meio de um
sistema gerenciador de aplicativos.

Arquitetura de Dados Proposta

Todos os dados serdo armazenados na base local. Havera interacdo com as bases de CPF e SIAPE,
também locais.

Arquitetura Tecnoldgica Proposta

O sistema e as bases de dados utilizarao os servidores de produgédo PHP e MySql atuais.

6..10. Portal da Transparéncia

Introducao

O Portal da Transparéncia foi implantado em novembro/2004 e tem como principal objetivo dar
transparéncia aos gastos publicos para o cidadédo, promovendo e incentivando o controle social.

Desde sua criagdo, o Portal tem evoluido mediante o desenvolvimento de novas consultas e a
modernizagéo do leiaute que permitiram ampliar as possibilidades de controle social.

Embora a ferramenta cumpra com éxito sua fungao social, os elevados custos de produgao do servigco no
ambiente do fornecedor atual levaram a DSI a avaliar alternativas menos onerosas para a produgéo do
Portal da Transparéncia.

Assim, visando racionalizar a aplicagcdo de recursos orcamentarios foi priorizado o projeto de
internalizagéo da ferramenta.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados ao Portal da Transparéncia séo:

Al2 — Adquirir e Manter Software de Aplicacao

« Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e segurancga da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao
* Al2.9 — Gerenciamento de requisitos de aplicacdes
e Al2.10 — Manutengéao de software de aplicacao
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Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéo, priorizagéo e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solu¢c6es e Mudancas

o Al7.2 - Plano de teste

e Al7.3 — Plano de implementacéo

e Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 — Teste final de aceitacao

o Al7.8 — Promogéao para produgao

o Al7.9 — Revisado pos-implementacao

Estado Atual

Com a conclusdo do projeto de migracao que contemplou aquisicdo da infra-estrutura de hardware,
software e ambiente necessérios a producao do Portal, refor¢o da equipe com dois novos AFC’s e
indicacao de responsavel técnico para acompanhar a migragdo, manutencao e evolugao da aplicagao, o
Portal da Transparéncia passou a ser produzido na CGU gerando uma economia de recursos
orgamentarios da ordem de R$ 1.600.000,00.

Esta prevista, para o grupo gestor, a tarefa de revisdao das regras de extragdo dos dados do Siafi e de
selecdo das informagdes pertinentes ao Portal.

InteracGes Previstas

Para atender a crescente demanda de obtengado das informacdes recebidas e publicadas pelo Portal,
sugere-se a criagdo de um ambiente compartilhado no qual esses dados possam ser carregados e
disponibilizados a consulta. A previsao é compartilhar ndo sé6 as informagdes carregadas no Portal como
também as informagdes recebidas antes de serem processadas. Uma vez que se tenha montado tal
estrutura - que serd inicialmente utilizada para atender as demandas da propria equipe do Portal -,
poder-se-a compartilha-la com todas as areas interessadas. Decorréncia natural deste cenario sera a
utilizagcédo de ferramentas de Business Intelligence para analise e cruzamento de informagbes com
grande valor para os trabalhos de auditoria realizados pela CGU.

O sistema Consulta a Convénios, embora adote a mesma interface visual do Portal da Transparéncia,
encontra-se em ambiente distinto, junto ao site da CGU, em fornecedor externo. Com a internalizagéao do
Portal e a alocagdo deste no Internet Data Center - IDC, que é uma estrutura onde séo instalados e
mantidos os equipamentos necessarios a sua producdo, acreditamos ser oportuna e indicada a unido
dos dois sistemas sobre uma estrutura tecnolégica integrada (banco de dados e aplicagao).

Acoes Propostas
Seguem as agdes agrupadas em trés fases:

1) Demandas corretivas e evolutivas urgentes

o Descontinuar o processamento de arquivos em MDB: Implementar todos os algoritmos de
processamento em SQLServer, com apoio de outras tecnologias de ETL que proporcionem
rapidez de operacéo, facilidade de manutencdo, escalabilidade e possibilidade de implementar
uma malha de controle (rotinas para verificagdo da integridade fisica e logica dos arquivos
recebidos);

o Trazer a aplicacao e o0 banco de dados do Consulta Convénios para o ambiente do Portal no IDC
e implementar rotina semanal para atualizacao de seus dados;

» Atender as demandas corretivas seguindo ordem de prioridade a ser definida pelo Grupo Gestor
do Portal da Transparéncia;

o Atender a demandas evolutivas definidas como urgentes pelo Grupo Gestor do Portal da
Transparéncia.
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2) Demandas evolutivas

o Atender as demandas evolutivas a serem priorizadas pelo grupo gestor do Portal da
Transparéncia;

e Incorporar o sistema Consulta a Convénios ao Portal da Transparéncia (estrutura de dados,
aplicagéo, processamento e carga);

o Preparar os dados recebidos e os dados carregados no Portal para compartiihamento com as
areas da CGU interessadas;

o Desenvolvimento de um projeto piloto de Bl sobre os dados do Portal com a finalidade de
constatar a viabilidade de disponibilizarmos uma ferramenta customizada e simplificada aos
usuarios externos (midia e cidadaos);

« Iniciar os estudos para evolugao da arquitetura tecnolégica do Portal da Transparéncia buscando
a utilizacdo de software livre, 0 que podera implicar no reprojeto total do sistema (aplicagcédo e
estrutura de dados). Esta tarefa deve ser acompanhada de uma ampla revisdo na arquitetura da
informacao (consultas) do Portal;

Esses projetos estédo previstos no PAM 2008 (Plano de Agbes e Metas da CGU)

Arquitetura Proposta

Arquitetura de Aplicativos Proposta

A aplicagdo do Portal da Transparéncia, inicialmente, devera manter sua arquitetura atual. A proposta é
focar a etapa de processamento dos dados recebidos e carga destes na aplicacdo. Para isso, esta
prevista a criagdo de uma estrutura robusta e integrada que propiciara o incremento da confiabilidade do
processo e maior celeridade na atualizagdo mensal do Portal.

Com o objetivo de integra-lo ao Portal e trazé-lo ao controle da CGU, esta prevista a migracdo do
sistema Consulta a Convénios. Hoje, apesar de sua interface ser igual a do Portal, trata-se de uma
aplicagao totalmente estanque. A proposta € integra-la ao Portal de modo que o sistema compartilhe os
mesmos recursos, humanos e tecnoldgicos.

Arquitetura de Dados Proposta

O Portal funciona com um banco de dados para cada ano e esta arquitetura tem se demonstrado a mais
adequada. Além dos bancos de dados consultados pela aplicagédo, pretende-se montar um banco de
dados com os dados mensais acumulados e alguns dados complementares necessarios ao
processamento dos arquivos.

Sao dados externos que se pretende manter armazenados em nossos bancos de dados: Estrutura
orcamentéria (Camara dos Deputados), Estrutura organizacional de érgaos e UGs (Siafi gerencial),
CNPJ e CPF (Receita Federal).

Devido a crescente demanda por parte das outras areas da CGU, referentes ao envio de dados brutos e
analises sobre os dados recebidos pelo Portal pretende-se criar um ambiente de dados compartilhados,
que podera servir de base para montagem de consultas a partir de ferramentas de Bl.

Arquitetura Tecnoldgica Proposta

O Portal da Transparéncia é uma aplicacdo ASP sobre banco de dados SQLServer. Para o tratamento
dos dados recebidos objetivando a carga no Portal, utiliza-se técnicas de ETL. A proposta é implementar
as transformacdes utilizando o préprio SQLServer, o SSIS e o software livre Kettle.

Sua infra-estrutura conta com um total de 05 maquinas: 02 maquinas de producao, 01 de homologacao,
01 de desenvolvimento e 01 para o armazenamento e compartiihamento de dados brutos e base para
projetos de Bl. As maquinas de producédo e homologacao estdao hospedadas no IDC externo e as outras
na propria CGU.
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6..11. Pagina de Transparéncia Publica

Introducao

As Péginas de Transparéncia Publica — instituidas pelo Decreto no 5.482, de 30 de junho de 2005 e
disciplinadas pela Portaria Interministerial CGU/MPOG no 140, de 16 de margo de 2006 — constituem
mais um instrumento para dar transparéncia aos gastos publicos, fornecendo informagdes sobre
contratos, licitagdes, convénios, execugao orcamentdria e gastos com didrias e passagens. O acesso as
Paginas é feito a partir de banner inserido no sitio dos 6rgaos e entidades do Governo Federal.

Os normativos supracitados atribuem ao Ministério do Planejamento, Or¢gamento e Gestao (MPOG) e a
Controladoria-Geral da Unido (CGU) a responsabilidade pela gestdo das Paginas. Ao MPOG coube a
definicdo do modelo de programacéo visual, e a CGU compete a atualizagao periédica do contetdo.

Visando promover maior celeridade ao processo de adesdo as Paginas de Transparéncia, a CGU
contratou fornecedor externo para desenvolvimento e hospedagem de sistema, que cria, disponibiliza e
mantém atualizadas as paginas de todos os 6rgaos e entidades que utilizam os sistemas estruturadores
ou enviam seus dados para esta Controladoria.

A adesdo ao modelo fornecido pela CGU é facultativa e requer dos 6rgaos ou entidades da
Administragéo Direta e Indireta formalizagdo por e-mail para a SIINF.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados a Pagina de Transparéncia Publica sao:

Al2 — Adquirir e Manter Software de Aplicacao

« Al2.1 — Projeto de alto nivel

e Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e segurancga da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

« Al2.9 — Gerenciamento de requisitos de aplicacdes

« Al2.10 — Manutengao de software de aplicagao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéo, priorizagéo e autoriza¢do de impacto
e Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Soluc6es e Mudancas

e Al7.2 - Plano de teste

e Al7.3 — Plano de implementacéo

e Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancas

o Al7.7 — Teste final de aceitacao

e Al7.8 — Promogéao para produgao

e Al7.9 — Revisado pos-implementacao

Estado Atual

Estéo disponiveis na Internet 317 Paginas de Transparéncia Publica. Destas, 160 pertencem a érgéos da
Administragao Direta, 73 sao de autarquias e fundagdes e as outras 84 pertencem a empresas estatais.

O acesso as informagdes € realizado pela chamada, no cédigo de tais Paginas, a consultas
implementadas por empresa contratada, em linguagem especifica (JSP).

Desde a implantacdo das Paginas em 2006, uma série de possiveis aprimoramentos vem sendo
observada pela CGU ou sugerida pelos usuarios do sistema de forma a tornar as informagdes ali
prestadas mais completas e acessiveis.
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InteracGes Previstas

Além das interacdes ja existentes com os sistemas SIAFI, SIASG, SCDP e SIEST/SIDOR, as Paginas de
Transparéncia passarao a obter informagdes do SICAF.

Acoes Propostas

Sera implantada uma nova interface para as Paginas de Transparéncia. A nova versao prevé mudangas
estruturais que visam a facilitar o acesso as informacoes, e permitir a realizagao de consultas dinamicas.

Um importante aprimoramento diz respeito ao acesso ao banco de dados de Transparéncia Publica
pelos 6rgdos e entidades que optem por desenvolver sua propria Pagina de Transparéncia. A nova
proposta prevé a utilizacdo de solugdo com web services, o que desvinculara a implementacdo das
Paginas criadas pelos 6rgaos e entidades da forma atual adotada pelo fornecedor externo.

Com o intuito de tornar mais &gil a atualizagdo das informagdes nas Paginas de Transparéncia, esta
prevista a criacdo de um ambiente para envio e publicagao dos dados pelos érgéos e entidades.

Além desta funcionalidade, o0 novo ambiente também prevé que agdes como criagdo de novas Paginas e
atualizacao de textos explicativos sejam feitas diretamente pela CGU, sem necessidade de intervengao
da empresa hospedeira da solugéo.

Com a finalizagdo da nova versdo do SICAF e a implantacdo de classificagdo de sigilo no SCDP, as
Paginas passardao a contemplar também a divulgagdo da relagdo de empresas penalizadas e o
tratamento de informagdes sigilosas em viagens a servico.

Esses projetos estdo previstos no PAM 2008 (Plano de Agbes e Metas da CGU)

Arquitetura Proposta
Arquitetura de Aplicativos Proposta

A nova versao das Paginas de Transparéncia tem como objetivos prover maior usabilidade, aprimorar as
consultas existentes e permitir maior flexibilidade e agilidade na navegacédo. Dentre as principais
mudancas, pode-se destacar:

» Novo layout, mais acessivel e com maior facilidade de navegacgéo;

» Reformulagao das consultas existentes, com inclusdo de filtros de pesquisa e modificagées na
exibigdo dos dados;

o Formulario “fale conosco”, provendo ao cidaddo um canal de comunicagdo com o
6rgao/entidade;

e Inclusdo da secdo “perguntas freqlentes”, esclarecendo o0s principais questionamentos
apresentados pelos 6rgdos/entidades e pelos cidadaos;

» Formulario de “dendncias”, para formalizagdo de denuncias a CGU,;

« ‘“Links Relacionados” e “Glossario”, com esclarecimentos e links que contextualizam a
Transparéncia e as informagdes divulgadas nas Paginas.

Além da evolucdo das Paginas de Transparéncia, com a implantagdo da nova versao, esta prevista a
implantagdo de um ambiente de carga e homologagéao de dados, que viabilizara:

« O envio de arquivos para inclusdo no ambiente de homologacao das Paginas diretamente pelos
orgaos e entidades, permitindo que a validagdo dos dados seja feita j& no momento do envio, e
sem interferéncia humana;

o Gerenciamento, pela equipe da CGU, dos arquivos enviados pelos 6rgédos e entidades e
daqueles extraidos dos sistemas estruturadores, coordenando a inclusédo destes em ambiente de
producdo, sem que para isto seja necessaria interferéncia manual da equipe do fornecedor
externo;

» Realizacdo de atividades como criagdo de novas paginas e atualizagdo de textos explicativos
diretamente pela CGU.
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Arquitetura de Dados Proposta
Nao se aplica.

Arquitetura Tecnoldgica Proposta
Nao se aplica.

6..12. Sitio da CGU na Internet

Introducao

O sitio da CGU, embora totalmente reformulado em 2006, ainda apresenta todo contetdo estatico e sem
quaisquer recursos de administragdo descentralizada de conteldo, tais como chats, enquetes,
newsletter, férum, etc.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados ao Sitio da CGU na Internet sao:

Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

* Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicagao

e Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagéao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 —Plano de teste

e Al7.3 — Plano de implementacéo

o Al7.4 — Ambiente de teste

e Al7.6 — Teste das mudancgas

o Al7.7 —Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisado pos-implementacao

Estado Atual

Com o advento da internet como ferramenta de interacdo entre Governo e Sociedade, observa-se um
crescente aumento da demanda interna e externa a CGU pela criacdo de novos sitios, disponibilizagdo
de novos recursos ou melhoria dos existentes.

Conforme mencionado na introducdo, a arquitetura da aplicagdo do site da CGU impede que muitas
alteracOes sejam promovidas diretamente pela area gestora da internet, requerendo muitas vezes apoio
da SIINF para a simples alimentacao de conteldo nos sites. Além disso, a maioria dos servicos WEB
esta hospedada em fornecedor externo, o que também contribui para tornar menos agil a administracao
de conteudo.

Além das aplicagbes Portal da Transparéncia, paginas de Transparéncia Publica, Consulta a Convénios,
atualmente, a CGU mantém os seguintes servigos na internet:

Site da CGU;

Biblioteca Virtual de Combate a Corrupgéo;

Hotsite do Programa Olho Vivo;

Hotsite de Convencoes Internacionais

Hotsite do IV Férum Global de Combate a Corrupgéo;
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InteracGes Previstas

Com o desenvolvimento do site em ambiente tecnolégico da CGU, serd possivel a interacdo das
aplicagdes WEB hoje disponibilizadas pela Controladoria.

Acoes Propostas

Desenvolvimento do site por equipe propria na plataforma Zope/Plone, ou contratacdo do
desenvolvimento, com reavaliagcao e possivel evolugdo da arquitetura de informacgdes e do layout.

Desenvolvimento de novos hotsites (Portal Infantil, CGUPad, etc.)

Incorporagé@o de alguns dos servigcos mencionados que hoje estdo hospedados em fornecedor externo,
de forma a reduzir custos e prazos para atendimento de demandas.

Com a internalizagdo do site também se pretende ampliar as possibilidades tecnolégicas necessarias a
integragdo e gestdo automatizada das informagdes providas e recebidas externamente a Rede da CGU.
Dentre esses servigos, pode-se enumerar: formularios de dendncia, inscricdes em eventos, fale conosco,
dados dos programas de Fortalecimento da Gestéao, Olho Vivo no Dinheiro Publico, etc.

Arquitetura Proposta
Arquitetura de Aplicativos Proposta

Buscando manter um Unico padréo para a CGU, de forma a facilitar a alimentagdo de conteudos pelas
diversas areas, propde-se para o sitio da CGU a utilizagdo de arquitetura semelhante a adotada para a
IntraCGU, acrescentando apenas recursos de seguranga compativeis.

Arquitetura de Dados Proposta
N&o se aplica.

Arquitetura Tecnoldgica Proposta

Propbde-se a mesma tecnologia adotada para a intranet apés migracao da mesma para a versao mais
atualizada do Zope/Plone.

6..13. Intranet

Introducao

A IntraCGU constitui ambiente de disseminacao de informagdes e servigos voltados ao publico interno da
Instituicdo. Esse ambiente, além de desempenhar papel fundamental na disponibilizagdo de recursos
para gestdo do conhecimento, permite maior interacao érgéo-servidor e incentiva a constante otimizagao
dos processos.

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados a Intranet sdo:
Al2 — Adquirir e Manter Software de Aplicacao

e Al2.1 — Projeto de alto nivel

* Al2.2 — Projeto detalhado

« Al2.4 — Disponibilidade e seguranca da aplicagao

« Al2.7 — Desenvolvimento de software de aplicacdo

e Al2.9 — Gerenciamento de requisitos de aplicacdes

e Al2.10 — Manutengéao de software de aplicacao
Al6 — Gerenciar Mudancas

« Al6.2 — Avaliagao, priorizagao e autoriza¢do de impacto
« Al6.3 — Mudangas emergenciais
Al7 — Instalar e Credenciar Solugoes e Mudancas

e Al7.2 — Plano de teste
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e Al7.3 — Plano de implementagéo

e Al7.4 — Ambiente de teste

o Al7.6 — Teste das mudancgas

o Al7.7 — Teste final de aceitacao

e Al7.8 — Promogéo para producao

o Al7.9 — Revisado po6s-implementacéao

Estado Atual

Desde a implantagdo da versdo atual, em meados de 2005, a IntraCGU vem disponibilizando novos
recursos a seus usuarios, tais como o aprimoramento do gerenciamento de documentos utilizados pela
SFC na IntraCGU, a criagao e reformulagao de areas de contetdo.

Apesar das facilidades oferecidas pela ferramenta para alimentacdo de conteldos, algumas &reas ainda
estdo subutilizadas.

Além disso, desde sua criacdo a intranet da CGU mantém a mesma versao dos softwares utilizados, o
que muitas vezes compromete o desempenho e dificulta o aprimoramento da aplicacao.

InteracGes Previstas
Nao se aplica.

Acoes Propostas

Pretende-se, primeiramente, migrar o conjunto de softwares (Zope/Plone) que suportam a IntraCGu para
versdes mais recentes, incorporando melhorias tecnologicas e correcdo de erros existentes. Isso
garantira melhoria em questdes de usabilidade, novos recursos e otimizacdo de desempenho.

Outro item proposto é a integragdo da autenticacdo da IntraCGU com a autenticagdo da rede local,
facilitada pela atualizacdo de versdo do software. Essa autenticagdo integrada evita a criacdo
indiscriminada de senhas e confere mais seguranca ao processo de autenticacio através de uma base
Unica de usuarios.

Para apoiar a comunicacao e interacdo entre os usuarios, pretende-se implantar novos servicos que
aperfeicoem a experiéncia do usuario em produzir informagado, como permitir comentarios aos contetidos
publicados, e também a reformulacdo da consulta de servidores, incorporando listas telefonicas
classificadas por unidades setoriais e a sua integracdo com o organograma da Instituicdo.

Por fim, estuda-se a incluséo, na IntraCGU, de area que possibilite aos servidores em exercicio na sede
da CGU opinar sobre a execugéo de contratos. Esse projeto esta previsto no PAM 2008 (Plano de Agdes
e Metas da CGU).

Arquitetura Proposta
Arquitetura de Aplicativos Proposta
Pretende-se manter a arquitetura, porém com a migracdo para a versao mais atualizada disponivel.

Arquitetura de Dados Proposta
Nao se aplica.

Arquitetura Tecnoldgica Proposta

Com a migragao da plataforma para versdo mais atualizada pode ser requerida alguma evolugéo na
arquitetura tecnologica.
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6..14. Melhorias na Area Administrativa

Introducao

Esse projeto prevé o desenvolvimento de sistemas e/ou mddulos vinculados ao sistema SGI para
atender a demandas de carater administrativo e de apoio as diversas areas da CGU.

Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados a Intranet sdo:

Al2 — Adquirir e Manter Software de Aplicacao

Al2.1 — Projeto de alto nivel

Al2.2 — Projeto detalhado

Al2.4 — Disponibilidade e segurancga da aplicagdo
Al2.7 — Desenvolvimento de software de aplicagédo
Al2.9 — Gerenciamento de requisitos de aplicagcbes
Al2.10 — Manutengéao de software de aplicagao

Al6 — Gerenciar Mudancas

Al6.2 — Avaliacao, priorizagdo e autorizagao de impacto
Al6.3 — Mudancgas emergenciais

Al7 — Instalar e Credenciar Solugoes e Mudancas

Al7.2 — Plano de teste

Al7.3 — Plano de implementagao
Al7.4 — Ambiente de teste

Al7.6 — Teste das mudancgas

Al7.7 — Teste final de aceitacéo
Al7.8 — Promocgao para produgao
Al7.9 — Revisao pds-implementacao

Estado Atual

Com a implantagao do sistema SGI, que tem por filosofia a integracdo dos sistemas de apoio as
atividades da CGU, detectou-se a necessidade de criagdo de moddulo especifico para auxiliar no
desempenho das diversas fungdes administrativas da Controladoria, de forma a integra-las aos demais
médulos.

Interac6es Previstas
Todos os moédulos do sistema SGl.

Acoes Propostas

Desenvolvimento de Sistema de Solicitagdo de Créditos a ser utilizado pelas Unidades Regionais da
CGU nos Estados no processo de solicitagdo de créditos orgcamentarios a CGU-DF. Esse projeto esté
previsto no PAM 2008 (Plano de A¢des e Metas da CGU).

Arquitetura Proposta
Arquitetura de Aplicativos Proposta
Pretende-se manter a arquitetura atual.

Arquitetura de Dados Proposta
A ser definida oportunamente.

Arquitetura Tecnoldgica Proposta
Sera utilizada a mesma infra-estrutura hoje disponivel.
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3.6 Gestao do Relacionamento com as Unidades

Introducao

O crescimento no quadro de servidores da DSI ndo acompanhou o aumento significativo de demandas
de TI, decorrente do fortalecimento e expansao das areas finalisticas da CGU e da migragao de alguns
sistemas e servicos antes fornecidos por fornecedor externo para a Diretoria.

Em contrapartida, o grande volume de solugdes de Tl disponibilizadas originou a necessidade de
gerenciar simultaneamente, mas de forma apartada, os servigos/sistemas em producao, manutencao e
desenvolvimento, além de identificar e priorizar novas necessidades em consonéncia com a estratégia
de atuacao da CGU.

Assim, visando integrar os servidores do Ultimo concurso, de forma a promover maior efetividade no
atendimento as necessidades de Tl da CGU, a DSl introduz em suas atividades o projeto de implantacédo
da gestao do relacionamento com as demais unidades.

Estado Atual

As duas Coordenacbes-Gerais da DSI possuem a totalidade dos seus recursos voltados
simultaneamente para desenvolvimento de novos servicos e atendimento e manutencdo dos servigos
disponibilizados.

Além disso, devido a escassez de mao-de-obra, a mesma equipe é responsavel pelo desenvolvimento,
manutengéo, levantamento das necessidades e identificacdo de novas demandas, o que muitas vezes
incorre em desvios e atrasos nos trabalhos.

InteracGes Previstas

Tendo em vista que o foco deste projeto sera nas unidades clientes da DSI e ndo em determinados
sistemas ou servigos, este projeto garantira a eficacia da comunicagao entre esta Diretoria e toda a
CGU. Além disso, por estar vinculado ao Gabinete, havera também interacdo constante com as duas
Coordenacoes-Gerais da DSI.

Acoes Propostas

A implantacéo do projeto consiste em:

« Fase 1: Mapeamento das necessidades das areas e dos diversos fatores que geram as
dificuldades apontadas, principalmente por meio de enquetes e visitas aos gestores das areas
para avaliacao do atendimento da DSI

« Fase 2: Capacitacédo da equipe alocada.

o Fase 3: Preparagao de treinamento a multiplicadores das areas usuarias;

« Fase 2: Sistematizagao das necessidades para acompanhamento dos seguintes fatores:

- atendimento, compreendendo objeto e prazos;
- avaliagdo de riscos e falhas no atendimento;
- nivel de satisfacdo das areas;

Arquitetura Proposta
Arquitetura de Aplicativos Proposta

Serao utilizados os recursos da IntraCGU para a elaboragdo de enquetes e o sistema Eventum para
acompanhamento das demandas.

Arquitetura de Dados Proposta
Nao se aplica.

Arquitetura Tecnoldgica Proposta
N&o se aplica.
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3. RECURSOS NECESSARIOS

3.1. Politicas de Desenvolvimento de Recursos Humanos

A criagao de politicas de desenvolvimento de recursos humanos especificas para Tl justifica-se pela
necessidade de existir, na CGU, pessoal técnico qualificado para atender as demandas institucionais
cada vez mais complexas. Esta necessidade devera ser suprida por meio da capacitacdo técnica
continua dos servidores lotados na DSI.

A disponibilidade de um corpo técnico qualificado permitird o desenvolvimento institucional por meio da
agregacao das evolugdes tecnologicas aos servigos e sistemas existentes e, ainda, pela implementacao
de novas solugoes.

Pretende-se priorizar treinamentos especificos naquelas atividades consideradas estratégicas para o
Orgao e/ou aquelas que sao executadas diretamente por servidores da DSI, tais como: seguranga da
informacao, virtualizagdo de equipamentos servidores, Governanga de Tl - COBIT, gerenciamento de
rede, métodos e técnicas de desenvolvimento de sistemas, dentre outros.

Com base nesse entendimento, montamos no quadro a seguir uma projecdo de treinamentos
necessarios para o biénio 2008/2009 nesta DSI:

Quadro Resumo das Necessidades de Treinamento da DSI
Curso Valor estimado Qtde Valor parao Justificativa

p/participante Orcamento
- . IAperfeicoamento/ aprofundamento dos
Preparatorio para LPI nivel | R$ 1.100,00 03 R$ 3.300,00 conhecimentos para a administragao da Rede CGU.
Red Hat Network and IAperfeigoamento/ aprofundamento dos
Security Administration R$ 3.000,00 03 R$ 9.000,00 conhecimentos para a administragdo da Rede CGU.
Projeto de Redes de IAdquirir conhecimento de normativos necessarios a
Computadores R$ 2.000,00 02 R$ 4.000,00 boa administracdo da Rede Local da CGU.
Geréncia de Redes de R$ 2.000,00 02 R$ 4.000,00 Agrega_r melhores praticas a finalidade da equipe de
Computadores gerenciamento de redes.
= IAgregar melhores praticas na interconexdo das
Interconexdo de Redes de R$ 2.000,00 02 R$ 4.000,00 |vérias redes locais dos Estados ao Ed. Sede da
Computadores
CGU.
'Sl"ratamento de Incidentes de R$ 2.000,00 02 R$ 4.000,00 |Capacitacdo em seguranca da informagao.
eguranga
Gestdo de Continuidade de
Negécios com énfase na R$ 2.500,00 03 R$ 7.500,00 |Elaboragdo de Plano de Continuidade de Servigos.
norma BS25999
V|rtua||z_ag:a_o de_ _S|stemas R$ 2.000,00 03 R$ 6.000,00 Aqwsm:_ao_ de 9onhe0|mentos sobre wrtuahza_g:ao,
Operacionais utilizando Xen ara otimizag&o de uso do hardware de servidores.
Developing Java Server /A camada de apresentagdo das novas aplicagoes
Faces Components With R$ 1.050,00 5 R$ 5.250,00 [JAVA sera desenvolvida usando essa tecnologia.
AJAX (DTJ-3108)
Developing Applications for Muito importante para consolidar os conceitos sobre
the Java EE Platform (FJ- R$ 2.365,00 5 R$ 11.825,00 |os padrdes da tecnologia JAVA EES5.
310-EE5)
Introduco & Arquitetura Essenma_l para que os c_|esenvo|vedores conhegz_am
- - - os conceitos, padrdes, infra-estrutura e tecnologias
JAVA da SIINF
usadas.
Essencial para a administragéo dos bancos de
Adm. de banco de dados R$ 1.180,00 3 R$ 3.540,00 dados das aplicagdes que serdo migradas para o
SQL Server 2005 - 24hs D SQL Server 2005 (SGlI e Portal da Transparéncia,
or exemplo)
Projeto de Solugdes Server
com SQL Server 2005 - Importante para aprofundar conhecimentos em
24 hs (extensdo do curso de R$ 1.180,00 3 R$ 3.540,00 servigos fornecidos pelo SQL Server
ladministracao)
Muito importante, especialmente devido a montagem
,:Adrgdcli_e_ tzi?r(;% %?icci'aaId?ZOhs R$ 1.400,00 3 R$ 4.200,00 [(do ambiente MySQL para a SFC e para atender aos
Y sistemas PHP ja existentes
Padrbes web sao extensivamente utilizados nas
paginas geradas pelo Zope/Plone. Estuda-los é fator
importante e diferencial nas customizagées que
Tableless R$ 530,00 4 R$ 2.120,00 [precisam ser feitas em nossa intranet. Hoje, ha esta
ldemanda para a IntraCGU e futuramente havera
para o site da CGU.
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Necessidade de desenvolvimento dessa

R$ 1.390,00 3 R$ 4.170,00 [competéncia para toda a equipe envolvida com
atividades de desenvolvimento de sistemas.

A gestao de contratos com fornecedores externos
requer conhecimento dessa metodologia para efeito
de dimensionamento do esforgo nas atividades de
[desenvolvimento de sistemas

Necessidade de manutengao da Intranet e demais
Zope Plone R$ 4.000,00 2 R$ 8.000,00 [aplicagdes Web que serdo migradas e/ou
desenvolvidas, como a pagina da CGU na Internet.

Andlise e Gestao de
Requisitos

Andlise de Pontos por

Fungao R$ 1.150,00 4 R$ 4.600,00

TOTAL R$ 89.045,00

3.2. Projeto/Atividade x Recursos Humanos

Conforme apontado no quadro a seguir, a condugcdo dos projetos previstos neste Plano Diretor de
Informatica demanda a alocacdo de mais 40 servidores. Vale destacar que o investimento representado
pela alocacdo de mais esse quantitativo de servidores podera alavancar sensivelmente a produtividade
da area finalistica, em razao do suporte tecnolédgico a ser oferecido.

Quadro Resumo de Projeto/Atividade X Recursos Humanos

Projeto/Atividade Situacdo Atual Situacdo Ideal Déficit

IAdministragao de servigos de seguranga de Tl 6 8 2
IAdministracao de servigos de rede 7 8 1
Geréncia e operagao da infra-estrutura da rede 4 9 5
Gestéo de ativos e contratos 1 3 2
Gestao de correio eletrénico e suporte a usuarios 1 4 3
Gestao de suporte local 1 3 2
Manutencéo do sistema SGl 4 7 3
PDS CGU 1 2 1
Infra-estrutura de desenvolvimento de software 1 2 1
Business Intelligence 0 3 3
IAdministracdo de Dados Corporativos 1 4 3
Novo Ativa 6 9 3
Portal e Pagina da Transparéncia 4 8 4
\Web (intranet e internet) 1 3 2
Ativa 3 3 0
Sistemas PHP 1 4 3
Cadastramento de Senhas 2 2 0
Gestao de Relacionamento com Usuérios 2 4 2
Totais 46 86 40

Obs.: Nesse quadro, ndo estao sendo considerados os servidores com cargos de chefia.
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3.3. Recursos Orcamentario e Financeiro Estimados

Quadro Resumo de Projeto/Atividade X Custos Financeiros - Investimento

Projeto/Atividade Custos Financeiros em Custos Financeiros em
2008 2009

)Aquisicdo de switches de acesso R$ 41.000,00 R$ 0,00
)Aquisicao de racks para hospedagem de novos equipamentos R$ 10.000,00 R$ 0,00
Migracédo de Servigos para Equipamento Blade Server R$ 130.000,00 R$ 60.000,00
IAmpliacdo da Estrutura de Armazenamento (Storage) R$ 400.000,00 R$ 0,00
)Aquisicao de drive de leitura/gravacéo e fonte de alimentacéo para

unidade automatizada de backup, de HD Externo e de Leitora de R$ 19.000,00 R$ 0,00

Cédigo de Barras

Totais

R$ 600.000,00

R$ 60.000,00

Quadro Resumo de Projeto/Atividade X Custos Financeiros - Custeio

Projeto/Atividade Custos Financeiros em Custos Financeiros em
2008 2009

IAquisicdo de 5 kits de 4GB de memdéria RAM para servidores R$ 17.000,00 R$ 0,00
%ﬂ;igf%ggit}i(;ts para manutencao de equipamentos das regionais R$ 42.000,00 R$ 0,00
IAquisigdo de midias para backup R$ 5.000,00 R$ 0,00
Capacidade des estagoes de mesa e notebooks mais anigos RS 260.000,00 RS 0,00
Aquisicao de placas HBA R$ 12.000,00 R$ 0,00
IAquisigdo de software ACL — SFC R$ 200.000,00 R$ 0,00
IAquisicao de software Data Mining - SPCI R$ 350.000,00 R$ 0,00
IAquisicao de software estatistico SFC R$ 70.000,00 R$ 75.000,00
Aquisigdo de software Olap - SPCI R$ 168.000,00 R$ 0,00
Aquisi¢ao de software SQL Server - SPCI R$ 11.116,99 R$ 0,00
IAquisicao de software SQL/Windows Server (2 licencas de cada) — R$ 0,00 42.000,00
Projeto Novo Ativa

Qg:lzg?gng%lgnédoag?:s de disco rigidos de 140GB para servidores R$ 30.000,00 R$ 0,00
Contatagio de s de sestenc i, manuencic oo | As400m000
Contratagao de servigo de consultoria sobre seguranga R$ 200.000,00 R$ 0,00
Contratagao de servigo de filtro de contetdo R$ 89.000,00 R$ 300.000,00
Contratagao de servigo de protegao IPS R$ 32.000,00 R$ 96.250,00

Contratagao de servigo para implementagao do Novo Ativa

R$ 800.000,00

R$ 800.000,00
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Projeto/Atividade

Custos Financeiros em Custos Financeiros em

CTIS — Servigo de help-desk e suporte técnico

2008
R$ 1.250.000,00

2009
R$ 1.250.000,00

Embratel — Servigo de Rede Wan (set/dez)

R$ 380.000,00

R$ 1.140.000,00

Serpro — Manutengao Evolutiva do Sistema Ativa

R$ 200.000,00

R$ 200.000,00

Serpro — Manutengéao Evolutiva do Sistema CGU-Pad

R$ 300.000,00

R$ 500.000,00

Serpro — Desenvolvimento e manutencéao de outros sistemas

R$ 100.000,00

R$ 200.000,00

Serpro — Pagina da Transparéncia Publica R$ 380.000,00 R$ 401.000,00
Serpro — Portal da Transparéncia (jan/abr) R$ 818.436,30 R$ 0,00
Serpro — Produgdo CGUPAD R$ 56.000,00 R$ 60.000,00

Serpro — Produgéo outros sistemas

R$ 276.000,00

R$ 374.000,00

Serpro — Produgéo Sistemas de Controle Interno

R$ 4.000.000,00

R$ 4.500.000,00

Serpro — Servigo de correio eletrénico

R$ 420.000,00

R$ 420.000,00

Serpro — Servigo de Infovia

R$ 238.650,00

R$ 283.800,00

Serpro — Servigo de Rede Wan (jan/ago)

R$ 1.264.000,00

R$ 0,00

SWTI — Servigo de protecédo antivirus

R$ 63.000,00

R$ 108.000,00

Treinamento e Capacitacao

R$ 89.045,00

R$ 100.000,00

R$ 12.121.248,29 R$ 10.890.050,00
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