Boletim de Servigo Eletronico em 06/12/2024

CONTROLADORIA-GERAL DA UNIAO

PORTARIA NORMATIVA SE/CGU N° 187, DE 03 DE DEZEMBRO DE 2024

Institui a Politica de Gestao de Logs de Seguranga

no ambiente de computacdo da Controladoria-Geral da Unido.

A SECRETARIA-EXECUTIVA DA CONTROLADORIA-GERAL DA UNIAO , no exercicio das
atribui¢des previstas no art. 35 do Anexo I ao Decreto n° 11.330, de 1° de janeiro de 2023, e no art. 5°,
caput, inciso II, da Portaria Normativa CGU n°® 164, de 30 de agosto de 2024, e considerando o disposto
no Decreto n° 12.069, de 21 de junho de 2024, na Portaria SE/CGU n° 587, de 10 de margo de 2021, ¢ na
Instrugdo Normativa GSI/PR n° 1, de 27 de maio de 2020, e conforme com o que consta no Processo
Administrativo n° 00190.107015/2024-93,

RESOLVE:
CAPITULO I

DISPOSICOES PRELIMINARES

Art. 1° Esta Portaria Normativa institui a Politica de Gestao de Logs de Seguranga e estabelece principios,
diretrizes e responsabilidades relacionadas a gestdo e auditoria de logs de seguranga no ambiente de
computagdo da Controladoria-Geral da Unido.

Art. 2° Para os efeitos desta Portaria Normativa, considera-se:

I - ativos de informagdo - meios de armazenamento, transmissao e processamento de informacgao,
equipamentos necessarios, sistemas utilizados, locais onde se encontram, recursos humanos que a eles tém
acesso e conhecimento, ou, ainda, dado que tem valor para um individuo ou uma organizacao;

IT - ativos de informacdo criticos - ativos de informacdo que compdem os sistemas criticos definidos na
Instru¢ao Normativa CGU n° 31, de janeiro de 2024, e demais ativos considerados criticos pela Diretoria
de Tecnologia da Informacao da Secretaria-Executiva da Controladoria-Geral da Unido;

III - auditoria - processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo €
averiguar se elas estdo de acordo com as disposi¢cdes planejadas e estabelecidas previamente, se foram
implementadas com eficacia e se estdo adequadas e em conformidade a consecugao dos objetivos;

IV - auditoria de /logs - auditoria realizada por meio de andlises em registros gerados pelos ativos de
informacao da Controladoria-Geral da Uniao;

V - custodiante da informagao - individuo responséavel pela unidade gestora que tenha responsabilidade
formal sobre as informagdes;

VI - gestdo de logs - conjunto de a¢des que sistematizam o planejamento, a coleta, a analise e a revisao
dos logs gerados pelos ativos de informagao da Controladoria-Geral da Unido;

VII - logs - registros detalhados de eventos em ativos de informac¢do como autenticagdes, acessos a dados,
alteragdes em configuragdes de servigos, erros, com as respectivas datas e horarios;



VIII -logs de seguranca - tipo especifico de /og que registra eventos relacionados a seguranca,
sendo usados para detectar atividades maliciosas, investigar incidentes de seguranca e atender a requisitos
de conformidade;

IX - network time protocol — NTP - protocolo de tempo para redes; e

X - security information and event management — SIEM - solucdo de gerenciamento de eventos e
informacgodes de seguranca com o objetivo de detectar anomalias de comportamento por meio de correlagdao
automatizada de eventos.

Pardgrafo unico. Na aplicacdo desta Portaria Normativa, deverdo ser observados, no que couber, 0s
conceitos constantes do Glossario de Seguranga da Informagao aprovado pela Portaria GSI/PR n° 93, de 18
de outubro de 2021.

Objetivos
Art. 3° Sdo objetivos da Politica de Gestdo de Logs de Seguranca:

I - instituir principios e responsabilidades da gestdo de registros de logs de segurancga gerados pelos ativos
de informagao; e

IT - estabelecer e manter um processo de gestao de logs que defina os requisitos de registros de seguranca
do orgdo, tratando do planejamento, da coleta, da analise e da revisdo dos logs gerados pelos ativos de
informacao da Controladoria-Geral da Unido.

Abrangéncia
Art. 4° As disposicdes desta Portaria Normativa e da regulamentagdo correlata aplicam-se:
I - aos ativos informacionais da Controladoria-Geral da Unido; e

IT - aos responsaveis pela gestdo das solugdes de tecnologia da informagao e comunicacdo — TIC, membros
da area de tecnologia e usudrios, bem como provedores e entidades terceirizadas que tenham acesso a
esses ativos.

Regime de excepcionalidades

Art. 5° Os ativos de informacao criticos da Controladoria-Geral da Unido que, por possiveis dificuldades
técnicas ou obrigacdes contratuais e normativas, nao estejam contemplados em algum requisito desta
politica serdo tratados de forma excepcional.

Pardgrafo unico. As excepcionalidades a esta politica deverdo ser aprovadas e registradas pela area de
seguranca cibernética da Diretoria de Tecnologia da Informacao.

CAPITULO II
DAS RESPONSABILIDADES
Art. 6° A Diretoria de Tecnologia da Informagdo ¢ responsavel por elaborar, manter e fazer cumprir a

politica e o processo de gestao de /logs de seguranca da Controladoria-Geral da Unido.

Art. 7° A gestdo de logs de seguranca ¢ de responsabilidade conjunta da Diretoria de Tecnologia da
Informagdo da Secretaria-Executiva da Controladoria-Geral da Unido e dos responsaveis pela gestdo das
solugoes de TIC da Controladoria-Geral da Unido.

§ 1°A Diretoria de Tecnologia da Informacdo ¢ responsdvel por implementar a geracao de /ogs de
seguranca nos ativos de informacao.

§ 2° Os responsaveis pela gestdo das solucdes de TIC sdo responsaveis por:

I - definir prazo de retencdao adicional ao minimo descrito no art. 11 de acordo com a criticidade e a



relevancia da informacao; e

IT - definir as informagdes que deverdo ser registradas nos logs de seguranga de acordo com requisitos
administrativos, legais ou de auditoria.

§ 3° A érea de seguranga cibernética da Diretoria de Tecnologia da Informacdo € responsavel pelas
solugdes de gerenciamento e validagdo das configuragdes de logs de seguranga nos ativos de informagao.

CAPITULO III
DOS PRINCIPIOS GERAIS

Art. 8° Os ativos fisicos ou virtuais, como servidores e recursos de rede, devem ser configurados de forma
sincronizada com base em uma fonte tnica de tempo de referéncia, servidor NTP, para que os relogios de
registro sejam consistentes.

Art. 9° Os processos, procedimentos e medidas técnicas devem ser definidos e implementados visando a
protecdo de logs de seguranca sensiveis ao longo de seu ciclo de vida.

Art. 10. Os logs de seguranga dos ativos informacionais que tratam de dados pessoais devem observar as
orientacdes contidas na Lei n° 13.709, de 14 de agosto de 2018, e em demais regulamentagdes de protecao
de dados e privacidade.

Art. 11. Os logs de seguranca em ativos de informag¢do devem observar o prazo de retengdo minimo de
noventa dias.

§ 1° Os registros de acesso de aplicagdes da Controladoria-Geral da Unido disponiveis na infernet deverao
ser mantidos pelo prazo de seis meses.

§ 2° Em casos de indisponibilidade or¢amentéria ou de recursos, fisicos e ldgicos, de infraestrutura, o prazo
de retengdo minimo sera atendido, prioritariamente, para sistemas criticos.

Art. 12. O backup dos logs de seguranca devera estar incluido nos backups dos respectivos ativos de
informacao.

Art. 13. A Diretoria de Tecnologia da Informagdo devera prover solugdes de gestdo de /ogs de seguranga
para seus ativos de informacao criticos com o objetivo de aperfeigoar o gerenciamento destes /ogs.

Paragrafo tinico. A area de seguranga cibernética da Diretoria de Tecnologia da Informacdo deve garantir a
disponibilidade dos /ogs de seguranga de ativos institucionais criticos e deve manter o controle de acesso
l6gico as solucdes de gestdo de logs de seguranga.

CAPITULO IV
DAS FASES DO PROCESSO DE GESTAO DE LOGS DE SEGURANCA

Do planejamento

Art. 14. Os logs de seguranca devem registrar, quando aplicavel, os seguintes eventos de seguranca:
I - criacdo, modificagdo e exclusdo de usudrios;

IT - logon/logoff do usuério;

IIT - concessao ou revogagao de privilégios de usudrios;

IV - modificacao de perfis de acesso de usuarios;

V - alteragdo de senhas de usuario;

VI - ativagdo ou desativacao de funcionalidades;

VII - acesso, inclusdo, modifica¢do, exclusao, impressao e download de informagdes;



VIII - inicializagdo, suspensao e reinicializagdo de servigos; e

IX - acoplamento e desacoplamento de dispositivos de hardware, principalmente midias removiveis.
§ 1° E recomendado que os logs de seguranca registrem informagdes, dentre as quais:

I - identificagdo do ativo de informacao;

IT - identificacdo da origem do evento;

III - identificacdo tinica do usuario;

IV - data e hora do evento;

V - endereco de IP de origem do cliente, para trafego de entrada;

VI - endereco de IP de destino, para trafego de saida;

VII - agdo de tratamento do dado, como consulta, inclusao, modificagdao ou exclusao; ¢

VIII - status do resultado.

§ 2° Devem ser avaliados outros elementos tteis que podem ajudar em uma investigacao forense, a depender

da sensibilidade da informacao.

Art. 15. Para sistemas e servigos que tratam dados pessoais, deve-se registrar apenas as informacgodes
estritamente necessarias, em conformidade com a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais), garantindo a protecao e a privacidade dos titulares dos dados.

Art. 16. O prazo de retencdo adicional ao minimo descrito no art. 11 deve ser formalizado por meio de
Acordo de Nivel de Servigo pelos responsaveis pela gestao das solugdes de TIC.

Da coleta

Art. 17. A retengdo dos logs de seguranga deve ser configurada de acordo com os padrdes minimos
definidos nesta politica ou conforme definido no Acordo de Nivel de Servigo.

Art. 18. A geracdo de logs de seguranga deve ser implementada para todos os ativos de informagao,
priorizando aqueles classificados como criticos.

Art. 19. Os administradores dos sistemas ou servigcos devem configurar os ativos de informacdo para gerar e
armazenar localmente os /ogs de seguranca.

Art. 20. A érea de seguranca cibernética da Diretoria de Tecnologia da Informagdo deve implementar a
coleta centralizada de /ogs de seguranca de ativos de informacao criticos.

Da analise

Art. 21. Os logs de seguranca dos ativos de informa¢do devem ser monitorados continuamente em busca de
comportamento andmalo ou suspeito, preferencialmente utilizando solugdo de SIEM.

Art. 22. Em caso de incidentes de seguranga da informacao, ou quaisquer outros eventos de seguranca, a
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da Controladoria-Geral da Unido —
ETIR/CGU deve preservar as evidéncias dos incidentes detectados.

Paragrafo Uinico. Na impossibilidade de preservar as evidéncias originais, como em situagdes de necessidade
do reestabelecimento, de forma rapida, dos sistemas e servigos afetados, a ETIR/CGU deve coletar e
armazenar copias dos registros e arquivos afetados pelo incidente de seguranca.

Art. 23. Oslogs de seguranca para processos de auditoria serdo disponibilizados pela Diretoria de
Tecnologia da Informacao, respeitando a privacidade e o sigilo das informagdes, nos seguintes casos:

I - instrucao de procedimentos e processos administrativos investigativos e acusatorios conduzidos pela
Corregedoria-Geral da Unido ou pela Secretaria de Integridade Privada da Controladoria-Geral da Uniao;



II - cumprimento de determinacdo judicial; e

Il - compartilhamento de informacgdes solicitadas por oOrgdos de persecucdo criminal, civil ou
administrativa, para instrucao de processos instaurados no 6rgdo ou entidade solicitante.

Paréagrafo tinico. Os logs de seguranga de que trata o caput devem ser disponibilizados apenas ao solicitante.

Da revisao

Art. 24. Os logs de seguranca devem ser revisados periodicamente pela drea de seguranca cibernética da
Diretoria de Tecnologia da Informagao, com prioridade para os ativos de informacao criticos.
CAPITULO V
DISPOSICOES FINAIS

Art. 25. Os casos omissos serdo resolvidos pela Diretoria de Tecnologia da Informacao.

Art. 26. A revisdo desta Portaria Normativa deve ser realizada a cada dois anos ou sempre que se fizer
necessario.

Art. 27. Esta Portaria Normativa entra em vigor na data de sua publicagdo.

EVELINE MARTINS BRITO

Secretaria-Executiva da Controladoria-Geral da Unido

(2)
A autenticidade deste documento pode ser conferida no site https://super.cgu.gov.br/conferir informando o
codigo verificador 3445803 e o codigo CRC 335BA17A

Documento assinado eletronicamente por EVELINE MARTINS BRITO, Secretaria-Executiva, em
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10.543, de 13 de novembro de 2020.

Referéncia: Processo n° 00190.107015/2024-93 SEI n° 3445803



	Portaria Normativa 187 (3445803)

