CONTROLADORIA-GERAL DA UNIAO

ANEXO - DESCRICAO DOS SERVICOS

1 DEFINICOES BASICAS

1.1 Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua
livre e voluntéria adesdo e que ¢ identificada por meio do seu cadastro na Area do Cliente do SERPRO.

1.2 Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo
endereco eletronico: https://loja.serpro.gov.br.

1.3 Central de Ajuda: Website de informacdes e suporte pods-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

1.4 Area do Cliente: Canal eletronico disponibilizado ao cliente por meio de login e senha,
com acesso a informacgdes restritas relativas ao contrato e questdes financeiras, através do endereco:
https://cliente.serpro.gov.br.

1.5 Instituto Nacional de Tecnologia da Informagao (ITI): Autarquia federal ligada a Casa
Civil da Presidéncia da Republica, que tem por missdo manter e executar as politicas da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de
certificagdo digital — AC Raiz;

1.6 Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil): Cadeia hierarquica de
confianga que viabiliza a emissdo de certificados digitais para identificagdo virtual do cidadao;

1.7 Autoridade Certificadora (AC): Entidade responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais;

1.8 Autoridade de Registro (AR): Entidade responsdvel pela interface entre o usuério e a
AC a que esteja credenciada; tem por objetivo o recebimento, a validacdo, o encaminhamento de
solicitacdes de emissdo ou revogagdo de certificados digitais e identificacdo, de forma presencial, de seus
solicitantes; e

2 DESCRICAO GERAL DO SERVICO

2.1 Certificado Digital ¢ o documento eletrénico que possibilita a troca segura de
informacodes entre duas partes em meios digitais, com a garantia da identidade do emissor, da integridade
da mensagem e, opcionalmente, de sua confidencialidade, possibilitando ainda acesso a determinados
sistemas governamentais, empresariais € judiciarios;

2.2 Por forca da legislagdo vigente, confere validade juridica aos atos praticados com o seu
uso, funcionando como uma “identidade virtual”, contendo os dados de seu titular, como nome, CPF, data
de nascimento, nome e assinatura da Autoridade Certificadora que emitiu o documento, podendo conter
ainda dados complementares, como titulo de eleitor, RG, PIS/PASEP e CEI, entre outros; e

3 CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1 Acesso a pagina https://certificados.serpro.gov.br/arserpro/ para obtencdo das
informacdes sobre o servigo e conhecimento de toda a documentagao necessaria a emissao dos certificados
de Pessoa Fisica ou Pessoa Juridica;



3.2 Acesso a pagina https://certificados.serpro.gov.br/arserprorfbssl/ para obtengdo das
informacgodes sobre o servico e conhecimento de toda a documentagdo necessaria a emissao dos certificados
de Equipamento;

3.2.1 Agendamento da identificagdo presencial e para a validagdo da documentagdo nos
seguintes canais de atendimento:

* Sistema Agenda Certificados: https://agendacertificados.serpro.gov.br;
 Formuldrio eletronico: https://atendimento.serpro.gov.br/certificacaodigital;
* E-mail: css.serpro@serpro.gov.br;

* Telefone: 0800-728-2323

3.3 Certificado Pessoa Fisica e/ou Juridicas

3.3.1 Destina-se a registrar, de forma tUnica, exclusiva e intransferivel, a relacdo existente
entre o par de chaves de criptografia (senhas), o usudrio pessoa fisica e a autoridade certificadora. O par de
chaves criptograficas serdo gerados sempre pelo proprio titular e sua chave privada de assinatura (senha)
sera de seu exclusivo controle.

* Tipo A1l com validade de 1 ano: gerado e armazenado em repositorio protegido por senha
e/ou identificacdo biométrica cifrado por software.

* Tipo A3 com validade de até 5 anos: gerado e armazenado em Token, com capacidade de
geracao de chave e protegidos por senha e/ou identificagdo biométrica, ou hardware criptografico
homologado junto a ICP-Brasil.

3.4 Certificado de Equipamento — Servidores Web / URL

3.4.1 Consiste no servigo de emissdo de certificado digital para equipamento (servidores
web/URL), que possibilita o estabelecimento de um canal criptografado entre o navegador de internet do
usuario e o servidor, estabelecendo acesso seguro ao site ¢ confirmagdo pelo usudrio da identidade do
servidor/url onde reside a aplicagdo por meio do seu certificado digital. Garante ainda, a integridade e
confidencialidade dos dados transmitidos.

3.5 Certificado NeolD

3.5.1 Tipo A3 com validade de até 3 anos - gerado e armazenado em nuvem, com
capacidade de geracdo de chave e protegido por senha e/ou identificagdo biométrica, em um dispositivo
Hardware Security Modules - HSM, armazenado na infraestrutura do SERPRO, eliminando o uso de
dispositivos token.

4 CONDICOES E REQUISITOS MINIMOS PARA PRESTACAO DO SERVICO
4.1 Do Contratado

4.1.1 Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;

4.1.2 Disponibilizar o Sistema de Certificagdao Digital do SERPRO (SCDS);

4.1.3 Identificar biometricamente os servidores publicos na base biométrica oficial da rede
PSBio credenciada da ICP-Brasil ou em base biométrica oficial equivalente, com comprovagao auditavel
desses cadastros;

4.1.4 Subordinar-se as obrigagdes impostas pela Declaracdo de Praticas de Certificagdo e
pela Politica de Seguranca do ICP-Brasil; e

4.1.5 Possibilitar a realizacdo de auditoria dos servigos de certificacdo contratados,
diretamente pelo CLIENTE, ou por intermédio de profissionais ou empresas por ela indicados, em relagao
aos aspectos de seguranca fisica, segurang¢a de dados, seguranga operacional, controle de pessoal,
gerenciamento de chaves, monitorag¢do dos sistemas e da rede.

4.2 Do Contratante

4.2.1 Prover infraestrutura logica para acesso ao Sistema de Certificacdo Digital do



SERPRO (SCDS); e

422 Realizar a gestio do contrato por meio da Area do Cliente
(https://cliente.serpro.gov.br) e prover os recursos de comunica¢do necessarios para acesso ao Mddulo
Eletronico de Autoridade de Registro, objeto deste contrato e demais exigéncias legais determinadas pela
ICP Brasil,

4.2.3 Atender todas as determinagdes impostas pelo Comité Gestor da ICP-Brasil,
responsabilizando-se pelo seu fiel cumprimento nas questdes de atualizacdes de seguranga e
modernizagdo, arcando com o0s custos necessarios as implementacdes exigidas; e

424 Enviar a publicagdio do Contrato de Adesdo para o e-mail
gestao.certificacaodigital@serpro.gov.br

S DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestagao dos servigos definidos neste contrato ¢ exclusiva do SERPRO.

6 LOCAL DE PRESTACAO DOS SERVICOS

6.1 Os servigos que compdem o objeto deste contrato poderdo ser prestados, a critério do
SERPRO, em quaisquer dos estabelecimentos listados abaixo:

Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80

SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF

CEP 70830-900

Endereco: Regional SERPRO Belo Horizonte, CNPJ: 33.683.111/0007-94
Av. José Candido da Silveira, 1.200 - Horto Florestal -Belo Horizonte/Minas Gerais
CEP: 31035-536

Endereco: Regional SERPRO Belém, CNPJ: 33.683.111/0003-60

Av. Perimetral da Ciéncia, 2.010 - Terra Firme- Belém/Para

CEP: 66077-830

Enderego: Regional SERPRO Curitiba, CNPJ: 33.683.111/0010-90

Rua Carlos Pioli, 133 - Bom Retiro - Curitiba/Parana

CEP: 80520-170

Endere¢o: Regional SERPRO Florianopolis, CNPJ: 33.683.111/0019-28
Rodovia Virgilio Varzea, n° 587 - Bairro Monte Verde

Floripa Shopping (piso L2) - Florianopolis/Santa Catarina

CEP: 88032-000

Endere¢o: Regional SERPRO Fortaleza, CNPJ: 33.683.111/0004-41

Av. Pontes Vieira, 832 - S2o Jodo do Tauape - Fortaleza/Ceara

CEP: 60130-240

Enderego: Regional SERPRO Porto Alegre, CNPJ: 33.683.111/0011-70
Av. Augusto de Carvalho, 1.133 - Bairro Praia de Belas - Porto Alegre/Rio Grande do Sul
CEP: 90010-390

Enderec¢o: Regional SERPRO Recife, CNPJ:33.683.111/0005-22

Av. Parnamirim, 295 — Parnamirim - Recife/Pernambuco



CEP: 52060-901

Endereco: Regional SERPRO Salvador, CNPJ: 33.683.111/0006-03

Av. Luiz Vianna Filho, 2.355 - Paralela

Salvador/Bahia

CEP: 41130-530

Endereco: Regional SERPRO Sao Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sao Paulo/SP
CEP: 04766-900

Endereco: Regional SERPRO Rio de Janeiro, CNPJ: 33.683.111/0008-75
Rua Pacheco Ledo, 1.235 Fundos - Jardim Botéanico - Rio de Janeiro/RJ
CEP: 22460-905

7 NIVEIS DE SERVICO

7.1 Nao sera considerado descumprimento do nivel de servigo a interrupcao ou turbagao do
servigo, decorrente de caso fortuito, forga maior ou de fatos atribuidos ao préprio CLIENTE ou terceiros,
por erros de operagdo do CLIENTE; e

7.2 Os servigos estardo disponiveis no horario das 8:00 as 18:00 em dias uteis, a exce¢do da
LCR (lista de certificados revogados) que devera ser mantida em disponibilidade “on-line” de 24/7, 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, em patamar minimo mensal de 99,5%.

Disponibilidade (%)
Disponibilidade mensal da pagina da AC (SCDS) | 99,5%
Disponibilidade mensal da LCR 99,5%

7.3 O wusudrio devera fazer o agendamento prévio nos canais de agendamento
disponibilizados pelo SERPRO para a emissdo do seu certificado e a realizagdo do processo de
identificagdo presencial e apresentacdo da documentacio necessaria na Autoridade de Registro indicada.

Agendamento
Tempo de atendimento do usuario (considerando a data e hora agendada 90% dos atendimentos aos usuarios
para a identificacdo perante o Agente de Registro) agendados em até 1 (uma) hora*.

7.4 Tempo de atendimento do usuario (considerando a data e hora agendada para a
identificagdo perante o Agente de Registro) e 90% dos atendimentos aos usuarios agendados em até 1
(uma) hora*.

(*) Para os casos em que o usuério ndo comparecer ao SERPRO na data/hora marcada, ndo
serd considerado esse atendimento para fins de avaliagdo de cumprimento de nivel de servigo.

7.5 A garantia de funcionamento do certificado digital estara previsto no termo de
titularidade emitido.

8 ATENDIMENTO E SUPORTE TECNICO

8.1 A solicitacdo de atendimento ou suporte técnico para o servigo desejado poderd ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana. A prioridade de atendimento dos acionamentos dependerd do nivel de severidade detalhado no
contrato.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situagao reportada.

8.3 Cada acionamento recebera um nimero de identificagdo para comprovacao por parte do
CLIENTE e para acompanhamento do tempo de atendimento.

8.4 Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o




SERPRO informando o niimero de identificagdo do acionamento e a descri¢do da ocorréncia.

8.5 Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacao do servigo prestado.

8.6 Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:

Tipo de

Severidade Descricio Atendimento

Acionamentos associados a eventos que nao fagam parte da operagdo normal de um
servigo e que causem ou venham a causar uma interrup¢do ou reducdo da qualidade de
servigo (indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A Central de Servigos
do SERPRO classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restrigdes a operacao do sistema, porém
Média nao afetam a sua funcionalidade. O tratamento de acionamento de severidade média sera Remoto
realizado em horario comercial, por meio de solicitacdo de servigo, a serem encaminhadas

as areas de atendimento, conforme a complexidade técnica da solicitagao.

Acionamentos associados a problemas ou duvidas que ndo afetem a operagdo do sistema
(habilita¢do de usudrios, etc). O tratamento de acionamento de severidade baixa sera
realizado em horario comercial, por meio de solicitagdo de servigo, a serem encaminhadas
as areas de atendimento, conforme a complexidade técnica da solicitagdo.

Baixa Remoto

9 CANAIS DE ATENDIMENTO

9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na
Central de Ajuda, acessivel pelo endereco eletronico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.

ANEXO - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

1 FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condi¢des e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de Prote¢do de Dados — LGPD.

2 DEFINICOES
2.1 Para efeitos deste anexo, serdo consideradas as seguintes defini¢des:

2.1.1 Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulacdes,
incluindo-se ai as decisdes e as normas publicadas pela Autoridade Fiscalizadora competente, aplicavel ao
Tratamento de Dados Pessoais no territdrio nacional e que sejam pertinentes ao Tratamento de dados
pessoais objeto do contrato.

2.1.2 LGPD - Lei Geral de Prote¢ao de Dados, e suas respectivas alteragdes posteriores (Lei
n°® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informac¢ao relacionada a pessoa natural identificada ou
identificavel e que seja objeto de tratamento pela(s) parte(s), incluindo Dados Pessoais Sensiveis, nos
termos de ou em relag@o ao contrato.

2.1.4 Servigo - Refere-se a contraprestagdo, nos termos do contrato.

2.1.5 Colaborador(es) - Significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracao, em regime integral ou parcial, que atue em
nome das PARTES e que tenha acesso a Dados Pessoais e/ou Dados Pessoais Sensiveis, por for¢a da
prestagao dos servigos.




2.1.6 Incidente de Seguranga da informagao — significa um evento ou uma série de eventos
de seguranga da informagdo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operacdes do negocio e ameagar a propria seguran¢a da informagdo, a privacidade ou a
protecao de dados pessoais, bem como, os acessos ndo autorizados e situagdes acidentais ou ilicitas de
destrui¢do, perda, alteracdo, comunicagdo ou difusao.

2.1.7 Autoridades Fiscalizadoras - Significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas ndo se limitando, a
ANPD (Autoridade Nacional de Prote¢do de Dados).

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”,
“Titular”, “Relatorio de Impacto a Protecao de Dados”, “Controlador” e “Operador” terdo, para os efeitos
deste anexo, o mesmo significado que lhes ¢ atribuido na Lei n°® 13.709/18.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral de
Prote¢dao de Dados ou “LGPD”) e se obrigam a observar o dever de protecao de dados pessoais, os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condi¢des e obrigacdes dispostas na LGPD e nas demais leis
aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS
3.1 Sao deveres das PARTES como Controladoras:

3.1.1 Responsabilizar-se: (i) pela realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as finalidades
informadas; (iii) pela defini¢do da forma de tratamento dos referidos dados, cabendo-lhe informar ao
Titular, caso por este solicitado, ou através de sua politica de privacidade divulgada ao publico, que seus
dados pessoais sao compartilhados na forma prevista neste contrato.

3.1.2 Caso, a exclusivo critério de qualquer dos Controladores, este realize tratamento de
dados pessoais baseado em "consentimento" (Arts. 7°, I ou 11, I da LGPD), responsabilizar-se-4 pela
guarda adequada do referido instrumento fornecido pelo Titular, e deverd informé-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o respectivo tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando
solicitado, visando atender requisi¢des e determinacgdes das autoridades fiscalizadoras, Ministério Publico,
Poder Judiciério ou Orgdos de Controle Administrativo.

3.1.3 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execuc¢do do contrato e do servico contratado, e utilizd-lo, quando for o caso, em
cumprimento de obrigacdo legal ou regulatoria, no exercicio regular de direito, por determinacao judicial
ou por requisicdo da ANPD;

3.1.4 Nao transferir, nem de outra forma divulgar dados da outra parte, exceto se houver
necessidade para fins de fornecimento da Solugao:
3.1.4.1 Até o limite necessario para fornecer a Solugao;

3.1.4.2 Conforme permitido segundo o contrato celebrado entre as PARTES;

3.1.4.3 Se for exigido pela Legislagdao Aplicavel. Se uma das PARTES for obrigada pela
Legislacdo Aplicavel a transferir, divulgar ou permitir o tratamento de dados por terceiros, notificara
prontamente a outra parte antes de atender tal exigéncia, € cooperard no sentido de limitar a extensao e o
ambito de tal transferéncia, divulgacao ou tratamento.

3.1.5 Cooperar com a outra parte no cumprimento das obrigagdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e
também no atendimento de requisi¢des ¢ determina¢des do Poder Judiciario, Ministério Publico, Orgaos
de controle administrativo;

3.1.6 Comunicar, em até dez dias, a outra parte, o resultado de auditoria realizada pela



ANPD que diga respeito ao servigo em questdo e na medida em que se referiram aos dados da outra parte,
corrigindo, em um prazo razoavel, eventuais desconformidades detectadas;

3.1.7 Informar imediatamente a outra parte, quando receber uma solicitacdo de um Titular
de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solugdo tecnoldgica objeto do
presente contrato;

3.1.8 Abster-se de responder qualquer solicitagdo em relagdo aos Dados Pessoais do
solicitante, exceto nas instrugdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos
de Protecdo de Dados em vigor.

3.1.9 Informar imediatamente a outra parte, sempre que envolver a solugdo tecnologica
objeto do presente contrato, assim que tomar conhecimento de:

3.1.9.1 Qualquer investigacao ou apreensdo de Dados Pessoais por funciondrios publicos ou
qualquer indicagdo especifica de que tal investigacao ou apreensao seja iminente;

3.1.9.2 Quaisquer outros pedidos provenientes desses funciondrios publicos;

3.1.9.3 Qualquer informacao que seja relevante em relacdo ao tratamento de Dados Pessoais
da outra parte; e

3.1.9.4 Qualquer incidente ou violagdo que afete o negdcio ou que demande acao da outra
parte.

3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servigo e as
responsabilidades das PARTES previstas neste contrato e seus demais anexos.

4 DOS COLABORADORES DAS PARTES

4.1 As PARTES asseguram que o tratamento dos Dados Pessoais fique restrito aos
Colaboradores que precisam efetivamente tratd-los, com o objetivo Unico de alcangar as finalidades
definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da prote¢do de dados e as leis
que envolvem o tratamento; e

4.1.2 Tenham conhecimento de suas obrigacdes, incluindo as do presente anexo.

4.2 Todos os Colaboradores das PARTES, bem como os em exercicio na Empresa, sdao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais.

4.3 A parte ndo poderd ser punida e ndo sera responsabilizada, caso tais informagdes sejam
exigidas por requisi¢dao de autoridades competentes ou por determinagdo judicial, hipotese em que devera
notificar previamente a outra parte acerca da existéncia e do contetdo da ordem/requisi¢ao
correspondente, em tempo razoavel.

5 DOS COOPERADORES

5.1 O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores. Ainda assim, o SERPRO tem a obrigagao de celebrar
contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a
protecao dos dados do CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranga aplicados.

5.2 O SERPRO notificara previamente o CLIENTE, caso deseje adicionar ou remover
algum dos provedores parceiros.

6 DA SEGURANCA DOS DADOS PESSOAIS

6.1 O SERPRO adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel
apropriado de seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel



apropriado de seguranca, o SERPRO devera levar em conta os riscos que sdo apresentados pelo
Tratamento, em particular aqueles relacionados a potenciais incidentes de seguranca, identificagdo de
vulnerabilidades, e adequada gestao de risco.

6.2 O SERPRO manterd os Dados Pessoais de clientes do CLIENTE e informagdes
confidenciais sob programas de seguranca (incluindo a adogdo e a aplicag@o de politicas e procedimentos
internos), elaborados visando (a) prote¢dao contra perdas, acessos ou divulgacdo acidentais ou ilicitos; (b)
identificar riscos provaveis e razodveis para seguranca € acessos nhdo autorizados a sua rede; e (c)
minimizar riscos de segurancga, incluindo avalia¢ao de riscos e testes regulares. O SERPRO designara um
ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranca da informagao,
que inclui a garantia de cumprimento de politicas internas de seguranca da informacao.

6.3 Em caso de Incidente de Seguranca, inclusive de acesso indevido, ndo autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pelo CLIENTE, independentemente
do motivo que o tenha ocasionado, 0 SERPRO comunicard ao CLIENTE imediatamente a partir da ciéncia
do incidente, contendo, no minimo, as seguintes informacgodes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relagdo dos tipos de dados afetados pelo incidente; (iv) nimero de Titulares
afetados; (v) dados de contato do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja
possivel obter maiores informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO ndo disponha de todas as
informagdes ora elencadas no momento de envio da comunicagdo, devera envia-las de forma gradual, de
forma a garantir a maior celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

6.4 Fica estabelecido que as PARTES nao informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisdo judicial, hipétese em que uma parte
notificara a Outra e cooperara no sentido de limitar o ambito das informagdes divulgadas ao que for
exigido pela legislacdo vigente.

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais s3o disponibilizados, serdo permitidas somente quando tais
transferéncias forem estritamente necessarias para a execu¢do do Contrato e de acordo com as condigdes e
os limites estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais” deste Anexo.

8 DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CLIENTE

8.1 As PARTES acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo 30 dias,
serdo eliminados completamente os Dados Pessoais e todas as copias porventura existentes (seja em
formato digital ou fisico), salvo quando necessaria a manutengdo dos dados para cumprimento de
obriga¢do legal ou outra hipdtese autorizativa da LGPD.

9 DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido no
corpo deste anexo, no contrato em que ele se insere e também de acordo com o que dispde a Secao III,
Capitulo VI da LGPD.

10 DOS DIREITOS DOS TITULARES

10.1 Os direitos dos Titulares dos Dados Pessoais previstos nas legislagdes que versem
sobre dados pessoais, serdo atendidos pela parte que for responsavel por decidir se € como eventuais
requisi¢des dos Titulares deverdo ser atendidas. Caso algum Titular de dados pessoais tratados no ambito
deste contrato, faga sua requisicdo a parte ndo responsavel, como por exemplo, solicite a retificacao,
atualizagdo, correcdo ou acesso aos seus dados pessoais, esta requisicdo serd encaminhada imediatamente



a outra parte, para que esta proceda com o atendimento da requisicao feita.

10.2 No caso de uma requisi¢do de exclusdo dos Dados Pessoais pelos Titulares, a parte
responsavel podera manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua
manutengdo, como por exemplo, para resguardo de direitos e interesses legitimos do proprio SERPRO.

10.3 Para os servigos descritos neste contrato, as PARTES deverao adotar as salvaguardas
de seguranca descritas no item 6 e as medidas de transparéncia previstas na LGPD, em especial nos artigos
9°; 23, I e paragrafo 3° e capitulo III e no capitulo II da LAL

11 DAS DISPOSICOES FINAIS
11.1 Sem prejuizo de eventuais disposi¢des sobre mediacao e jurisdigao:

11.2 Prevalecem as clausulas e disposi¢des do contrato, naquilo que nao conflitarem com o
disposto neste Instrumento.

11.3 As PARTES ajustardo variagdes a este anexo que sejam necessarias para atender aos
requisitos de quaisquer mudangas nas Leis e Regulamentos de Prote¢ao de Dados.

11.4 Caso qualquer disposi¢dao deste anexo seja invalida ou inexequivel, o restante deste
anexo permanecera valido e em vigor. A disposi¢ao invalida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intengdes das PARTES o méaximo
possivel ou, se isso nao for possivel, (ii) interpretadas de maneira como se a disposi¢cdo invalida ou
inexequivel nunca estivesse contida nele.

APENDICE — TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequagdo a transferéncia internacional de
dados, nos termos seguintes:

IMPORTADOR | EXPORTADOR

ERPR
S Q) X X

IMPORTADOR | EXPORTADOR
X X

CLIENTE

1 FINALIDADE E CONDICOES GERAIS

1.1 O presente tem por objeto a definicdo das condi¢des e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de Protecdo de Dados — LGPD,
em especial no tocante a transferéncia internacional de dados ajustada no Contrato indicado.

2 DEFINICOES
2.1 Para efeitos deste documento, serdo consideradas as seguintes defini¢des:

2.1.1 Leis e Regulamentos de Prote¢do de Dados - Quaisquer leis, portarias e regulacdes,
incluindo-se ai as decisdes e as normas publicadas pela Autoridade Fiscalizadora competente, aplicaveis
ao Tratamento de Dados Pessoais as quais o Exportador de Dados ou o Importador de Dados (ou ambos)
estejam sujeitos.

2.1.2 LGPD - Lei Geral de Prote¢ao de Dados, e suas respectivas alteragdes posteriores (Lei
n°® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informacgao relacionada a pessoa natural identificada ou
identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensiveis,
transferidos ao abrigo deste Contrato.



2.1.4 Servigo - Contraprestacdo do SERPRO ao CLIENTE, nos termos do Contrato.

2.1.5 Colaborador(es) - Qualquer empregado, funcionario ou terceirizados, representantes
ou prepostos, remunerado ou sem remuneragdo, em regime integral ou parcial, que atue em nome das
PARTES e que tenha acesso a Dados Pessoais por forca da prestacdo dos servigos.

2.1.6 Incidente de Seguranga da informagao — significa um evento ou uma série de eventos
de seguranga da informacdo indesejados ou inesperados, que tenham grande probabilidade de
comprometer as operacdes do negdcio e ameagar a propria seguran¢a da informagao, a privacidade ou a
protecao de dados pessoais, bem como, os acessos ndo autorizados e situagdes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou difusao.

2.1.7 Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislag@o pertinente, incluindo, mas ndo se limitando, a ANPD.

2.1.8 Exportador de dados - Responsavel pelo tratamento que transfere os dados pessoais.

2.1.9 Importador de dados - Responsavel pelo tratamento que recebe dados pessoais para
posterior tratamento nos termos das presentes clausulas.

2.1.10 Subcontratagdo - Qualquer contratagdo feita pelas PARTES importadora ou
exportadora de prestadores de servico de tratamento de dados, na qualidade de "operadores" antes ou
depois da transferéncia, mediante instrugdes formais e sempre de acordo com as clausulas contratuais
padrao aqui estabelecidas e os termos do Contrato escrito para subprocessamento.

2.1.11 Medidas de seguranca técnica e organizacional - S3o as medidas destinadas a
proteger os dados pessoais contra a destruicao acidental ou ilicita, a perda acidental, a alteracao, a difusao
ou o acesso nao autorizados, nomeadamente quando o tratamento implicar a sua transmissao por rede, e
contra qualquer outra forma de tratamento ilicito.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD?”,
“Titular”, “Relatério de Impacto a Protecdo de Dados”, ’Controlador”, “Operador” e “Transferéncia

Internacional de Dados” terdo, para os efeitos deste Termo, o mesmo significado que lhes ¢ atribuido na
Lein® 13.709/18.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei Geral
de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de protecdo de Dados Pessoais,
proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, e

se comprometem a cumprir todas as condigdes e obrigagdes dispostas nas leis aplicaveis, em especial, nas
Leis 13.709/2018, 12.527/2011 e 12.965/2014.

2.4 Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados Pessoais" e
do "importador de dados pessoais", a legislacdo do Primeiro, salvo quando a legislagdo do Segundo
oferega regra mais protetiva aos direitos do Titular.

3 DOS COLABORADORES DAS PARTES

3.1 As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique restritos
aos colaboradores que precisam efetivamente trata-los, com o objetivo Unico de alcancar as finalidades
definidas no Contrato indicado no predmbulo, bem como que tais colaboradores:

3.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis
que envolvem o tratamento;

3.1.2 Tenham conhecimento de suas obrigagdes.

3.2 Todos os colaboradores das PARTES, bem como os colaboradores em exercicio na
Organizagdo, sdo obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais.

3.3 As PARTES assegurardo a ado¢ao dos procedimentos necessarios para que os terceiros
autorizados a acessar aos dados pessoais, incluindo os subcontratados, respeitem e mantenham a
confidencialidade e a seguranga dos dados pessoais. Todas as pessoas sob a autoridade do Importador de



Dados, incluindo os subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas autorizadas a acessar os dados
pessoais ou cujo acesso seja determinado por disposi¢des legais.

3.4 O Importador de Dados ndo poderd ser punido e ndo sera responsabilizado, caso tais
informacdes sejam exigidas por requisicdo de autoridades competentes ou por determinacdo judicial,
hipotese em que devera notificar previamente a outra Parte acerca da existéncia e do contetido da
ordem/requisi¢do correspondente, em tempo razodvel para que este possa, caso deseje, apresentar suas
medidas perante o juizo ou autoridade competente.

4 DOS PARCEIROS E OPERADORES

4.1 As PARTES concordam que, nos termos da Lei, e caso seja necessario para atender a
finalidade contratual, sejam firmadas parcerias com outros provedores. Ainda assim, a Parte que o fizer
tem a obrigacdo de celebrar contratos adequados e em conformidade com a LGPD, adotando medidas de
controle para garantir a protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranga aplicaveis.

4.2 Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e prestara
todas as informagdes que sejam necessarias.

5 DA SEGURANCA DOS DADOS PESSOAIS

5.1 As PARTES adotarao medidas de seguranga técnicas e organizacionais adequadas a
assegurar a protecao de dados, nos termos do artigo 46 da LGPD (que podem incluir, em relagdo a
pessoal, instalagdes, hardware e software, armazenamento e redes, controles de acesso, monitoramento e
registro, detec¢do de vulnerabilidades e violagdes, resposta a incidentes, criptografia de Dados Pessoais do
Cliente em transito e em local fixo), garantindo as regras de Confidencialidade, Privacidade e Protecdo de
Dados, incluindo questdes relativas ao armazenamento e aos controles de acesso, de modo a garantir um
nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel
apropriado de seguranca, as PARTES deverdo levar em conta os riscos que sdo apresentados pelo
Tratamento, em particular aqueles relacionados a potenciais incidentes de Seguranca, identificagdo de
vulnerabilidades, e adequada gestao de risco.

5.2 As PARTES manterdo os dados pessoais necessarios para a execu¢do dos servigos
contratados e informag¢des confidenciais sob programas de seguranga (incluindo a adogao e a aplicagdo de
politicas e procedimentos internos), elaborados visando (a) prote¢do contra perdas, acessos ou divulgagao
acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga € acessos nao autorizados
a sua rede; e (c) minimizar riscos de seguranca, incluindo avaliacdo de riscos e testes regulares. Sera
designado um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranca
da informacao, que inclui a garantia de cumprimento de politicas internas de seguranga da informagao.

5.3 Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou perda de
dados pessoais que tiverem sido transferidos, independentemente do motivo que o tenha ocasionado, uma
Parte comunicara a Outra imediatamente a partir da ciéncia do incidente, contendo, no minimo, as
seguintes informagdes: (a) data e hora do incidente; (b) data e hora da ciéncia; (c) relagdo dos tipos de
dados afetados pelo incidente; (d) namero de Titulares afetados; (e) dados de contato do Encarregado de
Prote¢do de Dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o ocorrido;
e (f) indicagdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes.
Caso nao se disponha de todas as informagdes ora elencadas no momento de envio da comunicagdo,
deveréd envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo que a
comunicagdo completa (com todas as informagdes indicadas) deve ser enviada no prazo maximo de 5 dias
a partir da ciéncia do incidente.

5.4 Fica estabelecido que as PARTES ndo informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisdo judicial, hipotese em que uma Parte
notificard a Outra e cooperard no sentido de limitar o ambito das informag¢des divulgadas ao que for
exigido pela legislacao vigente.



6 DA TRANSFERENCIA INTERNACIONAL DE DADOS

6.1 Sdo obrigacdes das PARTES, quando investidas na qualidade de "Exportador de Dados
Pessoais", garantir que:

6.1.1 Os dados pessoais serdo coletados, tratados e transferidos nos termos da legislagao
aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o pleno conhecimento da legislacao
aplicavel a outra Parte.

6.1.2 Quaisquer Dados Pessoais que forem transferidos sob este Contrato, sdo precisos e
serdo utilizados apenas para os fins identificados pelo Exportador de Dados, a fim de cumprir a clausula
acima.

6.1.3 Serdo envidados esfor¢cos razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigagdes legais decorrentes das presentes clausulas, inclusive com a adogdo de
medidas informativas adequadas, considerando as diferencas entre os respectivos ordenamentos juridicos.

6.1.4 Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais as
consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao tratamento dos dados por parte
do Importador de Dados, a menos que as PARTES tenham ajustado expressamente no Contrato que sera o
Importador de Dados a dar tais respostas; se o Importador de Dados ndo quiser ou ndo puder responder, o
Exportador de Dados deve responder, dentro do possivel e com a informag¢dao de que razoavelmente
disponha.

6.1.5 Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das clausulas
contratuais aos Titulares de dados pessoais objeto da transferéncia internacional, a menos que as clausulas
contenham informagdo confidencial, hipdtese em que a disposicao sera tarjada e o Exportador dara
conhecimento da supressdo a Autoridade Supervisora. Acatara, no entanto, as decisdes da autoridade
relativas ao acesso dos Titulares ao texto integral das clausulas, desde que os Titulares aceitem respeitar a
confidencialidade da informag¢ao suprimida. O Exportador de Dados Pessoais deve também fornecer uma
copia das clausulas a Autoridade, sempre que lhe seja exigido.

6.1.6 Estejam implementadas ou em fase final de implementacdo, as medidas técnicas e
operacionais adequadas para garantir a seguranc¢a dos Dados Pessoais durante a transmissdao ao Importador
de Dados.

6.2 Sdo obrigacdes das PARTES, quando investidas na qualidade de "Importador de Dados
Pessoais", garantir que:

6.2.1 Nao existem razdes, na presente data, para crer que exista legislacdo local com efeito
negativo substancial sobre as garantias previstas nestas clausulas, sendo sua obrigacdo informar o
Exportador de Dados Pessoais acerca do eventual surgimento de motivo superveniente negativo. O
Exportador, por sua vez, sempre que lhe seja exigido, notificard a Autoridade Supervisora local assim que
tiver conhecimento de legislacao deste teor.

6.2.2 Os dados pessoais serdo tratados para as finalidades acordadas, tendo legitimidade
para oferecer as garantias e cumprir as obrigacdes estabelecidas nas presentes clausulas.

6.2.3 Quanto aos dados pessoais recebidos, a manuten¢do da exatiddo dos mesmos.

6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados serd o
Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail informado ao final, que cooperara
de boa-fé com o Exportador de Dados Pessoais, os Titulares e a Autoridade Supervisora local do
Exportador, no tocante a todas as consultas, no prazo de até de 5 dias tteis. Em caso de dissolucao legal do
Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste sentido, o Importador de
Dados Pessoais assumira a responsabilidade pelo cumprimento das obrigagdes previstas nesta clausula.

6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-a provas que demonstrem
que dispde dos recursos financeiros necessarios para cumprir as suas responsabilidades em relacao aos
Titulares.

6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados Pessoais,
podera facultar o acesso as suas instalagdes de tratamento de dados, aos seus registros de dados e a toda a



documentacdo necessaria para o tratamento para fins de revisdo, auditoria ou certificagdo, excetuados os
segredos de negdcio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer inspetor ou
auditor imparcial e independente escolhido pelo Exportador de Dados Pessoais € a que o Importador de
Dados ndo se tenha oposto em termos razoaveis), para avaliar se estdo sendo cumpridas as garantias e as
obrigagdes aqui previstas, em hordrio comercial. Se assim for estabelecido em legislacdo local da
jurisdi¢dao do Importador de Dados Pessoais, o pedido serd sujeito a aprovacao da Autoridade Supervisora
do pais do Importador de Dados Pessoais. Nesse caso, o Importador de Dados tratard de obter
tempestivamente essa aprovagao.

6.2.7 Os dados pessoais serdo tratados, a seu critério, nos termos:

6.2.7.1 Da legislacao de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposi¢des pertinentes de qualquer decisdo da Autoridade Supervisora, das
quais conste que o Importador de Dados cumpre o disposto na referida autorizacdo ou decisdo e se
encontra estabelecido em um pais em que estas sao aplicaveis, mas ndo ¢ abrangido pelas mesmas para
efeitos da transferéncia ou das transferéncias de dados pessoais.

6.2.8 Nao serao divulgados, nem transferidos dados pessoais a Terceiros responsaveis pelo
tratamento de dados, a menos que notifique a transferéncia ao Exportador de Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faga em conformidade com as
decisdes da Autoridade Supervisora da qual conste que um pais terceiro oferece protecao adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas ou
outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem sido
informados, quando solicitado, das finalidades da transferéncia, dos destinatarios e do fato de os paises
para os quais se exportardao os dados poderem ter normas de protecdao de dados diferentes.

6.3 Sao obrigacdes das PARTES, independentemente do enquadramento como Exportador
ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-4 com base nas hipdteses legais do pais do
Exportador de Dados, a exemplo do disposto na legislagdo brasileira (Lei n° 13.709/2018), as quais se
submeterao os servigos, responsabilizando-se:

6.3.1.1 Pela realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;

6.3.1.3 Pela definicao da forma de tratamento dos referidos dados, cabendo-lhe informar ao
Titular que seus dados pessoais sdo compartilhados na forma prevista neste Contrato.

6.3.1.4 E dever da parte importadora ou exportadora informar ao Titular que o SERPRO ¢
uma Empresa Publica Federal de Tecnologia da Informacao, responséavel por custodiar os dados pessoais
controlados pela Republica Federativa do Brasil;

6.3.1.5 Pela observancia dos principios definidos no artigo 6° da LGPD.

6.3.2 Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento" (a exemplo do disposto nos Arts. 7°, I ou 11, I da LGPD),
responsabilizar-se-a pela gestdo adequada do instrumento de consentimento fornecido pelo Titular, e
deverd informa-lo sobre o compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.

6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte, quando
solicitado, para andlise da conformidade e para outras estritamente necessarias a correta execugao do
Contrato, e também visando atender requisi¢des e determinacdes das Autoridades Fiscalizadoras,
Ministério Publico, Poder Judiciario ou Orgdos de controle administrativo, desde que observadas as
disposi¢des legais correlatas.

6.3.3 O tratamento seja limitado as atividades necessarias ao atingimento das finalidades



declaradas e para a execucdo do Contrato e do servico contratado, utilizando, quando for o caso, em
cumprimento de obrigagdo legal ou regulatdria, no exercicio regular de direito, por determinagao judicial
ou por requisi¢ao da Autoridade Supervisora competente.

6.3.4 Em até dez dias, a outra Parte sera comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga respeito aos dados da outra
Parte, corrigindo, caso seja responsavel, em um prazo razoavel, eventuais desconformidades detectadas.

6.3.5 A outra Parte sera informada quando receber uma solicitacdo de um Titular de Dados,
a respeito dos seus Dados Pessoais, desde que envolva a solugdo tecnologica objeto do Contrato original
indicado no preambulo.

6.3.6 Imediatamente, a outra Parte sera informada, sempre que qualquer intervengdao de
Terceiros envolver a solugdo tecnologica objeto do presente Contrato, tais como:

6.3.6.1 Qualquer investigacao ou apreensdo de Dados Pessoais sob o controle da outra Parte
por funciondrios publicos ou qualquer indicagdo especifica de que tal investigacdo ou apreensdo seja
iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funciondrios publicos;

6.3.6.3 Qualquer informacao que seja relevante em relacao ao tratamento de Dados Pessoais
da outra Parte.

7 DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CLIENTE

7.1 As PARTES acordam que, quando do término da vigéncia do Contrato, devolverao
todos os dados pessoais transferidos e as suas copias ou os destruirdo, certificando que o fizeram, exceto
se a legislacao imposta impedir a devolugdo ou a destruicao da totalidade ou de parte dos dados pessoais
transferidos. Nesse caso, fica garantida a confidencialidade dos dados pessoais transferidos, que nao
voltardo a ser tratados.

7.2 Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora, a
Outra submetera os seus meios de tratamento de dados a uma auditoria das medidas referidas no item
acima.

7.3 Se o Importador de Dados violar as respectivas obrigagcdes decorrentes das presentes
clausulas, o Exportador de Dados pode suspender temporariamente a transferéncia de dados pessoais, até
que cesse o descumprimento ou o Contrato chegue ao seu termo.

7.4 O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa invocar
contra o Importador de Dados, pode resolver as presentes cldusulas, devendo informar a Autoridade
Supervisora a este respeito, sempre que tal for exigido, em caso de:

7.4.1 A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula 7.3;

7.4.2 Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigacdes legais no pais de importacao;

7.4.3 O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou os compromissos assumidos em virtude das presentes cldusulas;

7.4.4 Uma decisdo definitiva que ndo admita recurso de um tribunal competente do pais de
estabelecimento do Exportador de Dados ou da Autoridade Supervisora considerar ter havido
descumprimento das clausulas por parte do Importador de Dados ou do Exportador de Dados;

7.4.5 Ter sido declarada a faléncia do Importador de Dados.

7.5 Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

7.6 As PARTES estipulam que a resolugdo das presentes clausulas em qualquer momento,
em quaisquer circunstancias e independentemente dos motivos, ndo as dispensa do cumprimento das
obrigagdes e/ou das condigdes previstas nas presentes clausulas relativamente ao tratamento dos dados



pessoais transferidos.

8 DAS RESPONSABILIDADES

8.1 Cada Parte ¢ responsavel perante a outra Parte pelos danos causados pela violagdo das
presentes clausulas. A responsabilidade limita-se aos danos efetivamente sofridos. Cada uma das PARTES
¢ responsavel perante os titulares em caso de violacdo de direitos, nos termos das presentes clausulas.

8.2 As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
qualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas 6.1.4, 6.1.5, 6.2.7.3,
6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o Exportador de Dados, no que se refere ao
dados pessoais que lhe digam respeito, e aceitam a jurisdi¢ao do pais de estabelecimento do Exportador de
Dados para este efeito.

8.3 Nos casos de alegada infracao por parte do Importador de Dados, o Titular deve, antes
de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas para executar os respectivos
direitos; caso o Exportador de Dados nao o faga em um prazo razoavel, o Titular pode entdo executar os
seus direitos diretamente contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que nao tenha envidado esforcos razodveis para verificar a capacidade do Importador
de Dados para cumprir as respectivas obrigacdes legais, nos termos das presentes clausulas.

8.4 Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido no
corpo deste Termo, no Contrato em que ele se insere e também de acordo com o que dispde a Secdo III,
Capitulo VI da LGPD.

9 DAS DISPOSICOES FINAIS

9.1 As PARTES comprometem-se a participar em qualquer procedimento de mediagdo
habitualmente disponivel e ndo vinculativo iniciado por um Titular ou pela Autoridade Supervisora. Caso
participem do procedimento, podem escolher fazé-lo a distancia, quer por telefone, quer por outros meios
eletronicos. Comprometem-se igualmente a considerar a participagdo em outros procedimentos de
arbitragem ou mediacdo, desenvolvidos para os litigios em matéria de protecao de dados.

9.2 Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais de
estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais de estabelecimento do
Exportador de Dados Pessoais, quando definitiva.

9.3 Em caso de conflito entre as cldusulas aqui previstas e as disposi¢des do Contrato,
prevalecem as aqui descritas.

9.4 As PARTES ajustardo variagdes a este instrumento que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecdo de Dados.

9.5 E expressamente proibida a utilizagdo da solucio contratada para
higienizagao/qualificagdo indireta de bases cadastrais.

9.6 Caso qualquer disposi¢dao deste instrumento seja invalida ou inexequivel, o restante
deste documento permanecera valido e em vigor. A disposi¢do invalida ou inexequivel deve ser:

9.6.1 Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as inten¢des das PARTES o méaximo possivel ou, se isso ndo for possivel;

9.6.2 Interpretadas de maneira como se a disposi¢ao invalida ou inexequivel nunca estivesse
contida nele.

ANEXO - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

CERTIFICADO DIGITAL | Periodo em Meses Estimados — | 60 meses




RS
47.723,34

Cert.
Emitido

Certificado Digital - Pessoa Fisica A3 de 3 anos — com
emissdo via Modulo Eletronico

RS 34,86

*0 valor mensal do servico é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses
estimados, podendo variar em virtude de arredondamentos ou de itens faturdveis contratados somente em meses
especificos.

**Eventuais arredondamentos _foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a
norma ABNT NBR 5891:1977.

ANEXO - IDENTIFICACAO DO CLIENTE

1 INFORMACOES GERAIS:

26.664.015/0001-48

CONTROLADORIA-GERAL DA UNIAO - CGU

Setor de Autarquias Sul, Quadra 5, Bloco "A", Lotes 9 e 10, Asa Sul, Brasilia - DF
70070-050

2 REPRESENTANTES LEGAIS:

BIANCA CRISTINA LESSA ENDERS

Diretora de Gestdo Corporativa
Portaria n° 631, de 29 de maio de 2024, do Ministro de Estado da Casa Civil da Presidéncia da
Republica, publicada no Diario Oficial da Unido, Secdo 2, de 3 de junho de 2024.

bianca.enders@cgu.gov.br

HENRIQUE APARECIDO DA ROCHA

Diretor de Tecnologia da Informagio
Portaria n°® 1.455, de 31 de janeiro de 2023, do Ministro de Estado Chefe da Casa Civil da Presidéncia da
Republica, publicada no Diario Oficial da Unido, Secdo 2, de 1° de fevereiro de 2023.

henrique.rocha@cgu.gov.br

*Preencher caso seja aplicavel

3 INFORMACOES COMPLEMENTARES:

ANTONIO MAROYSIO DOS SANTOS CARNEIRO
antonio.carneiro@cgu.gov.br

EUSTAQUIO NEIVA GONCALVES
eustaquio.goncalves@cgu.gov.br

ANEXO - IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO SERPRO
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REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: ALEXANDRE RODRIGUES ANDRADE
Cargo: Gerente de Divisao

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: RICARDO MATOS GIACHINI

Cargo: Gerente de Departamento

Documento assinado eletronicamente por HENRIQUE APARECIDO DA ROCHA, Diretor de
J] Tecnologia da Informacao, em 07/06/2024, as 10:20, conforme horario oficial de Brasilia, com
” fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

b Documento assinado eletronicamente por BIANCA CRISTINA LESSA ENDERS, Diretora de Gestao
J/ Corporativa, em 07/06/2024, as 19:02, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4° do Decreto n° 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por ALEXANDRE RODRIGUES ANDRADE, Usuario Externo,
)} em 11/06/2024, as 21:44, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do
Decreto n° 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Ricardo Matos Giachini, Usuario Externo, em 17/06/2024, as
J| 15:45, conforme horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n° 10.543, de 13
de novembro de 2020.

A autenticidade deste documento pode ser conferida no site https://super.cgu.gov.br/conferir informando o
codigo verificador 3243325 e o codigo CRC 59D528EC

Referéncia: Processo n° 00190.108013/2023-31 SEI n® 3243325
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