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Seja a mudanga que vocé quer ver no mundo.
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RESUMO

A gestdo de risco tem vindo a assumir-se como uma dimensdo fundamental para
a exceléncia organizacional, em geral, e para a qualidade dos processos de governanca, em

particular.

No setor publico brasileiro, a gestdo de riscos representa um mecanismo
estratégico de governanca publica, de modo que a prestacdo de servicos e a
implementacdo de politicas publicas alcancem os resultados pretendidos. O processo de
‘institucionalizagdo’ da gestao de riscos organizacional nas entidades publicas do governo
federal iniciou-se em 2016, a partir da publicacdo da Instrucdo Normativa Conjunta
MP/CGU n2 01/2016 e, posteriormente, do Decreto de Governanga Publica (Decreto n?
9.203, de 22 de novembro de 2017). Volvidos pouco mais de seis anos, o nivel de
implementagao da gestao de riscos nas organizagdes publicas é muito varidvel. Algumas
organizacoes publicas destacam-se pelo seu nivel de maturidade aprimorado, mas mais de

50% das organizacdes ndo adotam ou tém sistemas incipientes.

O principal objetivo da atual pesquisa é o de mapear os fatores facilitadores e
inibidores deste processo. A metodologia usada foi qualitativa com a aplicacdo de
entrevistas semiestruturadas aos principais intervenientes no processo de implementacao
da gestdo de riscos organizacional, selecionados com base num processo de amostragem

intencional.

Os resultados revelaram que os fatores essenciais para implementar a gestdao de
riscos organizacional sdao: o sistema de governanga; a politica de riscos; e o apoio da alta
administracdo. No entanto, notou-se que a existéncia e a consisténcia desses elementos
dependem das caracteristicas organizacionais. Em organizacdes onde o ambiente politico
é instavel e a alta gestdo muda constantemente (ministérios), a atuacdo ativa do Assessor
Especial de Controle Interno (AECI) mostrou-se imprescindivel para garantir o apoio da alta

administragdo, estabelecer o modelo de governanga e desenvolver a cultura de riscos.

As organizacGes da administracdo indireta, por outro lado, apresentaram um
ambiente mais favoravel para implementar a gestdo de riscos, porque a estrutura de

governanca da organizacao ja estava estabelecida e havia estabilidade dos seus dirigentes.
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O sistema de TIC ndo se mostrou essencial para iniciar a implementagao da gestao
de riscos, mas, a medida que a organizacdo avancgava em seus processos mapeados ou nas
etapas de monitoramento e comunicagdao dos riscos, a ferramenta mostrou-se

fundamental.

Independentemente do ambiente organizacional, os entrevistados destacaram
gue a atuacdo da auditoria interna governamental (Audin e CGU) contribuiu
substancialmente para o desenvolvimento da cultura de riscos da organizagao. Além disso,
notou-se uma expectativa maior em relagao a CGU em prestar os servigos de consultoria e

avaliacdo dos processos de gestdo de riscos da organizagao.

Esses resultados tém implicagdes praticas e teodricas. Primeiro, o extenso
mapeamento realizado pela presente pesquisa pode contribuir de alguma maneira para
identificar boas praticas na implementagao de sistemas de gestdo de riscos e servir de
referéncia para as organizacGes que desejam implantar ou melhorar o seu processo de
gestdo de riscos organizacional. Segundo, apresenta subsidios para atuacdo da auditoria
interna governamental na melhoria do processo de implementacdo da gestao de riscos das
organizagdes publicas. Do lado tedrico, este estudo contribui com evidéncias empiricas dos
direcionadores essenciais para se implementar a gestdo de riscos em organiza¢des do setor
publico brasileira e inova em apresentar resultados empiricos de casos multiplos no

contexto da administragao publica.

Palavras-chave: Gestao de riscos. Setor publico. Governanga Publica. Auditoria

Interna. CGU.



ABSTRACT

Risk management has become a fundamental dimension for organizational

excellence, in general, and for the quality of governance processes, in particular.

In the Brazilian public sector, risk management represents a strategic public
governance mechanism, so that the provision of services and the implementation of public
policies achieve the intended results. The process of 'institutionalization' of organizational
risk management in public entities of the federal government began in 2016, from the
publication of the Normative Instruction MP/CGU n? 01/2016 and, later, of the Public
Governance Decree (Decree n2 9,203, of November 22, 2017). A little over six years later,
the level of implementation of risk management in public organizations is very variable.
Some public organizations stand out for their improved maturity level, but more than 50%

of organizations do not adopt or have incipient systems.

The main objective of the current research is to map the facilitating and inhibiting
factors of this process. The methodology used was qualitative with the application of semi-
structured interviews to the main players in the process of implementing organizational

risk management, selected based on an intentional sample process.

The results revealed that the essential factors to implement enterprise risk
management are: the governance system; the risk policy; and support from top
management. However, it was noted that the existence and consistency of these elements
depend on organizational characteristics. In organizations where the political environment
is unstable and top management is constantly changing (ministries), the active role of the
Special Advisor for Internal Control (AECI) proved to be essential to guarantee the support

of top management, establish the governance model and develop the risk culture.

Indirect administration organizations, on the other hand, presented a more
favorable environment to implement risk management, because the organization's

governance structure was already established and there was stability in its directors.

The IT system did not prove to be essential to start implementing risk
management, but as the organization advanced in its mapped processes or in the risk

monitoring and communication stages, the tool proved to be fundamental.



Regardless of the organizational environment, the interviewees highlighted that
the performance of the governmental internal audit (Audin and CGU) contributed
substantially to the development of the organization's risk culture. In addition, there was a
greater expectation in relation to the CGU in providing consultancy services and evaluation

of the organization's risk management processes.

These results have practical and theoretical implications. First, the extensive
mapping carried out by this research can contribute in some way to identifying good
practices in the implementation of risk management systems and serve as a reference for
organizations that wish to implement or improve their organizational risk management
process. Second, it presents subsidies for the performance of the governmental internal
audit in the improvement of the risk management implementation process of public
organizations. On the theoretical side, this study contributes with empirical evidence of the
essential drivers to implement risk management in Brazilian public sector organizations and
innovates by presenting empirical results of multiple cases in the context of public

administration.

Keywords: Risk management. Public sector. Public Governance. Internal Audit.

CGU.
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1. INTRODUCAO

A ineficiéncia do gasto publico do Brasil consome uma parcela relevante do seu
Produto Interno Bruto (PIB). Segundo relatdrio do Banco Interamericano de
Desenvolvimento (BID), publicado em 2019, que analisa o gasto publico no Caribe e
América Latina, a ineficiéncia alocativa e técnica do gasto publico no Brasil, relacionada a
fatores como falta de profissionalismo, negligéncia, corrupgao, ou uma combinagao deles,

¢ da ordem de 3,9% do PIB ao ano (BID, 2018; OECD, 2020).

A busca pela boa governanca publica € uma necessidade eminente para melhorar
a qualidade da gestdo publica, assegurar maior responsividade (accountability),
transparéncia e integridade (integrity) das organizagdes publicas (BRASIL, 2018a; Vieira &
Barreto, 2019). Como mecanismo de governanca, a gestao de riscos € crucial para reduzir
a possibilidade de resultados adversos na implementacdo de politicas publicas, programas,
projetos e na prestagdo de servigos publicos. Enquanto as organizagdes do setor privado
adotam a gestdo de riscos para sustentar a lucratividade, as organizacGes publicas usam a
gestdo de riscos para garantir uma prestagao de servigo ininterrupta contra riscos internos
e externos e para manter a responsabilidade publica (Mahama, Elbashir, Sutton, & Arnold,

2022).

Diferentemente do contexto internacional, a iniciativa de implementar a gestdo
de riscos no setor publico brasileiro é relativamente recente. As primeiras iniciativas da
gestdo de riscos corporativos no governo federal tiveram inicio na década de 1990, mas
somente a partir da publicagdo da Instrugdo Normativa Conjunta MP/CGU n? 1, de 2016,
da Lein213.303, de 2016 e do Decreto n29.203, de 2017, a pratica passou a ser largamente
difundida (OECD, 2012; Souza, Braga, Cunha, & Sales, 2020; Vieira & Barreto, 2019).

As normas recentes do setor publico brasileiro indicam o desejo continuo do
governo de modernizar seu sistema atual orientado a conformidade, introduzindo uma
abordagem de tomada de decisdo mais estratégica que reconhece claramente a
necessidade do fortalecimento da gestdo de riscos como mecanismo da boa governancga
publica. Contudo, a realidade mostra que, para dar efetividade aos principios e praticas da
boa governanca publica, as reformas legais embora sejam necessarias para a

institucionalizagdo, ndo sao suficientes para garantir uma implementagao efetiva das



medidas (Vieira & Barreto, 2019). A experiéncia de paises membros da OCDE e de
organizacdes da administracdo publica federal indireta com experiéncia em gestdo de
riscos sugerem que pode levar de trés a cinco anos para estabelecer as bases para uma

cultura positiva de gestdo de riscos (OECD, 2012).

ApOds seis anos da ‘institucionalizagdo’ da gestao de riscos organizacional nas
entidades publicas do governo federal, nota-se que o nivel de implementacao da gestdo de
riscos nas organizagdes publicas é muito varidvel. Em que pese a sua relevancia, boa parte
das organizacdes publicas do governo federal ainda ndo tem o seu processo de gestdo de
riscos implantado ou ainda é incipiente, segundo levantamento realizado pelo Tribunal de

Contas da Unido em 2021 (BRASIL, 2021).

Nesse contexto, o propdsito desta pesquisa é estudar quais os direcionadores para
a implementagao de uma gestdo de riscos bem-sucedida nas organizagdes publicas. Para
tanto, adotou-se uma abordagem qualitativa descritiva-exploratoria. Para coletar os dados
empiricos, o método escolhido foi a aplicagao de entrevista semiestruturadas aos principais
intervenientes no processo de implementacdo da gestdo de riscos organizacional,

selecionados com base num processo de amostragem intencional.

Na revisdao de literatura efetuada ndo se identificou pesquisa exploratéria de
estudos de casos multiplos, com o fim de avaliar os principais direcionadores para a
implementacdo da gestdo de riscos no setor publico brasileiro. Portanto, além de contribuir
para a literatura cientifica sobre gestdo de riscos no setor publico, espera-se que o
resultado da atual pesquisa contribua para identificar boas praticas na implementagado de
sistemas de gestdo de riscos; sirva de referéncia para as organizacdes que desejam
implantar ou melhorar o seu processo de gestao de riscos organizacional; e contribua com
informacdes relevantes para subsidiar as estratégias de atuacdo das unidades de auditoria

interna governamental no processo de gestao de riscos das organizagdes publicas.

A presente dissertacdo estd estruturada em 4 grandes capitulos. O primeiro é o
referencial tedrico que traz importantes conceitos que serdo utilizados no decorrer do
estudo e faz a revisao de literatura de suporte ao tema da pesquisa. O segundo explica em
detalhe a metodologia aplicada. O terceiro apresenta os resultados encontrados e faz a
discussao sobre os achados. Por fim, a conclusdo com os principais achados, as

contribuicGes do estudo, as limitagGes encontradas e propostas de estudos futuros.



2. CAPITULO | - REFERENCIAL TEORICO
2.1. Conceitos

2.1.1. Governanga

O termo governanga surgiu no setor privado no final do século XX e
representou um momento de transformacdo dos modelos de gestdo das empresas. As
novas formas de propriedade demandaram novos mecanismos e estruturas
empresariais para garantir formas de controle por parte dos proprietdrios/acionistas
sobre as decisGes e o desempenho das empresas, assim como para reduzir os conflitos

entre sécios majoritarios e minoritarios (BRASIL, 2020b).

No ambito das organizacGes publicas, a proliferacdo de sentidos e usos do
termo governanca, entre académicos e gestores, surgiu a partir de 1980 e esta
associada a pelo menos trés aspectos centrais. Primeiro, a baixa utilizacdo do termo
governanca até os anos 1970 é indicativa de que a solucdo para os problemas de
desempenho e de responsabilizacdo do setor publico até entdo tinha uma resposta
Unica: o modelo de administracdo burocratico tradicional. Segundo, a expansdo da
utilizagdo do termo governanga na virada do século aparece associada a difusao de
pacotes de reforma do aparato estatal internacionalmente difundidos e abrigados sob
o movimento da nova gestdo publica (new public management — NPM). E o terceiro
aspecto, mais contemporaneo, refere-se a crescente percep¢ao da complexificacdo dos
problemas, das possibilidades de solucdo e dos sentidos de desempenho e

responsabilizacdo no setor publico (Cavalcante & Pires, 2018).

No Brasil, o tema governanca publica ascendeu a agenda do Executivo federal
a partir das contribuicGes do Tribunal de Contas da Unido (TCU) e da Controladoria-
Geral da Unido (CGU), o6rgdos do controle externo e do controle interno,
respectivamente. Os érgdos de controle protagonizaram a discussao sobre governanga,
prescrevendo medidas consideradas promotoras da chamada “boa” governanca para

orgdos da administracdo direta e indireta (Nogueira & Gaetani, 2018).



A primeira publicagao especifica sobre governanga publica foi o Referencial
Basico de Governanca do TCU!, de 2013, aplicdvel a érgdos e entidades da
administracdo publica. Desde entdo, diversos normativos institucionalizaram a
aplicacdo de mecanismos e praticas da boa governanca publica, a exemplo da Lei das
Estatais (Lei n? 13.303/2016), que estabeleceu regras de governanca corporativa, de
transparéncia, praticas de gestdao de riscos e de controle interno para as empresas
publicas, sociedades de economia mista e suas subsidiarias; da Instrugdo Normativa
Conjunta MP/CGU n? 1, de 2016, que dispde sobre controles internos, gestdo de riscos
e governanca no ambito do Poder Executivo federal; e do Decreto n2 9.203/2017, que
instituiu a politica de governanga da administragao publica federal (BRASIL, 2020b;

Souza et al., 2020; Vieira & Barreto, 2019).

As normas recentes do setor publico brasileiro indicam o desejo continuo do
governo de modernizar seu sistema atual orientado a conformidade, introduzindo uma
abordagem de tomada de decisdo mais estratégica que reconhece claramente a
necessidade do fortalecimento da gestdo de riscos como mecanismo da boa
governanga publica. A teoria da agéncia apoia essa visao de que o estabelecimento de
um sistema de controle interno eficaz alinha as acdes e decisdes da gestdo de acordo
com os melhores interesses das partes interessadas e proporciona um ambiente
favoravel para a avaliagdo e monitoramento dos controles internos e riscos da

organizacao (Abidin, 2017).

Assim como a governanga corporativa, a governanga publica organizacional
parte do mesmo problema: o conflito agente-principal. No ambito da administracdo
publica brasileira, o povo (o cidaddo) é o principal®. Por outro lado, todas as pessoas
gue, em seu papel institucional, implementam a estrutura do Estado brasileiro sdo os
“agentes”, ou agentes publicos, que estdo necessariamente a servico do povo (BRASIL,

2020b).

Figura 1 - Relagdo principal-agente no setor publico

1 0 Referencial Basico de Governanca do TCU encontra-se disponivel para download em:
https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/

2 Constituicdo Federal de 1988, art. 12: “Todo o poder emana do povo, que o exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicdo”
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PRINCIPAL = AGENTES

Cidaddos Representantes eleitos
Conselhos
Autoridade Maxima
Dirigentes Superiores
Dirigentes

Gerentes

Fonte: (BRASIL, 2020b, p. 38)

Para entregar o valor publico® a sociedade, os principios sobre os quais se
desenvolve a boa governanga publica, aplicaveis a qualquer tipo de organizagao,
independentemente de porte, natureza juridica ou tipo de controle, devem ser sempre

observados.

Esses principios da governanga publica funcionam como valores
interdependentes, servindo de guia para a atuagao das organizagdes publicas na busca
dos resultados pretendidos e fortalecendo a confianca da sociedade nessas

organizagdes (BRASIL, 2020b):
Figura 2- Listas de principios da governanga publica

| - capacidade de

Il - integridade Il - confiabilidade
resposta

V - prestagdo de
contas e VI - transparéncia
responsabilidade

IV - melhoria
regulatodria

Fonte: Decreto 9.203/2017, art. 3°.

Enquanto a governanca é responsavel por estabelecer a direcdo a ser tomada,

a gestdo é a fungao responsavel por planejar a forma mais adequada de implementar

3 Art. 22 do Decreto 9.203/2017: valor publico - produtos e resultados gerados, preservados ou
entregues pelas atividades de uma organizagdo que representem respostas efetivas e Uteis as necessidades
ou as demandas de interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns grupos
especificos reconhecidos como destinatarios legitimos de bens e servigos publicos.



as diretrizes estabelecidas, executar os planos e fazer o controle de indicadores e de

riscos (BRASIL, 2020b).

Figura 3 - Relagdo entre governanga e Gestdo

GOVERNANCA GESTAO
& o N
Avaliar Dirigir ﬂh Planejar Executar
Efetividade Eficacia
Economicidade Eficiéncia

Accountability

Monitorar Controlar
Fonte: (BRASIL, 2020b, p. 38)

Uma governanga bem estabelecida permite aos mandatarios de uma
organizacdo publica avaliar sua situacdo e demandas, direcionar a sua atuac¢do e
monitorar o seu funcionamento, de modo a aumentar as chances de entrega de bons
resultados aos cidadaos, em termos de servicos e de politicas publicas (BRASIL, 2020b,

p. 15).

2.1.2. Controle Interno

O controle interno é um processo desenvolvido para proporcionar seguranca
razoavel com respeito a realizacdo dos objetivos da organizacdo (COSO, 2013). Esse
processo envolve um conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e tramites de documentos e informacdes,
entre outros, operacionalizados de forma integrada, devendo ser conduzidos de forma
integrada pela estrutura de governancga, pelos gestores e pelo corpo funcional das

organizacdes (BRASIL, 2016; COSO, 2013).

A Instrucdo Normativa Conjunta MP/CGU n2 1, de 2016, que dispGe sobre
controles internos no ambito do Poder Executivo federal, especifica os objetivos gerais

a serem alcangados pelas organizagdes publicas:

a) execucdo ordenada, ética, econémica, eficiente e eficaz das operacdes;

b) cumprimento das obrigacGes de accountability;



c) cumprimento das leis e regulamentos aplicaveis; e

d) salvaguarda dos recursos para evitar perdas, mau uso e danos.

Dada a sua fungdo, os controles internos nao devem ser implementados de
forma circunstancial, devem ser integrados ao processo de gestdo, dimensionados e
desenvolvidos na proporcdo requerida pelos riscos, de acordo com a natureza, a
complexidade, a estrutura, a missdo e os objetivos da organizacdo (BRASIL, 2016,
2017a). Esses controles internos constituem-se na primeira linha (ou camada) de defesa

das organizacgbes publicas para propiciar o alcance de seus objetivos (BRASIL, 2017a).

E importante ndo confundir os controles internos da gestdo com as atividades
do Sistema de Controle Interno (SCI) do Poder Executivo federal, nem com as
atribuicGes da auditoria interna governamental, cuja finalidade especifica é a medicao

e avaliacdo da eficacia e eficiéncia dos controles internos da gestdao (BRASIL, 2016).

O Sistema de Controle Interno compreende as atividades de avaliacdo do
cumprimento das metas previstas no plano plurianual, da execugao dos programas de
governo e dos orcamentos da Unido e de avaliacdo da gestdo dos administradores
publicos federais, utilizando como instrumentos a auditoria e a fiscalizagao.
Atualmente, o SCI do Poder Executivo federal tem como 6rgao central a Controladoria-

Geral da Unido (CGU), criada pela Lei n? 10.683, de 28 de maio de 2003 (BRASIL, 2016).

2.1.3. Auditoria Interna Governamental

A auditoria interna é uma atividade independente e objetiva de avaliacdo
(assurance) e consultoria, criada para agregar valor e melhorar as operacdes de uma
organizacdo (BRASIL, 2016, 2017a; IlIA, 2020). A atividade de auditoria interna
governamental constitui a terceira linha das organizagdes e tem como objetivo auxiliar a
organizacao a atingir seus objetivos a partir da aplicacdo de uma abordagem sistematica e
disciplinada a avaliagdo e melhoria da eficacia dos processos de gestao de riscos, controles
internos, integridade e governanca (BRASIL, 2016, 2017a; BRASIL & Controladoria Geral da
Unido, 2017).

A atividade de auditoria interna governamental no Poder Executivo federal é
exercida pelo conjunto de Unidades de Auditoria Interna Governamental (UAIG) elencadas
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a seguir: a) Secretaria Federal de Controle Interno (SFC) e as Controladorias Regionais da
Unido nos estados, que fazem parte da estrutura da Controladoria-Geral da Unido (CGU);
b) Secretarias de Controle Interno (Ciset) da Presidéncia da Republica, da Advocacia-Geral
da Unido, do Ministério das Relacdes Exteriores e do Ministério da Defesa, e respectivas
unidades setoriais; c) auditorias internas singulares (Audin) dos érgdos e entidades da
administracdo publica federal direta e indireta; e d) o Departamento Nacional de Auditoria

do Sistema Unico de Satde (Denasus) do Ministério da Saude (BRASIL, 2017a).

Compete a CGU, como érgdo central do SCI, e aos érgdos setoriais nas respectivas
areas de jurisdicdo prover orientacdo normativa e supervisdo técnica as UAIG. A orientacdo
normativa e a supervisdo técnica sdo exercidas mediante a edicdo de normas e orientacdes
técnicas e a avaliagdo da atuacdao das UAIG, com o objetivo de harmonizar a atividade de
auditoria interna governamental, promover a qualidade dos trabalhos e integrar o Sistema

(BRASIL, 2017a).

O trabalho de avaliagao, como parte das atividades de auditoria interna, pode ser
definido como a obtencdo e a andlise de evidéncias com o objetivo de fornecer opinides ou
conclusdes independentes sobre um objeto de auditoria (CGU, 2017). Na atividade de
avaliagdo da adequagdo dos processos de gestdo de riscos, a auditoria interna deve verificar
se os riscos significativos sdo identificados e avaliados; se as respostas aos riscos sdo
estabelecidas de forma compativel com o apetite a risco da organizacdo; e se as
informacdes sobre riscos relevantes sdo coletadas e comunicadas de forma oportuna (CGU,

2017; 1A, 2017).

J& o servico de consultoria consiste em assessoramento, aconselhamento,
treinamento, facilitagcdo, dentre servigos relacionados fornecidos a alta administragdo com
a finalidade de respaldar as operacdes da unidade (CGU, 2017). Muito embora a gestdo dos
riscos seja uma responsabilidade fundamental da gestao organizacional, os auditores
internos que atuam numa func¢do de consultoria podem ajudar a organizacao a identificar,
avaliar e implementar metodologias e controles de gestdo de risco para fazer face a esses

riscos(CGU, 2017; IIA, 2017).

Avaliar os processos de gestdo de riscos da organizacdo é diferente da exigéncia
de que os auditores utilizem a andlise de risco para planejar auditorias (IlA, 2017). O
planejamento da atividade de auditoria deve considerar as estratégias, os objetivos, as
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prioridades, as metas da organizagdo e 0s riscos a que seus processos estao sujeitos
(BRASIL, 2017a). A abordagem da auditoria baseada em riscos tem como principal
finalidade garantir que a unidade de auditoria interna governamental concentre seus
trabalhos nos objetos de auditoria com maior exposi¢cdo a riscos que possam afetar o

alcance dos seus objetivos(CGU, 2017).

A auditoria interna governamental, embora apresente muitas semelhangas com a
auditoria independente, apresenta suas especificidades. Entre elas, pode-se destacar: a) a
obtengdo e a analise de evidéncias relativas a utilizagdo dos recursos publicos, a qual
contribui diretamente para a garantia da accountability nas suas trés dimensoes, quais
sejam: transparéncia, responsabilizacdo e prestagdo de contas; b) a contribuicdo para a
melhoria dos servicos publicos, por meio da avaliacdo da execucdo dos programas de
governo e da afericdo do desempenho dos 6rgaos e das entidades no seu papel precipuo
de atender a sociedade; c) a atuagdo com vistas a protecdo do patrimoénio publico (CGU,

2017).

2.1.3.1. Modelo das Trés Linhas

O Modelo das Trés Linhas, proposto pelo Instituto dos Auditores Internos (/nstitute
of Internal Auditors [lIA]), visa assegurar que a informacdo proveniente do processo de
gestdo de riscos seja adequadamente comunicada e utilizada como base para a tomada de
decisGes e para a responsabilizacdo em todos os niveis organizacionais, sendo aplicavel a
qualquer organizagao, ainda que ndo exista uma estrutura ou sistema formal de gestao de

riscos (BRASIL, 2018a; IBGC, 2017)



Figura 4 - O modelo das trés linhas do IIA

O Modelo das Trés Linhas do The lIA
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Fonte: (lIA, 2020)

A governanca de gestdo de riscos pressupde a existéncia de interacdo entre todos
os niveis da organizacdo, incluindo os diversos 6érgaos de governanca e de apoio a
governanca, bem como os agentes da primeira, segunda e terceira linhas (IBGC, 2017). O
Modelo é mais eficaz quando adaptado para se alinhar aos objetivos e circunstancias da

organizacao (llA, 2020).

O 6rgao de governanca determina a direcao da organizacao, definindo a visdo,
missdo, valores e apetite organizacional a riscos. Em seguida, delega a responsabilidade
pelo atingimento dos objetivos da organizacdo a gestdo, juntamente com os recursos
necessarios. O orgdo de governanca pode estabelecer comités para prestar supervisdo
adicional sobre aspectos de sua responsabilidade, como auditoria, riscos, finangas,

planejamento e remuneracao (1A, 2020).

A gestdo operacional e os procedimentos rotineiros de riscos e controles internos
constituem a primeira linha na gestao de riscos. Na primeira linha ocorre a gestao do risco
por meio das atividades cotidianas dos gestores de identificar, avaliar, gerir e comunicar os

riscos. Nesse nivel ocorre a implementacdo de politicas e procedimentos internos que
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oferecem garantia razodvel de que as atividades estdo de acordo com as metas e os

objetivos (BRASIL, 2018a; Vieira & Barreto, 2019).

A segunda linha é constituida por fungdes — unidades, comités ou outras
estruturas organizacionais — estabelecidas para garantir que a primeira linha funcione
como pretendido no que diz respeito a gestdo de riscos e controles (BRASIL, 2018a). Na
segunda linha as func¢des especificas podem variar entre organizacbes, mas normalmente
0s papéis incluem monitoramento, assessoria, orientagao, teste, analise e reporte sobre
assuntos relacionados a gestdo de riscos. E comum que os lideres da segunda linha, como
o chefe da area de riscos, tenham uma linha de reporte direto ao drgdo de governanca

(IBGC, 2017; llA, 2020).

No dmbito da administracdo publica do Poder Executivo federal, os Assessores e
Assessorias Especiais de Controle Interno (AECI) nos ministérios integram a segunda linha
e podem ter sua atuacdo complementada por outras estruturas especificas definidas pelas

préprias organizagdes (BRASIL, 2017a).

Aterceiralinha é representada pela atividade de auditoria interna governamental,
que presta servicos de avaliacdo (assurance) e de consultoria com base nos pressupostos
de autonomia técnica e de objetividade (BRASIL, 2017a). O papel fundamental da auditoria
interna na gestdo de riscos é fornecer uma garantia aos 6rgdos de governanca e a alta
administragdo de que os processos de gestao de riscos operam de maneira eficaz e os
maiores riscos do negdcio sao gerenciados adequadamente em todos os niveis (Vieira &

Barreto, 2019).

O modelo de trés linhas de defesa é relevante porque comunica claramente os
papéis e as responsabilidades na estruturacdao da governanca. O érgdo de governanga, a
gestdo e a auditoria interna tém responsabilidades distintas, mas todas as atividades
precisam estar alinhadas com os objetivos da organizagao. Além disso, sdao necessarias
colaboracdo e comunicacdo entre os papéis de primeira e segunda linha da gestdo e
auditoria interna, a fim de garantir que ndo haja duplicacdo, sobreposicdao ou lacunas
desnecessarias. A base para uma coeréncia bem-sucedida é a coordenacao, colaboracgao e

comunicacao regulares e eficazes (IIA, 2020).
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2.1.4. Gestao de Riscos

O risco é usado para expressar incerteza sobre eventos ou quando seus resultados
podem ter um efeito material sobre os objetivos da organizacdo (Selim, 1999). Quando a
incerteza se torna gerenciavel, ela passa a ser considerada um risco (Power, 2007). Em
outras palavras, o risco envolve a quantificacdo e a qualificacdo da incerteza, tanto no que
diz respeito as perdas quanto aos ganhos pelas organizagdes. Sendo o risco inerente a
gualquer atividade — e impossivel de eliminar —, a sua administracdo € um elemento-chave

para a sobrevivéncia de todo e qualquer tipo de organizagdo (IBGC, 2017; ISO, 2018).

A gestdo de riscos pode ser entendida como um processo estruturado e iterativo,
de natureza permanente, estabelecido, direcionado e monitorado pela alta administracao,
para gerir e controlar os riscos a que a organizacdo estd sujeita, destinado a fornecer

seguranca razoavel quanto a realiza¢do de seus objetivos (COSO, 2017; ISO, 2018).

A gestdo de riscos contribui para uma mudanga de foco de conformidade para o
de responsabilidade que enfatiza a medi¢cdo de desempenho e a formulagcdo de estratégias
(Rana, Hoque, & Jacobs, 2019). Isso porque a definicdo de uma estratégia demanda um
processo decisério estruturado que analisa os riscos e alinha os recursos com a missdo e a

visdo e valores fundamentais da organizagao (COSO, 2017).

A implementacdo de um processo formal de gestdo de risco (ERM) por uma
organizacdo ajuda a obter uma visdo geral dos diferentes riscos (e interdependéncias de
risco) a que estdo expostas, reduz o tempo de reacdo a questdes relacionadas com o risco,
cria uma cultura positiva de risco, e melhora o processo de mitigacao de riscos

(Castanheira, Rodrigues, & Craig, 2010).

No longo prazo, a gestdo de riscos corporativos pode também aumentar a
resiliéncia da organizacdao — a capacidade de se antecipar e responder a mudangas. Isso
porque ela ajuda as organizacGes a identificar fatores que representam mudancas, e como
essas mudancas podem afetar o desempenho e demandar revisdo da estratégia (COSO,

2017).

Dentre os principais modelos internacionais de gestdo de riscos, destacam-se: a)
o modelo proposto pelo Committee of Sponsoring Organizations of the Treadway

Commission (COSO) para Gestdo de Riscos Corporativos (Enterprise Risk Management
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[ERM]), conhecido como modelo “COSO ERM” ou COSO IlI; e b) o modelo da Organizacao
Internacional de Normalizacdo (International Organization for Standardization [1SO]),

conhecido como Norma ISO 31000.

2.2. Modelos Internacionais de Gestao de Riscos Corporativos

2.2.1. COSO - ERM 2004

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) é
uma iniciativa do setor privado, patrocinado e financiado pelas principais associacGes de
classe de profissionais da drea financeira e contébil dos Estados Unidos da América (EUA)%.
Desde a sua criagdo em 1985, o COSO procurou promover praticas relacionadas ao controle
interno. Em 1992, o COSO publicou a obra Internal Control - integrated framework (COSO-
IC ou COSO 1), com o objetivo de ajudar as organizacGes a avaliar e aperfeicoar seus
sistemas de controle interno de modo a assegurar a produgao de relatérios financeiros

confiaveis e prevenir fraudes.

A partir de 2001 nos EUA eclodiram uma série de escandalos financeiros e quebras
de negédcios de grande repercussdo (Enron, Parmalat, Worldcom, etc), que geraram
grandes prejuizos a investidores, empregados e outras partes interessadas. Na esteira
desses eventos, vieram solicitagdes de melhoria dos processos de governanga corporativa
e gerenciamento de riscos, por meio de novas leis, regulamentos e de padrbes a serem
seguidos. Nesse contexto, em 2004, o COSO publicou o Enterprise Risk Management -
integrated framework (COSO-ERM ou COSO Il), com o propdsito de fornecer estratégia de
facil utilizacdo pelas organizagGes para avaliar e melhorar a gestdo de riscos (COSO, 2004;

Dias, 2017).

O COSO ERM (ou COSO Il) ndo teve o objetivo de substituir a estrutura de controles
internos das organizacdes (COSO 1), porém trouxe incorporada a estrutura de controle
interno em seu conteldo, o que permite as empresas tanto atender as suas necessidades

de controle interno, quanto adotar um processo completo de gerenciamento de riscos

4 0 COSO é formado por representantes da American Accounting Association (AAA), American
Institute of Certified Public Accountants (AICPA), Financial Executives Internationl (FEl), Institute of
Managements Accountants (IMA) e pelo Institute of Internal Auditors (lI1A)
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(COSO, 2004). Igualmente ao COSO |, o modelo de gerenciamento de riscos é também
apresentado na forma de matriz tridimensional (cubo), demonstrando uma visao integrada
dos componentes para gerenciar os riscos, no contexto dos objetivos e da estrutura de cada

organizagao.

Figura 5 - COSO ERM - Matriz tridimensional - Objetivos, Componentes e Estruturas
Contexto dos objetivos
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Fonte: COSO ERM - adaptada

Com maior enfoque em risco, o modelo amplia o0 componente de gerenciamento
de riscos da estrutura de controle interno, criando quatro componentes: fixagcdo de
objetivos (que é um pré-requisito do controle interno), identificacdo de eventos, avaliacdo
de riscos e resposta a riscos (COSO, 2004). A figura a seguir mostra como o COSO | faz parte
do COSO Il e como o sistema de controle interno pode ser visto como parte integrante do

sistema de gerenciamento de riscos:

Figura 6- COSO | (ou COSO-IC) e COSO Il (ou COSO ERM) adaptado para o portugués
COSO | coso i

Fonte: imagem extraida do portal do TCU
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Enquanto o COSO | se concentra mais nos riscos operacionais e seus controles, o
COSO I, a partir da nova categoria de objetivos “Estratégico”, considera cada vez mais os
riscos estratégicos. Segundo o modelo, os objetivos estratégicos fluem da missdo ou da
visdo da organizagdo, enquanto os objetivos operacionais, de comunicagdo e de
conformidade devem estar alinhados a eles. O gerenciamento de riscos corporativos é
aplicado para se definir a estratégia, assim como as a¢des para que esses objetivos sejam

alcangados nas outras trés categorias.

Ainda referente as categorias de objetivos, a “Comunicacdo” na estrutura do COSO
| relaciona-se com a confiabilidade das demonstragdes financeiras publicadas, enquanto
em COSO ERM, a categoria de comunicacdo foi expandida significativamente, a fim de
envolver todos os relatérios desenvolvidos pela organizagdo, divulgados tanto interna
guanto externamente. Seu alcance ndo se limita a cobrir as informacgées financeiras em um

carater mais amplo, mas inclui também as informacdes nado financeiras.

O COSO-ERM introduz, ainda, os conceitos de apetite a riscos e a tolerancia a risco.
O apetite a riscos é a quantidade de risco estabelecida, de modo amplo que uma empresa
estd disposta a aceitar na busca de sua missdo/visdo. Ele serve como ponto de referéncia
para se fixar as estratégias e a escolha dos objetivos correlatos. Por outro lado, as
tolerancias a riscos sdao os niveis aceitaveis de variacdo referentes a realizacdo dos

objetivos.
2.2.2. Novo COSO - ERM (COSO 2017)

Publicado em 2017, a nova versao, agora intitulada Enterprise Risk Management
— Integrating with Strategy and Performance (Gerenciamento dos Riscos Corporativos —
Integrado com Estratégia e Performance) ressalta a importancia de se considerar o risco

tanto no processo de definicdo das estratégias como na melhoria da performance.

Para (Dias, 2017) este novo COSO ERM parece ser bastante diferente do anterior,
considera o autor que sua atualizacdo é uma reacdo as criticas e sugestées feitas por

especialistas ao longo dos anos.

Por outro lado, (Prewett & Terry, 2018) observam que houve pouca novidade no

COSO ERM de 2017, tendo o seu foco na definicdo de estratégia e desempenho e no
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reconhecimento mais profundo do papel da governanga e da cultura. Para os autores, o
gue é mais importante no novo COSO ERM ¢é a énfase nos dois primeiros principios,
“Governanga e Cultura” e “Estratégia e Definicdo de Objetivos”. Esses dois principios
promovem o conceito de ERM que permeia a organizacao, elevando a responsabilidade da
gestdo de riscos corporativos aos mais altos niveis de gestdo e criando uma cultura em toda

a empresa incorporada e informada pelo ERM.

Em um nivel conceitual, o Instituto Brasileiro de Governanga Corporativa (IBGC)
propde os seguintes niveis de maturidade em relagao ao estagio de gestao de riscos
corporativos de uma organizacdo: i) inicial, ii) fragmentado, iii) definido, iv) consolidado e
v) otimizado. No ambito das organiza¢des publicas, o Tribunal de Contas da Unido (TCU)
propds os cinco niveis de maturidade: i) inicial, ii) basico, iii) intermediario, iv) aprimorado

III

e v) avancado. Para o nivel mais baixo de maturidade “inicial”, a pratica de gestdo de riscos
é realizada de maneira informal e esporadica em algumas areas relevantes para os
objetivos-chaves da organizacdo. Ou seja, o risco é gerenciado ad hoc ou separadamente
em “silos”. A medida que a organizacdo consegue estabelecer as funcdes da 22 linha (ou
chief risk officer [CRO]), adotar uma abordagem de “portfélio” ou “holistica” para o risco,
estabelecer indicadores chaves de riscos consistentes e monitora-los periodicamente, o
seu nivel de maturidade avanca. O nivel maximo de maturidade é alcancado quando a
cultura de riscos e controles é efetiva em todos os niveis da organizacdo, os processos de
gestdo de riscos estdo bem integrados aos objetivos estratégicos, as tecnologias integradas
habilitam a gerenciar os riscos em toda organizacdo, e ha o uso de uma abordagem

padronizada e consistente para definir o apetite e tolerancia a riscos (BRASIL, 2021; IBGC,

2017).

Para (Farrell & Gallagher, 2015) o mais alto nivel de maturidade organizacional da
gestdo de riscos ocorre quando as discussdes baseadas em riscos estdo inseridas em um
nivel estratégico, como planejamento de longo prazo, alocacdo de capital e tomada de
decisdo. Assim como, quando o apetite e as tolerancias de risco sdo claramente
compreendidos com alertas para garantir que as instancias de governanga e a geréncia
executiva sejam informadas quando os limites de risco forem excedidos. Para (Prewett &
Terry, 2018) a intencdo do COSO ERM 2017 parece ser ajudar a mover as empresas para

este mais alto nivel de maturidade, o qual estd associado a um maior valor da empresa.
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As organizagdes que integraram com sucesso 0 processo de gestao de riscos em
suas atividades estratégicas e praticas cotidianas, resultante da governanca e cultura,
exibem capacidade superior em descobrir dependéncias e correlagdes de risco em toda a
organizacdo e, como consequéncia, agregar valor (Farrell & Gallagher, 2015). Nesse
sentido, a énfase nos dois primeiros principios, “Governanga e Cultura” e “Estratégia e
Definicdo de Objetivos” parece ser o que ha de mais importante no modelo, e ser a principal

contribuicdo do COSO ERM 2017 (Prewett & Terry, 2018).

Para a definicdo da estratégia, o COSO 2017 ressalta a importancia de se
considerar o risco nesta fase porque as causas mais importantes de destruicdo de valor
residem na possibilidade de a estratégia ndo suportar a missdo e a visao da entidade, e nas

implicacOes decorrentes da estratégia escolhida (COSO, 2017).

Assim, a gestao de riscos corporativos envolve tanto entender as implicagdes da
estratégia escolhida e a possibilidade de seu eventual desalinhamento, como gerenciar os
riscos associados aos objetivos de negdcios. A definicdo de uma estratégia demanda um
processo decisdrio estruturado que analise os riscos e alinhe os recursos com a missdo e a
visdo e valores fundamentais da organizagao. A figura a seguir ilustra essas consideragdes
no contexto da missdo, visdo e valores fundamentais, e como determinantes dos

direcionadores estratégicos e da performance da entidade (COSO, 2017).
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Figura 7- COSO ERM 2017 - Relacionamento da estratégia no contexto da missdo, visdo e valores, e como

determinantes da performance da entidade
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Uma vez que o risco influencia e alinha estratégia e desempenho em toda

organizagdao, o COSO 2017 realga a importancia da gestdo de riscos corporativos no

planejamento estratégico e a sua incorpora¢do em toda a organizagcdo (COSO, 2017).

Para tanto, os cinco componentes do novo COSO se combinam em um conjunto

de 20 (vinte) principios que abrangem desde a governanca até o monitoramento. Eles

descrevem praticas que podem ser aplicadas de diferentes formas nas organizagdes,

independentemente do seu tamanho, tipo ou setor econémico. A adocao dos principios

pode trazer as instancias de governanga a seguranga de que a organizagdo é capaz de

by

gerenciar em um nivel aceitavel os riscos associados a estratégia e aos objetivos de

negdcios (COSO, 2017).
Figura 8- COSO ERM 2017 — Componente e Principios
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Para (Prewett & Terry, 2018), ao contrario do cubo ERM simplista de 2004, o icone
principal do novo COSO é esotérico e abstrato. Os cinco componentes parecem ser versoes
reformuladas dos cinco componentes de controle interno do COSO, e a maioria dos
conceitos contidos nos 20 principios descritos no ERM de 2017 estdo incluidos no ERM de

2004, embora ndao com tantos detalhes.

Figura 9 - Comparagéo entre COSO ERM 2017 e COSO ERM 2004

Included
Cor:s;:ent # 2017 Principle in 2004 Cor:gg:en t
Model?
1 Exercises Board Risk Oversight v
2 Establishes Operating Structures v
Governance & 3 Defines Desired Culture v Internal
Culture 4 | Demonstrates Commitment to Core Values v Environment
5 Attracts, Develops, and Retains Capable .
Individuals
Strategy & 6 Analyzes Business Context v
i 7 Defines Risk Appetite v e .
Objective- : = Objective Setting
Setting 8 Evaluates Alternative Strategies o
a Formulates Business Objectives #
5 - Event
10 Identifies Risk v Identification
11 Assesses Severity of Risk # .
Performance 12 Prioritizes Risk v ¥ Revesvnont
L Risk Response &
13 Implements Risk Responses v Contial Ktarrtsis
14 Develops Portfolio View ¥ Risk Response
15 Assesses Substantial Change L
Review & 16 Reviews Risk and Performance v 5
= — = Monitoring
Revision 17 Pursues Improvement in Enterprise Risk o
Management
information, | 18 | Leverages Information Technology F e
Communication | 19 Communicates Risk Information ] v SRR
& Reporting | 20 | Reports on Risk, Culture, and Performance v ' "'
Legend: v Topicis included
# Some key concepts are missing
@ Most key concepts are missing
Fonte: (Prewett & Terry, 2018)
2.2.3.1S0 31000:2018

A 1SO 31000 foi publicada inicialmente em 2009 (ISO 31000:2009), mas
atualmente estd na versdo 2018 (31000:2018). E uma norma internacional da familia de
gestdo de risco criada pela International Organization for Standardization (ISO). Ela é
composta por trés normas: ISO 31000 — Informacgdes basicas, principios e diretrizes para a
implementacgdo da gestdo de riscos; ISO/IEC 31010 — Técnicas para avaliagdo de riscos; e

31073 — Vocabulario relacionado a gestao de riscos.
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A 1SO 31000:2018 Gestdo de Riscos — Diretrizes, diferentemente do COSO ERM,
ndo tem abordagem prescritiva, trazendo em seu texto principios e diretrizes gerais sobre
a gestdo de riscos. Os principios, a estrutura e o processo de gestao de riscos da ISO 31000

sdo baseados no padrdo australiano e neozelandés AS/NZS 4360. (Hutchins, 2018)

As definicdes da I1SO 31000:2018 s3ao amplas e discriciondrias, abertas a
interpretacdo, para que possam ser usadas em diferentes aplicacbes, funcbes, setores e
contextos. Isso foi amplamente intencional pela I1SO ((Hutchins, 2018). Pela sua
simplicidade e por ser mais facil de implementar, muitas empresas preferem usar a I1SO

31000 para Gestdo de Riscos (Dias, 2017).

Contudo, se por um lado, a natureza descritiva da norma é uma grande vantagem,
por outro lado representa também ser sua fraqueza. Isso porque as definicbes mais criticas
podem perder sua especificidade e se tornar discriciondrias ou, na pior das hipéteses,
arbitrarias. Assim, para evitar este resultado, (Hutchins, 2018) argumenta que a norma

carece da devida orientacdo de um profissional de risco.

Atualmente a I1SO 31000:2018 esta presente em mais de 60 paises como padrao
nacional de risco. Adequadamente arquitetada, projetada e implementada, a ISO 31000

pode oferecer muitos beneficios, como, por exemplo (Hutchins, 2018):

Quadro 1 - Lista de beneficios da 1ISO 31000:2018

- Incentivar a tomada de decisdo proativa e preventiva, em vez do gerenciamento
reativo

- Identificar e tratar os riscos em toda a empresa

- Melhorar a identificagdo de oportunidades e ameacgas

- Cumprir os requisitos legais e regulamentares

- Melhorar os relatorios financeiros

- Melhorar a governancga corporativa, risco e conformidade (GRC)

- Melhorar a confianga das partes interessadas

-Estabelecer uma base confidvel para tomada de decisdo e resolugdo de problemas
baseada em risco

Fonte: (Hutchins, 2018)
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2.2.4.COSO ERM 2017 vs ISO 31000:2018

O COSO ERM 2017 e a ISO 31000:2018 sao padroes que estabelecem as melhores
praticas para identificar, avaliar e responder a riscos. Embora ambas as estruturas se
preocupem com o gestdo de riscos, existem algumas diferengas importantes entre elas,
como, por exemplo, a existéncia de orientacdes sobre como desenvolver um programa de
gerenciamento de riscos corporativos (ERM), previsto somente no COSO ERM 2017. Para
(Hutchins, 2018), o Framework 2017 pode ser referenciado como "ERM pesado" porque é
mais abrangente e a gestao de riscos corporativa tem énfase na governanga. Ja a ISO
31000:2018 tem um foco tatico e de processo e, portanto, é referenciada como ERM de

nivel basico ou "ERM leve".

Além disso, o COSO 2017 foi projetado para ser integrado aos processos de
negdcios existentes de uma organizagdo, enquanto a ISO 31000 pode ser implementada

como um sistema de gestao de riscos independente.

Quadro 2 - Comparagdo entre COSO ERM 2017 e ISO 31000:2018

CATEGORIAS

COSO ERM 2017

ISO 31000:2018

Escopo

Diferentes formas de organizagdes,

independentemente do seu

tamanho, tipo ou setor econémico.

Qualquer tipo de organizacao,

contexto, atividade ou setor.

Caracteristicas

E uma norma prescritiva.

E uma norma descritiva.

E a possibilidade de que os eventos

E o efeito da incerteza nos

Critério de risco (1SO)

estd disposta a aceitar em busca de

valor.

ocorram e afetem a realizacdo da | objetivos.
estratégia e dos objetivos de
Riscos negocios.
Os eventos podem gerar impacto | O efeito pode ser tanto negativo
tanto negativo quanto positivo ou | quanto positivo ou ambos.
ambos.
Apetite a  risco | Os tipos e a quantidade de risco, em | E a quantidade e tipo de risco que
(COs0) um nivel amplo, que uma organiza¢do | a organizagdo pode ou nao

assumir em relagdo aos objetivos

estratégicos
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para entender a gravidade? de cada
um para o alcance da estratégia e dos
objetivos de negécios da entidade. A
avaliagdo permite que a gestdo
priorize os riscos e aloque recursos
para que o risco se mantenha dentro

do apetite a risco da organizagao.

CATEGORIAS COSO ERM 2017 I1SO 31000:2018
Gestdo de riscos | ERM é a cultura, as competéncias e as | sdao atividades coordenadas para
corporativos (COSO) | praticas que as organizagGes | dirigir e controlar uma
Gestio de riscos integram a definicdo e a execug¢do da | organizagdo no que se refere a
(150) estratégia, com o objetivo de | riscos.

gerenciar o risco na criagdo, na

preservacao e na realizagcdo de valor.
Avaliagdo de riscos' | Os riscos identificados sdo avaliados | Envolve a comparagdo dos

resultados da analise de riscos

com os critérios de riscos
estabelecidos para determinar

onde é necessdria agado adicional.

(Coso)/
Processo (ISO) da

Estrutura

Gestao de Riscos

Composta de 5 componentes,

combinados com seus 20 principios:

1. Governanga e Cultura;

2. Estratégia e Definicdo de
Objetivos;

3. Desempenho;

4, Analise e Revisao;

Informacgdo, comunicagdo e relatdrios

E um processo iterativo e

compreende em seis etapas:

1. Comunicagao e consulta;

2. Escopo, contexto e critérios;

3. Processo de avaliacdo de
riscos;

4, Tratamento de riscos; e

5. Monitoramento e analise

critica; e

6. Registro e relato

Fonte: elaboracao proéria

T Na 1SO 31000:2018 ha também a definicdo para o processo de avaliagdo de riscos que

compreende de trés etapas: identificacdo, andlise e avaliagdo de riscos.

2 COSO ERM 2017 estabelece que a gravidade é medida considerada como a probabilidade e o
impacto dos eventos ou o tempo que leva para se recuperar dos eventos.

2.3.

Gestao de Riscos na Administracao Publica brasileira

A iniciativa de implantar a gestao de riscos no setor publico é relativamente

recente no Brasil, embora, em alguns paises, tenha comecado ha mais tempo. No Reino
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Unido, no inicio dos anos 1990, foi implantada com a finalidade de aumentar o
empreendedorismo no setor publico e, desde entdo, vem se consolidando como parte

integrante do processo de gestdo publica em muitos paises (BRASIL, 2018a).

As organizagOGes publicas atuam em ambientes nos quais fatores como
instabilidade politica-administrativa, restricdes orgamentarias, recursos tecnolégicos e
humanos limitados, permanentes mudangas regulatdrias e normativas, execugdao de
politicas publicas descentralizadas, dentre outros fatores, geram incertezas. A incerteza
emana da incapacidade de se determinar com precisdo a probabilidade de ocorréncia de

determinados eventos e impactos a eles associados(COSO, 2004).

A capacidade de tomar decisdes corretas em ambiente caracterizado por
incertezas, é fundamental. A boa gestdo dos riscos é crucial para reduzir a possibilidade de
resultados adversos na implementagao de politicas publicas, programas, projetos e na

prestacao de servicos publicos.

No contexto brasileiro, as primeiras iniciativas, ainda na década de 1990,
aconteceram de modo fragmentado em algumas organizacbes do governo federal, a
exemplo dos bancos comerciais publicos que iniciaram a gestdo de riscos operacionais
fortemente influenciados pelas obrigacdes internacionais do Comité de Supervisdo
Bancaria da Basiléia (OECD, 2012). O quadro a seguir traz exemplos de algumas dessas

organizagoes.

Quadro 3 — Exemplos das primeiras iniciativas de gestdo de riscos nas organiza¢des publicas brasileiras
Organizagao Histdrico das primeiras iniciativas de gestao de riscos

Banco do Brasil A gestdo do risco operacional tornou-se preocupagdo no final da década
(BB) de 90, quando o sistema de controles internos foi oficialmente implantado
pela Presidéncia Executiva. Em 2002, criou o Comité de Riscos
Operacionais e, no ano seguinte, criou diretoria especifica para o

gerenciamento dos riscos de mercado, de crédito e operacional. (Trapp &

Corrar, 2005)

Banco Central Iniciou em 1997 a formalizacdo de técnicas de gestdo de riscos de
do Brasil (BCB) | mercado para a gestdo das reservas internacionais. Em 2000, desenvolveu
a abordagem de gestdo de riscos financeiros para administracdao desses

ativos e, em 2006, criou uma politica e uma estrutura para a gestdo de
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riscos financeiros envolvendo unidades operacionais na area de politica
monetaria. Em 2011, formalizou a Politica de Gestdo de Riscos (PGR) para
toda a Instituicao, englobando tanto os riscos financeiros como os riscos

nao financeiros. (Manual de Gestdo Integrada de Riscos)

Secretaria do Iniciou em 2003 a implementacao de projeto-piloto na Secretaria-Adjunta
Tesouro responsavel pela administragdo da divida publica para desenvolvimento e
Nacional (STN)  implantacdo de metodologia de gerenciamento de riscos operacionais na

STN. (Relatério de Gestdo da STN de 2005)

Receita Federal As praticas de gestdo de riscos estratégicos ja aconteciam de modo nem
do Brasil (RFB) sempre sistematizado. A partir de 2010 com a criagdo da Coordenacdo de
Gestdo de Riscos — Coris e a adog¢do de metodologia especifica (qualitativa
e quantitativa), a cultura de gestdo de riscos estava, pouco a pouco, sendo

disseminada e implementada internamente. (Relatério de Gestdo da RFB

de 2010)
Agéncia A ANS iniciou seu projeto de estruturacao e implementacao da Gestao de
Nacional de Riscos desde 2013, com a criagao da Coordenadoria de Avaliacao de Risco
Saude Institucional (COARI), seguida de importantes avangos em 2014, com a
Suplementar publicacdo da sua Politica de Gestdo de Riscos - Resolu¢do Administrativa
(ANS) n2 60, de 15 de julho de 2014. (Relatdrio de Gestdo da ANS de 2015)

Fonte: elaborag¢do propria

Nota-se, no entanto, que até entdo sé havia iniciativas pontuais e limitadas entre
as organizagGes da administracdo publica direta e indireta para a implementacdo da gestao

de risco operacional.

No ambito da CGU, o cenario comecou a mudar a partir de 2012, quando a
Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE) fez a primeira
avaliacdo do sistema de integridade da administracdo publica federal brasileira, com
importantes recomendac¢Ges no intuito de melhorar a governanca publica e a gestdo dos
riscos que afetam as operagdes e o desempenho das organizagdes publicas. O relatério
destacou a importancia da integracdo da gestdo de riscos como um elemento central da
responsabilidade da gestdo, a fim de promover a integridade e prevenir ma conduta,

desperdicio e corrupgdo (OECD, 2012; Souza et al., 2020).

24



Dentre as recomendacdes feitas, destacam-se: “i) avancar na implementacdo da
gestdo de riscos nas organizagoes publicas federais; ii) monitorar o impacto e eficacia da
auditoria interna; e iii) fortalecer a coordenagdo entre as autoridades do governo central

para integrar a gestdo de riscos em futuras reformas de gestdo (OECD, 2012, p. 173).

Em seu relatério a OCDE apontou lacunas na gestdo de riscos e destacou o papel
central da CGU no apoio e inducdo da implementacdo de sistemas de gestdo de riscos nos
orgdos da administracdo publica federal (Souza et al., 2020). Além disso, ressaltou o desafio
do controle interno brasileiro em conduzir as reformas referentes ao fortalecimento do
controle interno como uma série separada das reformas gerenciais da administracdo
publica. Isso porque a experiéncia dos paises membros da OCDE na implementacdo da
gestdo de riscos exigiu a responsabilidade final da gestdo do controle interno. Assim, dada
a segregacao de atribuicdes entre a CGU e o entdo Ministério do Planejamento, Orcamento
e Gestdo (MP), a introducdo da gestdo de riscos e o fortalecimento do controle interno
teriam que ser conduzidos em conjunto com as reformas gerenciais de forma mais geral, a
fim de posicionar a administracdo como responsavel pela manutencdo de um sistema

sélido de controle interno (OECD, 2012).

Em 2016, impulsionados pela avaliagdo da OCDE, o entao Ministério do
Planejamento (MP) e a Controladoria-Geral da Unido (CGU) publicaram a Instrucdo
Normativa Conjunta MP/CGU n? 1, que dispde sobre controles internos, gestdo de riscos e
governanca no ambito do Poder Executivo federal(Souza et al., 2020). Em 2017, foi
publicado o Decreto da Politica de Governanca da administracdo publica federal — Decreto
n2 9.203, de 2017, e também apresentada a proposta de Projeto de Lei n2 9.163, de 2017,
que dispde sobre a politica de governanca da administracdo publica federal direta,

autarquica e fundacional.

A partir da publicagdo da Instru¢do Normativa n? 1/2016, a CGU, no ambito das
suas atribuicGes de auditoria interna governamental, passou a ter as competéncias de: “I —
avaliar a politica de gestdo de riscos dos érgaos e entidades do Poder Executivo federal; I
—avaliar se os procedimentos de gestdo de riscos estdo de acordo com a politica de gestado
de riscos; e Ill — avaliar a eficacia dos controles internos da gestdo implementados pelos
Orgdos e entidades para mitigar os riscos, bem como outras respostas aos riscos avaliados”.

Ainda em 2016, por meio do Decreto n? 8.910, de 22 de novembro de 2016, a CGU passou
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a ter a atribuicdo de, nas atividades de auditoria e fiscalizacdo, propor melhorias e
aprimoramentos na gestdo de riscos dos Orgdos e entidades da administracdo publica
federal. Em 2019, por meio do Decreto n29.681, de 3 de janeiro de 2019, a CGU incorporou
a atribuicdo de promover capacitacdo e orientacdo técnica sobre a gestdo de riscos nos

orgaos e nas entidades da administragao publica federal.

Paralelo a essas mudancas, o Tribunal de Contas da Unido também desenvolveu
diversas iniciativas com o objetivo de fomentar a gestado de riscos na administragdo publica
federal. A partir de 2012, comegou a mapear a situagao da gestao de riscos de entidades
da administracdo indireta, e, posteriormente, ja em 2017, extendeu esta avaliacdo também
para todas as entidades do setor publico, no ambito do indice Geral de Governanca do
Setor Publico (IGG) (BRASIL, 2020a). Além disso, o TCU desevolveu diversos manuais sobre
gestdo de riscos, 0s quais encontram-se disponiveis no seu portal na Internet para
download : i) Referencial de combate a fraude e corrup¢do (2017 e 2018); ii) Referencial
basico de gestdo de riscos (2018); iii) Roteiro de avaliacdo de maturidade em gestdo de
riscos (2018); iv); 10 passos para a boa gestdo de riscos (2018); e v) Manual de Gestdo de

Riscos do TCU (2017 e 2020).

2.3.1. Modelo de Gestao de Riscos do Governo Federal

A Instrucdo Normativa Conjunta MP/CGU n2 1/2016, que estabelece que os 6rgdos
e entidades do Poder Executivo federal deverdo adotar medidas para a sistematizacdo de
praticas relacionadas a gestdo de riscos, aos controles internos, e a governanca, esta
dividida em trés grandes temas essencialmente correlacionados. Primeiro, o controle
interno da gestdao que deve ter por base a identificacdo, a avaliacdo e o gerenciamento de
riscos que possam impactar a consecugao dos objetivos estabelecidos pela organizagao.
Segundo, a gestdo de riscos que permite o estabelecimento de procedimentos de controles
internos proporcionais ao risco, observada a relagdo custo-beneficio, e destinados a
agregar valor a organizacdo. E terceiro, a governanca publica, que, para garantir que as
acdes das organizacdes publicas estejam alinhadas com o interesse publico, considera

essencial a gestdo de riscos e os controles internos como mecanismos de estratégia e
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controle postos em prdtica para avaliar, direcionar e monitorar a atuacdo da gestdo

(BRASIL, 2016, 2017b).

Figura 10 - Relagdo entre Governanga, Gestdo de Riscos e Controles Internos

Governanga

Gestao de
Riscos

Controles
Internos

Fonte: (BRASIL, 2018a)

A nova norma enfatiza a importancia de integrar a gestdao de riscos e controle
interno de forma que o ambiente de controle e gestdo de riscos respeite os valores,
interesses e expectativas da organizac¢ao e de todas as partes interessadas, tendo o cidadao

e a sociedade como principais vetores.

Como estrutura de governanga interna da unidade, a IN define que o dirigente
maximo da organizagao devera instituir o Comité de Governanga, Riscos e Controle (CGRC),
composto pela autoridade maxima e pelos demais dirigentes a ele subordinados
diretamente. O CGRC deverd ser apoiado pelo respectivo Assessor Especial de Controle

Interno.

Considerando a composi¢ao do CGRC e as respectivas competéncias estabelecidas
no §22 do art. 23 da IN, nota-se que este comité tem por objetivo final envolver a alta
administragdo e engajar os dirigentes nos mecanismos e praticas de governanga publica.
Isso porque a governanca e a cultura de gestdo de riscos sdo a base dos demais
componentes de gestao de riscos na organizagao. A governanga define o tom (tone at the
top), reforga a importancia e estabele as responsabilidades pela gestdo de riscos. A cultura

de riscos deve permear toda a organizacdo, e cabe a alta administracdao engajar-se para
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promover um amplo entendimento da importancia do tema para a melhoria da tomada de

decisdo e alcance dos objetivos organizacionais (IBGC, 2017).

No capitulo referente a gestdo de riscos, observa-se que a Instrucdo Normativa

Conjunta MP/CGU n? 1/2016 baseou-se nos modelos COSO ERM 2004 e ISO 31000:2009

(Souza et al., 2020). Muito embora a norma prescreva requisitos e parametros minimos a

serem seguidos pelas organizagoes, ela permite aos 6rgdos e entidades certa autonomia

para a customizacdo de seus modelos de gestdo de riscos de acordo com a sua estrutura

de governanca, cultura e recursos disponiveis, especialmente quanto ao estabelecimento

da politica de gestdo de riscos e da metodologia e ferramentas a serem empregadas pela

organizacao. As principais caracteristicas da norma estdo apresentadas no quadro a seguir:

Quadro 4 — Caracteristicas do modelo da Gestdo de Riscos estabelecido na Instru¢éo Normativa Conjunta

MP/CGU n2 1/2016
TOPICOS DESCRICAO
Escopo Org3os e entidades do Poder Executivo federal.
Definigoes:

> Apetite a risco

Nivel de risco que uma organizagdo esta disposta a aceitar.

> Riscos

Possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco é medido em termos de impacto
e de probabilidade;

» Gerenciamento

Processo para identificar, avaliar, administrar e controlar potenciais

gestdo de riscos

de riscos eventos ou situacdes, para fornecer razodvel certeza quanto ao
alcance dos objetivos da organizagao.
> Politica de | Declaracdo das intengGes e diretrizes gerais de uma organizagao

relacionadas a gestdo de riscos.

Estrutura da Politica
de Gestao de Riscos

A politica de gestdo de riscos a ser instituida pelos érgaos e entidades
publicas, no prazo de até doze meses, a partir da vigéncia da IN, deve
conter, pelo menos, a seguinte estrutura:

| — principios e objetivos organizacionais;

Il — diretrizes sobre a integra¢do da gestao de riscos ao planejamento
estratégico, aos processos e as politicas da organizacao; o processo
de identificacdo, avaliacgdo, monitoramento e comunicagdo dos
riscos; a estrutura de governanca interna da gestdao de riscos; e
metodologias e ferramentas;

Il — e a matriz de responsabilidades para a efetivacao da gestdo de
riscos.

Estrutura do modelo
de Gestdo de Riscos’

Na implementacdo e atualizagdo do modelo de gestao de riscos
devera observar os seguintes componentes da estrutura de gestdo de
riscos:
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TOPICOS

DESCRICAO

| — ambiente interno;

II- fixacdo de objetivos;

Ill — identificacdo de eventos;

IV — avaliacao de riscos;

V —resposta a riscos;

VI — atividades de controles internos;
VIl —informagdo e comunicagao; e

VIl — monitoramento.

Tipologias de riscos

Ao efetuar o mapeamento e avaliagdao dos riscos, deve considerar,
entre outras possiveis, as seguintes tipologias de riscos:

a)
b)
c)
d)

riscos operacionais;

riscos de imagem/reputacdo do 6rgio;
riscos legais; e

riscos financeiros/orcamentarios

Matriz de

responsabilidades

- Cabe ao dirigente maximo estabelecer a estratégia e a estrutura da
gestdo de riscos da organizagao;

- Compete a alta administracdo avaliar os riscos no ambito da
organizacdo, desenvolvendo uma visdo de riscos de forma
consolidada;

- Os gestores sdo 0s responsaveis pela avaliacdo dos riscos que lhe
sdo afetos;

- Cada risco mapeado e avaliado deve ter um agente responsavel
formalmente identificado

Modelo de

Governanga

Os 6rgdos e entidades do Poder Executivo federal deverao instituir,
pelos seus dirigentes maximos, Comité de Governanca, Riscos e
Controles, o qual devera ser composto pelo dirigente maximo e pelos
dirigentes das unidades a ele diretamente subordinadas e serd
apoiado pelo respectivo Assessor Especial de Controle Interno.

Competéncias do

CGRC

- Ao Comité de Governanca, Riscos e Controles, no ambito da gestdo
de riscos, compete: i) institucionalizar estruturas adequadas de
gestdo de riscos; ii) incentivar a adog¢do de boas praticas de gestdo de
riscos; iii) aprovar politica, diretrizes, metodologias e mecanismos
para comunica¢do e institucionalizacdo da gestdo de riscos; iv)
supervisionar o mapeamento e avaliagdo dos riscos-chave que podem
comprometer a prestacdo de servicos de interesse publico; v)
estabelecer limites de exposicdo a riscos globais do 6rgao, bem com
os limites de algada ao nivel de unidade, politica publica, ou atividade;
vi) aprovar e supervisionar método de priorizagdo de temas e
macroprocessos para gerenciamento de riscos; vii) emitir e monitorar
recomendacgdo para o aprimoramento da gestao de riscos.

Fonte: Elaboragdo prdépria a partir da IN 21, de 2016
"Mesmos componentes do modelo COSO ERM 2004 para gerenciar riscos
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2.3.2. Nivel de Maturidade em gestao de riscos das organizagoes
publicas

Em 2017, o Tribunal de Contas da Unido (TCU) criou o indice Geral de
Governanga do Setor Publico (iGG) para avaliar a governanga publica da

administracdo publica federal brasileira (BRASIL, 2021).

Em 2018, por meio do Acérd3o 588/2018 - Plendrio, o TCU deliberou pela
continuidade da avaliagcdo, por um periodo de cinco anos, a fim de: identificar riscos
sistémicos; subsidiar o Tribunal e o Congresso Nacional com informacdes de
gualidade sobre a governanca e a gestdo das organizagdes publicas; orientar sua
atuagdo na selegao de unidades a serem auditadas; contribuir para o
aperfeicoamento da governanca e da gestdo publicas e acompanhar o

desenvolvimento institucional brasileiro.

Desta forma, este levantamento passou a ocorrer anualmente, a excegao

de 2020 que, em decorréncia da pandemia, ndo aconteceu e foi adiado para 2021.

O método utilizado para a obtengdo do Perfil Integrado de Governanga
Organizacional e Gestdo Publicas foi o CSA (Control Self-Assessment - autoavaliacao
de controles), preconizado pelo A (The Institute of Internal Auditors). O
guestionario de autoavaliacdo eletrénico e padronizado em 2021 foi aplicado ao
conjunto de 381 unidades jurisdicionadas do TCU, a fim de obter informagdes
acerca da maturidade da governanca e da capacidade de gestdao dessas

organizacoes.

A estrutura do questiondrio do iGG2021° dispds de 36 praticas avaliadas
por meio de 114 itens de verificacdo, e foi respondido de forma valida por 378
organizacdes. As questdes foram agrupadas pelos temas: Governanca publica;
Gestdo de pessoas; Gestdo de tecnologia e da seguranca da informacdo; Gestdo de

contratagdes; e Gestao orgamentaria.

5 Link para o Acérddo: TCU ACORDAO 588/2018 — PLENARIO
6 https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantame
nto-de-governanca/
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Os resultados do levantamento das 378 organizacdes basearam nos dados
declarados pelos respondentes e no método de classificagdo (estagios de

capacidade) apresentado na figura abaixo:

Figura 11 - Categorizag¢do de respostas e limites de estdgios de capacidade

sinexpressivo-0a 14.99%]

*iniciando - 15 a 39,99% _‘Amuwm

« 402 70% i ! P —

Aprimorado

* 70,01% a 100% ] . /,,/’ Inicial

|
Fonte: Perfil Integrado de Governanga Organizacional e Gestdo Publicas — 2021, TCU
Para avaliar a pratica “Gerir riscos (2110)”, considerou-se as seguintes
guestdes ou itens de verificagdo: 2111. A estrutura da gestao de riscos esta definida;
2112. Atividades tipicas de segunda linha estao estabelecidas; 2113. O processo de
gestdo de riscos da organizagdo esta implantado; 2114. Os riscos considerados
criticos para a organizacao sao geridos; e 2115. A organizacdo executa processo de

gestdo de continuidade do negdcio.

Segundo levantamento, conforme figura a seguir, houve sensivel melhora
na pratica “gerir riscos”, comparativamente ao panorama identificado em 2018
(85% e 51% no estagio inicial, em 2018 e 2021 respectivamente), mesmo
considerando o conjunto maior de itens de controle utilizados para avaliar essa

pratica no questionario aplicado em 2021.

Figura 12 - Gerir Riscos: comparativo entre 2018 e 2021
Indicadores calculados em 2018 Indicadores calculados em 2021

I
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Fonte: Perfil Integrado de Governan¢a Organizacional e Gestdo delicas —-2021, TCU
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Na analise do TCU, esta evolucdo pode ter sido resultado dos novos
requisitos normativos e esforcos orientativos no tema, a exemplo do Decreto
9.203/2017 e da Lei das Estatais (Lei 13.303/2016), que abordam diversos aspectos
da pratica de gestdo de riscos a serem observados pelas organizacGes publicas da
administracdo federal direta e indireta; assim como os manuais publicados no
repositério de conhecimento da Controladoria-Geral da Unido (CGU) sobre gestdo

de riscos e integridade.

Em que pese o progresso, ainda ha muito o que melhorar, uma vez que
mais da metade (51%) das organizacoes respondentes ainda declaram “ndo adotar”
ou “adotar em menor parte” (coluna 2110) pratica amplamente aceita e difundida

na literatura acerca da governanca, e ja normatizada no Brasil (BRASIL, 2021).

2.4. Os direcionadores para a implementagdao de uma gestao de

riscos bem-sucedida

Varios pesquisadores tém procurado entender as varidveis que impulsionam a
implementacdo de um sistema de gestdo de risco (Bracci, Mouhcine, Rana, &
Wickramasinghe, 2022; Mahama et al.,, 2022; Rana, Wickramasinghe, & Bracci, 2019;
Woods, 2009). A abordagem da teoria da contingéncia diz que, embora as estruturas
basicas da gestdo de riscos sejam comuns em grandes organizacGes, podem surgir

contingéncias especificas que mobilizardo outras interdependéncias (Woods, 2009).

Assim, assume-se a premissa de que ndo existe um sistema de gestdo de riscos
universalmente apropriado que se aplique a todas as organizacdes e em todas as
circunstancias. Esta secdo resume os direcionadores para a implementacdo da gestdo de
riscos, encontrados nos artigos pesquisados, e que serviram de referéncias para o presente

estudo exploratério.

(Mahama et al.,, 2022) propuseram uma estrutura para a gestdo de riscos
corporativo/organizacional (ERM) com trés elementos necessarios para que as
organizacdes desenvolvam processos eficazes de ERM operando dentro e fora dos limites
organizacionais. O primeiro é o desenvolvimento de estratégias de gerenciamento de riscos

gue se alinham com a missao, os objetivos organizacionais e toda a cadeia de valor.
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O segundo elemento sdo atividades de governanca apropriadas onde o
envolvimento dos funciondrios em diferentes niveis é incentivado e mecanismos para
alocar responsabilidade e supervisdo sdo estabelecidos (Mahama et al., 2022). Avaliando
as reformas promovidas pelo governo australiano em 2013, (Barrett AO, 2014) destacou
que para a gestao de riscos desempenhar um papel significativo na melhoria do
desempenho das organizacdes publicas, o envolvimento ministerial (e a prestacdo de
contas) é essencial, assim como, a comunicacdo estreita e o envolvimento real de todas as
partes interessadas. Em outras palavras, as estruturas de governanga e gestao sao

essenciais para implementar uma gestdo de riscos real e eficaz.

Em terceiro lugar, o ERM prospera no ideal de ferramentas de TIC para apoiar o
processo de gestao de riscos, estabelecer os limites de risco, monitar, medir, comunicar e
corrigir(Mahama et al., 2022). Na mesma linha, (Woods, 2009) defente que o sistema de
gerenciamento de risco depende diretamente das ferramentas de TIC porque essa
tecnologia é parte integrante do processo de controle de risco e vital para a prestagao de
servicos. Por exemplo, uma avaliagcdo de desempenho abrangente exige que cada diretoria
monitore seus riscos e que a alta administragdo também tenha acesso a informagdes

atualizadas sobre os niveis atuais de exposi¢do a riscos de toda organiza¢do (Woods, 2009).

Em seu estudo de caso, para além da variavel de TIC, (Woods, 2009) especifica que
o ERM depende de mais outras duas varidveis também principais: a politica do governo
central; e o tamanho organizacional. Das variaveis de contigéncias ela sugere que a politica
do governo central sobre os sistemas de controles internos e gestdo de riscos é a mais
poderosa das varidveis, porque influencia implicitamente o nivel de investimento das
organizagdes nesses sistemas. Em relagdo ao tamanho, dentro das organizagdes maiores
ha uma tendéncia para sistemas de controle formalizados/padronizados, com presenca de
equipe de especialistas de riscos e de representantes de risco nomeados por cada diretoria
para implementar uma “abordagem pratica e viavel para a gestdo de risco dentro de sua

diretoria”.

(Selim & McNamee, 1999b) apontam que nas organiza¢cdes que estavam na
vanguarda do desenvolvimento e implementacdo dos processos de gestdo de riscos a
auditoria interna conseguiu tornar-se um parceiro no dominio da gestdo de riscos. Isto

ocorreu porgue a auditoria interna: 1. participou da determinacao e compreensao do risco
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estratégico; 2. estabeleceu ligagdes importantes entre os processos estratégicos e os riscos
e entre os processos operacionais e os riscos; 3. desenvolveu a comunica¢cdo necessaria
entre planos estratégicos e planos de auditoria; 4. adotou a mudanca de paradigma da

auditoria baseada em controles para a auditoria baseada no risco.

A Comissdao de Auditoria do Reino Unido também reconheceu que a auditoria
interna tem um papel vital a desempenhar na revisdo dos processos de gerenciamento de
riscos estabelecidos e, mais fundamentalmente, em fornecer garantia aos dirigentes e

gestores sobre a eficacia dos controles (Audit Commission, 2001).

(Abidin, 2017) destaca a necessidade de um acompanhamento eficaz da extensao
da exposi¢ao aos riscos inerentes a estratégia organizacional por meio da fungao de
auditoria interna e dos programas de auditoria baseados no risco. A auditoria interna
baseada no risco ajuda as empresas a praticar uma gestao eficaz dos riscos, uma vez que
incorpora principios de gestdo de risco durante todo o processo de auditoria, tanto no
processo de planejamento anual, como no planejamento de cada trabalho de auditoria

(Castanheira et al., 2010).
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3. CAPITULO Il - METODOLOGIA

3.1. Estratégia e questoes de pesquisa

Para (Yin, 2010), o estudo de caso adequa-se a questGes de pesquisa sobre o
‘como’ e o ‘porqué’, quando o investigador tem pouco controle sobre os eventos
estudados e quando analisa fendbmenos contemporaneos em profundidade e em seu

contexto de vida real.

Os estudos de caso tém um lugar diferenciado na pesquisa qualitativa, existem
para pelo menos quatro aplicagOes diferentes. Primeiro, explicar os presumidos vinculos
causais nas intervengdes da vida real que sao demasiados complexos para as estratégias
de levantamento. Segundo, descrever uma intervencdo e o contexto da vida real no qual
ela ocorreu. Terceiro, ilustrar determinados tdpicos em uma avaliacdo. E, por fim, explorar
as situacoes em que a intervencgdo sendo avaliada ndo possui um Unico e claro conjunto de

resultados (Yin, 2010, p. 41).

Um erro fatal na realizacdo dos estudos de casos é conceber a generaliza¢Oes
estatisticas dos resultados, quando os estudos de casos nao sao “unidades de amostragem

(Yin, 2010).

Os estudos de casos permitem generalizagées analiticas, em que uma
teoria previamente desenvolvida é usada como um padrdo, com o qual
sdo comparados os resultados empiricos dos estudos de caso. Se dois
ou mais casos demonstram apoiar a mesma teoria, a replicacéo pode
ser afirmada. (Yin, 2010, p. 61)

As conclusGes analiticas tornam-se mais robustas e poderosas quando
provenientes de dois ou mais estudos de casos. (Yin, 2010) recomenda que, sempre que
possivel, se prefira os projetos de casos multiplos, porque os beneficios analiticos sdo

substanciais e ha a possibilidade de replicagdo direta.

A definicdo das questGes de pesquisa é provavelmente o passo mais importante a
ser dado no processo de pesquisa, porque proporciona uma indicacdo importante para o

método de pesquisa a ser usado e orienta a coleta e a andlise de dados (Yin, 2010).

Para a presente pesquisa, face ao problema de base identificado e tendo em conta

a revisdo de literatura efetuada, identificaram-se as seguintes questdes de pesquisa:
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1. Como as organizagdes publicas implementam as praticas de gestdo de
riscos?

2. Quais as percepgdes sobre a gestdao de riscos nas organizagdes publicas?
3. Como a auditoria interna pode ajudar a projetar, desenvolver e
implementar politicas e praticas de gestdo de riscos no setor publico?

4. Quais sdao os direcionadores para a implementacdo de uma gestdo de

riscos bem-sucedida?

Assim, considerando as questdes de pesquisa e a natureza do fendmeno estudado,
optou-se pela realizacdo de estudos de casos multiplos como estratégia de investigacdo

neste trabalho.

3.2. Método de coleta de dados

A evidéncia do estudo de caso pode vir de vérias fontes, como documentacao,
registros em arquivo, entrevistas, observacdo direta, observacdo participante, artefatos
fisicos, dentre outros (Yin, 2010). Considerando o propdsito da presente investigacdo, a

documentacdo e a entrevista foram as fontes de informacdo utilizadas.

Para os estudos de caso, o uso mais importante dos documentos é para corroborar
e aumentar a evidéncia de outras fontes. Devido ao seu valor global, os documentos
desempenham um papel explicito em qualquer coleta de dados na realizagdo de estudo de
casos (Yin, 2010, p. 130). Como fonte complementar de evidéncia, o presente estudo
coletou documentos das organizagdes estudadas, disponiveis publicamente na Internet,
como a politica e a metodologia de gestdo de riscos da organizacao, a versdao do ultimo
relatorio de gestdo publicado da organizacdo e, quando aplicavel, as normas referentes ao

modelo de governanga da instituigao.

As entrevistas constituem uma das fontes mais importantes de informacdo para o
estudo de caso. (Yin, 2010) recomenda o uso de entrevistas em profundidade, em que se
pergunta aos atores-chave sobre os fatos de um assunto, suas opinides sobre os eventos,
ou, até mesmo, pede-se ao entrevistado que proponha seus préprios insights para
determinada situacdo. Had também a entrevista focada, que embora seja também

conversacional, ha de ser seguido um conjunto de questdes.
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Assim, em consonancia as observacbes do autor, na presente pesquisa as
perguntas foram formuladas de modo a satisfazer as necessidades da linha de investigacao

e, simultaneamente, apresentar questdes “amigdveis” (Yin, 2010).

Quadro 5 — Exemplos de perguntas aplicadas as entrevistas
Fale um pouco sobre o processo de gestdo de riscos da sua organiza¢ao

i~

+ Considera que as informac¢des produzidas pela drea de riscos abordam os riscos mais
criticos da organizagdo?

& Quais sugestdes faria a Auditoria Interna para melhorar ainda mais seu trabalho de
asseguracdo da gestao de riscos da organizacao?

*

Como avalia o processo de gestdo de riscos da sua organizagdo?

& Se fosse implantar uma drea de gestdo de riscos em uma nova organiza¢do como
comegaria? O que seria prioritario?

Fonte: elaborag¢do propria

Embora as entrevistas sejam uma fonte essencial de evidéncia do estudo de caso,
elas apresentam desvantagens. Pode haver parcialidade da resposta devido as questdes
mal articuladas, incorrecdes devido a falta de memdria do respondente, reflexividade do

entrevistado em responder o que o entrevistador quer ouvir (Yin, 2010, p. 129).

Esses pontos fracos precisam ser observados e mitigados. Para tanto, Yin (2010)
recomenda que se empreguem multiplas fontes de evidéncia em relacdo ao mesmo
fendmeno; a construcdo de uma base de dados, através de notas, documentos, tabulacoes
e narrativas (interpretacdes e descricdes dos eventos observados, registrados etc.);
estabelecimento de uma cadeia de evidéncias, que possibilite ao leitor a percepg¢ado de
evidéncias capazes de legitimar o estudo, desde as questdes de pesquisa até as conclusdes

finais.

A principal vantagem do uso de multiplas fontes de evidéncia é o desenvolvimento
de linhas convergentes de investigacdo, um processo de triangulacdo e corroboracdo.
Desta feita, qualquer achado ou conclusdo do estudo de caso &, provavelmente, mais

convincente e acurado (Yin, 2010, p. 143).

Em linha com essas orientag¢des, algumas medidas foram adotadas para mitigar os
riscos associados ao método escolhido: a) empregou-se multiplas fontes de evidéncia, a

partir da aplicacdo da entrevista a diferentes atores dentro de uma mesma organizagdo e
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a diferentes modelos organizacionais; b) elaborou-se guides de perguntas para cada tipo
de entrevistado; c) fez-se teste-piloto a fim de validar o roteiro e testar as habilidades do

entrevistador.

Os guides permitiram focalizar as entrevistas no assunto em analise, ainda que
procurando manter as questdes abertas e os entrevistados livres para responder e abordar
outros temas correlatos. Os objetivos estabelecidos para cada grupo de pergunta estdo

descritos no quadro seguinte.

Quadro 6 -Relagdo de objetivos para as entrevistas

el  Chefe da area de riscos

eLevantar o perfil profissional do chefe e da estrutura da drea de riscos

eMapear o atual processo de gestao de riscos da organizagao; e explorar aspectos
histéricos relevantes da implementacao da gestdo de riscos

*Mapear a relagdo da drea de riscos com a alta administragdo e demais gestores

eMapear a relagdo da area de riscos com a auditoria interna (quando aplicavel)

eMapear a relagdo da area de riscos com a Assessoria Especial de Controle Interno
(quando aplicavel)

eldentificar em que papel a CGU atuou ou pode atuar na Gestdo de Riscos da
organizagao

eLevantar pontos de melhoria do atual processo de Gestdo de Riscos da organizagado

elLevantar contribui¢cdes para implementar o processo Gestao de Riscos em uma nova
organizagao

e Integrante da alta Gestdo

eLevantar o perfil profissional do entrevistado

eMapear a atuagdo do Comité de Governanga no processo de Gestdo de Riscos da
organizagdo

eAvaliar a relagdo do Comité de Governanga com a area de riscos (se houver):

eAvaliar a participagdo do AECI (se houver) na Gestdo de Riscos

eAvaliar a atuagdo da auditoria interna (se houver) na Gestdo de Riscos da organizagdo

eAvaliar a atuagdo da CGU na Gestdo de Riscos da organizagao

eLevantar pontos de melhoria do atual processo de Gestdo de Riscos da organizagado

Fonte: elaborag¢do propria

Para (Yin, 2010) o treinamento do investigador é essencial para assegurar as
habilidades desejadas para extrair do caso as informacgOes relevantes; é desejavel que o
investigador seja capaz de formular boas questdes, para ter boas respostas; seja bom
ouvinte e flexivel, sem perder o rigor; ter bom conhecimento sobre os temas estudados. E,
sempre que possivel, é esperado que se faca estudos de caso-piloto para antecipar alguns

ajustes na pesquisa, se necessario. Desta feita, realizou-se uma entrevista-piloto a um
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Assessor Especial de Controle Interno, também responsavel pela area de gestdo de riscos
do seu ministério. A entrevista aconteceu em dezembro e teve a durag¢do de 55 minutos.
Os dados desta entrevista ndo foram utilizados no resultado da pesquisa, mas serviu para

treinar o entrevistador, avaliar a pertinéncia, a cronologia e duragao das perguntas.

Ap0ds o refinamento dos guides, passou-se para a etapa do trabalho de campo. As
entrevistas ocorreram nos meses de dezembro de 2022 e janeiro de 2023, de modo online,
utilizando a plataforma Microsoft Teams e foram todas gravadas, a partir do
consentimento expresso do entrevistado, para posterior transcri¢ao e analise dos dados.
Ao total foram 9 (nove) entrevistas, de 6 (seis) organizagdes, no tempo total de 9h25min,

com duracdo média de 1 (uma) hora.

3.3. Universo e unidades de analise

A selegdo de casos a serem estudados trouxe o desafio de definir aqueles de
melhor representatividade para a investigacdo, uma vez que o universo do setor publico
pode ser definido de varias formas, de acordo com os tipos ou natureza da organizacao e
o nivel da estrutura governamental. Meio a este desafio, mas atento ao objeto de estudo
da presente pesquisa, adotou-se como referéncia primdria o levantamento realizado pelo
TCU para o indice Geral de Governanca do Setor Publico (iGG) de 2021 (BRASIL, 2021). A
selecdo das organizacdes considerou os seguintes critérios. Primeiro, aquelas organizacbes
com o nivel de maturidade aprimorado (70,01% a 100%) para pratica “Gerir riscos (2110)”,
de modo a contemplar organizagdes que, a partir do relato da sua trajetéria de implantagdo
da gestdo de riscos, pudessem contribuir com informagdes relevantes para responder aos
objetivos da pesquisa, especialmente quanto aos fatores indutores e dificultadores da

implementagao da gestao de riscos organizacional.

O segundo critério considerou o arranjo organizacional das unidades. A selecdo
contemplou instituicdes da administracao indireta com unidades proprias de auditoria
interna, e 6rgdos da administracdo direta sem unidades préprias de auditoria interna, de
modo a coletar informacdes de diversos cendrios sobre a atuacao da unidade prépria de

auditoria interna, dos AECIs e da CGU enquanto unidade de auditoria interna
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governamental na implementacao da gestdo de riscos organizacional para diferentes

arranjos.

E, por fim, o terceiro fator contemplou a sele¢cdo apenas das organizacdes do
Poder Executivo federal. Assim, apds a aplicacdo desses critérios, o universo passou de 378

unidades para 89 unidades, distribuido como consta do quadro seguinte.

Quadro 7 — Universo adaptado das entidades do Poder Executivo Federal do Brasil

Administragdo Direta Administragao Indireta

Nivel Aprimorado (11 organizagdes) Nivel Aprimorado: 78 unidades
¢4 Ministérios 30 Autarquias

¢1 Forgas Armadas ¢15 Empresas Publicas

¢1 Segurancga Publica ¢11 Fundagdes Publicas

o5 Qutras ¢22 Sociedade de Economiga Mista

Fonte: Elaboragdo propria

Para que os dados recolhidos permitissem obter visGes diferentes sobre aspectos
relevantes do processo de implementacao da gestdo de riscos dentro de cada contexto
organizacional, as entrevistas tiveram como publico-alvo os chefes da area de risco,

assessores especiais de controle interno e representantes da alta administragao.

A partir deste universo de entidades e dos critérios adotados, as organizacdes
foram selecionadas com base num processo de amostragem intencional, considerando a
facilidade de acesso da pesquisadora as potenciais organizacdes. Das 78 organizacdes da
administracdo indireta, foram escolhidas trés; e das 11 da administracdo direta foram
selecionados trés ministérios. O quadro a seguir apresenta a drea tématica, a natureza

juridica e o nivel de maturidade das organizacdes selecionadas:
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Quadro 8 - Mapa das organizagdes selecionadas por drea temdtica x natureza juridica
Area Tematica Orgiao Autarquia  Empresa  Nivel de
Publico Publica maturidade

Auditoria X 0,87

Regulacdo da Politica Fiscal e X
Y. 0,92
Monetaria
Infraestrutura X 0,85
Regulacdo em Saude X 0,85

Seguranga Publica X 0,87

Tecnologia da Informagao

TOTAL 3 2

Fonte: elaboragdo propria

3.4. Método de Analise dos Dados

Para (BARDIN, 2013, p. 121) as diferentes fases de andlise de conteldo organizam-
se em torno de trés pdlos cronoldgicos: 1) pré-analise; 2) exploracdo do material; 3)

tratamento dos resultados, a inferéncia e a interpretagao (ver item 4 a seguir).
3.4.1. Pré-analise

E a fase de organizacdo propriamente dita e pode variar a depender do tipo de
material a ser analisado e da forma como foi coletado (BARDIN, 2013). Assim, considerando
as entrevistas realizadas na etapa de coleta de dados, como principal fonte de dados da

pesquisa, esta etapa envolveu as seguintes atividades:

1. Transcricdo das entrevistas gravadas, com a ajuda do software Reshape;

2. Importagdo das transcrigdes das entrevistas para o software MaxQDA;

3. Organizagdo dos arquivos de modo a facilitar o trabalho de analise;

4. Leitura flutuante de algumas das entrevistas a fim de estabelecer o
primeiro contato com os documentos a analisar; e

5. Montagem da estrutura de cdédigos no MaxQDA, de acordo com as

questdes de pesquisa:

41



Quadro 9 -Questdes de pesquisa e respectivas categorias

]

Como as organizagoes publicas implementam as praticas de gestao de riscos?

Monitoramento GR

Atuacgado Al na GR

/70E RSCOS\\
] ] ] ]
Histérico do pr(i\odecm\l\/lodeOGovemanga GR Papel da Segunda Linha
E\@
Capacitagao Posicionamento da GR

Estrutura GR

Sistema GR
Quais as percepgoes sobre a gestao de riscos nas organizag¢oes publicas?

Riscos Estratégicos

CHl

. \
7 ]
Tomada de Decisao

(Gl
Cultura GR

O gue precisa melhorar
Como a auditoria interna pode ajudar a projetar, desenvolver e implementar

3.
politicas e praticas de gestdo de riscos no setor publico?
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& &

AREA DE RISCOS Atuacao CGU na GR

VAN

Y
_Governanca GR | Atuacdo AlnaGR | Estrutura GR Outras contribuicdes da CGU
4. Quais sdo os direcionadores para a implementac¢do de uma gestdo de riscos

bem-sucedida?

]

Fatores essenciais para a GR

| (@]
Perfil técnico GR Como comegar GR

Fonte: elaboragdo prépria, com apoio do software MaxQDA

3.4.2. Exploragao do material

E a fase que se consubstancia essencialmente em operacdes de codificacdo,
decomposicdo ou enumeracdo, em funcdo de regras previamente estabelecidas. A
codificacdo transforma o dado bruto em uma representacdo de conteudo, a partir do

recorte do dado, classificacdo e agregacdo desse recorte em categoria (BARDIN, 2013).

Esta etapa consistiu em codificar os dados, segundo as categorias previamente
definidas, com a ajuda do MaxQDA e depois um refinamento em planilhas Excel. Ao total,
foram codificados 1.172 trechos das nove entrevistas realizadas no software MaxQDA,

conforme figura a seguir.
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Figura 13 - Resultado sintetizado da codificagdo da andlise de contetido das entrevistas

Lista de Cédigos Area.. Area.. Area.. Area.. Area.. Area.. Area.. AltaG.. AltaG.. SOMA
# VERMELHO 0
@] Perfil Profissional iy 6 4 10 8 1 14 6 6 60

v | (@4 AREA DE RISCOS 0
v (@ Estrutura GR 3 3 4 13 4 5 4 36

(@7 Posicionamento da GR 3 1 2 6
@3 Papel da Segunda Linha 2 4 4 9 8 1 6 34
(@4 Modelo_Governanga GR 1 i 8 17 12 14 8 5 11 77
Vv (@4 Histérico do processo de GR 12 23 49 26 21 12 35 3 8 189
(&4 Capacitagdo 1 1 6 8
(@4 Sistema GR 38 7 5 7 8 4 69
@4 Monitoramento GR 4 1 8 4 15 11 4 57
(@4 Atuagdo Al na GR 6 16 14 4 7 47
v (@4 Opiniao sobre a GR da organizacao 3 5 3 3 7 10 31
@4 O que precisa melhorar 7 22 21 14 ¥ 4 1 76
@y Cultura GR 2 4 10 2 12 5 3 38
(@4 Tomada de Decisao 14 15 8 1 38
(@ Riscos Estratégicos 2 12 5 13 3 6 4 5 50
Vv (@4 Fatores essenciais para a GR 5 4 27 10 29 i 4 11 af
(Eg Como comegar GR 25 9 3 37
(@g Perfil técnico GR 3 5 7 15 4 6 40
(Eg Atuacao CGU na GR 4 1 18 1 8 19 4 65
! DESTAQUES 7 39 3 12 12 73
(©g AUDITORIA INTERNA 0
L 4 Perguntas & 22 6 9 5 44
J_ SOMA =7 77 241 135 235 143 132 105 67 1.172

Fonte: elaboragdo propria, com apoio do software MaxQDA

O detalhe das etapas de codificacdo no MAXQDA e no Excel estd demonstrado no

Anexo |.
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4. CAPITULO Il - RESULTADOS E DISCUSSAO

4.1. Apresentac¢ao dos Resultados

Preliminarmente, antes de discorrer sobre os resultados encontrados, apresenta-
se neste topico as caracteristicas da drea de riscos das organizagdes entrevistadas. Tendo
em vista o objetivo deste trabalho, considera-se area de riscos aquelas unidades que
executam dentro da estrutura organizacional as funcdes de prover aconselhamento e
expertise  complementar, treinamento, facilitacdo na implementacdo de
modelos/processos de risco, melhoria continua das praticas de gestdo de riscos, dentre

outras funcgGes correlatas (Barrett AO, 2014; 11A, 2020).

Em relacdo ao posicionamento organizacional das unidades de gestdo de riscos,
notou-se que nos ministérios, a fungao estava sob a responsabilidade da Assessoria
Especial de Controle Interno (AECI), a excecdo de ORG6, que por suas caracteristicas nao
possui a estrutura da AECI, ao passo que para as organizagdes da administragdo indireta a
funcdo encontrava-se dentro do quarto nivel hierarquico, sem prejuizo da sua atuacdo,
uma vez estavam em diretorias que integravam a estrutura maxima de governanga da
organizacao. Além disso, os chefes dessas unidades de riscos relataram que faziam report

periodico a alta administracdo sobre a gestdo de riscos organizacional.

Em termos de tamanho das equipes, das seis organizagdes entrevistadas apenas
uma apresentou uma equipe com mais de seis membros. A quantidade de integrantes ficou
entre 3 e 5 pessoas, incluindo o chefe da area de riscos. Observou-se que todos os chefes
entrevistados eram servidores e empregados publicos de carreira e apresentavam grande
periodo de experiéncia, quer seja na tematica de riscos ou nas atividades finalisticas da

organizacdo. O tempo médio na carreira publica foi de mais de 20 anos.

Em relagdo a qualificagdo, o perfil técnico dos integrantes da area de riscos, por
regra, apresentou-se muito qualificado, tanto para o chefe da unidade, quanto para os

demais componentes da equipe.
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4.1.1. Como as organizacoes publicas implementam as praticas de

gestao de riscos?

Este topico aborda os principais pontos levantados nas entrevistas e nas analises

dos documentos publicados pelas organiza¢des estudadas. Os varios aspectos levantados

referem-se a dados atuais, mas com referéncias histéricas, no que couber, de modo a

apresentar também informacdes relevantes sobre os desafios enfrentados pelas

organizacdes no decorrer do seu processo de implementacdo. A tabela a seguir sintetiza

algumas caracteristicas deste processo.

Quadro 10 - Caracteristicas do processo de gestdo de riscos das organizagdes

ASPECTOS ORG1 ORG2 ORG3 ORG4 ORG5 ORG6

Tipologia Adm. Adm. Adm. Adm. Adm. Adm.

Indireta Indireta Direta Direta Indireta Direta
12 Politica de 2014 2011 2017 2019 2016 2017
Gestao de Riscos
Area de Riscos (22 | Assessoria | Departam | Assessoria | Assessoria Departam | Escritério
linha) de Riscos | ento  de | Especial Especial de | ento de | de Riscos e

Riscos de Controle Riscos Processos
Controle Interno
Interno

Modelo para a ISO 31000 | ISO 31000 | ISO 31000 | COSO - | 1ISO 31000 | I1SO 31000
metodologia de COSO ERM | COSO- COSO- ERM COSO-
gestao de riscos ERM ERM ERM
Sistema de Tl para | Nao ha | Sistema Sistema Sistema Sistema Sistema
Gestdo de Riscos sistema de | préprio proprio aberto contratado| préprio

TIC.
Declarado o Em estudo | Sim Sim Sim Sim Em estudo
apetite a riscos?
E feita agestiode | Em Sim Sim Sim Sim Em
riscos desenvolvi desenvolvi
estratégicos? mento mento

Fonte: elaboragdo propria

Muito embora algumas das organizagGes ja possuissem estruturas especificas de

gestdo de riscos para determinados negécios da organizacao, o aspecto considerado para

a institucionalizacdo do processo de gestdao de riscos organizacional foi a publicacdo da

primeira Politica de Gestdo de Riscos (PGR).

46




A estrutura de governanga interna de gestao de riscos estabelecida pelas
organizacdes pesquisadas, por meio da sua PGR, tem como instancia maxima um colegiado
composto pelos dirigentes maximo e pelos executivos ligados diretamente a ele e, embora
a sua denominacdo variasse em algumas organizagcdes, as competéncias atribuidas a esse

comité estdo de acordo com a IN Conjunta MP/CGU n? 1, de 2016.

Para iniciar a gestdo de riscos, as ORG3 e ORG4 iniciaram 0s seus processos de
implantagdo pelos riscos estratégicos porque precisavam convencer a alta administragao
dos beneficios diretos da gestdo de riscos. Para os chefes da drea de riscos - os AECls, iniciar
a gestdo de riscos por processo era muito lenta e a percepc¢ao dos beneficios para a alta
gestdo demandava muito tempo. Além disso, o processo iniciou sem nenhum sistema de
TIC, portanto, operar planilhas e ferramenta de Bl era mais simples para os riscos

estratégicos, que eram em menor numero, do que para os riscos de processo.

“A gente estd assessorando o ministro e a gente sabe que a
governanga vem desse planejamento[estratégico](...). E ele [processo
de gestdo de riscos] vinculado a cadeia de valor, vinculado aos
objetivos estratégicos, até porque essa foi a primeira decisGo que a
gente tomou também, se ndo a gente ndo daria conta.” (ORG3)

"O primeiro movimento que a gente teve foi aproximar a gestdo de
risco dos projetos estratégicos. Entdo, era uma tabela a ser preenchida
no roteiro dos projetos estratégicos. Depois a gente tentou aproximar
dos processos e viu que os processos eram muitos numerosos.” (ORG3)

“Quando fez a revisGo em 2019 do planejamento estratégico que a
gente herdou em 2018, o Ministério aqui jé largou com risco
estratégico. Antes de a gente ter o método escrito para gerir risco em
processo de trabalho, o estratégico jd nasceu com a propria estratégia.
Entdo ja nasceram os primeiros Bls para acompanhamento, a I6gica
de monitoramento, de acompanhamento da estratégia” (ORG4)

“ndo é um carddpio muito grande, é uma caracteristica até do risco
estratégico, vocé tem um portfdlio relativamente pequeno em relagéo
a risco em processo de trabalho” (ORG4)

Na etapa de avaliagao dos riscos pelas unidades internas das organizagdes, o
método escolhido foi o Self-Assessment, onde cada gestor e sua equipe fazem a avaliagdo
de riscos dos objetos (processos, projetos, politicas, etc.) de sua responsabilidade. Desse
modo, as unidades de riscos promoviam treinamentos para capacitar as pessoas
designadas pelos gestores das unidades e o suporte na etapa de avaliagdo e criagdo do

plano de tratamento dos riscos.
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“Optou-se pelo modelo da autoavaliagdo (self-assessment). Assim,
cada drea faria sua propria avaliagdo de riscos, ficando a cargo da drea
de riscos a capacitagdo dos servidores para esta atividade.” (ORG1)

“A metodologia empregada para os riscos operacionais é o Self
Assessment feito pelos departamentos, sob a supervisGo da drea de
riscos.” (ORG2)

“A unidade faz [mapeamento dos riscos], a gente dd suporte para ela,
a gente dd treinamento.” (ORG3)

“Outra dimensdo de risco que nds temos aqui, que seriam riscos
operacionais e de projeto, esses dai é tudo feito pela primeira linha,
com a nossa supervisgo.” (ORG5)

Para selecionar os processos a serem avaliados o método variou entre as
organizagdes, de acordo com os recursos disponiveis no inicio da implementagao da gestao
de riscos e com os objetivos esperados para os primeiros mapeamentos de riscos. A ORG1,
por exemplo, que adotou a estratégia de iniciar a gestdo de riscos por processo, quando
iniciou aimplementag¢do ndo possuia informacdes sobre os seus processos. Como ndo havia
um mapa de processos, coube aos gestores selecionar um processo para iniciar a avaliacdo
de riscos. A orientacdo dada pela area de riscos foi de selecionar os processos mais simples

da unidade, porque eles serviam para formar uma curva de aprendizagem.

A nossa sugestdo é que comece por um processo menos complexo, que
é para vocé ter sua curva de aprendizagem. Se vocé comegcar num
processo mais complexo para mostrar resultado, provavelmente vocé
ndo vai mostrar resultado, vocé ndo vai chegar no final e vai se
bloquear para a avaliagdo de risco. Aprenda primeiro o que é, para
vocé saber o quanto vocé precisa de esforgo, para ai sim, quando tiver
sua curva de aprendizagem, vocé passar a ter processos mais
complexos. (ORG1)

No outro extremo, a ORG3, que iniciou a implementacdo da gestdo de riscos pelos
riscos estratégicos, estabeleceu que as unidades iniciassem o mapeamento pelo
processo/projeto/programa mais critico da unidade, para que a informacao ja gerasse valor

para a supervisdao ministerial.

“A gente pegou o processo mais complicado que tinha, mais dificil que
tinha para comecar.” (ORG3)

“Entdo, ndo adianta eu ficar fazendo uma drea que néo representava
muita coisa, entdo era uma politica que tinha uma certa
representatividade. Encaminhdvamos no oficio uma relagdo de
politicas vinculadas aos objetivos estratégicos para eles. E ja
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sinalizdvamos para eles que obrigatoriamente essa aqui eu vou fazer,
tem que fazer.” (ORG3)

Observou-se que ao longo dos anos as organizacdes aprimoraram os seus métodos
de avaliacdo, a exemplo da ORG2 que, além do self assessment, utiliza atualmente como
fonte de informagdes o registro de incidentes; e para processos mais especificos e
relevantes, os indicadores de riscos. A ORG1 implantou a arquitetura de processo e criou o

seu mapa de processos prioritarios para avaliacdo de riscos.

As organizagdes evoluiram também em mecanismos para permitir a integragao da
gestdo de riscos a estratégia e aos processos organizacionais. A ORG3, por exemplo,
sistematizou o seu processo de avaliacdo de riscos atrelado as alteracdes dos elementos

do planejamento estratégico e, mais recentemente, a sua carteira de politicas publicas.

E uma metodologia que acompanha o planejamento estratégico
porque é a definicdo dos processos de trabalho prioritdrio. Ela é feita
pela vinculagéo da cadeia de valor, dos indicadores e projetos
estratégicos. (ORG3)

Para vocé sé ter ideia, algumas politicas foram incluidas agora
recentemente, e jd entraram nas atividades de implementacéo do
gerenciamento de risco. Entdo eles ja trabalharam no processo, ndo
precisou nem de eu fazer reunido (...). Ou seja, virou uma rotina.
(ORG3)

Entdo cada vez que um gestor de um processo operacional declara
seus objetivos, a gente pede para ele fazer gestéo de risco em cima
desses objetivos. (ORG5)

No tocante a metodologia empregada para gestao dos riscos estratégicos, as
organizacdes estudadas adotaram modelos e dindmicas diferentes. Na ORG5, por exemplo,
0s riscos estratégicos sdo mapeados pelos gestores, com o suporte direto da area de riscos,

mas o0 monitoramento e o report sdo feitos diretamente pela area de riscos.

“A gente puxa o telefone e marca uma reunido com cada gestor de
risco estratégico aqui, geralmente eles sGo diretores e
superintendentes, e a cada trés meses um agente, a gente chama de
agente de segunda linha ou agente corporativo, vai ligar e vai fazer o
monitoramento como se fosse primeira linha.” (ORG5)

Para identificar os riscos estratégicos, a ORG2 adotou uma abordagem especifica,
denominada de “consenso de experts”, que s3ao pessoas posicionadas em niveis

estratégicos da organizacdo. O fluxo relatado para esta etapa, pode ser assim resumido:
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Figura 14 - Sintese da etapa de identificagGo dos riscos estratégicos de ORG2

- Através de uma survey anual que é respondida por este grupo de

experts, busca-se levantar as ameacas estratégicas para a instituicao.

- Na hora que se consegue um nivel de consenso para um tipo de risco
que apareceu, pelo menos 60% das vezes, leva-se esses riscos para uma
rodada final no CGRC. Apds esta etapa, chega-se aos riscos finais
estratégicos.

- Passo seguinte é associa-los ao planejamento estratégico da
organizagdo. Esta etapa tem o objetivo de verificar se o planejamento
estratégico esta alinhado aos proprios riscos estratégicos que o nivel

estratégico vem identificando.

Fonte: entrevista da drea de riscos da ORG2

Nessa mesma linha, a ORG6 tem o entendimento de que o risco estratégico é
muito difuso, existem muitas ameacas que sdo externas e que, portanto, ndo é possivel
alcangd-las via mapeamento de processo. A metodologia empregada para os riscos
estratégicos pela ORG6, baseada na metodologia agil, estava em fase de teste e ainda nado

estava institucionalizada, segundo informagdes do entrevistado da organizagao.

Apds as etapas de identificacdo e avaliacdo dos riscos, tém-se as etapas de
monitoramento e de comunicacdo. De forma resumida, a tabela a seguir apresenta o fluxo

e periodicidade dos reports as instancias de governanga das organizagdes pesquisadas:

Quadro 11 - Sintese do processo de monitoramento e comunicagdo dos riscos organizacionais
Organizagdo Monitoramento e Comunicagao

ORG1 - a cada dois meses o0 mapa de todos os riscos da organizagdo é apresentado
na reunido do Comité de Governanga, Riscos e Controle.

- Em geral, os responsaveis pelos riscos mais relevantes participam das
reunides a convite dos diretores.

ORG2 - monitoramento trimestral com report para a Diretoria Colegiada

- area de riscos consolida toda a informacdo e indica para a Diretoria
Colegiada os aspectos mais relevantes

- quando demandada pela alta gestdo, a area de riscos faz o monitoramento
e report didrio de algum risco especifico. Neste caso a andlise é menos
analitica.
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Organizagédo

Monitoramento e Comunicag¢ao

ORG3

- Nas reuniGes mensais do comité de governanca é levado todo o plano de
tratamento dos riscos, mas é dado destaque para questdes relevantes como,
por exemplo, os riscos que sdo extremos, os prazos que estdo sendo
vencidos, etc.

- hd o relatdrio semestral de monitoramento do processo de gerenciamento
de risco do ministério e de todas as suas unidades vinculadas

ORG4

- ha dois grandes blocos de Reunides de Acompanhamento da Estratégia
(RAE) — RAE’s setorial e RAE ministerial.

- 0s riscos estratégico sdo repassados nessas RAE’s. Os lideres de programa
elencam os riscos de maior criticidade, de maior severidade, para serem
tratados nessas reunides.

- quadrimestralmente sdo elaborados relatérios detalhados para poder
discutir e trabalhar nas instancias de governanca.

ORG5

- monitoramento trimestral com report para cada diretoria

- monitoramento semestral com report para a diretoria colegiada, conselho
de administra¢do, comité de auditoria e conselho fiscal

- a area de riscos faz o monitoramento direto dos riscos estratégicos e dos
riscos de processos e de projetos avaliados como alto ou muito alto.

ORG6

- a area de riscos gera relatdrios gerenciais de monitoramento para subsidiar
a atuagdo tanto do Comité de Governanga, quanto do Comité Gerencial.

- as reunides do Comité Gerencial ocorrem, no minimo, a cada 3 meses.

- nas ReuniGes de Avaliacdo Estratégica com o Comité de Governanga, a
diretoria de governanga, mesmo sem voto, estd presente e leva a tematica
gestdo de riscos para essas reunioes.

Fonte: elaboragdo propria

Para apoiar o processo de supervisdo e de monitoramento da gestao de riscos

organizacional observou-se que as organizacdes pesquisadas utilizaram os agentes de

riscos (AGR) e os comités gerenciais em niveis tatico e operacional para atuarem no apoio

as diversas etapas da gestdo de riscos, tal como nas atividades de identificacdo, avaliacao,

supervisao e monitoramento dos riscos dentro das unidades de negdcio da organizagao ou

entre elas quando a alcada de riscos extrapolavam as competéncias de uma Unica unidade:

“cada drea, tem nomeado pelo menos um AGR, que é um agente de
gestdo de risco, e esse agente é a nossa porta de entrada nos diversos
departamentos.” (ORG2)

“Ela [unidade interna do ministério] monta o plano de implementac¢éo
[plano de tratamento do riscos], encaminha via sistema para AECI que
(...) é submetido ao comité de gestdo de risco. A gente faz essa
discuss@o no comité de gestdo de risco. (...) ou discute com as pessoas
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de novo para dar uma melhorada, ou submete para o comité de
governanga estratégica que aprova.” (ORG3)

“No nivel tdatico, a gente tem um comité técnico de governang¢a e ai é
formado por DAS 4 e 5 de vdrias dreas, ou melhor, de todas as dreas
do ministério, tanto drea meia quanto drea finalista. EntGo sdo
atribuicbes, muitas das vezes, para tratar os proprios riscos de
processo de trabalho que muitas das vezes comegcam a ficar fora da
alcada do gestor do proprio risco.” (ORG4)

“entdo o comité setorial serve pra ajudar o diretor a tomar decisbes de
gestdo de risco dentro de qualquer ponto do processo. (...) o comité
pode discutir identificacdo de risco, pode discutir avaliagdo de risco,
pode discutir monitoramento.” (ORG5)

O esforco empreendido pelas unidades de riscos para produzir informacgGes Uteis
para o processo de monitoramento e de comunicacdo variou consideravelmente entre as
organizacdes, consoante os recursos humanos e as ferramentas disponiveis. A ORG1 e a
ORG4, que ndo possuiam sistemas proprios de gestao de riscos, relataram a dificuldade e
o tamanho do esforco em consolidar as informacgdes de riscos para gerar painéis gerenciais
e relatodrios de monitoramento consolidados, assim como, em supervisionar o processo de
implementagao dos controles para os riscos mapeados, tendo em vista o atual volume de
dados para tratar e consolidar. A necessidade de um sistema de TIC adequado foi apontada

como item fundamental para aumentar a eficiéncia da gestao de riscos da organizagao.

“Passado o tempo, (...) tem muita informagdo, jG tem muito trabalho
feito e realmente agora um sistema estd fazendo falta. (...) Porque eu
preciso depois tabular essas informagdes que estdo no Excel para
poder gerar os relatdrios. Entdo, assim, a primeira, a principal coisa
que a gente precisa, a principal ferramenta, seria um sistema.” (ORG1)

“Justamente a parte onde vocé, onde os gestores estruturam os seus
planos de agdo. A partir dali o sistema de fato ndo ajuda na questdo
do monitoramento.” (ORG4)

No outro extremo esta a ORG2 que possui um sistema proprio de TIC integrado as
diversas etapas do processo de gestdo de riscos e com outros sistemas da organizacao, com
ganhos diretos para os servidores e gestores dos departamentos, para a drea de riscos e

ainda para a auditoria interna.

“da dimensdo de métodos e metodologias, a gente usa muita
automacgdo nisso, o que facilita bastante vocé fazer um pouquinho
mais com recursos humanos limitados.”

“Entdo, pelo menos esse cara[AGR] tem acesso ao sistema, (...) aonde
ele consegue registrar incidentes, aonde ele consegue fazer o RCSA {(...)
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e isso tudo alimenta esse mesmo sistema que a gente consolida aqui
na drea de risco.”

“na fase de planejamento, nds jd temos acesso as informagles da drea
de risco. E um relatério que ele ja disponibilizou para nés, para que a
gente possa extrair e executar todos os testes que a equipe achar que
deve fazer. Inclusive utilizar os riscos que ja estdo mapeados Id para
fazer o nosso trabalho, fazer os testes de controle.”

Como dimensdo essencial a implementacdo da gestdo de riscos, mapeou-se
também as principais acdes utilizadas pelas organizacdes para o fomento da cultura de
riscos. Verificou-se que as agdes estavam relacionadas a comunicagao continua dirigida a
servidores e funciondrios da organizacdo, em niveis de complexidades diferentes a
depender do publico-alvo; a capacitacdo continua dos gestores de riscos e agentes de
riscos; e ao desenvolvimento de ferramentas praticas para facilitar o trabalho dos gestores

na gestao de riscos.

“Entdo a gente tem gente que ndo sabe nada de risco, nem de
conformidade, (...) a gente tem um plano de comunica¢éo com eles,
que é para fazer aculturamento neles, para acender a chama do que é
gestdo de risco, falando bem para leigo mesmo, a gente faz
brincadeira, faz palavra cruzada, tentando agora fazer um joguinho de
palavra cruzada, uma coisa assim para entretenimento.” (ORG5)

“Eu acho que a gente precisa melhorar é a compreensdo das pessoas
sobre o que é gestdo de risco, e isso leva muito tempo. Isso néo
acontece de uma hora para outra. E a historia é vocé estar o tempo
inteiro dizendo, falando sobre o assunto. Precisa muito conversar o
tempo inteiro sobre o assunto, estar fomentando o tempo inteiro.”
(ORG3)

“Outros recursos que se complementam, de tempos em tempos, reunir
0s AGRs para discutir os riscos emergentes, focar nas revisbes de risco,
discutir com os principais stakeholders da ag¢do de risco, dentre
outras.” (ORG2)

“Durante todo esse processo a gente entendeu que é importante
chegar nas dreas jd com ferramentas mais prdticas e adequadas para
ndo onerar tanto o trabalho dos servidores.” (ORG6)

Outro elemento apontado como relevante para o aculturamento do corpo
funcional da organizacdao foi a estabilidade e qualificacdo do corpo funcional. Nas
organizacdes onde ha uma rotatividade grande de gestores e servidores, notou-se um

esforco maior no aculturamento.

53



“O ministério tem uma certa rotatividade de servidores, muitas das
vezes servidores ndo estdo vindo de locais anteriores em que o assunto
estava mais ou menos no mesmo nivel de maturidade, muitas das
vezes estava muito embriondrio de onde ele veio, entdo ele precisa se
aculturar aqui com outra realidade, entdo isso também traz um certo
atraso, digamos assim, da velocidade que a gente gostaria de
imprimir, mas tem seguido adiante, a gente estd avangando.” (ORG4)

“Eu cansei de fazer reunibes iniciais, porque a gente passou por um
periodo que eu conversava com o secretdrio hoje, passava 2 meses, ja
era outro secretdrio, eu tinha de voltar I e conversar com o novo
secretdrio e falando desse processo todo, ou seja, da necessidade de
todos estarem envolvidos.” (ORG3)

Por fim, em relacdo a declaracdo do apetite a riscos, embora mais da metade
tenha o seu apetite a risco definido, apenas a ORG2 deixou evidente que o apetite a riscos
era base para medigdo e referéncia para o trabalho de supervisao feito pela area de riscos

(segunda linha) e report as instancias de governanga.

“O apetite a riscos é conservador, mas internamente ele é
desmembrado em métricas por tipologia, de modo que possa ser,
posteriormente, medido.”

“Trazer com base no teu apetite a risco, conseguir discutir com o
tomador de decisdo, no sentido de que as decisées fiquem consistentes
com esse apetite a risco que foi definido.”

4.1.2. Quais as percepgoes sobre a gestao de riscos nas organizacoes
publicas?

Para o levantamento deste tépico, foram feitos dois blocos de perguntas. O
primeiro teve o objetivo de identificar a opinido do entrevistado sobre o processo de gestdo
de riscos da sua organizagdo. Para tanto as duas principais perguntas foram: “Qual a sua
opinido sobre a gestdo de riscos da sua organizacdo”; “Considera que a gestdo de riscos

subsidia a tomada de decisdo?”.

A maioria dos entrevistados reconhece que o processo esta estabelecido e em
funcionamento, mas que necessita de melhorias para conseguir integrar a gestao de riscos
a estratégia da organizacdo e subsidiar o gestor na tomada de decisdo. Alguns consideram
gue a gestdo de riscos ainda ndo subsidia a tomada de decisdo, mas serve para justificar as

escolhas.
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Entdo a resposta para vocé é ndo, eles nGo usam para tomar decisdo,
eles usam para fazer escolhas. Se tem um risco, um controle associado
a isso, ele vai e informa; "eu estou comprando isso aqui, porque eu
estou executando um controle ali para reduzir um risco". Ou entdo, "eu
estou pedindo para contratar mais funciondrio, porque isso aqui é um
controle para reduzir um risco".

Apenas um entrevistado reconheceu que o processo de gestdo de riscos da sua

organizacao estd integrado com os outros processos e fungdes organizacionais e apoia a

tomada de decisao.

“Do ponto de vista de riscos organizacionais, eu diria que, tanto o risco
operacional, quanto o risco estratégico, o0s processos estdo
estabelecidos e funcionam bem. (...) as trés linhas estdo bem
implementadas e atuam em total sinergia.”

“Entdo, toda vez que a [organizagdo] tem uma decisdo estratégica
para tomar, a diretoria é sempre informada em termos de potenciais
impactos, e estd olhando qual é o histdrico. Entdo, isso ajuda o
tomador de decisdo a calibrar a decisGo para chegar no ponto certo.
Légico que uma decisdo ndo pode ser, como se diz, tomada unica e
exclusivamente com base no risco, isso ndo é o caso, a [organizag¢do]
tem diversos objetivos, diversos fatores que se referem a deciséo, mas
a gente acredita e observa pelas evidéncias que a informagdo de risco
é uma das fundamentais.”

“Acho que uma das maneiras mais diretas de observar isso é observar
a decisdo. Ou seja, quando vocé observa a decisdo, e, de novo, essas
decisGes estdo consistentes com o teu apetite declarado, parece que o
processo de gestdo de risco estd funcionando.”

J4 o segundo bloco de perguntas, em complemento ao primeiro bloco, teve a

finalidade de mapear quais os itens de melhoria os entrevistados identificavam como

necessarios para a gestao de riscos da sua organizagao, considerando que a gestao de riscos

€ um processo continuo, dindmico e perene. Os elementos indicados pelos entrevistados

estdo consolidados no quadro a seguir:

Quadro 12 — Propostas de melhoria para a gestdo de riscos organizacional

Propostas de melhoria para o processo atual de gestao de riscos da organizacao

AN N NN

v" Avaliar o apetite a risco por tipologia de riscos;
Implementar a decisdo baseada em riscos.
Recrutar mais pessoal para a area de riscos
Institucionalizar as metodologias para os riscos estratégicos e tomada de decisao;
Expandir o mapeamento de processos

Implementar teste de estresse dos controles estabelecidos para mitigar o risco
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v" Implementar a gestdo de continuidade de negdcio.

Melhorias relacionadas ao sistema de TIC

v’ Criar diciondrio de causas e consequéncias;

Construir banco de dados de eventos

Construir banco de dados de mecanismos de controle
Construir banco de dados das consequéncias
Disponibilizar o catalogo de riscos para os demais érgaos
Documentar os riscos materializados

Desenvolver/atualizar sistema de TIC para a gestdo de riscos

NN N N N RN

Concluir o painel com os riscos estratégicos e para tomada de decisdo

Fonte: elaborag¢do propria
Da analise das proposicoes de melhoria, observa-se que as propostas estavam

alinhadas com o estagio de implementacdo do processo de riscos da organiza¢do, havendo
um encadeamento ldgico e sequencial das etapas de melhoria. Ou seja, quem reivindica
mais pessoal, de fato sdo organizacdes com as menores equipes; quem indica necessidade
de um sistema de TIC, ndo tem sistema proprio ou o seu sistema ndao contempla
adequadamente as fases do processo de gestdo de riscos; quem demanda melhorias nas
atividades dos usuarios do sistema, como construcdo de banco de dados, ja tem um sistema

de TIC estabelecido; e assim por diante.

Por dltimo, em que pese ndo ser um item de melhoria, falou-se sobre a
necessidade de se fazer novo trabalho de sensibilizacdo da alta gestdo e sobre o risco de
interrupcao do processo de implementacdo da gestao de riscos, tendo em vista que a partir
de 12 de janeiro de 2023 haveria troca dos dirigentes dos drgdos, em razdo de novo

governo.

“A sensibilizagdo que a gente fez para alta administragdo, vai se fazer
necessdria de novo. E imprescindivel, a gente precisa reconquistar,
conquistar os novos gestores, os novos lideres. (...) com isso, a gente
garante que ndo vai ter uma grande, digamos assim, uma grande
interrupgdo no processo.”

“O que precisa ser feito é continuar nesse processo de
amadurecimento e, em especial, cuidar para que a rotatividade de
gestores que a gente experimenta, que vocé jd falou, que haja uma
transferéncia de conhecimento para eles, de que o fluxo decisorio tem
que ser feito de uma forma estruturada.”
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4.1.3. Quais sao os direcionadores para a implementagao de uma

gestao de riscos bem-sucedida?

Para além de avaliar os aspectos que compdem os processos de gestdo de riscos

das organizagdes entrevistadas, pretendeu-se também mapear, a partir da experiéncia dos

entrevistados, quais os fatores que eles consideram essenciais para se implementar uma

gestdo de riscos eficaz.

Para este levantamento, foram feitas duas perguntas: a primeira “Se fosse

implantar uma area de gestdo de riscos em uma nova organizacdao como comecaria? O que

seria prioritario?”; e a segunda “O que considera importante para o sucesso da gestdo de

riscos dentro de uma organizacdo?”. Os fatores apontados pelos entrevistados estdo

listados na tabela a seguir:

Quadro 13 - Fatores essenciais para uma gestéo de riscos eficaz

Como iniciar o processo de implementag¢ao?

Mapear os elementos existentes, anteriores a governanga
Entender qual o mandato da organizac¢do

Definir o sistema de governanca

Determinar a unidade executiva

Instituir a Politica de Gestdo de Riscos

AN NN NEEN

Iniciar pelos riscos operacionais

<\

Iniciar pelos riscos estratégicos

Que fatores sdo necessarios para que a gestao de riscos seja bem-sucedida

Ter apoio e envolver a alta administracao

Desenvolver a cultura de riscos

Ter planejamento estratégico

Ter um sistema de TIC adequado para a gestdo de risco
Fazer capacitagdo continua do corpo funcional

Definir o apetite a riscos

NN N N S RN

Ter as trés linhas de defesa atuando

Fonte: elaborag¢do propria

Para iniciar o processo de gestdo de riscos, os entrevistados ressaltaram, como

etapas prévias, a importancia de entender as demandas da organizagao, a missdo, para
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definir como a gestdo de riscos pode comecar a agregar valor, e o diagndstico prévio sobre
a organizacdo, de modo que essas informacdes auxiliem no desenho do projeto de

implantagao da gestao de riscos.

“Entdo, primeiro a gente tem que ter uma fotografia de qual é esse
ambiente da organizagdo (...): Se eu tenho mapa de processo; se eu
néo tenho mapa de processo. Se eu tenho planejamento estratégico;
se eu ndo tenho planejamento estratégico. Se eu tenho andlise de
ambiente; se em algum momento alguém fez uma andlise de
ambiente. Qual é o quadro funcional que eu tenho. Terei as pessoas
que eu acho que vou conseguir...” (E1-ORG1)

“Entdo, eu acho que é fundamental primeiro, vocé olhar para a
organizagdo e ver qual é o mandato dessa organizagdo. Vocé tem que
ter clareza, o que essa instituicdo entrega, que produto ela entrega.
(...) Eu consigo fazer mais com menos risco?” (E9-ORG2)

“Com certeza, a primeira coisa, um assessment dos elementos mais

anteriores de governanga.” (E10-ORG5)

J4 na etapa do desenho do processo de implantacdo da gestdo de riscos, os
entrevistados apontaram como relevante o desenho da estrutura de governanga, com
todos os seus elementos, e ndo apenas a gestdo de riscos como um processo isolado. A
institucionalizagdo, a formalizagao da gestao de riscos por meio da politica, foi considerada
fundamental, porque é nela que esta definido o nivel de envolvimento da alta
administracado, a designacdo da unidade executiva do processo implantacdo da gestdo de

riscos, e o envolvimento e as responsabilidades de todo o corpo funcional da organizagao.

“O desenho de um modelo de governanca que englobasse a
governanga de riscos. A governanga geral ter contato com o assunto
gestdo de riscos.” (E3-ORG3)

“Eu comecaria pela organizagdo e estruturagdo, pelo sistema de
governanga. (...) definindo politica, competéncia, atividade, ou seja, eu
comecgaria por ali.” (E4-ORG3)

“Uma primeira e muito, muito importante, muito relevante é a questéo
de governanga. E uma questdo de politicas, definicées de atribuicbes,
responsabilidades. Ou seja, cada ente da instituicdo saber exatamente
qual o seu papel dentro de uma estrutura de gerenciamento de riscos.”
(E9-ORG2)

Além da importancia da regulamentacdo para a perenidade do processo de gestao

de riscos, outro fator apontado foi sobre a existéncia do modelo das trés linhas:
“Entdo, assim, a gente tem que ter, quando a gente fala das trés linhas

de defesa, é para que independente de quem esteja sentado na
diretoria colegiada, a coisa funcione.” (E2-ORG1)
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Como elementos essenciais para uma gestdo de riscos bem-sucedida, as
contribuicGes foram muito alinhadas entre os entrevistados. O apoio da alta administracado
foi apontado por 70% dos respondentes como crucial, seguida pela cultura de riscos por

mais de 50% dos entrevistados.

“E um processo de aprendizado que tem que ser colocado e executado
especialmente nos servidores do drgdo que lidam com os processos
diariamente, porque as chefias véo circular.” (E3-ORG3)

“Tem que ter momentos de imposi¢do normativa, mas tem que haver
também um reconhecimento do custo que isso adiciona e de que é um
processo de aprendizado.” (E3-ORG3)

“Na administracdo publica, tem que ter cultura porque o nivel
estratégico muda muito rdpido. Se tiver na cultura da organizagdo, o
estratégico que chegar para mudar isso vai ter dificuldade porque estd
na cultura.” (E5-ORG3)

“Se a alta administragdo ndo apoiar, ndo vou dizer que é impossivel,
mas vocé ndo vai ter lastro.” (E8-ORG6)

Para obter o patrocinio da alta-administracdo, considerando que é um projeto a
ser executado em diversas etapas e a médio e longo prazo, um dos entrevistados destacou

como item importante o planejamento adequado deste projeto:

E fundamental também pensar em toda essa arquitetura no DO. Ou
seja, vocé ndo pode estar vendendo para o tomador de decisdo sé um
pedacinho desse desenho. Tem que mostrar a fotografia completa (...).
No primeiro ano, vamos avang¢ar um pouco mais na governanga.
Vamos aprovar a politica X, a politica Y, a politica FX. Quando vocé faz
isso, vocé ganha tempo, vocé consegue ir mostrando o resultado, e
consegue retroalimentar o processo. E ganhando ali os patrocinios
dentro da organizagdo, que sGo fundamentais para vocé manter um
projeto desse, que é um projeto de longo prazo. (E9-ORG2)

Outra informacdo que foi apresentada por alguns dos entrevistados foi referente
ao tipo de mapeamento de riscos que priorizaria no seu processo de implantagdo. Notou-
se que a estratégia indicada por eles era compativel com a sua experiéncia organizacional.

Ou seja, a premissa era de um ambiente organizacional semelhante ao que atuava:
“Eu ndio consigo fazer um gerenciamento de risco se eu ndo tiver o meu

planejamento [estratégico], se ndo tiver estruturado a minha cadeia
de valor, meus objetivos, meus valores institucionais.” (E4-ORG6)
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“Entdo, a gente comecgaria pelo estratégico e para ter esse apoio da
alta administragdo e a partir dai passaria para os riscos, para os
processos de trabalho.” (E6-ORG4)

“Mas eu ndo comecgaria por risco estratégico, mas nem de projeto,
comecaria por levantar riscos operacionais. (...) Fazendo gestdo de
riscos nos processos operacionais, pelo menos os mais criticos, dd para
erguer os riscos estratégicos.” (E10-ORG5)

Para complementar o levantamento dos fatores essenciais para a implementagao
da gestdo de riscos, mapeou-se também informacdes sobre o perfil da equipe considerada
adequada pelos entrevistados para trabalhar com a tematica de gestdo de riscos, quer seja

como chefe ou como facilitador.

Muito embora a qualificacdo técnica e o conhecimento do negdcio da organizacdo
tenham sido apontados por muitos como relevantes, foi unanime a referéncia pelos
entrevistados a importancia das habilidades e competéncias interpessoais (os chamados

soft skill) para os servidores que atuam nas fun¢ées da segunda linha.

“Tem que ter relacionamento interpessoal, ndo tem jeito. Tem que
conseguir tratar com as pessoas porque em algum momento vocé vai
precisar convencer as pessoas que elas precisam fazer algo que elas
ndo fazem ainda.” (E1-ORG1)

“Entdo, eu acho que na verdade é muito mais naquela linha de alguns
soft skills que sGo necessdrios para tocar bem essa temadtica, porque
para fechar porta esse tema é 6timo. Dependendo da sua abordagem,
vocé fecha um monte de porta, vocé ndo sai do outro lado, estd
emparedado.” (E6-ORG4)

“Tem que ter pessoas, isso jd virou meio cliché, mas tem que ter soft
skills, de entender que o cara vai te xingar no comeco, ai tem que ter
resiliéncia. (...) ser meticuloso, critico, pessoas que questionam.” (E8-
ORG6)

“Também tem que ter um ferramental quantitativo, I6gico, vocé acaba
mexendo com isso também, mas soft skills também sGo muito
importantes nesse grupo de pessoas. E de novo, vdo estar interagindo
com a organizagdo inteira, mediando conflitos, mediando discussées.”
(E9-ORG2)

“Eu ndo acredito muito em drea de risco muito inchada, muita gente.
Menor quantidade de gente, mas gente que realmente tem interesse
em avangar, em termos de conhecimento e qualificagdo.” (E9-ORG2)
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4.1.4. Como a auditoria interna pode ajudar a projetar, desenvolver e
implementar politicas e praticas de gestao de riscos no setor
publico?

Observado o modelo de auditoria interna governamental para as organizaces
publicas do Poder Executivo federal, as organizagdes integrantes da administragdo indireta
(ORG1, ORG2 e ORG5) possuem unidades de auditoria interna propria (Audin), ao passo
que a Controladoria-Geral da Unido (CGU) é a unidade de auditoria governamental para os
ministérios (ORG3 e ORG4). Além disso, cabe a CGU, como érgdo central do Sistema de
Controle Interno, a orientagdo normativa e supervisao técnica as UAIGs, assim como
estabelecer diretrizes quanto a realizacdo de agles integradas pelas UAIGs (BRASIL, 2001,

2017a).

Nesse contexto, as perguntas foram divididas para avaliar dois cenarios: primeiro,
a relacdo existente entre a area de riscos e a unidade de auditoria interna governamental
da organizacdo — Audin ou CGU, a depender da organizacdo; e segundo, a relagdo da
organizacdo com a CGU no exercicio das competéncias previstas na IN 01, de 2016, e

demais normativos que se seguiram, na tematica gestao de riscos organizacionais.

O resultado do levantamento da relacdo existente entre a area de riscos e a

unidade de auditoria interna governamental esta representado no quadro a seguir:

Quadro 14 — Formas de atuag¢do da Al na GR da organizagéo
De que forma a Auditoria Interna contribui para GR da organizagao??

v' Utiliza as informacBdes da gestdo de riscos para o planejamento das auditorias
baseadas em riscos.

Participa do Comité de Governanga

Participa das discussdes dos indicadores de riscos

Audita processos que a organiza¢do precisa mesmo desenvolver

AN N NN

Emite recomendac¢des que ajudam a gestdo de riscos da organizacgao.

Fonte: elaboragdo propria

Para os entrevistados, as recomendacdes feitas para a melhoria do processo de

gestdo de riscos e a participacdo da auditoria no comité de governanga aumentam a
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relevancia da tematica gestdo de riscos na organizacdo e empoderam o papel da drea de

riscos juntos as unidades internas da entidade.

Quando a drea ndo tem avaliagcdo de riscos do processo a ser auditado,
a auditoria interna emite a recomendagdo de que se faga a avaliagdo
de risco. (E1-ORG1)

As recomendacgbes ajudam a drea de riscos na implementagdo de um
plano de continuidade, ou na mitigagdo de algum risco que a drea de
riscos também entendeu que ficou um pouco fora do apetite da
organizagdo. (E9-ORG2)

A auditoria participa também do GRC e acaba reforcando alguma
preocupagdo, alguma prioridade que o tomador de decisdo tem que
estar observando. (E9-ORG2)

Entdo é dutil, porque ele te empurra para frente, através das
solicitagbes de auditoria, através das recomendagdes de auditoria.
(E10-ORG5)

No tocante a auditoria baseada em riscos, foi unanime entre os entrevistados a
opinido de que a auditoria interna se vale das informacgdes produzidas pela area de riscos
para subsidiar o planejamento das auditorias da organizagao. E como consequéncia disso,
a percepcdo dos entrevistados é de que as auditorias sdo em dreas mais criticas e produzem

informacgdes Uteis para a organizac3o.

Quando eles estdo vindo auditar politicas publicas, eles estéo fazendo
auditoria operacional baseada em riscos, eles se valem dos riscos. Tem
esse relacionamento e a gente contribui para melhorar esse
documento dos eventos de risco deles, da propria CGU. (E4-ORG3)

Eles precisavam levantar os objetos auditdveis, conforme a priorizagdo
de ld e a ideia deles era garantir que os trabalhos de fato passassem a
agregar mais valor a gestdo aqui do Ministério. O foco era nos objetos
mais relevantes, o trabalho deles foi partir de uma visdo de quem estd
olhando de fora, pra tentar harmonizar esse plano de auditoria interna
baseado em risco com o plano estratégico nosso aqui do Ministério.
(E6-ORG4)

Igual eu falei ld, as auditorias deles, eles sGo cuidadosos para auditar
assuntos que a gente estd precisando mesmo se desenvolver. (...) Eles
vdo vendo a gente e ai eles apontam, “6, sua matriz de calor ndo estd
legal”, igual apontaram agora. “Vocé precisa diminuir a quantidade de
probabilidade de impacto de risco médio, isso ai tem que ser, tem que
aumentar”. (E10-ORG5)

Para mapear o segundo cenario, duas perguntas foram feitas: a primeira, se a CGU

atuou de alguma forma no processo de implantacao da gestdo de riscos da organizagao; a
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segunda, de que forma o entrevistado avalia que a CGU pode contribuir para o processo de
gestdo de riscos das organizacOes. A sintese dos fatores elencados pelos respondentes

consta no Quadro 15:

Quadro 15 — Formas de atuag¢do da CGU na GR da organizagdo
A CGU participou do processo de implantacao da GR?

v" Fez capacitacdo dos servidores da organizacdo

v" Houve cobranga da CGU a respeito da implantag¢do da gestdo de riscos na organiza¢3o

De que forma a CGU pode atuar no processo de GR da organizag¢ao?

v" Avaliar a gest3o de riscos dos 6rgdos que ja possuem o processo estabelecido

v" Dar consultoria aos 6rgdos que estdo com dificuldade em implantar o seu processo
de gestdo de riscos

v" Disponibilizar um catalogo de riscos

v" Emitir recomendacdes que ajudem no patrocinio interno

Fonte: elaboragdo propria

Na avaliacdo dos entrevistados a CGU pode contribuir de diversas formas para a
melhoria do processo de gestdo de riscos da organizacdo, conforme sugestdes
apresentadas no quadro acima, e, por meio das suas recomendagdes, pode promover

melhorias no processo e ajudar no patrocinio interno da area de riscos.

A atuagdo da CGU é um trampolim positivo para se fazer melhoria e
inclusive pressionar para se conseguir aquilo que é preciso para o
trabalho. (E2-ORG1)

Eu considero que se ndio houvesse o envolvimento da CGU, a gestdo de
risco ndo teria sido implementada com a mesma velocidade e
intensidade como ela foi. (E3-ORG3)

Do ponto de vista de fazer todo o processo de gestdo de riscos
funcionar, é fundamental a atuagdo da CGU. Primeiro, porque dd uma
visdo externa do que a drea de riscos estd fazendo. Segundo, ajuda
para o patrocinio interno, no sentido de promover mudangas, de
avangar. (E9-ORG2)

4.2, Discussao dos Resultados

(Yin, 2010) descreve cinco técnicas de analise de estudos de dados: 1) combinacdo

de padrdo; 2) construcdo de explanacdo; 3) analise de séries temporais; 4) modelos légicos;
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e 5) sintese cruzada de casos. Dada a natureza das questdes abordadas e do objetivo
pretendido pela pesquisa, a combinacdo de padrdoes e a sintese cruzada de casos
apresentam-se como as formas de andlise mais adequadas, uma vez que o primeiro
consiste na identificacdo de determinados padrdes no caso de estudo e a sua comparagao
com os previstos teoricamente e o segundo permite comparar as similaridades e diferengas

entre os casos.

Embora a qualidade da andlise dependa da estratégia ou técnica usada para a
analise dos dados, a qualidade dos resultados depende ainda das seguintes premissas para
a analise: 1) deve considerar todas as evidéncias; 2) se possivel, deve considerar todas as
interpretagdes rivais importantes; 3) deve abordar os aspectos mais significativos do
estudo de caso; e 4) deve-se considerar o conhecimento prévio de especialista do

investigador no estudo de caso (Yin, 2010).

4.2.1.Como as organizacdes publicas implementam as praticas de

gestao de riscos?

Das seis organizagGes pesquisadas, duas institucionalizaram a sua gestdo de riscos
anterior a regulamentacdo da gestao de riscos na administracdo publica federal, as outras
quatro sé tiveram a sua politica de gestao de riscos a partir de 2016. Em seu levantamento,
o TCU observou que os avangos da implementacdo da gestdo de riscos na administracdo

publica federal sé foram significativos apds a regulamentagdo do tema (BRASIL, 2021).

Estes avancos podem ser explicados segundo o que defende (Woods, 2009) de que
a politica do governo central orienta muitos dos objetivos estratégicos e determina os
recursos disponiveis das organizacbes. Ou seja, a normatizacdo federal influencia
implicitamente as organizagdes a investir em sistemas de gestao de riscos, por conseguinte,

pode indicar melhora no nivel de maturidade dessas organizacdes.

As estratégias utilizadas pelas organizacdes para iniciar o processo de implantacdo
da gestdo de riscos foram diversas, o que era de se esperar em razdao do seu grau de
autonomia administrativa, da sua natureza juridica, da capacidade orgcamentaria e

financeira, do tamanho da sua forca de trabalho, dentre outros fatores.
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Nas organizagdes da administragao indireta, por regra, os seus dirigentes tém
mandatos e a estrutura de governanca da organiza¢cdao, como diretoria colegiada, conselho
de administracdo, comité de auditoria, etc., ja estava estabelecida antes mesmo da

regulamentacdo da gestdo de riscos na administracdo publica federal.

Por outro lado, nas organiza¢des da administracdo direta, por ndo terem essa
estrutura de governancga ja estabelecida, a implementacdo da gestdo de riscos ocorreu em
outra dindmica. Houve o trabalho prévio de estruturar e institucionalizar um sistema de
governanga “que englobasse a governanga de riscos” (E3). Nos ministérios, ndo existia a
cultura de decisGes em colegiado ou dos dirigentes divulgarem entre si os riscos das suas
politicas, programas e projetos. Havia, portanto, o grande o desafio de mostrar que esta
nova forma de dirigir uma organizacdo era mais eficiente e permitia tomar melhores

decisbes, com menos riscos.

A questdo importante era que os ministros precisavam estar envolvidos nos
processos de gestdo de risco como parte da boa governanca (Barrett AO, 2014) e esta
consciéncia ainda ndo existia. Isso pode ser explicado porque a governanca e a cultura de
gestdo de riscos sdao a base dos demais componentes de gestdao de riscos na organizagao

(COSO, 2017; IBGC, 2017).

Na nossa pesquisa, observou-se que coube aos Assessores Especiais de Controle
Interno (AECI) promover esse trabalho de convencimento, envolvimento e engajamento da
alta administracdo, com o suporte da CGU que, naquele momento, por meio do trabalho
de auditoria, recomendava a implantacdo da gestdo de riscos em processos e politicas

publicas mais sensiveis.

A atuagado dos AECIs para estruturar o sistema de governanga e angariar o apoio
da alta administracdo demandou muita resiliéncia, uma vez que a troca de dirigentes
(ministros e secretdrios) entre o periodo de 2017 a 2022 foi recorrente para algumas pastas

ministeriais.

E em 2017, como eu falei, (...) estou aqui até hoje. Eu passei com {...),
acho que deve ser o sétimo ministro.

Tivemos diversos ministros em pouco tempo. Quando a gente acabava
de convencer da questdo da importdncia do planejamento estratégico,
ai vinha outro ministro.
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A atuacdo da AECI no processo de implantacdo da gestdo de riscos foi considerada

fundamental pelo entrevistado da alta gestdo do ministério:

Eu avalio como fundamental, porque a gente tem duas dimensées
nesse processo, a gente tem a interferéncia do pessoal do
planejamento e a interferéncia do pessoal do controle. (...) Quando o
controle interno se envolve, a sensa¢do do gestor é diferente, a
sensagdo do gestor é que ele estd tendo uma validag¢do para o curso
decisdrio que ele estd tomando, e uma situagdo que alivia o temor de
tomar a deciséo errada.

Foi muito feliz a escolha do Ministério em colocar o controle de riscos
associado com o controle interno, até porque isso dd muita ferramenta
para o controle interno desenvolver o que a gente costumou chamar
de atuagdo preventiva. Ento, dd seguranga, tem um efeito psicoldgico
interessante para o gestor, que ele se sente apoiado pelo controle
interno e validado, de certa forma, na decisGo que ele toma.

A atuacdo da CGU neste processo de institucionalizacdo foi também destacada

pelo integrante da alta gestao:

houve a cobran¢a da CGU a respeito da implantagdo desses
mecanismos (...). Eu considero que se ndo houvesse o envolvimento da
CGU, a gestdo de risco ndo teria sido implementada com a mesma
velocidade e intensidade como ela foi.

O protagonismo da atuagdao da AECI no processo de institucionalizagdo da gestao
de riscos foi também percebido por (Vanderlei, 2022) em seu estudo de caso. Para ele, a
AECI foi responsavel por decisdes e agdes que permitiram o desenvolvimento do processo
de gestao de riscos da organizacdao, mesmo diante das diversas adversidades que surgiram

ao longo dos seis anos.

Como estratégia para angariar o apoio da alta administracdo, neste ambiente
politico instavel, as AECIs iniciaram a implantagdo pelos riscos estratégicos. Dessa forma
elas conseguiriam apresentar resultados “rapidos” as instancias de governanca do érgao e
demonstrar os ganhos da gestdo de riscos. Considerando que os riscos estratégicos eram
em menor nimero, se comparados com os riscos de processo, gerencia-los por meio de

planilhas seria mais simples, menos trabalhoso, e mais rapido de mapea-los.

No ambiente das organizacdes pesquisadas, os sistemas de TIC ndo se mostraram
essenciais para iniciar a implementacdo da gestdo de riscos, mas a medida que a

organizagdao aumentava 0S Seus processos mapeados Oou avangava para as etapas de
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monitoramento e comunicacdo dos riscos, a ferramenta mostrou-se fundamental. Nas
duas organiza¢des onde ndao ha um sistema de TIC ou o sistema ndo é adequado para a
gestdo de riscos, os entrevistados relataram muitas dificuldades em expandir o
mapeamento de riscos para mais processos, em monitorar a implementag¢do do plano de
tratamento, em produzir informagdes gerenciais para os gestores de riscos, dentre outras
medidas. Essa evidéncia estd alinhada as descobertas de (Woods, 2009) de que
inadequagdes ou limitagdes no fornecimento de TIC podem prejudicar o acesso a

informacgdes de risco e a operagdo efetiva do sistema de gestao de riscos.

A presenca de representantes de risco nomeados por cada diretoria para
implementar uma abordagem pratica e viavel para a gestao de risco dentro de sua diretoria
também foi um recurso mapeado por (Woods, 2009) em seu estudo de caso. Para além de
reforcar as atividades de monitoramento e supervisdao da segunda linha, observou-se que
o uso dos agentes de riscos e dos comités gerenciais e taticos contribuia para o
desenvolvimento da cultura de riscos da organizagdo, uma vez que permitia o
envolvimento de funciondrios em diferentes posi¢cdes hieraquicas, com diferentes niveis de

responsabilidades (Mahama et al., 2022).

As organizacdes com maiores orcamentos e for¢a de trabalho também foram as
gue apresentaram as melhores estruturas de recursos humanos e tecnoldgicas para
gerenciar 0s seus riscos organizacionais. Nessas organizagdes notou-se também maior
integracdo da gestdo de riscos a estratégia e aos processos da organizacdo, inclusive
integragdo a nivel de sistema de TIC. Este resultado é compativel com as descobertas de
(Woods, 2009) de que grandes organizacOes usam sistemas formais de gestdo de riscos,

gerenciados por especialistas que fazem uso de tecnologias sofisticadas relevantes.

No que se refere as caracteristicas das unidades da area de gestdo de riscos,
notou-se que havia correspondéncia entre o tamanho da forca de trabalho da organizacao
e o tamanho das equipes das areas de riscos. No geral, sdo unidades pequenas e coesas,
com integrantes oriundos de areas diversas da organizacdo, o que contribui para uma

melhor interlocucdo entre a area de riscos e as demais unidades da organizacao.

Em sintese, observou-se que os principios de gestdo de risco estdo sendo

integrados nos processos globais de gestdo e governanga das organizacdes pesquisadas,
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mas em niveis diferentes. Alguns dos recursos utilizados para promover essa integracao e

o aculturamento nas organiza¢Ges estudadas, sdo:

. Atuacao dos comités taticos e gerenciais de gestdo de riscos;

J Monitoramento permanente dos indicadores chaves de riscos;

. Comunicacao periddica as instancias de governanca;

J Integracdo da gestdo de riscos a estratégia da organizacao;

o Participacdo da auditoria interna no comité de governanga;

o Abordagem da auditoria baseada em riscos pela auditoria interna;
J Software integrado de gestdo de riscos;

. Capacitagao continua dos agentes e gestores de riscos;

J Comunicacdo permanente com os servidores e funcionarios da instituicao;

4.2.2. Quais as percepgoes sobre a gestao de riscos nas organizacoes
publicas?

A gestdo de riscos contribui para uma mudanca de foco de conformidade legalista
para o de responsabilidade que enfatiza a medigao de desempenho e a formulagdo de
estratégias (Rana, Hoque, et al., 2019). Contudo, se ndo houver integracdo entre a gestdo
de riscos e os demais processos de gestao da organizacdo, a gestdao de riscos pode se
transformar em um processo formal e padronizado sem considerar o contexto
organizacional e seus requisitos. Ele existird apenas para cumprir com os requisitos de

conformidade e regulatérios (Bracci et al., 2022).

Embora haja a necessidade de integrar a gestdo de riscos aos processos de
negocios das organizagdes publicas, hd poucas evidéncias de que isso tenha sido feito na

pratica (Bracci et al., 2022).

Apenas um dos entrevistados reconheceu que o processo de gestdo de riscos da
sua organizagdo esta integrado com os outros processos e fungdes organizacionais e apoia
a tomada de decisdo. Os demais entrevistados reconhecem que o processo estd
estabelecido e em funcionamento, mas que necessita de melhorias para conseguir integrar
a gestdo de riscos a estratégia da organizacdo e subsidiar de fato o gestor na tomada de

decisao.
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Apds mais de seis anos, o nivel de implementacdo da gestao de riscos nas
organizacdes publicas ainda é muito variavel. Esses resultados estdo em linha com as
preocupac¢des apontadas por (Rana, Hoque, et al., 2019; Vieira & Araujo, 2020) de que é
necessario adotar uma perspectiva de longo prazo nas organizagGes do setor publico para
que sistemas consistentes de gestdo de riscos possam ser efetivamente implementados. E
esse trabalho pode levar muitos anos para produzir seu impacto, devendo as reformas no
desempenho e na avaliacao de risco serem continuas, em vez de refletir apenas um foco

de curto prazo ou de prazo fixo(Rana, Hoque, et al., 2019).

4.2.3. Quais sao os direcionadores para a implementagao de uma

gestao de riscos bem-sucedida?

Considerando que o apoio da alta administracdo foi apontado por 7 (sete) dos 10
(dez) respondentes, seguido pela cultura de riscos pela metade dos entrevistados como
elementos essenciais para se implementar a gestdo de riscos, o ambiente mais favoravel
estd nas organizagdes da administragao indireta com dirigentes com mandatos fixos e
estrutura de governanca estabelecida. Isto pode justificar, por exemplo, o maior numero
de entidades da administracdo indireta com o nivel de maturidade aprimorado 78, se

comparado com a quantidade de 11 (onze) érgdos da administracdo direta (BRASIL, 2021).

Nas organizacdes em que o ambiente politico é instavel e a alta gestdao muda
constantemente, é necessdrio cuidar para que a estrutura de governanga nao se
enfraqueca e o processo de gestdo de risco ndo se interrompa ou ndo retroceda. Os
resultados apontam que, apesar dos sistemas de gestdo de riscos definidos pelos
ministérios estarem inseridos nas estruturas de governanca, na maioria dos casos, a
implementagdo destes sistemas tem sido sistematicamente interrompida (Vieira & Aradjo,

2020).

Para mitigar esses riscos, é preciso desenvolver mecanismos de protecdo. Alguns
dos entrevistados apontaram a necessidade de se trabalhar a cultura de riscos da

organizacao publica:

O estratégico muda constantemente, mas os servidores que lidam
com os processos diariamente permanecem.
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Se tiver na cultura da organizagéo, o estratégico que chegar para
mudar isso vai ter dificuldade porque estd na cultura.

A excecdo da divergéncia entre a estratégia de iniciar ou n3o a gest3o de riscos
pelos riscos estratégicos ou operacionais, a identificagdao dos fatores essenciais para
implementar a gestdo de riscos estava alinhada entre os entrevistados,
independentemente das caracteristicas do seu ambiente organizacional. O foco principal
foi em estruturar o sistema de governanga, instituir a politica de riscos e garantir o apoio
da alta administracdo para possibilitar desenvolver a cultura de riscos. Essas contribuicGes
reforcam as conclusdes de (Abidin, 2017; Castanheira et al., 2010; Selim & McNamee,
1999a) de que um ambiente de risco mais formalizado promove a existéncia de uma forte

cultura de consciéncia de risco.

4.2.4. Como a auditoria interna pode ajudar a projetar, desenvolver e
implementar politicas e praticas de gestiao de riscos no setor
publico?

Para os entrevistados a atuacdo da auditoria interna contribui diretamente para o
desenvolvimento da cultura de riscos, especialmente quando participa das discussdes no
comité de governanga e quando aplica a abordagem de riscos nas auditorias. A participagao
do auditor-chefe nas discussdes de risco organizacional com outros gestores seniores foi
apontada por (Selim & McNamee, 1999b) como um fator-chave na gestdo eficaz dos riscos

e para a auditoria interna.

Para a aplicagdo da auditoria baseada em riscos, o auditor se vale das informagdes
produzidas pela area de riscos para subsidiar o planejamento das auditorias da
organizacao. O reflexo disso, na percepc¢do dos entrevistados, é de que as auditorias sdo
em dareas mais criticas e produzem informacgGes Uteis para a organizagdo. Isso pode ser
explicado, porque a auditoria baseada em risco aumenta a capacidade da auditoria interna
em garantir que os riscos potenciais que impedem o alcance dos objetivos da empresa
sejam mitigados adequadamente (Abidin, 2017; Audit Commission, 2001; Castanheira et

al., 2010; Selim & McNamee, 1999b). A atuacdo da auditoria interna nos processos de
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gestdo de riscos tem como objetivo aumentar o valor agregado da auditoria as

necessidades especificas das organizacoes (Arena & Azzone, 2009a).

Para além da aplicagdao da auditoria baseada em riscos em seus trabalhos, os
entrevistados ressaltaram a importancia da CGU em avaliar a gestdo de riscos dos érgaos
que ja possuem o processo estabelecido e dar consultoria aos 6rgaos que estdo com

dificuldade em implantar o seu processo de gestdo de riscos.

Em que pese essas demandas estarem em linha com as competéncias previstas
para as funcdes de uma unidade de auditoria interna (Arena & Azzone, 2009b; BRASIL,
2017a, 2018b; Castanheira et al., 2010; IIA, 2017, 2020; Selim & McNamee, 1999a, 1999b),
os entrevistados identificaram a CGU, possivelmente por ndo compor a estrutura do érgao,
como mais adequada para prestar os servicos de consultoria e avaliacdo dos processos de

governanca, gestao de riscos e controles internos da organizacao.

Ou seja, qual o papel de um TCU, de uma CGU, quando chega e tem
uma auditoria externa em uma organizagdo publica? Eu diria que é
fundamental. (...). As vezes, e faz parte da natureza de um drgéo
publico, nem sempre é fdcil avangcar com mudangas. Entdo, quando
vem alguém de fora, com um olhar externo, que identifica caminhos
que vocé possa melhorar, eu acho que isso também ajuda em termos
de patrocinio e para que as coisas avancem.

Assim, a CGU deveria operar como se ela fosse uma auditoria externa,
td? Ela vai auditar o processo de avaliagdo de riscos dos orgdos. {...)
quem tem dificuldades, ndo tem como implementar ou ndo estd
conseguindo implementar, ela vai ld e sugere o modelo dela.

A OCDE destacou o papel central da CGU no apoio e inducdo da implementacao
de sistemas de gestdo de riscos nos orgaos da administragdo publica federal, mas, por outro
lado, ressaltou a necessidade de uma lideranca comprometida com a criacdo de uma
cultura de gestdo que promova a gestao de riscos como ferramenta estratégica do sistema

de governanca (BRASIL, 2018b; OECD, 2012).

A partir dos novos marcos regulatérios sobre governanca e gestdo de riscos, a CGU
incorporou novas competéncias regimentais, mas ainda assim nao havia definicao quanto
a responsabilidade institucional pela tematica gestdo de riscos na administracdo publica do

Poder Executivo federal. Para um dos entrevistados, esta indefinicdo legal repercute, por

71



exemplo, no desenvolvimento, implantagdo e manutengdo de uma ferramenta tecnoldgica
para apoiar a gestdo de riscos organizacionais, ou na estruturacdo de unidade de apoio
técnico sobre gestdo de riscos, o que demanda recursos financeiros e desenvolvimento de

novas competéncias, dentre outras medidas.

Espera-se que esta lacuna tenha sido suprida por meio do Decreto n? 11.330, de
2023, em que estabeleceu a CGU o suporte a gestdo de riscos como uma area de sua

competéncia.
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5. CAPITULO IV - CONCLUSAO

Entre os diferentes mecanismos de governancga publica, a gestdo de riscos, no
contexto brasileiro, ganhou nos ultimos seis anos grande atencdo devido as suas ligagGes
com o sistema de controles internos da gestao. Por ser um tema recente, o presente estudo
objetiva preencher uma lacuna de conhecimento sobre os principais fatores
impulsionadores e inibidores do processo de institucionalizagdo da gestao de riscos

organizacionais do setor publico brasileiro.

Para identificar esses principais direcionadores, o estudo foi segmentado em
guatro grandes tépicos. O primeiro deles foi identificar como as organizacdes publicas
implementaram o seu processo de gestao de riscos. O segundo foi mapear a opinidao do
entrevistado sobre a gestdo de riscos da sua organizacdo. O terceiro, mapear os principais
direcionadores para iniciar a implementacdo da gestdo de riscos em uma organizacdo
publica. E, por ultimo, identificar, sob a perspectiva da organizagdo, se a auditoria interna

atuou e de que forma na gestdo de riscos da organizacao.

Considerando a recolha dos dados por meio de entrevistas semiestruturadas a
nove entrevistados de seis organiza¢des publicas, os resultados revelaram que os fatores
essenciais para implementar a gestdao de riscos organizacional sdo: o sistema de

governanca; a politica de riscos; e o apoio da alta administracao.

No entanto, notou-se que a existéncia e a consisténcia desses elementos
dependem das caracteristicas organizacionais, como, por exemplo, como é constituida a
alta gestdo (com ou sem mandato), o grau de autonomia administrativa, a natureza
juridica, a capacidade orcamentdria e financeira, a composicao da sua forca de trabalho,

dentre outros fatores.

As organizagdes da administracdo direta, por ndo terem uma estrutura de
governanca ja estabelecida para a implementacdo da gestdo de riscos, demandaram o
trabalho prévio de estruturar e institucionalizar todo o seu sistema de governanca. Nas
organizacdes onde ndo havia essa estrutura de governanca estabelecida, o ambiente
politico era instavel e a alta gestdo mudava constantemente (ministérios), a atuacdo ativa
do Assessor Especial de Controle Interno (AECI) mostrou-se imprescindivel para garantir o

apoio da alta administragdo, estabelecer o modelo de governanga e desenvolver a cultura
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de riscos. A opgdo de iniciar a implantagao pelos riscos estratégicos foi justificada como
estratégia encontrada para apresentar resultados “rdpidos” as instancias de governancga do

orgao e, assim, obter o apoio e engajamento da alta administragao.

As organizacGes da administracdo indireta, por outro lado, apresentaram um
ambiente mais favoravel para implementar a gestdo de riscos, porque a estrutura de
governanca da organizacao ja estava estabelecida e havia estabilidade dos seus dirigentes.
Assim, o apoio da alta administragdo (tone at the top) se manteve e, por conseguinte, a
cultura de riscos se desenvolveu gradualmente a medida que a gestao de riscos apresentou

beneficios a tomada de decisdo e ao alcance dos objetivos organizacionais.

O sistema de TIC ndo se mostrou essencial para iniciar a implementagao da gestao
de riscos, mas, a medida que a organizacdo avancgava em seus processos mapeados ou nas
etapas de monitoramento e comunicagdao dos riscos, a ferramenta mostrou-se
fundamental. Todas as propostas de melhoria das organizacGes pesquisadas estavam

relacionadas com o sistema de TIC de forma direta ou indireta.

No geral, os resultados revelaram que os principios da gestdo de risco estdao sendo
integrados nos processos globais de gestdo e governanga das organizacdes pesquisadas,
mas em niveis diferentes, o que justifica a maioria dos entrevistados reconhecerem que a

gestdo de riscos da sua organizacdo ainda ndo consegue subsidiar a tomada de decisdo.

Independentemente do ambiente organizacional, os entrevistados destacaram
gue a atuacdo da auditoria interna governamental (Audin e CGU) contribuiu
substancialmente para o desenvolvimento da cultura de riscos da organizacdo,
especialmente quando a auditoria interna participa das discussGes no comité de
governanga, quando aplica a abordagem de riscos nas auditorias e quando faz
recomendac¢bes que impulsionam melhorias no processo de gestdo de riscos da
organizagdo. Adicionalmente, notou-se uma expectativa maior em relagdo a CGU em
prestar os servicos de consultoria e avaliacdo dos processos de gestdo de riscos da

organizacgao.

Os resultados revelaram ainda que nao existe uma Unica forma para implementar
um modelo de gestdo de riscos organizacional no setor publico, nem uma Unica estrutura

adequada, uma vez que o contexto organizacional tem influéncia direta.
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Decorridos pouco mais de seis anos de ‘institucionalizagdao’ da gestao de riscos
organizacional nas entidades publicas do governo federal, é preciso aceitar que, para que
a gestdo de riscos ndao seja apenas uma pratica burocratica ou exista apenas para cumprir
um requisito regulatorio, este processo de integracdo e de suporte a tomada de decisdo

pode levar muitos anos e precisa de uma lideranga governamental.

Ao responder as questdes de pesquisa, com o registro das experiéncias e das lices
aprendidas pelas organizagdes estudadas, esta investigagao pode servir de referéncia para
outras organizacdes do setor publico no seu processo de implementacao da gestdo de
riscos organizacional; fomentar o intercambio de experiéncias das praticas de gestdao de
riscos entre as organizagdes publicas; e subsidiar, de alguma forma, o planejamento das
estratégias de atuacdo das auditorias internas governamental e da Controladoria-Geral da
Unido, especialmente nas atribui¢des regimentais relacionadas a gestao de riscos,
atualizadas pelo Decreto n2 11.330, de 2023; e, por fim, abrir novos campos de pesquisa

nesta drea de gestao.

As conclusdes do presente estudo apresentam pelo menos as seguintes
limitagOes. A primeira é decorrente da utilizagdo de uma abordagem qualitativa para a
recolha de dados, na qual os resultados sdo limitados em termos da sua generalidade. Os
dados recolhidos representam as percepc¢oes individuais dos entrevistados e, portanto,
podem ndo ser representativos ou generalizaveis para as demais organizagdes da
administracdo publica federal. No entanto, dado que o presente estudo teve por objetivo
fornecer profundidade, a utilizacdo de entrevistas semi-estruturadas foi considerada

adequada para cumprir este objetivo.

A segunda limitacao esta no viés potencial de selecdo da amostra, uma vez que os
entrevistados foram selecionados a partir da facilidade de acesso da entrevistadora as
potenciais organizagdes. Adicionalmente, consideraram-se apenas organizagdes com

sistemas de gestao de riscos aprimorados.

Em futuras pesquisas seria interessante alagar o ambito a organizacGes em fases
mais primdrias de implementagao de sistemas de gestdo de riscos. Além disso,
considerando os diversos modelos de estruturas organizacionais, mais pesquisas precisam
ser realizadas para obter um resultado mais robusto - um framework de boas praticas para
a implementacdo de uma gestdo de riscos integrada no setor publico.
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7. ANEXO |

As etapas de codificacdo no MAXQDA e no Excel das nove entrevistas realizadas
no Microsoft Teams, gravadas e, posteriormente, transcritas no software Reshape podem

ser evidenciadas nas figuras a seguir.

Figura 1 — Processo de codificagdo das entrevistas
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Fonte: elaboragdo prépria, com apoio do software MaxQDA

Figura 2 - Modelo da matriz interativa de segmentos
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Figura 3 — Refinamento da codificagdo no Excel
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solicitagdes de auditoria e das recomendacdes de auditoria.
Fonte: elaborag¢do propria
Figura 4 — Refinamento da codificagdo no Excel
Topicos v/El |~|E2 |~|E3 |-|E4 |~[ES |[~|E6 |~|E7 |[~|E8 |v|E9 |~[E10 [r|TOTAL~
Que fatores so necessarios
Envolver a alta administracdo S 5 5 5 S S S 7
Envolver as pessoas 5 5 2
Desenvolver a cultura de riscos S g S S 4
Ter planejamento estratégico 5 1
Ter um sistema de TIC para gestfo de risco 5 1
Fazer capacitacdio continua do corpo funcional S 1
Regulamentacéo do processo de gestdo de
riscos S S s 3
Definir o apetite a riscos S i |
Ter as trés linhas de defesa atuando 5 1

Fonte: elaboragdo propria



