CONTROLADORIA-GERAL DA UNIAO
RELATORIO FINAL

AO SENHOR CORREGEDOR-GERAL DA UNIAO

A Comissao de Processo Administrativo de Responsabilizacdo designada pela Portaria n® 1.095, de 6 de
maio de 2021, publicada no DOU n° 85, de 7 de maio de 2021, da lavra do Corregedor-Geral da Unido da
Controladoria-Geral da Unifo, vem apresentar RELATORIO FINAL, no qual recomenda a aplicagio a
pessoa juridica Sociedade Beneficente Israelita Brasileira - Hospital Albert Einstein, CNPJ
60.765.823/0001- 30, da pena de multa no valor de R$ 210.000,00, nos termos do art. 33, inc. II, da Lei n°
12.527/2011 c/c o art. 66, inc. II, do Decreto n® 7.724/2012, por, comprovadamente, ter permitido o
vazamento, por parte de seu preposto, de informagdes pessoais e médicas de pacientes da rede hospitalar
publica e privada, contidos em sistemas internos do Ministério da Saude, incidindo, assim, nas
irregularidades tipificadas nos arts. 31, § 2°, ¢ 32, IV, da Lei n® 12.527/2011 — LAI c¢/c arts. 65, IV, e 66 do
Decreto n°® 7.724/2012, de acordo com as razoes de fato e de direito a seguir expostas.

I- INTRODUCAO

1. Preliminarmente, consideramos conveniente tracarmos algumas linhas acerca da LAI (Lei de Acesso a
Informacao), que regulamentou um importante direito previsto no artigo 5° da nossa Constitui¢ao
Federal, que informa que todos podem solicitar informagdes dos drgdos publicos de interesse particular
ou de interesse da coletividade.

2. O acesso a informagao contribui para aumentar a eficiéncia do Poder ptblico, diminuir a corrupgao e
elevar a participacao social.

3. No entanto, a propria Lei n® 12.527/2011 estabelece limites e reservas quanto as informagdes dos
orgaos publicos e, a fim de garantir o devido sigilo de determinados dados, estabelece obrigacdes,
responsabilidades e penalidades aqueles que os manuseiam ou os acessem.

4. Importante destacar que tal norma inclui dentro do seu escopo, nao apenas as informacoes de posse
dos 6rgdos e entidades da Administragdo Publica, mas também a “informag¢ao produzida ou custodiada
por pessoa fisica ou entidade privada decorrente de qualquer vinculo com seus 6rgaos ou entidades,
mesmo que esse vinculo jé& tenha cessado” (art. 7°, III).

5. Nesse sentido, a norma prescreve ainda disposigdes especificas para as entidades privadas no tocante a
guarda e fornecimento de informagdes publicas, a saber:

“Art. 26. As autoridades publicas adotardo as providéncias necessarias para que o pessoal a elas
subordinado hierarquicamente conhega as normas e observe as medidas e procedimentos de seguranca para
tratamento de informagoes sigilosas.

Pardgrafo unico. A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o poder

publico, executar atividades de tratamento de informacoes sigilosas adotara as providéncias necessarias
para que seus empregados, prepostos ou representantes observem as medidas e procedimentos de seguranca
das informagoes resultantes da aplicacdo desta Lei.

[-]



Art. 33. A pessoa fisica ou entidade privada que detiver informagoes em virtude de vinculo de qualquer
natureza com o poder publico e deixar de observar o disposto nesta Lei estara sujeita as seguintes sangoes.

[ - adverténcia;
11 - multa;
11 - rescisdo do vinculo com o poder publico;

1V - suspensdo temporaria de participar em licitagdo e impedimento de contratar com a administragdo
publica por prazo ndo superior a 2 (dois) anos; e

V - declaragdo de inidoneidade para licitar ou contratar com a administragdo publica, até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade.

Art. 34. Os orgados e entidades publicas respondem diretamente pelos danos causados em decorréncia da
divulgacdo ndo autorizada ou utilizagdo indevida de informagoes sigilosas ou informagoes pessoais,
cabendo a apuragdo de responsabilidade funcional nos casos de dolo ou culpa, assegurado o respectivo
direito de regresso.

Paragrafo unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade privada que, em virtude de
vinculo de qualquer natureza com orgaos ou entidades, tenha acesso a informagdo sigilosa ou pessoal e a
submeta a tratamento indevido.”

6. Assim, com base na estrutura juridica brasileira em rela¢do ao acesso a informacgdo, precipuamente na
referida Lei n°® 12.527/2011 e no Decreto n°® 7.724/2012, buscamos analisar os atos relacionados ao
vazamento de informagdes cuja publicizagdo ¢ vedada.

II - BREVE HISTORICO

7. Em apertada sintese, a pessoa juridica A. Einstein, de acordo com a Nota Técnica n°
1301/2021/COREP (SEI 1937318) e demais documentagdo constante dos autos, teria, por meio do Sr.
Wagner Mauricio Nunes dos Santos, preposto da mencionada institui¢ao, permitido o vazamento de
informacgdes pessoais e médicas relativas a 16 milhdes de pacientes da rede hospitalar publica e
privada, contidos em sistemas internos do Ministério da Saude e concernentes a diagnosticos suspeitos
ou confirmados de Covid-19, que teriam ficado passiveis de acesso por terceiros nao autorizados, uma
vez que os logins e respectivas senhas para tal acesso teriam sido expostos durante quase um més,
irregularidade esta disposta nos arts. 26, § tnico; 31, § 2° ¢ 32,1V, da Lei n® 12.527/2011 — LAl c¢/c
arts. 65, IV, e 66 do Decreto n°® 7.724/2012.

8. Conforme se pode verificar nos autos, apos noticias quanto ao vazamento em comento, esta
Corregedoria-Geral da Unido buscou elementos, provas e dados a fim de avaliar a viabilidade e
plausabilidade de se instaurar um Processo de Apuragdo de Responsabilidade em face da pessoa
juridica A. Einstein.

9. Assim, por meio do Despacho CRG (SEI 1937166), o Senhor Corregedor-Geral determinou a
instauracdo de Investigacdo Preliminar Sumaria, o que se deu através do Despacho DIREP (SEI
1937316).

10. A Nota Técnica n® 1.301/2021/COREP (SEI 1937318), j4 mencionada acima, concluiu tal Investigacao
Preliminar Sumaria com proposta de deflagracao do presente PAR e, em seguida aos Despachos
COREP (SEI 1937351), DIREP (SEI 1937352) e CRG (SEI 1937355), foi publicada a Portaria n°
1.095, de 06/05/2021 (SEI 1957576), que instaurou o presente PAR, para que fosse apurada a suposta
conduta irregular da pessoa juridica A. Einstein, prevista nos arts. 26, § unico; 31, § 2% ¢ 32,1V, da
Lein® 12.527/2011 — LAI c/c arts. 65, IV, e 66 do Decreto n° 7.724/2012, em face do vazamento de
informagdes pessoais e médicas relativas a 16 milhdes de pacientes da rede hospitalar ptblica e
privada, contidos em sistemas internos do Ministério da Saude e concernentes a diagnosticos suspeitos
ou confirmados de Covid-19, que teriam ficado passiveis de acesso por terceiros nao autorizados, uma
vez que os logins e respectivas senhas para tal acesso teriam sido expostos durante quase um mes.



IIT - RELATO

11. Em 07/05/2021, houve a instauragao do PAR (SEI 1957576).

12. Em 25/06/2021, a CPAR concluiu o Termo de Indiciacao (SEI 2004210), que foi devidamente
encaminhado a empresa, em obediéncia ao art. 16 da Instru¢do Normativa CGU n° 13/2019.

13. Em 28/07/2021, a pessoa juridica A. Einstein. apresentou a defesa escrita (SEI 2043928) e respectivos
anexos.

14. Em 11/08/2021 foi realizada videoconferéncia com a participacao dos advogados, de representante do
Hospital A. Einstein e dos membros da comissdo para fins de esclarecimentos dos pontos tratados na
defesa escrita, conforme solicitado pela defendente.

IV — INSTRUCAO

15. Em relacdo a instrugdo do processo n° 00190.103948/2021-69, esta CPAR registra que nao produziu
provas.

16. O conjunto probatoério e fatico trazido, em sede de juizo de admissibilidade, pela Nota Técnica n°
1.031/2021/COREP — ACESSO RESTRITO/COREP/CRG (SEI 1937318), foi considerado suficiente
para a instauragdo de comissdo de processo administrativo de responsabilizagdo, o que ocorreu com a
publicacao da anteriormente mencionada Portaria n® 1.095 (SEI 1957576).

17. Considerando, ainda, principalmente, as informacdes trazidas pelos documentos “Despacho
DATASUS/SE/MS de 04/02/21 (SEI 1834587)”, “Oficio n° 156/2020/DATASUS/SE/MS, de
01/12/2020”, “e-mail de 01/03/2021 (SEI 1937061)”, “Peticdo do Hospital Albert Einstein datada de
12/03/21”, “Copia do Processo 25000.028646/2018-10-Projeto de Apoio Albert Einstein x Ministério
da Saude (SEI 1867317)”, “Publicagao no DOU de 20/07/18 (Secao 3, p. 99) do EXTRATO DE
AJUSTE/Termo de Ajuste (PROADI-SUS) N° 001/2017”, “Relatério elaborado em 11/03/21 pela
equipe de Seguranca da Informagao do Hospital Albert Einstein“ e “Laudo Pericial externo assinado
em 18/02/21 pelo expert da empresa Ventura Enterprise Risk Management (Ventura) Domingo
Montanaro”, foi instaurado o presente PAR para apuragdo do ato irregular praticado pela pessoa
juridica ora tratada, qual seja, o vazamento de informagdes pessoais e médicas relativas a 16 milhdes
de pacientes da rede hospitalar publica privada, contidos em sistemas internos do Ministério da Saude
e concernentes a diagndsticos suspeitos ou confirmados de Covid-19, que teriam ficado passiveis de
acesso por terceiros nao autorizados, uma vez que os logins e respectivas senhas para tal acesso teriam
sido expostos durante quase um més.

V — INDICIACAO, DEFESA E ANALISE
V.1 — Indiciacao

18. A CPAR indiciou a empresa A. Einstein, conforme, como ja destacado, nos termos da “Nota Técnica
n° 1.031/2021/COREP” (SEI 1937318) e demais documentagdao mencionada, que demonstraram, de
forma inequivoca, a conduta irregular praticada pela referida pessoa juridica, dispostos nos arts. 26, §
unico; 31, § 2% e 32,1V, da Lein® 12.527/2011 — LAI c/c arts. 65, IV, e 66 do Decreto n°® 7.724/2012.

19. Nos documentos intitulados “Despacho DATASUS/SE/MS de 04/02/21 (SEI 1834587)”, “Oficio n°
156/2020/DATASUS/SE/MS, de 01/12/2020”, “e-mail de 01/03/2021 (SEI 1937061)”, “Peticao do
Hospital Albert Einstein datada de 12/03/21”, “Copia do Processo 25000.028646/2018-10-Projeto de
Apoio Albert Einstein x Ministério da Saude (SEI 1867317)”, “Publicacao no DOU de 20/07/18
(Secdo 3, p. 99) do EXTRATO DE AJUSTE/Termo de Ajuste (PROADI-SUS) N° 001/2017”,
“Relatorio elaborado em 11/03/21 pela equipe de Seguranga da Informagao do Hospital Albert
Einstein“ e “Laudo Pericial externo assinado em 18/02/21 pelo expert da empresa Ventura Enterprise
Risk Management (Ventura) Domingo Montanaro” constam todas as evidéncias consideradas
suficientes para o indiciamento da empresa.

20. Tal ato irregular foi consubstanciado no vazamento, por parte do preposto da empresa investigada, de



informagdes pessoais e médicas de pacientes da rede hospitalar publica e privada, contidos em
sistemas internos do Ministério da Saude.

V.2 — Defesa e Analise

21. A pessoa juridica A. Einstein, de acordo com os termos da defesa escrita (SEI 2043928), requereu a
declaragdo de sua inocéncia e consequente absolvicdo no PAR, conforme os argumentos que seguem.
Esta comissao processante, conforme o disposto na Lei n® 12.527/2011, entende que diversos dos
argumentos apresentados pelo A. Einstein ndo sdo capazes de eximi-la de responsabilidade, sendo
vejamos.

e argumento 1: manuten¢do da defesa em regime de sigilo até a publicag¢do do ato decisério (Art. 29 da
Instru¢ao Normativa N° 13, de 8 de agosto de 2019 — CGU).

analise 1: a comissdo, em respeito aos ditames legais, mantém sob sigilo todo processo, de forma que o
pedido da defesa foi acatado;

e argumento 2: ndo houve exposicao indevida dos dados pessoais de 16 milhdes de cidadaos brasileiros
suspeitos de ou contaminados pela COVID-19, o que houve foi a exposicao de credenciais de acesso a
dois sistemas do Ministério da Saude (e-SUS-VE e SIVEP-Gripe). E, desta exposi¢ao, uma jornalista
acessou a referida base de dados e realizou a divulgagao pontual de resultados positivos de testes de
COVID-19 de trés autoridades publicas brasileiras, os quais ja eram de conhecimento da populagdo em
geral.

analise 2: de fato, ndo ha elementos que comprovem a exposi¢ao dos dados pessoais de 16 milhdes de
cidaddos brasileiros suspeitos de ou contaminados pela COVID-19 a populacido em geral, no entanto, resta
demonstrado que a jornalista obteve acesso a tais dados e que publicou apenas as informagdes de 3 (trés)
autoridades publicas por mera liberalidade sua, isto €, tem-se que a reporter, a institui¢do na qual exerce suas
atividades ou o profissional/técnico da area de informatica que a teria assessorado na interacdo com o0s
mencionados sistemas possuem (ou poderiam possuir) tais dados e, oportunamente, podem (ou poderiam)
fazer uso deles. Assim, a referida divulgagdo pontual ndo pode ser garantida pela pessoa juridica, uma vez
que o acesso a todos os dados dos 16 milhdes de brasileiros foi dado a quem o encontrasse e restou
comprovado tal acesso pelo menos a referida reporter. Finalmente, ndo € porque as informacdes das aludidas
autoridades publicas ja fossem de conhecimento da populagdo em geral que o vazamento deixa de ser uma
infra¢do a LAI E, além disso, segundo a reportagem do Estadao (SEI 1936753), entre as pessoas que tiveram
a privacidade violada, com exposi¢do de informacdes como CPF, endereco, telefone e doencas pré-
existentes, estdo o presidente Jair Bolsonaro e familiares; o ministro da Saude, Eduardo Pazuello; outros seis
titulares de ministérios, como Onyx Registros tém informag¢des médicas confidenciais, como historico clinico
e remédios usados no paciente Lorenzoni e Damares Alves; o governador de Sao Paulo, Jodo Doria (PSDB),
e mais 16 governadores, além dos presidentes da Camara, Rodrigo Maia (DEM-RJ), e do Senado, Davi
Alcolumbre (DEM-AP). Diante do exposto, a comissdo decide por ndo acatar o argumento em tela;

e argumento 3: ha um laudo técnico, elaborado pela Ventura Enterprise Risk Management (SEI
1937299), que identificou um acesso para fins jornalisticos, haja vista que essa utilizacao pontual teria
ocorrido fora do padrao das atividades, com acesso via browser, o que ndo foi comumente constatado
no resto do periodo. O referido laudo nao identificou qualquer acesso adicional fora do padrao e/ou nao
autorizado.

analise 3: primeiramente, cumpre anotar que esta comissao decidiu por considerar os termos do laudo
técnico, uma vez que ndo ha qualquer documento ou informagao nos autos que o desabone ou traga suspeita
sobre ele. No entanto, importa consignar que o dito laudo ndo assevera (ou garante) que apenas a reporter que
publicou as informagdes das autoridades publicas teve acesso aos dados e sistemas, mas somente emite uma
opinido no sentido de “acreditar” nisso e, ainda, que o fato de nao ter sido constatado outros acessos via
browser no periodo observado “indica” que esse acesso nao teria ocorrido novamente. Em sentido oposto ao



que tenta expor a defesa, o Presidente da SaferNet Brasil pondera que “esse arquivo com logins e senhas foi
colocado no GitHub, a maior plataforma mundial de desenvolvimento colaborativo de softwares. A
quantidade de pessoas que usam essa plataforma é imensa. Muito provavelmente esse arquivo foi visto por
outras pessoas, que fizeram copias, acessaram os dados e muito provavelmente copiaram esses dados. Os
dados da populagdo ndo estdo seguros e esse incidente é a prova disso” (SEI 1936784). Dessa forma, ndo ¢
possivel concluir no sentido de que inexiste qualquer vazamento das informagdes dos sistemas;

e argumento 4: o Termo de Indiciacdo, de modo erroneo e contraditorio, imputa ao Hospital Albert
Einstein “o vazamento de informacdes pessoais e médicas relativas a 16 milhdes de pacientes da rede
hospitalar publica privada” (SEI 2004210), ao passo que, em seguida, reconhece que os “logins e
respectivas senhas para tal acesso, teriam sido expostas”.

analise 4: ndo hé qualquer contradi¢do no Termo de Indicia¢do. Ora, o vazamento de informagdes esta
comprovado com a reportagem jornalistica que mencionou o Presidente da Republica, a Primeira-Dama e o
Governador do Estado de Sao Paulo. E, para se obter referidos dados, certamente a reporter teve acesso aos
dados dos sistemas, que, por sua vez, s6 foi possivel em razao dos logins e senhas para tal acesso terem sido
expostos. Desse modo, ndo ha falar em contradi¢do no mencionado indiciamento. Cumpre lembrar ainda que
a conduta tipificada pela norma prescreve quatro tipos de conduta: divulgar; permitir a divulgagao; acessar;
ou permitir acesso indevido a informacao pessoa. No caso especifico, a conduta da pessoa juridica permitiu
justamente a divulgacao e o acesso indevido de informacgdes pessoais.

e argumento 5: o Termo de Indiciacdo concluiu pelo enquadramento legal do Hospital Albert Einstein na
conduta tipificada no art. 26, paragrafo unico, da LAI. No entanto, tal dispositivo tem a mens legis de
obrigar os entes publicos (e privados que tratam dados do poder publico) a instruir seus subordinados
e representantes com relagao a observancia da norma. O Hospital Albert Einstein, em conjunto com o
Ministério da Saude, cumpriu referido artigo em sua integralidade, pois a referida pessoa juridica
tomou todas as medidas possiveis para que o sr. Wagner declarasse sua plena ciéncia com relagdo a
necessidade de manter absoluto sigilo das informacdes a ele repassadas em razao do exercicio de sua
funcdo. A primeira delas foi a mengao expressa no contrato de trabalho para que (i) observasse o
absoluto sigilo; (ii) ndo procedesse a transferéncia de informacdes; (iii) atendesse as politicas internas
da companhia, em especial as Normas de Seguranca (doc. 01). Ademais, o colaborador Wagner
Mauricio Nunes dos Santos firmou Termo de Compromisso (SEI 1937105) com o Ministério da Saude
por meio do qual comprometia-se a manter sob sigilo quaisquer informagdes as quais obtivesse acesso
em razao de sua funcdo e na prestagdo de servigos. Assim, o enquadramento dos fatos apurados em
Investigagao Preliminar Sumaria ndo pode ensejar responsabilizagdo do Hospital Albert Einstein em
razao de desidia com relagdo ao dever se informar seus colaboradores quanto as normas de seguranca
da informacao.

analise 5: de fato, o Hospital A. Einstein cumpriu o disposto no paragrafo tinico do art. 26 da Lei n°
12.527/2011, uma vez que ha documentagdo comprobatdria nos autos quanto a ciéncia do seu colaborador
em relagdo a necessidade de executar as atividades de tratamento de informagdes sigilosas com observancia
de medidas e procedimentos de seguranca das informagdes. Assim, a comissdo decidiu por considerar tais
cuidados da empresa e retirar a imputacao procedida no indiciamento. Nada obstante, o cumprimento do
disposto no referido artigo ndo afasta a imputagao das condutas tipificadas na norma.

e argumento 6: o fato ilicito apurado nos autos tem como origem a exposi¢do indevida de credenciais de
acesso aos sistemas e-SUS-VE e SIVEP-Gripe pelo Sr. Wagner e o art. 31, § 2°, da LAI, por outro
lado, prevé a responsabilizacao de agentes que fizerem uso indevido de informagdes pessoais. O Sr.
Wagner jamais fez uso indevido de informagdes pessoais constantes nas bases de dados do Ministério
da Saude. O que restou incontroverso nos autos foi a exposicao de credenciais de acesso, em nenhum
momento comprovando-se o uso de dados pessoais dos cidaddos suspeitos ou diagnosticados com
COVID-19 para qualquer fim indevido, seja pelo sr. Wagner, por algum colaborador do Hospital
Albert Einstein ou qualquer terceiro mal-intencionado. Ademais, a exposicao indevida de credenciais
de acesso nao implica automaticamente acesso indevido as bases de dados do Ministério da Saude,
inclusive, ndo ha qualquer indicio nos autos que possa indicar acesso indevido a essa base de dados,
conforme relatdrio juntado ao processo. Nesse mesmo sentido foi o entendimento do Ministério da
Saude, que ressaltou nao haver “qualquer evidéncia material de que os dados do e-SUS Notifica



tenham sido, de fato, expostos. Além disso, ndo ha indicios de invasdo (acesso indevido) ao ambiente
interno do Ministério da Saude, ndo comprometendo, assim, a seguranca dos dados” (SEI 19405933),
motivo pelo qual os fatos apurados ndo podem ser subsumidos ao art. 31 da LAI, haja vista que ndo
houve tratamento inadequado de quaisquer informagdes pessoais. O laudo elaborado pela Ventura
Enterprise Risk Management (SEI 1937299) concluiu que “nada foi observado que indique ter havido
um acesso massivo ou download de quantidades significativas de dados” e o expert informou que o
unico acesso identificado estd potencialmente ligado “a propria repdrter e/ou alguém de sua confianga,
justamente nos momentos que antecedem a publicagdo da matéria, tendo em vista que os acessos
constatados nas andlises periciais sdo circunstancialmente relevantes, pois ocorrem no dia anterior da
publicacdao da matéria, com poucas horas de diferenca entre os eventos (acessos e publica¢cdo online)”.
Se houvesse acesso indevido as bases de dados, a visualizagdo ficaria restrita as pessoas que detém
conhecimentos informaticos avangados, haja vista que a possibilidade de visualizacao e manuseio de
dados via browser ¢ remota. Para manuseio e/ou visualizagdo dos dados, seria necessario operar uma
rotina automatizada alcancavel por meio de programacao computacional avangada. Dessa forma,
considerando que as credenciais de acesso disponibilizadas na plataforma do GitHub ndo tém a
natureza de dados pessoais, deve ser repelida qualquer incidéncia do art. 31 da LAI ao caso concreto e,
consequentemente, o enquadramento legal do art. 31, § 2°, da LAI, conferido a conduta do Sr. Wagner,
nao pode prosperar.

analise 6: a argumentag¢do ndo merece prosperar, pois a exposicao de credenciais de acesso se subsome
perfeitamente ao previsto no dispositivo legal em comento. Ora, foi exatamente em razao da referida
exposicao de logins e senhas que se deu o vazamento das informagdes publicadas na ja mencionada

reportagem jornalistica, isto €, sem a a¢ao realizada pelo colaborador do A. Einstein ndo haveria se tornado
publicas informacdes retiradas dos sistemas do Ministério da Saude. Dessa maneira, a comissao entendeu por

manter a imputacao em tela. No que tange a conclusao do laudo elaborado pela Ventura Enterprise Risk

Management no sentido de que “nada foi observado que indique ter havido um acesso massivo ou download

de quantidades significativas de dados” e o expert informou que o nico acesso identificado esta
potencialmente ligado “a propria reporter e/ou alguém de sua confianga, justamente nos momentos que
antecedem a publicagdo da matéria, tendo em vista que os acessos constatados nas analises periciais sao

circunstancialmente relevantes, pois ocorrem no dia anterior da publicacdo da matéria, com poucas horas de
diferenca entre os eventos (acessos e publicacdo online)”, tem-se que a comissao a considerou para efeito de

dosimetria da pena sugerida, pois, caso houvesse elementos que indicassem uma publiciza¢do maior das

informagdes vazadas, o dano seria completo e, consequentemente, a penalidade mais grave. Lado outro, o
Presidente da SaferNet Brasil traz importante pondera¢ao quanto ao tema ao responder sobre a extensao do
vazamento “sdo dados sensiveis, de saude, extremamente valiosos porque sdo confiaveis, obtidos através de

exames de laboratorios e preenchimentos de formularios. Eles tém, por exemplo, valor para uma

seguradora. Uma informagdo de que determinado usuario fez um teste de covid, tem comorbidade ou doenga

preexistente, é extremamente valiosa para alimentar sistemas de precifica¢do de risco. O usudrio pode

sentir isso, por exemplo, na recusa de um plano de saude ou se tiver dificuldade de fazer um seguro de vida.

E o maior vazamento de dados sensiveis do Pais.” — destaquei - (SEI 1936784).

e argumento 7: as credenciais de acesso que foram divulgadas na plataforma GitHub fogem da definicao
de informagao sigilosa ou de informacao pessoal conferida pelo art. 4°, Il e IV, da Lei de Acesso a
Informagao. Considerando que a conduta do ex-colaborador limitou-se a exposi¢ao das credenciais de
acesso aos sistemas do Ministério da Saude, as quais ndo foram utilizadas por terceiros para acessar
dados pessoais ou informacodes sigilosas constantes na base de dados da referida Pasta, as credenciais
ndo permitiram o acesso indevido a informacao classificada em grau de sigilo ou a informagao pessoal,
com excec¢ao daquele acesso realizado para fins jornalisticos, que culminou na publicagdo da referida
matéria jornalistica. Assim, ndo se pode responsabilizar o agente (publico ou privado) caso haja mera
constatagdo de vulnerabilidade em sistema informatico. A responsabilizagdo somente poderia ocorrer
caso a vulnerabilidade fosse explorada de maneira mal-intencionada por terceiros. Outrossim, o
homem médio nao poderia acessar as informacdes constantes nas bases de dados do Ministério da
Satde sem conhecimentos informaticos avangados.

analise 7: primeiramente, cumpre registrar que a alegacao de que “a conduta do ex-colaborador limitou-se a



exposi¢do das credenciais de acesso aos sistemas do Ministério da Satde, as quais ndo foram utilizadas por
terceiros para acessar dados pessoais ou informagdes sigilosas constantes na base de dados da referida Pasta,
as credenciais ndo permitiram o acesso indevido a informagao classificada em grau de sigilo ou a informacao
pessoal, com excegdo daquele acesso realizado para fins jornalisticos, que culminou na publicagdo da
referida matéria jornalistica”, ¢ contraditéria. Num momento inicial argumentou-se que as credenciais nao
foram utilizadas para acessar dados pessoais ou informagdes sigilosas do Ministério da Saude e logo depois
Ja se apontou o caso comprovado de vazamento. Desse modo, apresenta-se incontroverso que houve a
exposi¢ao das informacdes pessoais para terceiros em virtude da conduta do Sr. Wagner, motivo pelo qual a
comissao rejeita tal fundamentagdo. No que se refere ao alegado no sentido de haver necessidade de
conhecimentos informaticos avangados para acesso a base de dados do Ministério da Saude, a comissao
entendeu que tal fato ¢ indiferente para a responsabiliza¢do ou ndo da empresa, o que restou comprovado nos
autos ¢ que a jornalista teve acesso as informacdes sigilosas em comento e publicou parte delas.

e argumento 8§: caso sejam superados os Obices para a responsabiliza¢do administrativa do Hospital
Albert Einstein por atos praticados por seu ex-colaborador, devem ser fixados critérios objetivos para
aplicacdo de eventuais reprimendas administrativas, previstas nos arts. 33 da LAl e 66 do Decreto n°
7.724/2012. Por exclusdo, o Hospital Albert Einstein entende que o art. 33, III, da LAI ndo poder ser
aplicado ao caso concreto, haja vista que o vinculo com o Ministério da Satde, no &mbito do projeto
para “Utilizag¢do de técnicas avangadas de analise de dados (Big Data) e inovagao para apoio ao
planejamento e desenvolvimento de politicas em satde” encerrou-se em 31/12/2020. Portanto,
eventual rescisao do termo de ajuste firmado entre as partes nao possuiria qualquer eficacia. Ademais,
o art. 33, V, da LAI tem sua aplicagdo restrita a casos nos quais haja dolo ou reiteracdo de falhas do
profissional ou da empresa que detém vinculo com o poder publico. Caso seja aplicada sangao, sera a
primeira vez na qual o Hospital Albert Einstein tera incorrido em conduto considerada ilicita pelo
poder publico no ambito da Lei de Acesso a Informacgao. Ainda, destaca-se que nao houve dolo na
conduta do Hospital Albert Einstein, tampouco de seu ex-colaborador, no momento da exposi¢ao de
credenciais de acesso aos sistemas do Ministério da Satude. Restaria, portanto, a possibilidade de
aplicagdo das seguintes reprimendas do art. 32 da LAI: a adverténcia (inc. I), multa (inc. II) e/ou
suspensao temporaria de participar em licitagdao e impedimento de contratar com a administragao
publica por prazo ndo superior a dois anos (inc. IV). Para aplicacdo de uma das reprimendas, deve ser
considerada a natureza da infragdo, sua gravidade, os danos que dela provieram para o servigo publico,
as circunstancias agravantes ou atenuantes dos fatos danosos e eventuais incidentes nas infragdes
administrativas. Também deve ser levado em consideracdo a presteza e transparéncia do Hospital
Albert Einstein para identificar a falha de seu colaborador e tomar todas as medidas necessarias para a
imediata remoc¢ao das informag¢des disponibilizadas no Github, comunicando imediatamente o
Ministério da Satde para assegurar a protecao de suas bases de dados e a imediata mudancga das
credenciais de acesso comprometidas, além da busca por diligéncia pelo time técnico e independente
de peritos da Ventura Enterprise Risk Management, para emissao de parecer sobre os impactos e
possiveis danos do episddio. Some-se a isso o fato narrado de que as credenciais expostas permitiam
acesso pelas Secretarias de Saude aos sistemas do Ministério da Satde utilizados no ambito do
PROOADI-SUS e realizag¢ao de consultas que ocorriam primordialmente de forma automatizada,
sendo esse fluxo dificilmente conhecido por um homem médio, demandando conhecimento especifico
para utilizagdo das credenciais com a finalidade de acessar os sistemas do Ministério da Satde, o que
minimizou os riscos de acesso e exposicao de informagdes. Ademais, conforme relatdrio elaborado
pelo Hospital Albert Einstein (SEI 1937289), ndo foi identificada qualquer exposi¢ao de dados
pessoais e/ou dados sensiveis de cidadados brasileiros no ambiente da internet, reforgando o apurado de
auséncia de utilizacdo indevida das credenciais para obten¢do de dados de usudrios. Além disso, as
credenciais de acesso aos sistemas do Ministério da Satde foram fornecidas ao Sr. Wagner mediante
supervisao direta do Ministério da Saude, haja vista que o ex-colaborador estava alocado fisicamente
em Brasilia e executava atos e tarefas a ele atribuidas por representantes do Ministério da Saude.
Ainda, importante destacar que o Hospital Albert Einstein jamais aferiu qualquer vantagem, seja ela
econOmica ou imaterial, decorrente da exposi¢ao de credenciais pelo seu ex-colaborador. Pelo
contrario: a exposicao indevida de credenciais de acesso levou a publicacdo de inlimeras matérias
jornalisticas que publicizaram a reprovabilidade da conduta do Sr. Wagner e diminuiram a reputacao
do Hospital Albert Einstein com relagdo as suas politicas de seguranca da informacgao. De igual modo,
o Hospital Albert Einstein incorreu em diversas despesas para a apuragao do ocorrido e para a
elucidacao dos fatos, tais quais a contratagdo de peritos de tecnologia da informacgao para inspecionar



os sistemas do Ministério da Satde e verificar eventual indicio de acesso indevido. Nessa inspecao,
como ja visto, o Laudo Pericial elaborado pela Ventura Enterprise Risk Management ndo identificou
acesso ndo autorizado, com exce¢ao daquele realizado para elaboragdo de matéria jornalistica. Por fim,
destaca-se a auséncia de qualquer dano, seja aos cidadaos diagnosticados ou com suspeita de COVID-
19, seja ao Ministério da Saude, haja vista que ndo hé nos autos qualquer elemento que indique que as
base de dados tenham sido acessadas por terceiros mal-intencionados. Apesar de todos os esfor¢os do
Hospital Albert Einstein e do Ministério da Satde (Termo de Compromisso - SEI 1937105) o Sr.
Wagner praticou ato voluntério e culposo, ciente da sensibilidade das informagdes a ele incumbidas,
publicando de maneira errdnea dados de acesso aos sistemas do Ministério da Saude. Descritas todas
essas situagoes faticas, considerando que os fatos apurados na Investigagao Preliminar Sumaria
(exposicdo de credenciais) ndo resultaram em qualquer dano aos cidadaos brasileiros suspeitos e/ou
diagnosticados com COVID-19, bem como a diligéncia do Hospital Albert Einstein para sanar o
problema da maneira mais célere e efetiva possivel, caso a comissdo atribua responsabilidade ao
Hospital, requer seja sua sang¢do limitada a adverténcia.

analise 8: resta devidamente comprovado nos autos que o Sr. Wagner exp0s as senhas e logins dos 16
milhdes de pacientes no sistema GitHub, possibilitando que terceiros tivessem acessos aos referidos dados
sigilosos. A sancao recomendada decorre da referida conduta incontroversa. As alegagdes relacionadas a
dosimetria da pena serdo comentadas no Capitulo VII do presente relatério. No entanto, cumpre, de pronto,
registrar que o pedido de limitagdo da pena a adverténcia restou rejeitada pela comissao, que entendeu pela
aplicacao de multa em razao, principalmente, da gravidade da infracdo cometida, considerando a
sensibilidade dos dados que foram expostos.

22. Diante de todo exposto, tem-se que a responsabilizacdo da empresa se mantém e aqui cumpre tecer
alguns comentarios em face dos apontamentos e ponderagdes levantados pela defendente em sua pega
ora em comento,. Na Lei n® 12.846/2013 a responsabilidade da pessoa juridica ¢ objetiva,
diferentemente da estrutura de responsabilizagdo da Lei n® 12.527/2011, que ¢ subjetiva. Para elucidar
a questao a comissao se valeu de trechos da obra Responsabilizagdo Administrativa de Pessoas
Juridicas a Luz da Lei Anticorrup¢do Empresarial, de Marcio Aguiar Ribeiro, que também trata de
responsabilidade subjetiva de empresas:

“Mesmo sob a influéncia dos paradigmas tradicionais do Direito Administrativo Sancionador, baseada
fundamentalmente na tese da responsabilidade subjetiva, a doutrina especializada ja reconhecia a
dificuldade de se aplicar integralmente os postulados da culpabilidade e pessoalidade da pena as pessoas
Jjuridicas infratoras, evidenciando a necessidade de uma verdadeira adaptagdo dos institutos principais.

Sobre o tema assim se manifestou Fabio Medina Osorio: 'A pessoa juridica, dotada de personalidade
Jjuridica criada pelo direito, ndo possui, naturalmente, vontade ou consciéncia, circunstancia que lhe afasta
o alcance da culpabilidade, pessoalidade da pena, exigéncias de dolo ou culpa, e mesmo individualiza¢do da
sangdo, nos moldes tradicionais. Tais principios resultam ligados a uma especifica capacidade humana de
obrar, tendo por pressupostos atributos exclusivamente humanos, na sua evolug¢do historica consolidada na
dogmatica tradicional.’

Por isso, em relagdo a responsabiliza¢do de pessoas juridicas, ndo se pode sustentar a integral
aplicabilidade dos principios em tela na mesma medida e extensdo em que dispensadas as pessoas humanas.
Nao sem antes considerar a existéncia de diversos mandamentos igualmente constitucionais, que orientam e
condicionam a atuagdo institucional das pessoas juridicas.”

23. Ademais, o Cddigo Civil, no Capitulo I do Titulo IX, ao estabelecer regras de responsabilizagdo, deixa
evidente que as pessoas juridicas respondem pelos atos de seus empregados, sendo vejamos:

“Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo unico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos

especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.

[-]



Art. 932. Sao também responsdveis pela reparagdo civil:

[-]

111 - 0 empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que
lhes competir, ou em razdo dele;

[-]

Art. 933. As pessoas indicadas nos incisos I a V do artigo antecedente, ainda que ndo haja culpa de sua
parte, responderdo pelos atos praticados pelos terceiros ali referidos.”

24.

Finalmente, esclarece-se que, além dos argumentos acima expostos, foi solicitado pela defesa o
agendamento de videoconferéncia com a participacdo dos advogados, de representante do Hospital A.
Einstein e dos membros da comissdo para fins de esclarecimentos dos pontos tratados na defesa
escrita, o que foi autorizado pela comissdo. Tal reunido foi realizada por meio da plataforma Teams as
15:00 horas do dia 11/08/2021.

VI - RESPONSABILIZACAO LEGAL

25.

A CPAR recomenda a aplicacdo, a pessoa juridica Sociedade Beneficente Israelita Brasileira -
Hospital Albert Einstein, da pena de multa no valor de R$ 210.000,00, nos termos do art. 33, inciso
I, da Lei n°® 12.527/2011 e art. 66, inciso Il e § 2°, inciso II, do Decreto n°® 7.724/2012, por ter
permitido, por meio do Sr. Wagner Mauricio Nunes dos Santos, preposto da mencionada institui¢ao, o
vazamento de informagdes pessoais e médicas relativas a 16 milhdes de pacientes da rede hospitalar
publica e privada, contidos em sistemas internos do Ministério da Saude e concernentes a diagnosticos
suspeitos ou confirmados de Covid-19, que teriam ficado passiveis de acesso por terceiros nao
autorizados, uma vez que os logins e respectivas senhas para tal acesso teriam sido expostos durante
quase um més, incidindo, assim, nas irregularidades tipificadas nos arts. 31, § 2°, e 32, IV, da Lei n°
12.527/2011 — LAI c/c arts. 65, IV, e 66 do Decreto n°® 7.724/2012.

VII - PENA

26.

27.

28.

29.

A multa foi calculada com base no § 2° do art. 22 da LINDB, uma vez que a Lei n® 12.527/2011 e o
Decreto n° 7.724/2012 ndo estabelecem os parametros para dosimetria, exceto os valores minimo e
maximo, que estao previstos no inciso Il do § 2° do art. 66 do referido decreto.

Cumpre registrar aqui a utilidade da LINDB no caso concreto, ja que, conforme mencionado no item
anterior, as normas aplicaveis ao tipo de infracdo em tela ndo estipulam o caminho para se estabelecer
a dosimetria e, além disso, a referida lei, que se presta a regular a aplicag¢do das leis em todo territorio
nacional no tempo € no espaco, ¢ expressa, principalmente, nos artigos 22 a 27 quanto a sua
observancia pelos o6rgaos controladores quando da aplicagdo de sangdes.

Nesse sentido, para se estabelecer o valor da multa entre os R$ 5.000,00 e R$ 600.000,00 consignados
no Decreto n°® 7.724/2012, esta comissdo considerou a natureza e a gravidade da infracdo cometida, os
danos dela decorrentes, as circunstancias agravantes e atenuantes e, finalmente, os antecedentes da
empresa em eventuais casos relacionados a LAIL

De maneira a tornar a mensuragao da pena o mais objetiva possivel, conforme determina a LINDB,
estabeleceu-se a seguinte ponderagao:

Natureza e gravidade da infracdo: 0 a 25%;
Danos que provieram da irregularidade: 0 a 25%;
Agravantes e atenuantes: 0 a 25%;

Antecedentes: 0 a 25%:



30.

31.

32.

33.

34.

35.

36.

Com a soma dos percentuais tem-se que 0% seria cabivel a multa minima de R$ 5.000,00 e 100%
aplicavel a multa maxima de R$ 600.000,00.

Considerando a natureza e gravidade da irregularidade, esta comissdo entendeu como razoavel a
aplicacao de 20%, uma vez que os dados vazados eram sensiveis e a quantidade de pessoas que
tiveram suas informagdes pessoais € médicas relacionadas a Covid-19 era alta (cerca de 16 milhdes).
No que tange aos danos decorrentes da infracao, conforme restou demonstrado nos presentes autos,
aplicou-se 10%, tendo em vista que houve um potencial dano (abstrato) pelo periodo de
disponibiliza¢ao dos dados durante quase um més em plataforma aberta ao publico.

Sobre os aspectos agravantes e atenuantes, foi levado em consideragdo questdes como: 1) elementos
indicadores de mé ou boa-fé do infrator; i1) ado¢do de medidas para reparar os danos da infragao; iii)
eventual conhecimento e/ou consentimento da ciipula da pessoa juridica em relagdo a irregularidade
em comento; 1v) existéncia de programa de compliance com o propdsito de evitar ofensas a LAI; v)
valor do contrato entre a Administragao Publica e o ente privado.

Considerando que: 1) ndo hé elementos que indicam ma-fé da empresa infratora (0%); i1) o Hospital A.
Einstein agiu com rapidez na ado¢ao de medidas para solucionar a questdo (0%); iii) ndo ha elementos
que indiquem a participagao da diretoria e/ou dos 6rgaos de gestao superior da pessoa juridica na
irregularidade (0%); iv) a empresa juntou aos autos documentos que demonstraram a adocao de
medidas no sentido de informar seu colaborador quanto a necessidade de manter sigilosa as
informagoes tratadas (0%); v) o valor do contrato ser na casa de R$ 32 milhoes, isto é, de alta monta
(5%), e que, portanto, a empresa deveria agir com maior esmero € cuidado em sua execugdo, esta
comissdo entendeu por estabelecer o percentual de 5% para esse item.

E, finalmente, como ndo foram encontrados outros casos de desrespeito a LAI pela empresa
processada, foi considerado 0% no que se refere a antecedentes.

Dessa forma, somando-se os percentuais acima, esta comissao chegou a 35%, o que levou a conclusao
de que, em consonancia aos ditames da LINDB e da LAI, a multa recomendada a pessoa juridica A.
Einstein, pela infragdo em tela, é de R$ 210.000,00.

V — CONCLUSAO

37.

Em face do exposto, com fulcro no art. 33, inciso II, da Lei n® 12.527/2011 e art. 66, inciso Il e § 2°,
inciso II, do Decreto n°® 7.724/2012 c/c arts. 22 a 27 da LINDB ¢ art. 22 da Instru¢ao Normativa CGU
n° 13/2019, a Comissao decide:

e recomendar a aplicacdo a empresa A. Einstein, da pena de multa no valor de R§ 210.000,00;
e encerrar os trabalhos;

(L)

lgﬁyl

encaminhar o PAR a autoridade instauradora.

Documento assinado eletronicamente por DASO TEIXEIRA COIMBRA, Presidente da Comissao, em
24/08/2021, as 16:53, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por GILMAR RODRIGUES POSSATI JUNIOR, Membro da
Comissao, em 24/08/2021, as 17:03, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4° do Decreto n°® 10.543, de 13 de novembro de 2020.
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