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Introducao

O Ministério da Transparéncia e Controladoria-Geral da Unido — CGU — instituiu sua Politica de
Gestdo de Riscos — PGR/CGU - por meio da Portaria n? 915, de 12 de abril de 2017. A PGR/CGU
aborda conceitos basicos, principios, objetivos, operacionalizacdo e competéncias no ambito da
Gestdo de Riscos da CGU.

Os fundamentos, a estrutura e a Metodologia de Gestdao de Riscos da CGU foram publicados
anexos a Portaria n? 910, de 03 de abril de 2018.

Este Manual objetiva auxiliar a operacionalizacdo da Metodologia de Gestdo de Riscos da CGU.
Seus capitulos trazem orientacdes, incluindo sobre o uso de recursos tecnoldgicos, para a
conducdo de cada etapa necessdria a um processo de gerenciamento de riscos.

Os documentos utilizados durante o processo de gerenciamento de riscos possuem modelos
disponiveis na pagina especifica de Gest3o de Riscos na IntraCGU. S3o eles:

Planilha “GR-Riscos”;

Lista de presenga;

Questiondrio de apoio para identificacdo de riscos;
Bow-tie.

AwnNpe

A figura 1 apresenta o fluxo com as etapas da Metodologia de Gestdo de Riscos da CGU.

! Disponivel em http://intra.cgu.gov.br/gestao-de-riscos
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Figura 1: Fluxo do processo de gerenciamento de riscos da CGU
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Definicdo do Plano de Gestao de Riscos

Cada unidade organizacional da CGU deve elaborar Plano de Gestdo de Riscos, que serd integrado
ao seu Plano Operacional Anual®> e é composto pelos processos de gerenciamento de riscos em
processos organizacionais e pelas iniciativas e atividades sob sua responsabilidade aprovadas por
meio de planos de tratamento de riscos. O Plano de Gestdo de Riscos deve ser aprovado pelo
dirigente da unidade organizacional.

Para o cadastro do Plano de Gestdo de Riscos, a unidade organizacional deve registrar projetos e
subprojetos em seu Plano Operacional no Sistema CGUProj3, observadas as orientacdes abaixo:

e Para o cadastro de novos processos de gerenciamento de riscos em processos
organizacionais, a unidade deve incluir “Proposicdao de Projeto” com o titulo “<nome do
processo organizacional>”. No campo “Planos Internos da CGU”, selecionar “Plano de
Gestdo de Riscos”. Enfatiza-se que a selecdo dos processos organizacionais que serdao
objeto de gerenciamento de riscos deve observar o critério estabelecido no art. 52 da
PGR/CGU:

O gerenciamento de riscos deverd ser implementado de forma gradual
em todas as dreas da CGU, sendo priorizados o0s processos
organizacionais que impactam diretamente no atingimento dos objetivos
estratégicos definidos no Planejamento Estratégico da CGU.

Em seguida, vinculados a esse projeto, devem ser cadastrados como “Proposi¢do de
Subprojeto” as etapas seguintes da Metodologia de Gestdo de Riscos da CGU:

Entendimento do Contexto®
Identificacdo e Andlise dos Riscos®
Avaliacdo dos Riscos®

Priorizacdo dos Riscos’

Defini¢do de Respostas aos Riscos®

vk wnN e

2 0 Plano Operacional Anual é um instrumento no 4mbito do Planejamento Estratégico da CGU para verificar
o alcance dos objetivos estratégicos, respectivos indicadores e metas, estabelecidos para as unidades do
Orgdo Central e para as Controladorias Regionais da Unido nos Estados, conforme Portaria n2 1.243, de 31
de maio de 2017.

3 As orienta¢des para o cadastro do Plano Operacional de cada unidade no Sistema CGUProj encontram-se
em pagina especifica da IntraCGU, disponivel em http://intra.cgu.gov.br/planejamento-estrategico.

4 Pela experiéncia dos Ultimos processos de gerenciamento de riscos, s30 necessarias aproximadamente
duas reunides de 2,5 horas nesta etapa

5> Pela experiéncia dos Ultimos processos de gerenciamento de riscos, s30 necessarias aproximadamente
cinco reunides de 2,5 horas nesta etapa

6 Pela experiéncia dos Ultimos processos de gerenciamento de riscos, s30 necessdrias aproximadamente
duas reunides de 2,5 horas nesta etapa

7 Pela experiéncia dos Ultimos processos de gerenciamento de riscos, é necessédria aproximadamente uma
reunido de 2,5 horas nesta etapa
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6. Validac3o dos Resultados®

e Para o cadastro de iniciativas aprovadas em Planos de Tratamento de riscos, devem ser
seguidas as orientacdes constantes na etapa “Implementacdo do Plano de Tratamento”.

Se o projeto ou o subprojeto cadastrado no Plano de Gestdo de Riscos ndo houver sido concluido
dentro do Plano Operacional em que iniciou, novo cadastro deve ser feito no Plano Operacional
seguinte.

Cabe ao Nucleo de Gestdo de Riscos monitorar e reportar ao Comité de Gestdo Estratégica
trimestralmente a execuc¢do do Plano de Gestdo de Riscos.

8 Pela experiéncia dos Ultimos processos de gerenciamento de riscos, s30 necessdrias aproximadamente
duas reunides de 2,5 horas nesta etapa

% Pela experiéncia dos Ultimos processos de gerenciamento de riscos, é necessaria aproximadamente uma
reunido de 2,5 horas nesta etapa
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Selecao do Processo Organizacional

Diversos artefatos sdo produzidos ao longo do processo de gerenciamento de riscos de um
processo organizacional. Na CGU, esse conteldo deve estar contido em um processo SEl especifico
para cada processo organizacional, que conterd documentos como despachos, planilhas, listas de
presenca etc.

O primeiro documento a ser incluido no processo SEl é o de iniciacdo das atividades (“Gestdo de
Riscos — Selecdo do processo”), que contera informagdes bdsicas para a identificacdo do processo
organizacional e dos envolvidos em seu gerenciamento de riscos.

Recomenda-se que:

e A equipe técnica designada seja composta por servidores com conhecimento e
experiéncia no processo organizacional;

o Pelo nivel de restricdo das informacgdes produzidas durante as etapas do processo
de gerenciamento de riscos, a unidade responsavel deve avaliar a indicacdo de
terceirizados e estagidrios para compor a equipe técnica designada. A unidade
pode considerar a contribuicio deles em etapas especificas do processo de
gerenciamento de riscos, como as etapas de “Entendimento do Contexto” e
“Identificacdo e Analise dos Riscos”, pois esses colaboradores podem ter
conhecimento e experiéncia sobre o processo organizacional, necessarios nessas
etapas;

¢ Seja designado um servidor, da mesma unidade ou ndo, que tenha sido capacitado na
Formacgao de Multiplicadores de Gestdo de Riscos da CGU para atuar como facilitador
durante as reunides e responsdvel pela gestdo do processo SEl, realizando atividades
como a inclusdo das planilhas e das listas de presenca;

o O facilitador pode ser um servidor que compde a equipe técnica designada;

o Sugere-se que o responsdvel pelo gerenciamento de riscos do processo
organizacional ndo seja apontado para atuar como facilitador.

A criagdo do processo SEI deve seguir as orienta¢des abaixo:

1. Criar processo no SEl:
e Acessar o SEI;
e Clicar em “Iniciar Processo” e escolher o tipo do processo “Governanga: Gestdo de
Riscos”;
e Preencher os campos:
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Quadro 1: Campos para o tipo de processo

Campos Informagoes Esperadas

Especificagao Indicar a unidade e o processo organizacional, utilizando o
seguinte formato: <Unidade> - <Processo Organizacional>

Exemplos:
DGI — Licencga para capacitacao
OGU - Tratamento de Manifesta¢do de Ouvidoria

Ill

Nivel de acesso Escolher “Restrito — Unidade”, com hipdtese legal “Restri¢ao
de acesso a documento preparatério (Art. 72, §32 da Lei
12.527/2011)".

2. Criar documento de iniciacdo das atividades de gerenciamento de riscos para o processo
organizacional:
o Clicar em “Incluir Documento” e escolher o tipo “Gestdao de Riscos — Selegdo do
processo”;
o Informar nesse documento:

Quadro 2: Informag6es sobre o processo selecionado ‘

Informacgao Descricao
Processo organizacional Nome do processo organizacional
Unidade Sigla da unidade da CGU responsavel pelo processo (unidades

relacionadas aos cargos do Grupo-Direcdo e Assessoramento
Superiores — DAS, de nivel 5 ou superior, e equivalentes, e as
Controladorias Regionais da Unidao nos estados, conforme
previsto na PGR em seu art. 52, paragrafo Unico);

Dirigente da unidade Informar o nome do dirigente da unidade

Cadigo do Plano Operacional Cddigo associado ao projeto cadastrado no Plano Operacional
(o projeto esta associado ao Plano Interno “Plano de Gestdo
de Riscos”);

Responsavel pelo Indicar o servidor que tem algada suficiente para orientar e

gerenciamento de riscos do acompanhar as etapas do gerenciamento de riscos (PGR, art.

processo organizacional 10, p. Unico), informando nome, cargo, e-mail, telefone,
unidade

Equipe técnica designada para Indicar os servidores com conhecimento e experiéncia sobre o

6



CGU

Ministério da Transparéncia e Controladoria-Geral da Uniao

atuar no gerenciamento de
riscos do processo
organizacional

Facilitador do processo de
gerenciamento de riscos do
processo organizacional

processo organizacional e que participardao das etapas do
processo de gerenciamento de riscos, informando nome,
cargo, e-mail, telefone, unidade

Indicar os servidores com conhecimento e experiéncia na
Metodologia de Gestdo de Riscos para atuar como mediador
do processo de gerenciamento de riscos, informando nome,
cargo, e-mail, telefone, unidade.

3. 0O documento deve ser assinado pelo dirigente da unidade.
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Entendimento do Contexto

A equipe técnica designada para o processo de gerenciamento de riscos deve coletar informacgdes
para entender o processo organizacional e o ambiente em que esta inserido.

O entendimento do processo organizacional envolve a obtencdo de informacdes sobre o seu
funcionamento, incluindo o fluxo atual do processo, se houver, e a identificacdo dos objetivos que
devem ser alcancados.

Além disso, deve-se entender os contextos interno e externo do processo organizacional. O
contexto interno refere-se ao ambiente do processo organizacional na CGU e o contexto externo
refere-se ao ambiente externo a CGU que impacta o processo. O contexto interno contém o que
estd sob o controle do 6rgdo, enquanto o contexto externo estd fora do controle do érgdo. Por
meio de uma andlise SWOT%, para cada elemento identificado no contexto interno, deve-se
indicar forgas e fraquezas e, para cada elemento identificado no contexto externo, oportunidades
e ameacas.

Esse estudo sobre os contextos visa conhecer como o processo € influenciado, pode influenciar e
até mesmo influencia o ambiente em que estd. As informagbes levantadas podem revelar
fragilidades para o alcance dos objetivos do processo e, por isso, sdo Uteis para facilitar a
identificacdo de riscos.

Para esta etapa, é necessario conduzir reunides (com o registro dos participantes em lista de
presenca'l) para obter as informagdes acima, utilizando a aba “Entendimento do Contexto” da
planilha “GR — Riscos”. Essa aba esta dividida nos tépicos “Processo Organizacional”, “Contexto
Externo” e “Contexto Interno”. Além disso, caso exista, pode-se incluir o fluxo atual do processo.

Para a execugdo desta etapa, devem ser seguidos os passos abaixo:

1. No CGUProj, no projeto referente ao processo de gerenciamento de riscos do processo
organizacional, atualizar o campo “Situa¢dao” do subprojeto “Entendimento do Contexto”
para “Em andamento”;

2. Obter a planilha “GR — Riscos” na pégina de “Gest3o de Riscos” da IntraCGU*?;

3. Preencher a aba “Entendimento do Contexto” da planilha:

10 Sigla para Forgas (Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameagas
(Threats).

11 Disponivel em http://intra.cgu.gov.br/gestao-de-riscos

12 Disponivel em http://intra.cgu.gov.br/gestao-de-riscos.
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Quadro 3: Informagdes sobre o Entendimento do Contexto

Informacgao

Titulo do
processo

organizacional

Descrigao
resumida do

processo

Objetivo(s)
estratégico(s) da
CGU alcangado(s)
pelo processo
organizacional

Objetivos do
processo

organizacional

Processo Organizacional

Descrigao

do
organizacional

Nome processo

A descricdo é um breve
relato sobre o processo que
permite compreender o seu
fluxo, a relagdo entre os
envolvidos e

atores (oM

resultados esperados

Relacionar os obijetivos
estratégicos da (e(c]V]
impactados pelo processo
organizacional

E  importante  apontar

especificamente quais os

objetivos  do
organizacional

processo

Observagoes

Os objetivos representam as metas e/ou
propdsitos que se desejam alcangar com o
processo organizacional. Para identificacdo dos
objetivos, pode-se buscar responder a questao
ser atingido nas diversas

dimensdes para se concluir que o processo

“0 que deve

ocorreu com sucesso?”
Sendo possivel, devem ser indicados:

= Objetivo geral do
organizacional;
= Objetivos especificos, como:

- Temporais, que se relacionam a
datas e prazos;

- Relacionais, que se relacionam a
interagcdo com partes interessadas
internas e externas;

- Financeiros/orcamentarios, que se
relacionam ao comprometimento
de uso de valores financeiros e/ou
orcamentarios;

- Metas, que se relacionam as metas

processo
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Ciclo médio do
processo
organizacional
(em dias)

Periodicidade
mdaxima do ciclo
do processo de
gerenciamento
de riscos,
conforme art. 79,
IV, da PGR/CGU

Unidade
demandante do
processo de

gerenciamento
de riscos

Justificativa para
0 processo de
gerenciamento
de riscos

Unidade
responsavel pelo
processo
organizacional

Quantidade média de dias
que o processo leva desde o
seu inicio até o término

A unidade deve propor qual
0 prazo necessario para um
novo gerenciamento de

riscos nesse processo

organizacional

Identificar o demandante
para o processo de
gerenciamento de riscos no
processo organizacional,
que pode ser a propria
unidade ou o Comité de
Gestao

Estratégica, por

exemplo

Apresentar os motivos que
levaram a implementar a
gestdo de
processo organizacional

riscos no

Unidades relacionadas aos
cargos do Grupo-Diregcao e
Assessoramento Superiores
— DAS —, de nivel 5 ou
superior, e equivalentes, e
as Controladorias Regionais
estados,

da Unido nos

conforme previsto na PGR,

definidas, por exemplo, no Plano
Operacional da CGU.

Outras perspectivas podem ser consideradas
no sentido de se ter visdo completa do que é
esperado sobre o processo organizacional.

O ciclo de revisdo dos processos de

gerenciamento de riscos de processos
organizacionais da CGU deve ocorrer entre 1 e

2 anos

10
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Apetite a risco do
processo
organizacional
definido pela
unidade, caso
seja diferente do
definido na
Metodologia de
Gestao de Riscos
da CGU

Principais
ocorréncias de

problemas que
impactaram  os
objetivos do
processo
organizacional

art. 59, paragrafo Unico

Indicagao de novo apetite a

riscob com a devida

justificativa

Relacionar os problemas
que impactaram 0s
objetivos do  processo

organizacional em analise

A unidade organizacional pode definir, em
conformidade com o contexto do processo
em faixas de

organizacional avaliagao,

classificacdo distintas das apontadas na
Metodologia de Gestdo de Riscos da CGU para
refletir o nivel de apetite a risco desse
processo. Segundo a PGR/CGU, apetite a risco
é o “nivel de risco que a unidade esta disposta
a aceitar”. Além disso, esse apetite deve ser
aprovado pelo Comité de Gestdo Estratégica

(art. 82, Il, PGR/CGU).

E importante que o apetite a risco do processo
organizacional seja estabelecido no inicio do
processo de gerenciamento de riscos. Uma vez
definido, a unidade declara que:

e todos os riscos cujos niveis estejam
dentro da(s) faixa(s) de apetite a risco
podem ser aceitos, e uma possivel
priorizagdo para tratamento deve ser
justificada;

e todos os riscos cujos niveis estejam
fora da(s) faixa(s) de apetite a risco
serdo tratados e monitorados, e uma
possivel falta de tratamento deve ser
justificada.

Contexto Externo

Considerando o cendrio atual, identificar fatos relevantes com suas oportunidades e ameacas

que impactam os objetivos do processo organizacional, a partir dos ambientes social, politico,

legal, regulatdrio, financeiro, tecnolégico, econdmico, natural e competitivo, quer seja
internacional, nacional, regional ou local

11
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Considerando o cenario futuro, informar fatores-chave e tendéncias do ambiente externo com
suas oportunidades e ameagas que impactam os objetivos do processo organizacional

Identificar as partes interessadas externas'® e informar as percep¢des que impactam os
objetivos do processo organizacional, separando-as em oportunidades e ameagas

Identificar leis e regulamentos e informar suas oportunidades e ameagas que impactam os
objetivos do processo organizacional

Registrar outros pontos relevantes com suas oportunidades e ameagas sobre o ambiente
externo do processo organizacional

Contexto Interno

Identificar elementos da estrutura organizacional e competéncias associadas ao processo
organizacional e suas forgas e fraquezas que impactam os objetivos do processo organizacional

Identificar politicas, objetivos, diretrizes e estratégias implementados associados ao processo
organizacional e suas forgas e fraquezas que impactam os objetivos do processo organizacional

Identificar as partes interessadas internas!* e informar as percepg¢des que impactam os objetivos
do processo organizacional

Identificar os sistemas de informacdo / equipamentos e suas forcas e fraquezas que impactam
os objetivos do processo organizacional

Sobre o fluxo do processo e sobre a gestao do conhecimento, identificar as for¢as e fraquezas
que impactam os objetivos do processo organizacional

Identificar os normativos internos e suas forgas e fraquezas que impactam os objetivos do
processo organizacional

Registrar outros pontos relevantes com suas forgcas e fraquezas sobre o ambiente interno do
processo organizacional

4. No SEl, inserir o fluxo do processo organizacional, caso exista:
e Compactar o fluxo no formato ZIP;
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;

13 Partes interessadas externas s30 pessoas, grupos ou instituicdes que podem impactar, serem impactados
ou se sentirem impactados pelo processo organizacional.

14 Partes interessadas internas sdo pessoas, grupos ou unidades da CGU que podem impactar, serem
impactados ou se sentirem impactados pelo processo organizacional.

12
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Em “Tipo de Documento”, selecionar “Fluxo”;
m “Data do Documento”, indicar a data do documento;
Em “Datado D to”, ind datadod t
Em “Formato”, selecionar “Nato-digital”;
Em “Nivel de Acesso”, selecionar “Publico”;
Clicar em “Escolher arquivo” e selecionar o arquivo compactado no formato ZIP;
Clicar em “Confirmar Dados”.

5. Ao final de cada reunido de Entendimento do Contexto, inserir a planilha “GR — Riscos” no
processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Planilha”;

Em “Data do Documento”, indicar a data do documento;

Em “Numero / Nome na Arvore”, escrever “Entendimento do Contexto”;
Em “Formato”, indicar que é “Nato-digital”;

Em “Nivel de Acesso”, selecionar “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;

Clicar em “Confirmar Dados”.

6. Ao final de cada reunido de Entendimento do Contexto, inserir a lista de presenca no
processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

Em “Data do Documento”, indicar a data da ocorréncia da reunido;

Em “Numero / Nome na Arvore”, escrever “Entendimento do Contexto”;

Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
conferéncia “Documento Original”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;

Clicar em “Confirmar Dados”.

7. Ao final desta etapa, no CGUProj, atualizar o campo “Situa¢cdo” do subprojeto
“Entendimento do Contexto” para “Concluido”.

13
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Identificagdao e Andlise dos Riscos

Conforme definido na PGR/CGU, risco é a "possibilidade de ocorréncia de um evento que tenha
impacto no atingimento dos objetivos da organiza¢do". Enfatiza-se entdo que um risco:

e Eum evento;

e H4 incerteza sobre sua ocorréncia, ou seja, existe probabilidade, mesmo que pequena, de
gue ocorra; e

e (Caso ocorra, impactara negativamente pelo menos um objetivo do processo
organizacional.

Dessa forma, percebe-se que o risco ndo é um fato ou uma critica ao processo organizacional. O
que nao for identificado como evento de risco pode ser informado a unidade responsavel pelo
processo para ser utilizado como insumo na melhoria do processo organizacional.

A equipe técnica deve construir lista abrangente de eventos de riscos relacionados a cada um dos
objetivos do processo organizacional e dos objetivos estratégicos a que esse processo estd
vinculado (identificados na etapa de Entendimento do Contexto).

A partir dos objetivos, a equipe técnica designada deve observar o fluxo do processo
organizacional, se houver, os resultados da etapa do Entendimento do Contexto e responder
perguntas para identificar potenciais eventos de risco que podem comprometer esses objetivos,
como as exemplificadas abaixo:

1. Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo
organizacional?

2. Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo
organizacional?

3. Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do
processo organizacional?

4. Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo
organizacional?

Como instrumento de apoio a esta etapa, pode-se utilizar o documento “Questionario para apoiar

a ldentificacdo dos Riscos”?®

. Esse documento traz uma tabela que contém, nas colunas, as
categorias de risco da CGU e, nas linhas, os objetivos do processo organizacional. A equipe deve
responder as perguntas acima e registrar o evento na célula correspondente considerando a
relacdo desse evento com o objetivo e a categoria. Durante as reunides, esse documento pode ser

distribuido a cada um dos participantes para preenchimento livre ou, se for conveniente, ser

15 Disponivel em http://intra.cgu.gov.br/gestao-de-riscos
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utilizado post-it para que os participantes colem os eventos de risco identificados a partir de

brainstorming. Outras perguntas podem ser utilizadas e também podem ser utilizadas técnicas'®

diferentes para identificagcdo de riscos.

O resultado dessa identificacdo inicial pode levar a necessidade de confirmar se o evento
identificado é um risco. Para isso, sdo propostas algumas questdes:

1. O evento é um risco que pode comprometer claramente um objetivo do processo?
=  Exemplo: “Aumentar a taxa de juros”. O evento de risco deve ter relagdo direta
com algum dos objetivos do processo organizacional. Se o objetivo do processo é
atender as demandas dos cidaddos no prazo previsto, entdo o “aumentar a taxa
de juros” ndo pode ser considerado um risco ao cumprimento do objetivo.

2. 0O evento é um risco ou uma falha no desenho do processo organizacional?

= Exemplo: “Extrapolar o prazo para a execucdo do processo”. A equipe técnica
deve avaliar se, em todos os ciclos (100%) do processo organizacional, ha atraso
da execugdo do processo em decorréncia de seu fluxo, e se a otimizacdo desse
fluxo é suficiente para garantir que esse atraso ndo ocorra mais (0%). Caso isso
seja possivel, identificou-se que o redesenho do processo é necessario sem adicdo
de controles. Nesse contexto, o evento ndo é um risco e sim um defeito do
processo.

3. 0O evento é um risco ou uma causa para um risco?

= Exemplo: “Servidor ndao capacitado”. A existéncia de servidores ndo capacitados
pode ser causa de diversos riscos para o alcance do objetivo “Avaliar politicas
publicas”. E importante que a equipe avalie, a luz do objetivo do processo, se a
situagdo é uma causa ou um risco para esse processo.

= Além disso, recomenda-se que a equipe avalie se o evento pode ser gerenciado
pela CGU. Por exemplo, “aumento da inflagdo” é um evento; porém, sua
ocorréncia independe da gestdo da CGU. Nesse caso, deve-se ponderar se essa é
uma causa ou um risco de um processo organizacional. Eventos oriundos de

fontes externas a CGU sdo potencialmente causas de riscos.

4. O evento é um risco ou uma consequéncia de um risco?
= Exemplo: “Dano a imagem”. Para o objetivo “Ser reconhecido como uma
instituicdo 100% integra”, o dano a imagem é consequéncia de um evento que
impacta negativamente esse objetivo. Portanto, ndo deve ser analisado como
risco.

16 Exemplos de técnicas de apoio para a identificagdo de riscos e para as outras etapas da Metodologia
podem ser obtidas na norma “NBR I1SO 31010: Gestdo de riscos: Técnicas para o processo de avaliagdo de
risco”, que possui um rol com 31 técnicas.
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5. O evento é um risco ou uma fragilidade em um controle que deveria tratar um
determinado risco?
= Exemplo: “Sistema ndo impedir registro duplicado”. O evento de risco é uma
situacdo provavel que pode impactar o objetivo do processo, independentemente
da existéncia de controles (risco em seu estdgio inerente). Se o sistema deveria
evitar o registro duplicado, mas ndo o faz, essa falha revela que o controle
(sistema) ndo estd sendo eficaz. Futuramente, essa informacdo sera util para
avaliar a eficacia desse controle para o calculo do risco residual. Nesse caso, o
exemplo dado ndo é um risco do processo, mas uma fragilidade do controle que
deveria mitigar um risco.

Recomenda-se que o risco seja escrito com verbos no infinitivo para enfatizar que se trata de um
evento possivel e futuro.

Exemplos:

= QOcorrer incéndio;

=  Fraudar documento;

= Vazar informacao;

= Comprar produtos superfaturados.

Para cada risco identificado, deve-se apontar suas causas e consequéncias. Para um mesmo risco,
podem ser identificadas mais de uma causa e mais de uma consequéncia.

As causas sdao os motivos que podem promover a ocorréncia do risco. As causas podem ser
identificadas a partir da andlise das potenciais fontes de risco'’, tais como
equipamentos/tecnologias (p. ex.: sistemas de informacgdo), regulamentos (p. ex.: procedimentos),
pessoas (p. ex.: comportamento) e ambiente (p. ex.: 6rgdo externo).

As consequéncias s3o os resultados da ocorréncia do risco que afetam os objetivos. E importante
gue a equipe técnica identifique consequéncias que claramente mostrem o impacto negativo em
relacdo ao(s) objetivo(s) do processo em andlise.

O quadro 4 mostra exemplos de relacionamento entre objetivos, riscos, causas e consequéncias.

17 Segundo a 1SO 31000:2018, fonte de risco é um “elemento que, individualmente ou combinado, tem o
potencial para dar origem ao risco.”
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Quadro 4: Relacionamento entre objetivos, riscos, causas e consequéncias

Objetivo O processo deve ser Inicio das atividades do Adquirir o produto
100% seguro contrato no dia 15/7 no valor de
R$100.000,00
Evento de risco Vazar informagdes Nao pagar o fornecedor na = Valor do produto ser
data prevista atualizado
Causa Servidor mal- Contingenciamento Desvalorizagdo do
intencionado orcamentario real
Consequéncia Dano a imagem do Atraso do inicio das Extrapolacdo do
processo atividades do objeto do valor inicialmente
contrato previsto no contrato

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

Apds a identificacdo de causas e consequéncias, deve-se identificar os controles existentes que
atuam sobre cada uma delas. Assim, observando as causas, devem ser identificados os controles
preventivos existentes, que tém como objetivo evitar a ocorréncia do risco, como, por exemplo:
checklist, normativo e capacitacdo. Observando as consequéncias, devem ser identificados os
controles de atenuacdo e recuperacdo existentes, que, apds a ocorréncia do risco, tém o objetivo
de diminuir o impacto do evento. Como exemplos de controles de atenuag¢do e recuperagdo
podem ser citados o plano de contingéncia, a tomada de contas especial e o procedimento
apuratorio.

Para facilitar o entendimento do relacionamento entre o objetivo do processo, o evento do risco,
as causas, as consequéncias e os controles existentes, pode-se utilizar a técnica Bow-tie'®, como a
apresentada na figura 2.

18 A técnica Bow-tie (ou “gravata-borboleta”, em inglés) é uma técnica de analise de riscos que relaciona
objetivos, riscos, causas, consequéncias e controles existentes. Um modelo de bow-tie encontra-se
disponivel em http://intra.cgu.gov.br/gestao-de-riscos
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Figura 2: Exemplo de representagdo utilizando a técnica Bow-tie

L U
v

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

A bow-tie visa demonstrar graficamente os elementos que se relacionam com o evento de risco.
Nessa representagdo:

e O evento de risco fica no centro;

e As causas ficam a esquerda;

e Os controles preventivos ficam entre as causas e o risco;

e As consequéncias ficam a direita;

e Os controles de atenuagado e recuperagao ficam entre o risco e as consequéncias.
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Ao final da etapa de identificacdo e andlise dos riscos (identificacdo de riscos, causas,
consequéncias e controles existentes), cada risco deve ser associado a uma categoria, dentre as
previstas na Metodologia de Gestdo de Riscos da CGU, que sdo:

e Operacional: eventos que podem comprometer as atividades da CGU, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas;

e legal: eventos derivados de alteracbes legislativas ou normativas que podem
comprometer as atividades da CGU;

e Financeiro/orcamentario: eventos que podem comprometer a capacidade da CGU de
contar com 0s recursos or¢camentarios e financeiros necessarios a realizacdo de suas
atividades, ou eventos que possam comprometer a propria execugdo or¢camentaria;

e Integridade: eventos relacionados a corrupg¢do, fraudes, irregularidades e/ou desvios
éticos e de conduta que podem comprometer os valores e padrdes preconizados pela CGU
e a realizacdo de seus objetivos.

Conforme afirmado anteriormente, varias podem ser as causas de um risco. Para a escolha da
categoria a que o risco pertence, recomenda-se que seja identificada a causa de maior relevancia
para sua ocorréncia.

O quadro 5 apresenta alguns exemplos de associagdo entre causas, eventos de risco e categorias.

Quadro 5: Associa¢do entre causas, riscos e categorias

Causa Evento Categoria
Conduta dolosa do servidor Vazamento de informacgdes Integridade
Conduta dolosa do servidor Falsidade ideoldgica Integridade
Conduta dolosa do servidor Entrega de documento falso Integridade
Sistema ndo valida as informagées = Recebimento de documento Operacional
do documento falso
Gestao do conhecimento do Emissdo de respostas Operacional
processo precaria distintas para solicitacGes

semelhantes

Falta de orientag6es sobre a Perda da informagao Operacional
guarda dos documentos do
processo
Contingenciamento orgamentario Atraso no cronograma de Financeiro/or¢amentario
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licitacGes
Texto da portaria regulamenta o Executar o processo de Legal
processo de forma ambigua forma diversa

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

Sobre a categoria de riscos a integridade

Sao caracteristicas de riscos a integridade da CGU:

e Geralmente sdo ou derivam de condutas de colaboradores da CGU (servidores,
terceirizados ou estagidrios), incluindo membros da alta administracao;

e S3o praticados por meio de dolo (inten¢do ou ma fé) ou culpa (impericia, imprudéncia ou
negligéncia comprovada);

e Podem gerar prejuizos a imagem, a confiabilidade, ao cidaddo, ao gestor, ao programa de
governo etc.

Considerando a abordagem dada aos riscos a integridade no Programa de Integridade da CGU, e
de forma a facilitar a gestdo e o monitoramento dos riscos dessa categoria, foram criadas 8
subcategorias (descritas no Apéndice | deste documento). Essas subcategorias auxiliam a
identificacdo de procedimentos e normativos necessarios ao tratamento do risco (definicdo de
controles preventivos ou de atenuacdo e recuperacdo). Para essa definicdo, o ordenamento
juridico-normativo ndo é exaustivo, mas estabelece as principais medidas aplicaveis.

Cada subcategoria pode requerer um procedimento apropriado de apuragdo, a depender do
potencial de gravidade do ilicito ou da conduta indevida. Segundo o Plano de Integridade da CGU,
ha vaérias instancias de integridade’ da CGU que podem atuar nesses procedimentos, como
Comissdo de Etica, Ouvidoria Interna (vinculada a Ouvidoria-Geral da Unido) e Corregedoria
Interna (vinculada a Corregedoria-Geral da Unido).

Para o tratamento de riscos a integridade, podem ser definidos controles de atenuacdo e
recuperacdo em ambito administrativo (por exemplo, censuras, PAD, Termos de Ajuste de
Conduta), civil ou penal (encaminhamento ao Ministério Publico ou Policia).

1% 0 Plano de Integridade da CGU traz as fun¢des de cada instncia de Integridade. Disponivel em
http://www.cgu.gov.br/sobre/governanca/programa-de-integridade-da-cgu/programa-de-integridade-da-
cgu
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Para a execucgdo desta etapa, devem ser seguidos os passos abaixo:

1. No CGUProj, no projeto referente ao processo de gerenciamento de riscos do processo
organizacional, atualizar o campo “Situacdo” do subprojeto “ldentificacdo e Andlise dos
Riscos” para “Em andamento”;

2. Registro dos riscos e suas informacdes na planilha “GR — Riscos”

Os riscos e as informagGes sobre causas, consequéncias, controles existentes e categoria
devem ser registrados na aba “Riscos” da planilha “GR — Riscos”. Para cada risco, deve-se

cadastrar:

Quadro 6: Informagdes sobre o risco

Coluna

Codigo do risco

Processo
Etapa

Ciclo Médio do Processo em Dias

Objetivo
Evento de risco
Categoria

Subcategoria

Causas
Consequéncias
Controles preventivos existentes

Controles de atenuacdo e de
recuperagao existentes

Informacgdes Esperadas

Registrar o cdodigo considerando o formato “R<numero
sequencial>”

Exemplo: RO1, R02, RO3 etc.

Titulo do processo organizacional

Etapa especifica do processo organizacional, caso necessario
Quantidade média de dias que o processo leva desde o seu
inicio até o término

Objetivo impactado a partir da ocorréncia do risco
Identificar o evento de risco

Indicar a categoria do evento de risco

Caso a categoria seja a de “risco a integridade”, indicar a
subcategoria

Indicar as causas
Indicar as consequéncias
Indicar os controles preventivos existentes

Indicar os controles de atenuacdo e de recuperagao

existentes

3. Ao final de cada reunido de ldentificagdo e Andlise dos Riscos, inserir a planilha “GR —

Riscos” no processo SEl:
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Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Planilha”;

Em “Data do Documento”, indicar a data do documento;

Em “NUmero / Nome na Arvore”, escrever “Identificagdo e Analise dos Riscos”;
Em “Formato”, indicar que é “Nato-digital”;

Em “Nivel de Acesso”, selecionar “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;

Clicar em “Confirmar Dados”.

4. Ao final de cada reunido de Identificacdo e Analise dos Riscos, inserir a lista de presenca
no processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

Em “Data do Documento”, indicar a data da ocorréncia da reunido;

Em “NUmero / Nome na Arvore”, escrever “Identificacdo e Analise dos Riscos”;

Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
conferéncia “Documento Original”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;

Clicar em “Confirmar Dados”.

5. Ao final desta etapa, no CGUProj, atualizar o campo “Situa¢do” do subprojeto
“Identificacdo e Analise dos Riscos” para “Concluido”.
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Avaliacdo dos Riscos

Para cada risco, deve-se determinar o seu nivel, que é calculado considerando a probabilidade de
sua ocorréncia e o impacto. Os quadros 7 e 8 apresentam as escalas de probabilidade e impacto,
respectivamente, definidas na Metodologia de Gestdo de Riscos da CGU.

Quadro 7: Escala de Probabilidade

Probabilidade Descrig.éio da probabilidade, e
desconsiderando os controles
Improvavel. Em situac¢des
excepcionais, o evento poderd até
Muito baixa ocorrer, mas nada nas 1
circunstancias indica essa

possibilidade.

Rara. De forma inesperada ou
. casual, o evento poderd ocorrer,
Baixa . . . 2
pois as circunstancias pouco

indicam essa possibilidade.

Possivel. De alguma forma, o
L evento podera ocorrer, pois as
Média . A 5
circunstancias indicam
moderadamente essa possibilidade.

Provavel. De forma até esperada, o
Alt evento podera ocorrer, pois as g
a . A
circunstancias indicam fortemente

essa possibilidade.

Praticamente certa. De forma
. inequivoca, o evento ocorrer3, as
Muito alta . N 10
circunstancias indicam claramente

essa possibilidade.

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

Quadro 8: Escala de Impacto

Descrigao do impacto nos objetivos, caso o evento
Impacto Peso
ocorra
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Minimo impacto nos objetivos (estratégicos,
. . operacionais, de
Muito baixo ) N L N 1
informacdo/comunicacdo/divulgacdo ou de

conformidade).

Baixo Pequeno impacto nos objetivos (idem). 2
L Moderado impacto nos objetivos (idem), porém
Médio . >
recuperavel.

e Significativo impacto nos objetivos (idem), de dificil 5
reversao.

. Catastrofico impacto nos objetivos (idem), de
Muito Alto ] ) 10
forma irreversivel.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)

O nivel de risco inerente, definido inicialmente, é o resultado da avaliagdo do risco sem considerar
quaisquer controles existentes que reduzam ou possam reduzir a probabilidade da sua ocorréncia
ou o seu impacto. Para o calculo do risco inerente, deve-se utilizar a férmula abaixo:

Rl = NP x NI
em que:
RI = nivel do risco inerente
NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

O quadro 9 mostra as classificagdes dos riscos em faixas a depender do resultado do nivel do risco.

Quadro 9: Classificacdo do Risco

Classificagdao Faixa
Risco Baixo — RB 0-9,99
Risco Médio — RM 10-39,99
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Risco Alto — RA

40-79,99

Risco Extremo — RE

80—100

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

Revisao do processo em novo ciclo do processo de gerenciamento de riscos

De forma geral, nos ciclos seguintes do processo de gerenciamento de risco do processo
organizacional, a unidade deve considerar o nivel de risco inerente calculado no 12 ciclo e reavaliar
os controles para o calculo do risco residual. A comparagdo entre os niveis de riscos residuais de
diferentes ciclos objetiva identificar se os controles definidos nos Planos de Tratamento estdo

sendo eficazes para tratar o risco.

O quadro 10 traz a matriz de riscos que representa os possiveis resultados da combinag¢do das
escalas de probabilidade e impacto com as classificagdes de risco.

Quadro 10: Matriz de Riscos

IMPACTO

Muito Baixa
1

20
RM

10
RM

Muito Alta
10

PROBABILIDADE

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)
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Em seguida, deve-se avaliar a eficacia dos controles internos existentes em relagdo aos objetivos
do processo organizacional.

O quadro 11 relaciona os niveis e os fatores de avaliacdo dos controles existentes.

Quadro 11: Niveis de Avaliagdo dos Controles Internos Existentes

Fator de Avaliacao dos

Nivel Descrigao
Controles
Controles inexistentes, mal
Inexistente desenhados ou mal implementados, 1

isto é, ndo funcionais.

Controles tém abordagens ad hoc,
tendem a ser aplicados caso a caso,
Fraco a responsabilidade é individual, 0,8
havendo elevado grau de confianga
no conhecimento das pessoas.

Controles implementados mitigam
alguns aspectos do risco, mas ndo

contemplam todos os aspectos

Mediano 0,6

relevantes do risco devido a
deficiéncias no desenho ou nas
ferramentas utilizadas.

Controles implementados e
sustentados por ferramentas
Satisfatorio adequadas e, embora passiveis de 0,4
aperfeicoamento, mitigam o risco
satisfatoriamente.

Controles implementados podem
ser considerados a “melhor 0,2
Forte e s
pratica”, mitigando todos os

aspectos relevantes do risco.

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018, adaptado)

Com essa avaliacdo, para cada risco identificado calcula-se o risco residual, que é representado
pela formula abaixo:
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em que:

RR=RIx FC

RR = nivel do risco residual

Rl = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificacdo
diferente da faixa definida para o risco inerente (vide quadro 9).

Para a execucdo desta etapa, devem ser seguidos os passos abaixo:

1. No CGUProj, atualizar o campo “Situacdo” do subprojeto “Avaliacdo dos Riscos” para “Em
andamento”;

2. Na planilha “GR-Riscos”, para cada risco:

Registrar nas colunas “Probabilidade” e “Impacto” da aba “Riscos” o valor
associado a cada uma das dimensdes. A planilha ird apresentar automaticamente
o valor do risco inerente na coluna “Risco Inerente” e a classificagdo do risco
inerente na coluna “Classificagdo do Risco Inerente”;

Observados os controles existentes e informados nas colunas “Controles
Preventivos” e “Controles de Atenuagdo e Recuperagdo”, registrar na coluna
“Avaliacdo dos controles” o nivel de avaliagdo desses controles existentes
(conforme quadro 11). A planilha ird apresentar automaticamente o valor do risco
residual na coluna “Risco Residual” e a classificagdo do risco residual na coluna
“Classificagao do Risco Residual”.

3. Ao final de cada reunido de Avaliagdo dos Riscos, inserir a planilha “GR — Riscos” no
processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Planilha”;

Em “Data do Documento”, indicar a data do documento;

Em “Nuimero / Nome na Arvore”, escrever “Avaliagdo dos Riscos”;
Em “Formato”, indicar que é “Nato-digital”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;
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e Clicar em “Confirmar Dados”.

4. Ao final de cada reunido de Avaliacdo dos Riscos, inserir a lista de presenca no processo
SEIl:
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
e Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;
e Em “Data do Documento”, indicar a data da ocorréncia da reunido;
e Em “Numero / Nome na Arvore”, escrever “Avaliacdo dos Riscos”;
e Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
Conferéncia “Documento Original”;
e Em “Nivel de Acesso”, indicar que é “Publico”;
e Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
e Clicar em “Confirmar Dados”.

5. Ao final desta etapa, no CGUProj, atualizar o campo “Situacdo” do subprojeto “Avaliacdo
dos Riscos” para “Concluido”.
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Priorizacao dos Riscos

A partir das classificacdes dos riscos residuais, deve-se adotar atitudes especificas para o

tratamento de cada risco. O quadro 12 relaciona a classificacdo, as acbes de tratamento
necessarias e excecoes.

Quadro 12: Atitude perante o risco para cada classificagao

Classificagao Agdo necessadria Excegao

Nivel de risco dentro do apetite

a risco, mas é possivel que Caso o risco seja priorizado
existam oportunidades de para implementacao de
Risco Bai maior retorno que podem ser medidas de tratamento, essa
Isco Baixo exploradas assumindo-se mais priorizacdo deve ser justificada
riscos, avaliando a relacdo custo = pela unidade e aprovada pelo
x beneficio, como diminuir o seu dirigente maximo.
nivel de controles.
Nivel de risco dentro do apetite
a risco. Geralmente nenhuma
medida especial é necessdria, Caso o risco seja priorizado
porém requer atividades de para implementacao de
Risco Médi monitoramento especificas e medidas de tratamento, essa
Iscoiedio atenc¢do da unidade na priorizagdo deve ser justificada
manutengdo de respostas e pela unidade e aprovada pelo
controles para manter o risco seu dirigente maximo.

nesse nivel, ou reduzi-lo sem
custos adicionais.

Nivel de risco além do apetite a
risco. Qualquer risco nesse nivel
deve ser comunicado ao
dirigente maximo da unidade e
Risco Alto ter uma acdo tomada em
periodo determinado.
Postergacdo de medidas sé com
autorizacao do dirigente
maximo da unidade.

Caso o risco nao seja priorizado
para implementagdo de
medidas de tratamento, a ndo
priorizacdo deve ser justificada
pela unidade e aprovada pelo
seu dirigente maximo.

Nivel de risco muito além do Caso o risco ndo seja priorizado
Risco Extremo apetite a risco. Qualquer risco para implementacdo de
nesse nivel deve ser objeto de medidas de tratamento, a ndo
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Avaliacado Estratégica, priorizacdo deve ser justificada
comunicado ao Comité de pela unidade e aprovada pelo
Gestdo Estratégica e ao seu dirigente maximo e pelo

dirigente maximo da unidade e Comité de Gestao Estratégica.
ter uma resposta imediata.
Postergacao de medidas s6 com
autorizacdo do Comité de
Gestao Estratégica.

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado)

Sobre o Apetite a Risco do Processo Organizacional

A unidade organizacional pode definir, em conformidade com o contexto do processo
organizacional em avaliacdo, faixas de classificacdo distintas das apontadas na Metodologia de
Gestdo de Riscos da CGU para refletir o nivel de apetite a risco desse processo. Segundo a
PGR/CGU, apetite a risco é o “nivel de risco que a unidade esta disposta a aceitar”. Além disso,
esse apetite deve ser aprovado pelo Comité de Gestdo Estratégica (art. 82, Il, PGR/CGU).

E importante que o apetite a risco do processo organizacional seja estabelecido no inicio do
processo de gerenciamento de riscos. Uma vez definido, a unidade declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos, e
uma possivel priorizagdo para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.

Sobre o Risco Extremo

Além dos riscos classificados como “Extremo”, riscos com as outras classificagdes (baixo, médio ou
alto) podem ser objeto da Avaliacdo Estratégica, desde que indicados pelo dirigente da unidade.

Para a execugdo desta etapa, devem ser seguidos os passos abaixo:

1. No CGUProj, atualizar o campo “Situacdo” do subprojeto “Priorizacdo dos Riscos” para
“Em andamento”;
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2. Para cadarisco:

Verificar a atitude perante o risco, observando a classificacdo do risco residual na
coluna “Classificacao Risco Residual”;

Indicar o valor “sim” ou “ndo” na coluna “Priorizado”, apontando se o risco foi
priorizado para a implementacdo de medidas de tratamento;

Caso nao se opte pela acdo definida para a classificacdo do risco (conforme quadro
12), registrar o motivo na coluna “Justificativa”.

3. Ao final de cada reunido de Priorizagdo dos Riscos, inserir a planilha “GR — Riscos” no
processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Planilha”;

Em “Data do Documento”, indicar a data do documento;

Em “NUmero / Nome na Arvore”, escrever “Priorizagdo dos Riscos”;
Em “Formato”, indicar que é “Nato-digital”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;

Clicar em “Confirmar Dados”.

4. Ao final de cada reunido de Priorizacdo dos Riscos, inserir a lista de presenca no processo

SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

Em “Data do Documento”, indicar a data da ocorréncia da reunido;

Em “Numero / Nome na Arvore”, escrever “Priorizagdo dos Riscos”;

Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
conferéncia “Documento Original”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;

Clicar em “Confirmar Dados”.

5. Ao final desta etapa, no CGUProj, atualizar o campo “Situa¢ao” do subprojeto “Prioriza¢ao
dos Riscos” para “Concluido”.
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Definicao de Respostas aos Riscos

Para cada risco priorizado, deve-se definir a opcao de tratamento. O quadro 13 mostra as op¢oes
de tratamento possiveis definidas na Metodologia de Gestdo de Riscos da CGU.

Quadro 13: Opg¢oes de tratamento do risco

Opg¢ao de Tratamento

Mitigar

Compartilhar

Evitar

Aceitar

Descrigao

Um risco normalmente é mitigado quando é
classificado como “Alto” ou “Extremo”. A
implementacdo de controles, neste caso,
apresenta um custo/beneficio adequado.

Na CGU, mitigar o risco significa implementar
controles que possam diminuir as causas ou as
consequéncias dos riscos, identificadas na etapa
de Identificagdo e analise de riscos.

Um risco normalmente é compartilhado quando
é classificado como “Alto” ou “Extremo”, mas a
implementagdo de controles ndo apresenta um
custo/beneficio adequado.

Na CGU, pode-se compartilhar o risco por meio
de terceirizagdo ou apdlice de seguro, por
exemplo.

Um risco normalmente é evitado quando é
classificado como “Alto” ou “Extremo”, e a
implementacdo de controles apresenta um custo
muito elevado, inviabilizando sua mitigacdo, ou
ndo ha entidades dispostas a compartilhar o
risco com a CGU.

Na CGU, evitar o risco significa encerrar o
processo organizacional. Nesse caso, essa op¢do
deve ser aprovada pelo Comité de Gestdo
Estratégica.

Um risco normalmente é aceito quando seu nivel
estd nas faixas de apetite a risco. Nessa situagao,
nenhum novo controle precisa ser
implementado para mitigar o risco.

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

32



CcGU

Ministério da Transparéncia e Controladoria-Geral da Uniao

Se a opgao de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento para
tratar os riscos, aumentando a probabilidade de que os objetivos e as metas organizacionais
estabelecidos sejam alcangados. Tais medidas devem ser capazes de diminuir os niveis de
probabilidade e/ou de impacto do risco a um nivel dentro ou mais proximo possivel das faixas de
apetite a risco (risco “Baixo” ou “Médio”).

Na definicdo de medidas de tratamento para mitigar o risco, orienta-se primeiramente que se
avalie a necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo, e se ainda identificada a necessidade de reducdo do nivel do risco, podem ser
propostos novos controles, observados sempre critérios de eficiéncia e eficacia da sua
implementagao.

O quadro 14 traz exemplos de medidas de tratamento com foco preventivo, ou seja, que atuam
sobre as causas de ocorréncia do risco.

Quadro 14: Exemplos de medidas de tratamento com foco preventivo

Elaboracao de Plano de Capacitagao
Elaboragdo/atualizagio de diretrizes (normativos e manuais)
Elaboragao/atualizagdo de checklist
Definigao de segregacao de funges
Implementacgdo/ajuste de sistemas de informagdo
Redesenho do processo
Definicao de metas individuais

Sensibilizagcdao do corpo técnico

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

O quadro 15 traz exemplos de medidas de tratamento com foco na atenuag¢do e na recuperagao,
ou seja, que atuam sobre as consequéncias do risco.

Quadro 15: Exemplos de medidas de tratamento com foco na atenuacgdo e na recupera¢ao

Elaboracao de Plano de Contingéncia
Instaura¢ao de Tomada de Contas Especial

Instauragao de procedimento apuratorio
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Encaminhamento dos fatos ao Ministério Publico para apuragao

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU

As medidas de tratamento definidas devem constar no Plano de Tratamento, que representa o
plano de agdo para sua implementagdo. Esse plano de acao deve conter iniciativas e atividades
gue serdo implementadas, responsavel e corresponsaveis pela implementacao, como sera feita a
implementacdo, valor estimado, quando sera a implementacéo (datas de inicio e fim), situagdo da
implementagdo da iniciativa ou atividade.

As iniciativas sdo acGes ou projetos necessdrios para a implementacao de medidas de tratamento
Unicas ou um conjunto de medidas de tratamento relacionadas a um mesmo produto. Cada
iniciativa tem uma Unica unidade da CGU responsavel.

Para facilitar a gestdo e o monitoramento da implementagdo da iniciativa, a unidade responsavel
pode desmembrar uma iniciativa em iniciativas menores.

Caso uma iniciativa envolva atividades a serem executadas por unidades corresponsaveis:

e O responsdvel pelo processo de gerenciamento de riscos deve negociar junto a essas
unidades sobre a atividade proposta e suas caracteristicas (responsavel, custos, prazo,
como sera implementada). Essa negociacdo deve ocorrer antes do encaminhamento do
Plano de Tratamento para validacdo do dirigente da unidade; e

e Deve ser inserida uma linha para cada atividade, abaixo da linha correspondente a
iniciativa. Essa linha deve conter as mesmas informag¢des das colunas “Iniciativa” e
“Evento de Risco/Medida de tratamento” cadastradas na linha da iniciativa e informacg&es
especificas sobre a atividade da unidade corresponsavel nas demais colunas.

Para a execugdo desta etapa, devem ser seguidos os passos abaixo:

1. No CGUProj, atualizar o campo “Situagao” do subprojeto “Definicdo de respostas aos
riscos” para “Em andamento”;

2. Para cada risco priorizado, na planilha “GR-Riscos”:
e Na aba “Riscos”, informar:

0 O tipo de medida de tratamento na coluna “Tipo de Tratamento”,
considerando os valores “Mitigar”, “Compartilhar”, “Evitar” e “Aceitar”;

o As medidas de tratamento na coluna “Medidas de Tratamento”. Cada
medida de tratamento deve ser iniciada com o prefixo “MT” e numero
sequencial por risco. Exemplo: “MTO01. Criar rotina de verificagdo”;

o Os objetivos/beneficios esperados com a implementacdo da medida de
tratamento na coluna “Objetivos/beneficios esperados”.
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e Na aba “Plano de Tratamento”, informar:

Quadro 16: Informagoes sobre o tratamento

Coluna

Iniciativa

Evento de Risco/Medidas de
tratamento

Unidade responsavel

Unidades corresponsaveis

Responsavel pela implementagao

Descricdo (iniciativa/atividade)

Cadigo do Plano Operacional

Titulo do projeto/subprojeto no
Plano Operacional

Custo

Data inicial da implementacao e
Data final da implementagao

Observagoes

Informagoes Esperadas

Titulo da iniciativa de tratamento.

Exemplo: Ajustar sistema

Indicar o(s) coédigo(s) do(s) risco(s) e o(s) codigo(s) da(s)
medida(s) de tratamento atendidos pela iniciativa.

Exemplo: RO1/MTO1. Incluir rotina de verificacdo

Indicar uma Unica unidade da CGU responsavel pela iniciativa.

Exemplo: SFC

Indicar a unidade corresponsdvel pela atividade que compde a
iniciativa.
Exemplo: DTI

Indicar o servidor ou o cargo do responsavel pela implementacao

da iniciativa na unidade responsavel ou corresponsavel

associada.

Descrever, de forma breve, a estratégia de implementagdo da
iniciativa ou da atividade.

Indicar o cddigo do projeto/subprojeto no Plano Operacional
(sistema CGUProj) que implementara a iniciativa ou a atividade.

Indicar o titulo utilizado no Plano Operacional (sistema CGUProj)
correspondente ao “Cddigo do Plano Operacional”.

Caso exista e seja possivel mensurar, indicar o custo previsto para
a implementacdo da iniciativa ou da atividade.

Indicar as datas previstas para inicio e término da implementagao
da iniciativa ou da atividade.

Incluir observagdes, caso existam, pertinentes ao andamento da
iniciativa ou da atividade.

3. Ao final de cada reunido de Definicdo de Respostas aos Riscos, inserir a planilha “GR —

Riscos” no processo SEl:

e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
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Em “Tipo de Documento”, selecionar “Planilha”;

Em “Data do Documento”, indicar a data do documento;

Em “NUmero / Nome na Arvore”, escrever “Definicdo de Respostas aos Riscos”;
Em “Formato”, indicar que é “Nato-digital”;

Em “Nivel de Acesso”, selecionar “Publico”;

Clicar em “Escolher arquivo” e selecionar a planilha;

Clicar em “Confirmar Dados”.

4. Ao final de cada reunido de Definicdo de Respostas aos Riscos, inserir a lista de presenca
no processo SEl:

Clicar em “Incluir documento”;

Selecionar o tipo de documento “Externo”;

Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;

Em “Data do Documento”, indicar a data da ocorréncia da reunido;

Em “NUmero / Nome na Arvore”, escrever “Definicdo de Respostas aos Riscos”;
Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de
Conferéncia “Documento Original”;

Em “Nivel de Acesso”, indicar que é “Publico”;

Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;

Clicar em “Confirmar Dados”.

5. Ao final desta etapa, o responsavel pelo processo de gerenciamento de riscos do processo
organizacional deve encaminhar os resultados ao dirigente da unidade por meio do
processo SEl:

6.

Clicar em “Incluir Documento” e selecionar o tipo “Gestdo de Riscos — Termo de
Entrega”;
Assinar o documento, juntamente com os membros da equipe técnica designada.

Ao final desta etapa, no CGUProj, atualizar o campo “Situa¢do” do subprojeto “Defini¢ao
de Respostas aos Riscos” para “Concluido”.
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Validagdo dos Resultados das Etapas do Processo de Gerenciamento de Riscos

O dirigente da unidade organizacional deve avaliar os resultados alcan¢ados durante as etapas do

gerenciamento de riscos do processo organizacional, incluindo o Plano de Tratamento.

Apds a aprovacdo desses resultados, o dirigente da unidade ou o responsavel pelo processo de
gerenciamento de riscos (definido na etapa de Entendimento do Contexto) deve informar esses
resultados ao Nucleo de Gestao de Riscos e as unidades corresponsdaveis pelas atividades previstas
no Plano de Tratamento por meio do processo SEl.

Para a execucgdo desta etapa, devem ser seguidos os passos abaixo:

1.

No CGUProj, atualizar o campo “Situacdo” do subprojeto “Validacdo dos Resultados” para
“Em andamento”;
O dirigente da unidade deve avaliar as informacdes da planilha “GR — Riscos”;
O dirigente da unidade deve se manifestar no processo SEI:
e Clicar em “Incluir Documento” e selecionar o tipo “Gestdo de Riscos — Termo de
Validacao”;
e Registrar a manifestacdo no documento sobre a avaliacdo dos resultados;
e Assinar o documento.

Ao final desta etapa, no CGUProj, atualizar o campo “Situacdo” do subprojeto “Validacao
dos Resultados” para “Concluido”;

Encaminhar o processo ao Nucleo de Gestdo de Riscos para monitoramento e as unidades

corresponsaveis para cadastro em seus Planos Operacionais. E importante que esse
processo também seja mantido aberto na unidade responsavel.
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Implementacdo do Plano de Tratamento

O responsavel pela implementacdo deve coordenar a implementacdao da iniciativa e o
acompanhamento das atividades que a compdem, se houver. Além disso, o responsavel pela
implementac¢do da atividade na unidade corresponsavel deve coordenar a implementacdo dessa
atividade e reportar os seus resultados ao responsavel pela iniciativa.

Apds aprovacdo do dirigente da unidade (etapa anterior), cada responsavel, em seu escopo de
atuacao, deve incluir as iniciativas ou as atividades previstas no Plano de Tratamento no Plano de
Gestdo de Riscos (Plano Operacional) da sua unidade no sistema CGUProj:

e A unidade deve cadastrar uma “Proposicdo de Subprojeto” em um projeto do Plano
Operacional e marcar o campo (do tipo checkbox) “Iniciativa Tratamento Riscos”.

Apds o cadastro, as unidades corresponsaveis devem informar o cédigo da atividade do CGUProj a
unidade responsdvel pela iniciativa, para atualizacdo da aba “Plano de Tratamento” da planilha
“GR — Riscos”.
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Comunicagao e Monitoramento

No ambito da Comunicacdo, conforme prevé o art. 12 da PGR/CGU, o Comité de Gestdo
Estratégica, o Comité Gerencial, o Nucleo de Gestdo de Riscos e os responsdveis pelo
gerenciamento de riscos dos processos organizacionais deverdo manter fluxo regular e constante
de informacdes entre si.

Essa comunicacdo, quanto a forma, deve ser formal, utilizando o Sistema SEl, conforme define a
Metodologia de Gestdo de Riscos.

Além disso, quanto ao conteudo, os documentos de gestdo de riscos sdo restritos, por conterem
informacgbes e documentos preparatérios, conforme a Portaria de Tratamento de Informacdes da
CGU (Portaria n? 1335, de 21 de maio de 2018, art. 24, 1). Esse nivel de restricio deve ser
observado pelos servidores da CGU e demais partes interessadas.

Por isso, os processos SEl criados na etapa “Sele¢do do Processo Organizacional” possuem nivel de
acesso “Restrito — Unidade”, com hipdtese legal “Restricdo de acesso a documento preparatorio

(Art. 72, §32 da Lei 12.527/2011)".

No &ambito do Monitoramento, o art. 10 da PGR/CGU define que o responsavel pelo
gerenciamento de riscos do processo organizacional deve:

e Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de tratamento
implementadas nos processos organizacionais sob sua responsabilidade;

e Informar ao Nucleo de Gestdo de Riscos sobre mudangas significativas nesses processos e
responder as suas requisi¢oes;

e Disponibilizar as informacdes adequadas quanto a gestdo dos riscos dos processos sob sua
responsabilidade a todos os niveis da CGU e demais partes interessadas.

Para apresentar e reportar o resultado do monitoramento das acGes (iniciativas/atividades)
relacionadas ao Plano de Gestdo de Riscos da CGU, com informagdes dos Planos Operacionais ou
outras solicitadas as unidades, o Nucleo de Gestdo de Riscos produzird Boletim Trimestral e
Relatério Anual de Monitoramento da Gestdo de Riscos, que devem ser encaminhados ao Comité
Gerencial e ao Comité de Gestdo Estratégica para acompanhamento.
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Avaliagdo Estratégica

Riscos residuais classificados como “Extremo” na etapa de Avaliacdo de Riscos e outros riscos
indicados pelo dirigente da unidade serdo avaliados novamente pelo Nucleo de Gestdo de Riscos e
pela equipe técnica designada pela unidade responsavel pelo processo organizacional.

O Ndcleo de Gestdo de Riscos pode indicar outros riscos para a Avaliacdo Estratégica.

Segundo o art. 62 da PGR/CGU,

A Metodologia de Gestdo de Riscos deverd contemplar critérios predefinidos
de avaliagdo, de forma a permitir a comparabilidade entre os riscos.

Por isso, para esta etapa, sdo utilizados critérios de mensuracdo especificos para as dimensdes de
probabilidade e impacto. Conforme a Metodologia de Gestdo de Riscos, cada critério possui um
peso, calculado apds aplicacdo do método “Analise Hierarquica de Processos” — AHP — junto aos
membros do Comité Gerencial e aprovado pelo Comité de Gestao Estratégica da CGU.

Durante a Avaliacdo Estratégica, a equipe técnica da unidade responsavel pelo processo
organizacional e o Nucleo de Gestdao de Riscos devem discutir e determinar os niveis dos riscos
dentro de cada critério que compde as dimensdes de probabilidade e impacto. Os niveis de
probabilidade e impacto do risco serdao as médias ponderadas dos valores dos critérios.

Os resultados serdo apresentados ao Comité de Gestao Estratégica por meio do Painel de Gestdo
de Riscos da CGU para subsidiar a tomada de decisdo sobre o tratamento de riscos de diferentes
processos organizacionais. A decisdo podera refletir na revisdo dos Planos de Tratamento
propostos pelas unidades.
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Figura 3: Avaliacdo Estratégica
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Fonte: Diretoria de Planejamento e Desenvolvimento Institucional (Diplad)/CGU.

Conforme fluxo definido na figura 3, segue o passo a passo para cumprir esta etapa:

1. O Nducleo de Gestdo de Riscos encaminha despacho no processo SEl a unidade solicitando
a designacdo de equipe técnica para participacdo da etapa de Avaliagdo Estratégica;
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2. O Nucleo e a equipe técnica devem avaliar cada risco selecionado para a Avaliacdo
Estratégica considerando os critérios de impacto e de probabilidade previstos na planilha
“GR — Avaliagdo Estratégica”;

Quadro 17: Informagdes sobre o risco para a Avaliacdo Estratégica

Coluna
Processo
Etapa

Ciclo Médio do Processo em
Dias

Unidade Gestora do Processo

Responsavel pelo

Gerenciamento de Riscos
Cédigo do Risco
Categoria

Subcategoria

Evento de Risco

Impacto

Probabilidade

Impacto Total
Probabilidade Total

Risco Priorizado

Tipo de Resposta

Informacgdes Adicionais

Informagoes Esperadas
Titulo do processo organizacional
Etapa especifica do processo organizacional, caso necessario

Quantidade média de dias que o processo leva desde o seu inicio
até o término

Unidade responsavel pelo processo organizacional

Servidor que tem alcada suficiente para orientar e acompanhar as
etapas do gerenciamento de riscos

Utilizar o mesmo cddigo do risco da planilha “GR — Riscos”
Utilizar a mesma categoria do risco da planilha “GR — Riscos”
Utilizar a mesma subcategoria do risco da planilha “GR- Riscos”

Utilizar o mesmo texto de evento de risco da planilha “GR —
Riscos”

Avaliar impacto do risco conforme os critérios definidos na
planilha

Avaliar a probabilidade do risco conforme o critério definido na
planilha

Calculo automatico do impacto do risco
Calculo automatico da probabilidade do risco

Utilizar a mesma priorizagao definida para o risco da planilha “GR
— Riscos”

Utilizar o mesmo tipo de resposta definida para o risco da
planilha “GR — Riscos”

Registrar informagdes adicionais sobre o evento de risco, caso
necessario
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3. Ao final de cada reunido de Avaliacdo Estratégica, inserir a planilha “GR — Avaliacdo
Estratégica” no processo SEl:
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
e Em “Tipo de Documento”, selecionar “Planilha”;
e Em “Data do Documento”, indicar a data do documento;
e Em “Numero / Nome na Arvore”, escrever “Avaliacdo Estratégica”;
e Em “Formato”, indicar que é “Nato-digital”;
e Em “Nivel de Acesso”, selecionar “Publico”;
e Clicar em “Escolher arquivo” e selecionar a planilha;
e Clicar em “Confirmar Dados”.

4. Ao final de cada reunido de Avaliacdo Estratégica, inserir a lista de presenca no processo
SEl:
e Clicar em “Incluir documento”;
e Selecionar o tipo de documento “Externo”;
e Em “Tipo de Documento”, selecionar “Folha de Frequéncia”;
e Em “Data do Documento”, indicar a data da ocorréncia da reunido;
e Em “Numero / Nome na Arvore”, escrever “Avaliacdo Estratégica”;
e Em “Formato”, indicar que é “Digitalizado nesta Unidade”, com tipo de Conferéncia
“Documento Original”;
e Em “Nivel de Acesso”, indicar que é “Publico”;
e Clicar em “Escolher arquivo” e selecionar o arquivo digitalizado;
e Clicar em “Confirmar Dados”.

5. Ao final desta etapa, o Nucleo de Gestdo de Riscos encaminha os resultados consolidados
ao Diretor de Planejamento e Desenvolvimento Institucional e ao dirigente da unidade
organizacional para avaliagdo e validagao;

6. Apods aprovagao (item 5), o Nucleo de Gestdo de Riscos inclui os resultados no Painel de
Gestdo de Riscos da CGU.
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Apéndice I: Subcategorias de riscos a integridade previstas
no Programa de Integridade da CGU

Quadro 18: Subcategorias de riscos a integridade

Subcategoria Descri¢ao
Conduta profissional Deixar de realizar as atribuicGes conferidas com profissionalismo,
inadequada honestidade, imparcialidade, responsabilidade, seriedade, eficiéncia,

qualidade e/ou urbanidade.

Ameacgas a Ser influenciado a agir de maneira parcial por pressdes internas ou
imparcialidade e a externas indevidas, normalmente ocorridas entre pares, por abuso de
autonomia técnica poder, por trafico de influéncia ou constrangimento ilegal.

Uso indevido de Contra o exercicio profissional: atentar contra os direitos e garantias
autoridade legais assegurados ao exercicio profissional com abuso ou desvio do

poder hierdrquico ou sem competéncia legal para atender interesse
proprio ou de terceiros. Ato movido por capricho, maldade,
perseguicao, vingan¢a ou outra motivagdao que ndo se enquadre no
principio da moralidade dos atos da administragdo publica. Realizar
transferéncia ou dispensa arbitraria de algum trabalho relevante,
pressionar servidor a omitir-se, por estar exercendo suas fungdes
fiscalizatérias (ou seja, sua atividade profissional) em drgdos do
proprio Estado, exigindo o cumprimento da lei. Proceder a qualquer
tentativa de obrigar o servidor a executar o que evidentemente nao
estd no ambito das suas atribuicOes ou a deixar de executar o que esta
previsto.

Contra a honra e o patriménio: atentar contra a honra ou o
patrimonio de pessoa natural (no caso, servidor publico) ou juridica
com abuso ou desvio de poder ou sem competéncia legal para
atender interesse préprio ou de terceiros.

Nepotismo Nomeacdo, designagdo, contratacdo ou alocagdo de familiar de

Ministro de Estado ou de ocupante de cargo em comissdo ou fungdo
de confianca para exercicio de cargo em comissdo ou funcdo de
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Conflito de Interesses

Uso indevido ou
manipulagdo de
dados/informacoes

confianga ou para prestacdo de servicos na CGU.

Exercicio de atividades incompativeis com as atribuigées do cargo:
exercer, direta ou indiretamente, atividade que em razdo da sua
natureza seja incompativel com as atribui¢des do cargo ou emprego,
considerando-se como tal, inclusive, a atividade desenvolvida em
areas ou matérias correlatas.

Intermediacdo indevida de interesses privados: atuar, ainda que
informalmente, como procurador, consultor, assessor ou
intermedidrio de interesses privados na CGU ou nos 6rgdos ou
entidades da administragao publica.

Concessao de favores e privilégios ilegais a pessoa juridica: praticar
ato em beneficio de interesse de pessoa juridica de que participe o
agente publico, seu cbnjuge, companheiro ou parentes,
consanguineos ou afins, em linha reta ou colateral, até o terceiro grau,
e que possa ser por ele beneficiada ou influir em seus atos de gestao.

Recebimento de presentes/vantagens: receber presente de quem
tenha interesse em decisdo do agente publico ou de colegiado do qual
este participe fora dos limites e condigdes estabelecidos em
regulamento.

Inobservancia da quarentena: nomear terceiro (ndo servidor de
carreira na CGU) para ocupar funcdo de direcdo, chefia e
assessoramento ou cargo de confiangca na CGU, que tenha exercido,
nos 6 meses anteriores a nomeacdo, cargo ou emprego de ministro de
Estado, de natureza especial ou equivalente, de presidente, vice-
presidente e diretor, ou equivalente, de autarquias, fundagdes
publicas, empresas publicas ou sociedades de economia mista e do
Grupo-Direcdo e Assessoramento Superiores (DAS), niveis 6 e 5 ou
equivalentes, que possa gerar conflito de interesses com as atividades
que serao desenvolvidas na CGU.

Divulgagdo ou uso indevido de dados ou informagdes: divulgar ou
fazer uso de informacdo privilegiada, em proveito proprio ou de
terceiros, obtida em razdo das atividades exercidas, bem como
permitir o acesso de pessoas nao autorizadas a sistemas de
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Desvio de pessoal ou de
recursos materiais

Corrupgao, fraude ou
emprego irregular de
verbas publicas

informacgdes da Administragao Publica.

Alteragdo indevida de dados/informagdes: fornecer ou divulgar
dados ou informagdes intencionalmente de forma incorreta,
incompleta ou imprecisa, bem como inserir ou facilitar a inser¢cdo de
dados falsos em sistemas informatizados para atender interesse
proprio ou de terceiros.

Restricdo de publicidade/acesso a dados/informages: restringir ou
retardar a publicidade ou acesso a dados ou informacodes, ressalvados
os protegidos por sigilo, bem como extraviar ou inutilizar dados e
informacdes para atender interesse préprio ou de terceiros.

Desviar ou utilizar, em obra ou servico particular, veiculos, maquinas,
equipamentos ou material de qualquer natureza, de propriedade ou a
disposicdo de entidades publicas, bem como o trabalho de servidores
publicos, empregados ou terceiros contratados por essas entidades
para fins particulares ou para desempenho de atribuicdo que seja de
sua responsabilidade ou de seu subordinado.

Crimes contra a administragdo publica, previstos no ordenamento-
juridico nacional, como, por exemplo, no Cddigo Penal ou em leis
especificas. A seguir, lista  exemplificativa. Concussao,
Condescendéncia criminosa, Invasdao de dispositivo informatico,
Fraude contra a administracdo publica, Recebimento de vantagem
ilicita para a pratica de ato ilegal ou indevido (corrupcdo passiva),
Recebimento de vantagem indevida para a pratica de ato ilegal ou
indevido (corrupgdo passiva), Crime contra o mercado de capitais,
Emprego irregular de verbas publicas, Crimes de licitagdo (Atentado a
atos do procedimento licitatério, Fraude a licitagdo, Frustrar ou
fraudar competi¢do em licitagdo, Modificagdo ou vantagem contratual
na fase executéria).
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