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CONTROLADORIA-GERAL DA UNIAO
CERTIDAO
COPIA DE DOCUMENTO OFICIAL COM OCULTACAO DE PARTE(S) SOB SIGILO

Em observancia a Lei n® 12.527, de 18 de novembro de 2011, que estabelece, em seu artigo 7°, §2°, que:

“ §2° Quando ndo for autorizado acesso integral a informagado, por ser ela parcialmente sigilosa, é

assegurado o acesso a parte ndo sigilosa por meio de certiddo, extrato ou copia com ocultagdo da

parte sob sigilo.”
como servidor(a) publico(a) em exercicio, aponho minha assinatura e confiro fé publica ao documento
abaixo, confirmando que esta versao se trata de copia fiel da documentacdo original, havendo sido ocultadas
(tarjadas) exclusivamente as informacdes protegidas por sigilo legal, assegurando a fidelidade da informagao

publica. Assim, esta versao passa a coexistir com o documento integral criado com o amparo da citada Lei.
ANEXO AO CONTRATO 41/2021- TRATAMENTO E PROTECAO DE DADOS PESSOAIS

l. FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1. O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a serem
assumidas pelas Partes no que se refere a aplicabilidade da Lei Geral de Protecao de Dados — LGPD.

2. DEFINICOES
2.1. Para efeitos deste termo, serdo consideradas as seguintes defini¢des:

2.1.1. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade Fiscalizadora
competente, aplicavel ao Tratamento de Dados Pessoais no territorio nacional.

2.1.2. LGPD - Lei Geral de Protecio de Dados, e suas respectivas alteragdes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

2.1.3. Dados Pessoais - significam qualquer informagdo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas Partes, incluindo Dados
Pessoais Sensiveis, nos termos de ou em relagdao ao Contrato.

2.14. Servico - refere-se a contraprestagao, nos termos do Contrato.

2.1.5. Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime integral ou parcial,
que atue em nome das Partes e que tenha acesso a Dados Pessoais por for¢a da prestagdao dos
Servigos.

2.1.6. Incidente de Seguranca da informagdo — significa um evento ou uma série de
eventos de seguranca da informacdo indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operacdes do negdcio € ameacar a propria seguranca da
informagdo, a privacidade ou a protecdo de dados pessoais, bem como, 0s acessos nao
autorizados e situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusdo.

2.1.7. Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas ndo se
limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e

“Relatdrio de Impacto a Protecdo de Dados”, terdo, para os efeitos deste Anexo, o mesmo significado que
lhes ¢ atribuido na Lei n°® 13.709/18.

2.2.1. Para os efeitos deste Anexo, o Contratado ¢ o Operador, na qualidade de pessoa
juridica que realiza o tratamento de dados pessoais em nome do Controlador;

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2590314&infra_siste...

1/5



10/03/2022 08:30 SEI/CGU - 2300722 - Certiddo - cdpia de documento com tarjamento

2.2.2. Para os efeitos deste Anexo, o Contratante ¢ o Controlador, na qualidade de
pessoa juridica a quem competem as decisdes referentes ao tratamento de dados pessoais;

2.3. As Partes declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral de
Protecdo de Dados ou “LGPD”) e se obrigam a observar o dever de protecdo de dados pessoais, os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condi¢des e obrigagdes dispostas na LGPD e nas demais leis
aplicaveis.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1. Sao deveres das Partes:
3.1.1. Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7°

e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterao os servigos;

3.1.2. Informar imediatamente & outra Parte, sempre que envolver a Solugdo
tecnologica objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensao de Dados Pessoais por funcionarios
publicos ou qualquer indicagdo especifica de que tal investigagcdo ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funciondrios publicos;

¢) qualquer informacao que seja relevante em relagao ao tratamento de Dados
Pessoais da outra parte; e

d) qualquer incidente ou violagdo que afete o negocio ou que demande agao da
outra parte.

3.1.3. O subitem anterior interpreta-se em consonancia com o detalhamento do servigo
e as responsabilidades das partes previstas neste Contrato e seus demais anexos.

3.2. Sédo deveres do Contratante:

3.2.1. Responsabilizar-se: (i) pela realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as
finalidades informadas; (iii) pela definicdo da forma de tratamento dos referidos dados,
cabendo-lhe informar ao Titular, caso por este solicitado, ou através de sua politica de
privacidade divulgada ao publico, que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

3.2.2. Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts.
7°, 1 ou 11, I da LGPD), responsabilizar-se-4 pela gestdo adequada do instrumento de
consentimento fornecido pelo Titular.

3.3. Sdo deveres do Contratado:

3.3.1. Tratar os dados pessoais somente em nome do Contratante e sempre em
conformidade com as suas instru¢des, fundamentadas neste Contrato e na legislacdo de
protecao de dados aplicaveis e somente para os fins relacionados a prestacao dos servigos e da
maneira especificada, ao longo do tempo e por escrito, pelo Contratante, e para nenhuma outra
finalidade ou de qualquer outra forma, salvo com o consentimento prévio expresso € por escrito
do Contratante. As instrugdes fornecidas de forma verbal serdo imediatamente confirmadas por
escrito. Se o Contratado nao puder oferecer esta conformidade por qualquer motivo, notificara
imediatamente o Contratante sobre a sua incapacidade em cumprir, e, neste caso, o Contratante
terd o direito de suspender a transferéncia dos Dados e/ou rescindir este Contrato;

3.3.2. Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execu¢ao do contrato e do servigo contratado, e utilizd-lo, quando for o caso,
em cumprimento de obrigagdo legal ou regulatéria, no exercicio regular de direito, por
determinagao judicial ou por requisi¢ao da ANPD;

3.3.3. Nao transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento da Solugdo: (a) até o limite necessario para
fornecer a Solugao; (b) conforme permitido segundo o Contrato celebrado entre as partes; (c)
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se for exigido pela Legislagao Aplicavel. Se for obrigada pela Legislagao Aplicavel a transferir,
divulgar ou permitir o tratamento de dados por terceiros, notificard prontamente a outra Parte
antes de atender tal exigéncia, e cooperara no sentido de limitar a extensdo e o ambito de tal
transferéncia, divulgagdo ou tratamento.

3.3.4. Cooperar com o Contratante no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Prote¢do
de Dados em vigor e também no atendimento de requisi¢des e determinagdes do Poder
Judiciario, Ministério Publico, Orgaos de controle administrativo;

3.3.5. Comunicar, em até dez dias, ao Contratante, o resultado de auditoria realizada
pela ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um
prazo razoavel, eventuais desconformidades detectadas;

3.3.6. Informar imediatamente ao Contratante, quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solucao
tecnologica objeto do presente contrato;

3.3.7. Abster-se de responder a qualquer solicitacdo em relacao aos Dados Pessoais do
solicitante, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Prote¢do de Dados em vigor.

4. DOS COLABORADORES DO CONTRATADO

4.1. O Contratado assegurard que o Tratamento dos Dados Pessoais enviados pela Contratante
fiquem restritos aos Colaboradores que precisam efetivamente trata-los, com o objetivo unico de alcangar
as finalidades definidas no contrato indicado no predmbulo, bem como que tais Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

4.1.2. Tenham conhecimento das obriga¢des do Contratado, incluindo as obrigagdes do
presente Termo.

4.2, Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais,
nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

4.3. O Contratado nao podera ser punido e ndo sera responsabilizado, caso tais informagdes
sejam exigidas por requisicdo de autoridades competentes ou por determinagdo judicial, hipotese em que
devera notificar previamente o Contratante acerca da existéncia e do contetido da ordem/requisi¢cdo
correspondente, em tempo razoavel para que o Contratante possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que o Contratado se compromete a cumprir a ordem
legal estritamente nos limites do que lhe for requisitado.

3. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores. Ainda assim, o Contratado tem a obrigacdo de celebrar
contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a
protecdo dos dados do Contratante ¢ dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados pela Contratada.

5.2 O Contratado notificard previamente o Contratante, sempre que desejar adicionar
provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1. O Contratado adotara medidas de seguranga técnicas e administrativas adequadas a

assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado
de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranga, deverd levar em conta os riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificagdo de vulnerabilidades, e adequada gestdo de
risco.

6.2. O Contratado mantera os Dados Pessoais de clientes do Contratante ¢ informagdes
confidenciais sob programas de seguranga (incluindo a adogdo e a aplicagdo de politicas e procedimentos
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internos), elaborados visando (a) prote¢ao contra perdas, acessos ou divulgacao acidentais ou ilicitos; (b)
identificar riscos provaveis e razoaveis para seguranca € acessos nao autorizados a sua rede; e (c)
minimizar riscos de seguranca, incluindo avaliagdo de riscos e testes regulares. O Contratado designara
um ou mais empregados para coordenar e para se responsabilizar pelo programa de seguranca da
informacgao, que inclui a garantia de cumprimento de politicas internas de seguranc¢a da informagao.

6.3. Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante, independentemente
do motivo que o tenha ocasionado, a Contratada comunicara ao Contratante imediatamente a partir da
ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data e hora do incidente; (i1) data
e hora da ciéncia pela Contratada; (iii) relagdo dos tipos de dados afetados pelo incidente; (iv) nimero de
Titulares afetados; (v) dados de contato do Encarregado de Prote¢ao de Dados ou outra pessoa junto a qual
seja possivel obter maiores informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso a Contratada ndo disponha de todas as
informagdes ora elencadas no momento de envio da comunicagdo, devera envia-las de forma gradual, de
forma a garantir a maior celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

6.4. Fica estabelecido que o Contratado ndo informara a nenhum terceiro a respeito de quaisquer
incidentes, exceto quando exigido por lei ou decisdo judicial, hipotese em que notificard o Contratante e
cooperara no sentido de limitar o ambito das informagdes divulgadas ao que for exigido pela legislacao
vigente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1. As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sao disponibilizados, sdo permitidas somente quando tais transferéncias
forem estritamente necessarias para a execugdo do Contrato e de acordo com as condi¢des e os limites
estabelecidos a seguir:

7.2. O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intengdes
de transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um terceiro pais e
somente realizar tal transferéncia apds obter autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1. Essa notificagdo devera conter informacdes detalhadas sobre para quais paises
as informacgoes seriam transferidas e para quais finalidades.

7.3. Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos
Servigos (mediante prévia autorizacgdo, por escrito, do Contratante), a parte Contratada devera adotar os
mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicavel, as futuras clausulas
padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem
disponiveis, ou, quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1. As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo 30 dias,
serdo eliminados completamente os Dados Pessoais e todas as copias porventura existentes (seja em
formato digital ou fisico), salvo quando necessaria a manutengdo dos dados para cumprimento de
obrigacdo legal ou outra hipotese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste Anexo, no contrato em que ele se insere e também de acordo com o que dispde a Secao III, Capitulo
VIda LGPD.

10. DOS DIREITOS DOS TITULARES

10.1. Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que versem sobre
dados pessoais serdo atendidos pelo Contratante, pois a referida Parte, na qualidade de Controlador dos
Dados Pessoais, sera exclusivamente responsavel por decidir se € como eventuais requisi¢cdes dos Titulares
deverao ser atendidas. Caso algum titular dos dados pessoais tratados no ambito deste contrato faca sua
requisi¢do diretamente ao Contratado, como por exemplo, solicite a retificagdo, atualizagcdo, correcao ou
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acesso aos seus dados pessoais, esta requisi¢ao sera encaminhada imediatamente ao Contratante para que
este proceda com o atendimento da requisicao feita.

10.2. No caso de uma requisi¢cdo de exclusdo dos Dados Pessoais pelos Titulares, o Contratado
poderd manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutencao,
como por exemplo, para resguardo de direitos e interesses legitimos do proprio Contratado.

10.3. Para prestar os servigos descritos neste contrato, as Partes deverdo adotar as salvaguardas
de seguranca descritas no item 5 e as medidas de transparéncia previstas na LGPD, em especial nos artigos
9° 23, I e paragrafo 3° e capitulo III e no capitulo Il da LAI 11.

11. DAS DISPOSICOES FINAIS
11.1. Sem prejuizo de eventuais disposi¢cdes sobre mediacao e jurisdigao:
11.2. Prevalecem as clausulas e disposi¢cdoes do Contrato, naquilo que ndo conflitarem com o

disposto neste Instrumento.

11.3. As partes ajustardo variacOes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecao de Dados.

11.4. Caso qualquer disposi¢cao deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposi¢do invalida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intengdes das partes o maximo
possivel ou, se isso nao for possivel, (i1) interpretadas de maneira como se a disposi¢dao invalida ou
inexequivel nunca estivesse contida nele.
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