CONTROLADORIA-GERAL DA UNIAO
NOTA TECNICA N° 1176/2021/CGUNE/CRG

PROCESSO N° 00190.112020/2019-51
INTERESSADO: MINISTERIO DA ECONOMIA

1. ASSUNTO

1.1. Videoconferéncia. Tratamento da informacdo em ambiente de
computacao em nuvem.

1.2. Instrucao Normativa n°.12, de 1° de novembro de 2011, DOU de 03
de novembro de 2011, Secao 1, p.26;

1.3. Instrugao Normativa n°.14, de 14 de novembro de 2018, DOU de 16
de novembro de 2018, Secao 1, p.102;

1.4. Instrugao Normativa n°.05, de 21 de fevereiro de 2020, DOU de 26
de fevereiro de 2020, Secao 1, p.156;

1.5. Lei n°.13.709, de 14 de agosto de 2018, DOU de 15 de agosto de
2018;

1.6. Norma Complementar n°.14/IN01/DSIC/SCS/GSIPR, de 13 de marco
de 2018;

1.7. Lei n0.12.527, de 18 de novembro de 2011, DOU de 18 de novembro
de 2011;

1.8. Orientacao Conjunta n° 1//2021/ME/CGU, de 12 de marco de 2021.

2. ANALISE

2.1. Trata-se de processo autuado a partir do recebimento do Oficio SEI

n%. 93101/2019/ME, de 12 de dezembro de 2019, da Sra. Corregedora-Geral do
Ministério da Economia, com o seguinte teor:

Cumprimentando-o, cordialmente, submeto & sua andlise os seguintes
considerandos e questobes:

1. Considerando o avanco das ferramentas tecnoldgicas de reunido online
disponiveis e as vantagens associadas;

2. Considerando a necessidade de aumento na produtividade e celeridade das
atividades correcionais para uma maior efetividade;

3. Considerando a necessidade de racionalizagdo de uso dos recursos publicos
evitando viagens e hospedagens de membros e interessados nos processos
correcionais;

4. Que esta Corregedoria-Geral pretende implementar o uso sistematico da
ferramenta Microsoft Teams;

Quais as recomendacoées gerais administrativas e normativas dessa CGU para
uso de ferramentas dessa natureza (videoconferéncia através de servicos de
nuvem)? Quais as restricbes administrativas e normativas dessa CGU ao uso
de ferramentas online para consecucéo de oitivas de acusados, testemunhas
e informantes por videoconferéncia?

2.2. A Corregedoria-Geral do Ministério da Economia indaga ao C')rgéo



Central quais as recomendagdes administrativas e normativas para o uso de
ferramentas online para realizacdao de oitivas de acusados, testemunhas e
informantes por videoconferéncia através de servicos de nuvem.

2.3. A Corregedoria-Geral da Unidao, no exercicio das funcdes de drgao
central do Sistema de Correicao do Poder Executivo Federal, editou a Instrucao
Normativa n°.12, de 1° de novembro de 2011, publicada no Diario Oficial da
Unidao de 03 de novembro de 2011, Secao 1, p.26, para regulamentar a adogao
de videoconferéncia na instrucao de processos e procedimentos disciplinares no
ambito do Sistema de Correicdo do Poder Executivo Federal (SISCOR).
Transcreve-se abaixo o inteiro teor da norma, em sua redagao original:

IN 12/2011 (redacdo original)

Art. 190, O Sistema de Correicdo do Poder Executivo Federal - SisCor-PEF,
visando instrumentalizar a realizagdo de atos processuais a distdncia, podera
promover a tomada de depoimentos, acareacdes, investigacdes e diligéncias
por meio de videoconferéncia ou outro recurso tecnolégico de transmissdo
de sons e imagens em tempo real, assegurados os direitos ao contraditério e
a ampla defesa, na forma disciplinada nesta Instrucdo Normativa.

Paragrafo unico. Nos termos dos artigos 153 e 155 da Lei 8.112/90, os meios
e recursos admitidos em direito e previstos no caput serdo utilizados no
intuito de garantir a adequada producdo de provas, de modo a permitir a
busca da verdade real dos fatos, visando, em especial, a protecdo dos
direitos dos administrados e ao melhor cumprimento dos fins da
Administracé&o.

Art. 29 Poderdo ser realizadas audiéncias e reunides por meio de
teletransmissdo de sons e imagens ao vivo e em tempo real, destinadas a
garantir a adequada producdo da prova, sem prejuizo de seu carater
reservado, nos procedimentos de natureza disciplinar ou investigativa.

Art. 39. Nos processos administrativos disciplinares, a decisdo da Comisséo
Disciplinar pela realizacdo de audiéncia por meio de videoconferéncia devera,
de maneira motivada:

I - assegurar a todos a razoavel duracdo do processo e 0s meios que
garantam a celeridade de sua tramitagcao e;

II - viabilizar a participacdo do servidor investigado, testemunha, técnico ou
perito, quando os mesmos residirem em local diverso da sede dos trabalhos
da Comissdo Disciplinar. Paragrafo unico. As reunides e as audiéncias das
comissées terdo carater reservado.

Art. 49, O Presidente da Comissdo Disciplinar notificaré a pessoa a ser ouvida
da data, horario e local em que sera realizada a audiéncia ou reunido por
meio de videoconferéncia, com antecedéncia minima de 10 (dez) dias.

§ 19 Em qualquer caso, a defesa sera notificada, nos termos do caput, para
acompanhar a realizacéo do ato.

§ 20 Ao deliberar pelo horario da realizacdo da audiéncia por meio de
videoconferéncia, a Comissédo Disciplinar atentara para eventual diferenca de
fuso horario entre as localidades envolvidas.

Art. 59, Ao servidor investigado e seu procurador é facultado acompanhar a
audiéncia ou reunido realizada por videoconferéncia:

I - na sala em que se encontrar a Comissdo Disciplinar;
ou Il - na sala em que comparecer a pessoa a ser ouvida.

Paragrafo Unico. Em casos excepcionais, a Comissdo Disciplinar decidira
acerca do comparecimento dos envolvidos em local diverso dos estabelecidos
nos incisos deste artigo.

Art. 69, A Comissdo Disciplinar solicitaré8 ao responsavel pela unidade
envolvida a designacdo de servidor para o exercicio da funcdo de secretario
ad hoc.

§ 10 O secretario ad hoc desempenharé atividades de apoio aos trabalhos da
Comissdo Disciplinar, tais como identificacdo dos participantes do ato,



encaminhamento e recebimento de documentos, extracdo de copias, colheita
de assinaturas, dentre outras determinadas pelo Presidente da Comissao
Disciplinar.

§ 20. Cabe, ainda, ao secretario ad hoc acompanhar os testes de
equipamento e conexdes antes da realizacdo do ato, devendo comunicar
imediatamente a Comissdo Disciplinar acerca de eventual circunstancia que
impossibilite seu uso.

Art. 70, O depoimento prestado pelas partes serd reduzido a termo,
mediante lavratura do termo de depoimento, a ser realizado por membro da
Comissédo Disciplinar ou pelo secretario participante.

Paragrafo Unico. O termo de depoimento sera assinado, nas diversas
localidades, pelos participantes do ato e posteriormente juntado aos autos do
processo.

Art. 89, Todas as formalidades necessarias para a concretizagdo dos atos
instrutorios observardo, no que couber, o disposto na Lei n°® 8.112, de 11 de
dezembro de 1990, e, subsidiariamente, na Lei n°® 9.784, de 29 de janeiro de
1999, devendo as questbes de ordem ser dirimidas pelo Presidente da
Comissdo ou responsavel pela condugao do processo.

Art. 99, Esta Instrucdo Normativa entra em vigor na data de sua publicacéo.

2.4. Por sua vez, a Instrucao Normativa n°.14, de 14 de novembro de
2018, publicada no Diario Oficial da Unido de 16 de novembro de 2018, Secao 1,
p.102, a qual regulamenta a atividade correcional no ambito do SISCOR,
estabeleceu o uso preferencial da videoconferéncia para tomada de
depoimentos no ambito do processo administrativo disciplinar, conforme artigo
33, §11:

IN 14/2018

Art. 33. O PAD sera instaurado e conduzido nos termos da Lei n°® 8.112, de
1990.

(...)

§ 11. A tomada de depoimentos de pessoas que se encontrem em localidade

distinta da comissdo sera realizada, preferencialmente, por meio de
videoconferéncia.

2.5. Posteriormente, o referido normativo foi alterado pela Instrucao
Normativa n°.05, de 21 de fevereiro de 2020, publicada no Diario Oficial da
Unido de 26 de fevereiro de 2020, Secao 1, p.156, a qual explicitou a
desnecessidade de transcricdo em ata do teor das audiéncias realizadas por
meio de videoconferéncia bem como da aposicdo de assinatura dos
participantes no referido documento, in verbis:

IN 05/2020

"Art. 69 A Comissdo Disciplinar podera solicitar ao responsavel pela unidade
envolvida a designacdo de servidor para o exercicio da funcdo de secretario
ad hoc.

"Art. 790 O registro audiovisual gerado em audiéncia devera ser juntado aos
autos, sem necessidade de transcricdo em ata, sendo disponibilizado a
defesa o acesso ao seu conteudo ou a respectiva copia.

§ 10 O presidente da Comissdo Disciplinar assinaré a ata de audiéncia
lavrada, na qual serdo registrados, pelo menos, a data, os locais e os
participantes do ato.

§ 29 O registro nominal e individualizado da presenca de cada um dos
participantes na gravacdo dispensa as suas assinaturas na ata de audiéncia."



2.6. Por ultimo, hda de se mencionar ainda a edicdo da Instrucao
Normativa n°.09, de 24 de marco de 2020, publicada no Diario Oficial da Unido
de 26 de marco de 2020, Secao 1, p.128, que faculta a realizagao de qualquer
ato de comunicacdo processual - inclusive notificacdo prévia, intimacdo de
testemunha ou declarante, intimacao de investigado ou acusado, intimacgao para
apresentacao de alegacdes escritas e alegacbes finais, e citacdao para
apresentacdo de defesa escrita - por meio de correio eletronico institucional,
aplicativos de mensagens instantaneas ou recursos tecnoldgicos similares.

2.7. Depreende-se de todo o arcabougo normativo apresentado que a
conducao dos processos de responsabilizacao disciplinar por meio de
ferramentas tecnoldgicas, que substituem a presenca fisica simultanea dos
integrantes da Comissao, acusados, testemunhas, advogados e demais
participantes dos atos administrativos, esta devidamente amparada em
normativos e representa cada vez mais a realidade de trabalho das unidades
correcionais.

2.8. Com os avangos tecnoldgicos, a exemplo do armazenamento de
dados em nuvem, e o permanente incremento na utilizacdao de tais ferramentas
tecnoldgicas, surgem também questionamentos acerca da seguranca no tocante
ao armazenamento de dados e a transmissdo fidedigna das informacoes,
preocupacao esta realcada com a vigéncia da Lei Geral de Protecao de Dados
(Lei n%.13.709, de 14 de agosto de 2018), que impde que todo tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, deve proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

2.9. Em consulta a Diretoria de Tecnologia de Informacao desta CGU,
apontou-se a necessidade de observancia do teor da Norma Complementar
n°.14/IN01/DSIC/SCS/GSIPR, de 13 de marco de 2018, editada pelo
Departamento de Seguranca da Informagao e Comunicacdes da Secretaria de
Coordenacdo de Sistemas do Gabinete de Segurancga Institucional da Presidéncia
da Republica, a qual estabelece os Principios, Diretrizes e Responsabilidades
relacionados a Seguranca da Informacdo para o tratamento da informagdo em
ambiente de computagao de nuvem (1953292).

2.10. A referida Norma Complementar tem como objetivo "estabelecer
principios, diretrizes e responsabilidades relacionados a Seguranca da
Informacao (SI) para o tratamento da Informagcao em ambiente de Computacdo
em Nuvem, nos Orgdos e entidades da Administracdo Publica Federal (APF),
direta e indireta”.

2.11. A norma define o termo Computacao em Nuvem como o "modelo
computacional que permite acesso por demanda, e independentemente de
localizacdo, a um conjunto compartilhado de recursos configuraveis de
computagcao (rede de computadores, servidores, armazenamento, aplicativos e
servicos), supervisionados com esforcos minimos de gestdo ou interacdo com o
provedor de servicos.". Por sua vez, tratamento de informacdo é "o conjunto de
acoes referentes a producdo, recepcado, classificacdo, utilizacdo, acesso,
reproducao, transporte, transmisséo, distribuicao, arquivamento,
armazenamento, eliminacao, avaliacdo, destinacao ou controle da informacdo.".

2.12. O item 5.1 da Norma estabelece que o tratamento de informacao em
ambiente de computacdo em nuvem deve observar, no minimo, as seguintes
diretrizes:



5.1.1. A prevaléncia dos direitos e garantias fundamentais no tratamento das
informacdées pessoais;

5.1.2 As diretrizes estabelecidas em sua Politica de Seguranca de
Informacdo e Comunicacoes (POSIC) e normas complementares;

5.1.3 As diretrizes relativas a sua Gestdo de Riscos de Seguranca de
Informacdo e Comunicagbes (GRSIC),

5.1.4 As informacdes tratadas em ambiente de computacdo em nuvem
devem passar por um processo de GRSIC;

5.1.5 As diretrizes relativas a sua Gestdo de Continuidade, nos aspectos
relacionados a Seguranca da Informagdo e Comunicacdes (SIC);

5.1.6 As legislacbes vigentes para contratacdo de Solucdo de Tecnologia de
Informacéo;

5.1.7 As legislacbes vigentes relativas a Gestdo da Seguranca da Informacé&o
e Comunicagoes;

5.1.8 As diretrizes para implementacdo de controles de acesso relativos a

SIC; e
5.1.9 A prevaléncia da legislacdo brasileira sobre qualquer outra. (grifos
NoOSsos)

2.13. Por sua vez, o tratamento da informacao em ambiente de

computacdo em nuvem exige que a informacao seja previamente classificada
nos termos da Lei de Acesso a Informacgdo (Lei n°.12.527, de 18 de novembro
de 2011, regulamentada pelo Decreto n©.7.724, de 16 de maio de 2012) e
demais normas aplicdveis, a exemplo de legislacdo especifica que
disciplina hipoteses envolvendo sigilo fiscal, bancario, comercial, empresarial e
contabil. Feita tal classificagdo, cumpre ao responsavel pelo tratamento da
informagao observar as seguintes diretrizes:

5.2.1 Informacdo sem restricdo de acesso: pode ser tratada, a critério do

orgdo ou entidade da APF, em ambiente de computacdo em nuvem,
considerando a legislacao vigente e os riscos de SIC;

5.2.2 Informacgéo sigilosa: como regra geral, deve ser evitado o tratamento
em ambiente de computacdo em nuvem, conforme disposicées a seguir:

5.2.2.1 Informacdo classificada: é vedado o tratamento em ambiente de
computacdo de nuvem;

5.2.2.2 Conhecimento e _informacdo contida em material de acesso restrito:
é vedado o tratamento em ambiente de computacdo em nuvem;

5.2.2.3 Informacdo com restricdo de acesso prevista em legislacdo vigente:
a critério do érgdo ou entidade da APF, pode ser tratado em ambiente de
computacdo em nuvem, considerando a legislagcéo vigente e os riscos de SIC.
O o6rgdo ou entidade da APF deve adotar medidas que assegurem a
disponibilidade, integridade, confidencialidade e autenticidade (DICA);

5.2.2.4 Documento preparatorio: a critério _do 6rgdo ou_entidade da APF,
pode ser tratado em ambiente de computacdo em nuvem, considerando a
legislacdo vigente e os riscos de SIC. O 6rgdo ou entidade da APF deve
adotar medidas que assegurem DICA;

5.2.2.5 Documento preparatério que possa originar informagdo classificada
deve ser tratado conforme o item 5.2.2.1; e

5.2.2.6 Informacdo pessoal relativa a intimidade, vida privada, honra e
imagem: a critério do dérgdo ou entidade da APF, pode ser tratado em
ambiente de computacdo em nuvem, considerando a legislagdo vigente e os
riscos de SIC. O ¢rgdo ou entidade da APF deve adotar medidas que
assegurem a DICA. (grifos nossos)

2.14. A Norma do GSI orienta, ainda, no item 5.2.3 que todos os dados,



metadados, informagdes e conhecimento, produzidos ou custodiados por 6rgao
ou entidade da Administracdo Publica Federal, inclusive suas cépias de
seguranca, devem residir em territéorio brasileiro. Quando se tratar de
informacao com restricao de acesso prevista em legislacao vigente (item
5.2.2.3), documento preparatério (item 5.2.2.4) e informacdo pessoal relativa a
intimidade, vida privada, honra e imagem (item 5.2.2.6), os dados devem residir
exclusivamente em territorio brasileiro.

2.15. Destaca-se ainda o item 5.6 que veda o tratamento de informacao
em ambientes de computacao em nuvem nao autorizados pela Alta
Administracdo do 6rgao ou entidade da Administracdo Publica Federal, a quem
compete zelar pela seguranca das informacdes tratadas em ambiente de nuvem
(item 6.1).

2.16. A Controladoria-Geral da Unidao adotou a ferramenta Microsoft Teams
para realizacdo de videoconferéncias em processos administrativos disciplinares,
bem como as demais ferramentas do pacote da Microsoft Office para
operacionalizar o trabalho remoto no 6rgdao. Atualmente, os videos referentes as
videoconferéncias sdo gravados na ferramenta OneDrive referente a cada
usuario da organizacao, ferramenta cujos dados sdo armazenados em territério
brasileiro, conforme informacgdes obtidas no sitio da Microsoft Office sobre a
localizacdo, por area geografica, dos dados de clientes da Microsoft por tipo de
servico (Despacho 1423100 - https://docs.microsoft.com/pt-br/microsoft-
365/enterprise/0365-data-locations?ms.officeurl=datamaps&rtc=1&view=0365-
worldwide#brazil):

(0]

Quadro de comunicagoes

2.17.

Servico Local
Exchange Online Brasil
OneDrive for Business Brasil
SharePoint Online Brasil

Skype for Business Estados Unidos
Microsoft Teams Brasil
Office Online & Mobile Brasil
EOP Brasil

Intune Estados Unidos
MyAnalytics Brasil

Planner Estados Unidos

Sway Estados Unidos

Yammer Estados Unidos
Servicos do OneNote Brasil

Stream Estados Unidos

Formularios
Workplace Analytics

Estados Unidos
Estados Unidos
Estados Unidos

Depreende-se do rol acima que somente uma parte das ferramentas
oferecidas pela Microsoft armazena seus dados em territdrio brasileiro. Nesse
sentido, considerando que a conducao de processos correcionais, englobando
procedimentos disciplinares e procedimentos de responsabilizacao de entes
privados, envolve potencialmente o tratamento de informacdao com restricao de
acesso prevista em legislacdao vigente (item 5.2.2.3), documento preparatério



(item 5.2.2.4) e informacgao pessoal relativa a intimidade, vida privada, honra e
imagem (item 5.2.2.6), recomenda-se a todas as unidades do SISCOR que, ao
utilizar ambiente de computagao em nuvem, observem a necessidade de tais
dados serem armazenados exclusivamente em territdrio nacional, em
conformidade ao item 5.2.2 da Norma Complementar
n°.14/IN01/DSIC/SCS/GSIPR, de 13 de marco de 2018, além de observar os
demais principios, diretrizes e responsabilidades relacionados a Seguranca da
Informacgao estabelecidos pela norma.

2.18. Por fim, especificamente no tocante ao procedimento para
classificacgdo de informacdao, destaca-se a necessidade de observancia
da Orientacao Conjunta n° 1//2021/ME/CGU, de 12 de marco de 2021
(1954676), a qual aborda o tema Transparéncia no Processo Administrativo
Eletronico, e explicita como realizar a restricido de acesso dos documentos
inseridos em processo eletrénico no Sistema Eletronico de Informagdes - SEI, de
acordo com a legislacao aplicavel.

3. DA CONCLUSAO
3.1. Diante de todo o exposto, submete-se o presente entendimento a
consideracao superior, com sugestdo de adocao das seguintes providéncias:
I- remessa de cdpia da presente nota bem como dos
documentos SEI 1953292 e 1954676 ao 6rgao consulente;
IT - atualizagdo do Manual de Processo Administrativo

Disciplinar desta Controladoria-Geral da Uniao para registrar os
avancos na conducao dos procedimentos correcionais em meio
eletronico e a correspondente necessidade de
zelar pela disponibilidade, integridade, confidencialidade e
autenticidade no tratamento da informacdo em ambiente de
computacao em nuvem, conforme legislagcdao referenciada na
presente Nota.

k. Documento assinado eletronicamente por STEFANIE GROENWOLD CAMPOS, Auditor Federal de
|C y Finangas e Controle, em 24/05/2021, as 19:47, conforme horario oficial de Brasilia, com
' fundamento no art. 62, §12, do Decreto n2 8.539, de 08 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site

https:.//sei.cgu.gov.br/conferir informando o cédigo verificador 1942008 e o cédigo CRC
9F7B5E45

Referéncia: Processo n2 00190.112020/2019-51 SEI n2 1942008
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1 OBJETIVO

Estabelecer principios, diretrizes e responsabilidades relacionados a Seguran¢a da Informagao (SI) para
o tratamento da informagdo em ambiente de Computacdo em Nuvem, nos Orgdos e entidades da
Administra¢do Publica Federal (APF), direta e indireta.

2 CONSIDERACOES INICIAIS

As tecnologias de computagdo em nuvem oferecem beneficios, como economicidade e eficiéncia, que
podem ser aproveitados pelos orgdos ou entidades da APF. Associado a tais vantagens, o uso dessas
novas tecnologias pode ocasionar o surgimento de riscos. Portanto, a Alta Administra¢do de cada 6rgdo
ou entidade da APF deve considerar a Gestdo de Riscos de Seguranga da Informagdo e Comunicag¢des
(GRSIC), de modo a salvaguardar dados, informagdes e servigos sob sua responsabilidade, visando a
continuidade do negdcio e preservando a Seguranca da Informagdo e os interesses da sociedade e do
Estado.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Incisos I e II do paragrafo tnico do art. 87 da Constitui¢do Federal, no inciso IV do art. 10 da Lei n°
13.502, de 1 de novembro de 2017 e no inciso II do art. 3° da Instru¢do Normativa n® 01, de 13 de Junho
de 2008, do Gabinete de Seguranga Institucional da Presidéncia da Republica.

4 CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e defini¢Ges:

4.1 Alta Administragdo: Ministros de Estado, ocupantes de cargos de natureza especial, ocupantes
de cargo de nivel 6 do Grupo-Diregdo e Assessoramento Superiores - DAS e presidentes e diretores de
autarquias, inclusive as especiais, e de fundagdes publicas ou autoridades de hierarquia equivalente;

4.2 Autenticidade: propriedade pela qual se assegura que a informacg@o foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou
entidade;

4.3 Computagio em Nuvem: modelo computacional que permite acesso por demanda, e
independentemente da localizagdo, a um conjunto compartilhado de recursos configurdveis de
computagio (rede de computadores, servidores, armazenamento, aplicativos e servicos), provisionados
com esfor¢os minimos de gestdo ou interagdo com o provedor de servigos;
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4.4 Confidencialidade: propriedade pela qual se assegura que a informagdo ndo esteja disponivel ou
ndo seja revelada a pessoa, sistema, orgdo ou entidade ndo autorizado nem credenciado;

4.5 Continuidade de Negocios: capacidade estratégica e tatica de um orgdo ou entidade de se planejar
e responder a incidentes e interrupgdes de negdcios, minimizando seus impactos e recuperando perdas
de ativos da informag@o das atividades criticas, de forma a manter suas opera¢des em um nivel aceitavel,
previamente definido;

4.6 Controle de Acesso: conjunto de procedimentos, recursos € meios utilizados com a finalidade de
conceder ou bloquear o acesso aos meios de tecnologia oferecidos;

4.7 Disponibilidade: propriedade pela qual se assegura que a informag@o esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade;

4.8 Gestao de Continuidade: processo abrangente de gestdo que identifica ameacas potenciais para
uma organizag@o e os possiveis impactos nas operagdes de negdcio, caso estas ameagas se concretizem.
Este processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que seja
capaz de responder efetivamente e salvaguardar os interesses das partes interessadas, a reputagéo, a
marca da organizacdo e suas atividades de valor agregado;

4.9 Gestao de Riscos de Seguranca da Informagio e Comunicacées (GRSIC): conjunto de
processos que permitem identificar, analisar, avaliar € implementar as medidas necessarias para o
tratamento de riscos e equilibra-los com os custos operacionais e financeiros envolvidos;

4.10 Gestido de Seguranca da Informacido e Comunicacdes: acdes e métodos que visam a integracdo
das atividades de gestdo de riscos, gestdo de continuidade do negbcio, tratamento de incidentes,
classificagdo e tratamento da informacdo, conformidade, credenciamento, seguranca cibernética,
seguranca fisica, seguranga logica, seguranga de recursos humanos e seguranca documental aos
processos institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, a Tecnologia da
Informacdo e Comunicagdes;

4.11 Informacgao: dados, processados ou ndo, que podem ser utilizados para producdo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato;

4.12 Informagio Classificada: é a informagdo sigilosa, a qual foi atribuida um grau de sigilo, conforme
procedimentos especificos de classificagdo estabelecidos na legislagdo vigente;

4.13 Informacio Sigilosa: informagdo submetida a restrigdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado;

4.14 Integridade: propriedade pela qual se assegura que a informagéo ndo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

4.15 Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou
preservar documentos arquivisticos ao longo do tempo;

4.16 Politica de Seguranc¢a da Informac¢io e Comunica¢des (POSIC): documento aprovado pela
autoridade responsavel do 6rgéo ou entidade da APF, com o objetivo de estabelecer agdes que visam a
garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
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produzidas ou custodiadas por estes, independentemente da forma e do meio fisico em que estejam
registradas;

4.17 Provedor: ente, publico ou privado, prestador de servigo de computacdo em nuvem;
4.18 Risco: probabilidade da ocorréncia de um evento que tenha impacto na seguranca da informago;

4.19 Seguran¢a da Informacio e ComunicacGes: consiste em assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacdo;

4.20 Tratamento da Informacio: conjunto de agBes referentes a produgdo, recepcdo, classificagdo,
utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
eliminagao, avaliagdo, destinagdo ou controle da informagdo; e

421 Tratamento de Incidentes de Seguranca em Redes Computacionais: € o servigo que consiste
em receber, filtrar, classificar e responder as solicitagGes e alertas e realizar as analises dos incidentes de
seguranga, procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e
também a identificacdo de tendéncias.

5 PRINCIPIOS E DIRETRIZES

5.1 O o6rgdo ou entidade da APF deve observar, no minimo, ao adotar o tratamento da informagdo em
ambiente de Computagdo em Nuvem:

5.1.1 A prevaléncia dos direitos e garantias fundamentais no tratamento das informagdes pessoais;

5.1.2 As diretrizes estabelecidas em sua Politica de Seguranca da Informacio e Comunicagdes
(POSIC) e normas complementares;

5.1.3 As diretrizes relativas a sua Gestdo de Riscos de Seguran¢a da Informacdo e Comunicagdes
(GRSIC);

5.1.4 Asinformacdes tratadas em ambiente de computacdo em nuvem devem passar por um processo
de GRSIC;

5.1.5 As diretrizes relativas a sua Gestdo de Continuidade, nos aspectos relacionados a Seguranca da
Informacdo e Comunicagdes (SIC);

5.1.6  As legislagdes vigentes para contratagdo de Solugdo de Tecnologia da Informacéo;

5.1.7 As legislagdes vigentes relativas & Gestdo de Seguranga da Informag@o e Comunicagdes;
5.1.8 As diretrizes para implementac@o de controles de acesso relativos a SIC; e

5.1.9 A prevaléncia da legislac3o brasileira sobre qualquer outra.

5.2 Sobre o tratamento da informagao:
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5.2.1 Informacdo sem restri¢do de acesso: pode ser tratada, a critério do 6rgéo ou entidade da APF, em
ambiente de computac¢do em nuvem, considerando a legislacdo vigente e os riscos de SIC;

5.2.2 Informagdo sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de computagio
em nuvem, conforme disposi¢des a seguir:

5.2.2.1. Informagdo classificada: é vedado o tratamento em ambiente de computagdo em nuvem,;

5.2.2.2.  Conhecimento e informagcdo contida em material de acesso restrito: € vedado o tratamento em
ambiente de computacdo em nuvem;

5.2.2.3. Informag¢do com restrigdo de acesso prevista em legislacdo vigente: a critério do 6rgdo ou
entidade da APF, pode ser tratado em ambiente de computagdo em nuvem, considerando a legislagdo
vigente e os riscos de SIC. O o6rgdo ou entidade da APF deve adotar medidas que assegurem a
disponibilidade, integridade, confidencialidade e autenticidade (DICA);

5.2.2.4. Documento Preparatério: a critério do 6rgdo ou entidade da APF, pode ser tratado em
ambiente de computagdo em nuvem, considerando a legislacdo vigente e os riscos de SIC. O érgéo ou
entidade da APF deve adotar medidas que assegurem a DICA;

5.2.2.5. Documento preparatdrio que possa originar informagao classificada deve ser tratado conforme
oitem 5.2.2.1; e

5.2.2.6. Informagdo pessoal relativa a intimidade, vida privada, honra e imagem: a critério do érgdo ou
entidade da APF, pode ser tratado em ambiente de computagiio em nuvem, considerando a legislacdo
vigente e os riscos de SIC. O 6rgéo ou entidade da APF deve adotar medidas que assegurem a DICA.

53 Deve ser assegurado que dados, metadados, informagdes e conhecimento, produzidos ou ;

custodiados por o6rgdo ou entidade da APF, bem como suas copias de seguranga, residam em territorio
brasileiro;

5.4 Os dados, metadados, informacSes e conhecimento, produzidos ou custodiados por 6rgdo ou
entidade da APF, referentes aos itens 5.2.2.3, 5.2.2.4 e 5.2.2.6, devem residir exclusivamente em
territorio brasileiro;

5.5 Na adogdo de servigos de computagdo em nuvem, o 6rgao ou entidade da APF deve assegurar que
sejam definidos, em instrumento contratual ou similar:

5.5.1 Requisitos que garantam a DICA das informagdes tratadas em ambiente de computagdo em
nuvem;

5.5.2 Processo de comunica¢io e tratamento de incidentes de seguranca em redes computacionais,
considerando as exigéncias da legislagdo vigente;

5.5.3 Requisitos necessarios para a realizac@o de auditorias;

5.5.4 Que os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderdo ser
fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto no referido
instrumento contratual ou similar, sob nenhuma hipé6tese, sem autorizagdo formal do 6rgdo ou entidade
da APF;
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5.5.5 Requisitos necessarios para a continuidade de negocio;

5.5.6 Requisitos necessarios, para os casos de cancelamento, descontinuidade, portabilidade e
renovacdo do referido instrumento contratual ou similar, bem como substitui¢do de ambiente, que visem
a eliminacdo e/ou a destruigdo definitiva dos dados, metadados, informagdes e conhecimento; e

5.6 E vedado o tratamento de informaco em ambientes de computacdo em nuvem ndo autorizados pela
Alta Administragdo do respectivo 6rgédo ou entidade da APF.

6 RESPONSABILIDADES

6.1 A Alta Administragio de cada orgdo ou entidade da APF, no d&mbito de suas competéncias, €
responsavel pela seguranca das informagdes tratadas em ambiente de computagdo em nuvem, em
conformidade com as orienta¢Ges contidas nesta norma e legislagdo vigente; e

6.2 O Gestor de Seguranga da Informagdo e Comunicagdo do 6rgéo, no ambito de suas atribuicdes,
é responsavel pelas a¢des de implementagdo da gestfo de risco de seguranca das informagdes tratadas
em ambiente de computagdo em nuvem.

7 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publica¢do.



MINISTERIO DA ECONOMIA
Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital
Secretaria de Gestao

Orientagdo Conjunta n® 1//2021/ME/CGU

TRANSPARENCIA NO PROCESSO ADMINISTRATIVO ELETRONICO

1 LEGISLACAQ APLICAVEL

Alein® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informagdo (LAI) — indica,
em seu art. 3°, que a publicidade ¢ o preceito geral e o sigilo a excegdo. Além disso, define como
diretriz que as informagdes de interesse publico devem ser divulgadas, independentemente de
solicitagdes:

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informagdo e devem ser executados em conformidade com
os principios basicos da administragdo publica e com as seguintes diretrizes:

I - observancia da publicidade como preceito geral e do sigilo como excecio;

II - divulgacdo de informacdes de interesse publico, independentemente de
solicitacdes;

III - utilizacdo de meios de comunicacio viabilizados pela tecnologia da
informacgao;

IV - fomento ao desenvolvimento da cultura de transparéncia na administragdo publica;
V - desenvolvimento do controle social da administragdo publica.

O Decreto n° 7.724, de 16/05/2012, que regulamenta a Lei de Acesso a Informagao,
estabelece no art. 7°, inciso I:

Art. 7° E dever dos orgdos ¢ entidades promover, independente de requerimento,
a divulgacdo em seus sitios na Internet de informacdes de interesse coletivo ou
geral por eles produzidas ou custodiadas, observado o disposto nos arts. 7° e 8 da
Lein® 12.527, de 2011.

§ 1° Os orgaos e entidades deverdo implementar em seus sitios na Internet seg¢do
especifica para a divulgag@o das informagdes de que trata o caput.”

Ainda, a mesma LAI, emseuart. 31, dispde que:

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de produgdo, a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem; e

II - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aguele que obtiver acesso as informagdes de que trata este artigo serd
responsabilizado por seu uso indevido.

()

§ 5° Regulamento dispord sobre os procedimentos para tratamento de informacdo
pessoal. (Grifou-se)

A Lein® 13.709, de 14 de agosto de 2018 - Lei-Geral de Prote¢do de Dados Pessoais -
que regula as atividades de tratamento de dados pessoais com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
possui diversos dispositivos que devem ser observados pelos sistemas de processo administrativo.
Vejamos os principais:

Conceitos LGPD
Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;
II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

()

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de



tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepcdo, classificacdo, utilizagdo, acesso, reprodugéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliag@o ou controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo
ou extragdo;

XI - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagdo,
direta ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
XIII - bloqueio: suspens@o temporaria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

()
Principios do tratamento de dados pessoais

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

I - finalidade: realizagdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nio
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
¢ a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagcdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicagdo ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - nd3o discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢ao de dados pessoais e, inclusive, da eficacia dessas medidas.

Tratamento de dados pessoais e processo administrativo

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador;

III - pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢cdes do Capitulo IV desta Lei;

()

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse tltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem)

2 NiVEIS DE ACESSO

A tabela abaixo exemplifica as principais utilizagdes praticas dos niveis de acesso, que
podem ser utilizadas por todos os sistemas de processo administrativo eletronico, de acordo com suas
configuragdes proprias:

“ Fundamentacio “ P e e Exemplos de

‘| N S

Nivel de



Acesso

LIPU Ut HuVIIagav

Legal

yucii puuc aceydyal

documentos

Piblico

De interesse publico,
geral ou coletivo

art. 8°, §1°, inciso
1V, da Lei
12.527/2011 c/c
art. 7°, §3°,
inciso V do
Decreto
7.724/2012

Todas as pessoas

- informagdes
concernentes a
procedimentos
licitatorios, inclusive
0s respectivos
editais e resultados,
bem como a todos
0s contratos
celebrados;

- dados gerais para
0 acompanhamento
de programas,
acdes, projetos e
obras de oOrgdos e
entidades

Restrito

Informagdes pessoais,
relacionadas a uma
determinada pessoa
identificada ou
identificavel;

Art. 31 da Lein®
12,527, de 2011

® agentes publicos
legalmente
autorizados

® propria pessoa a
quem a informagao
se referir, mediante
identificagdo

documentos que
contenham
informagdes
pessoais de pessoa
identificada ou
identificavel, como:

* RG,
* CPF,

® cstado de
satde do
servidor ou
familiares,

e informagdes
fnanceiras

e informagdes
patrimoniais

® alimentandos,

® dependentes

® pensdes

® cnderecos

® numero de
telefone

® c-mail

® origem racial
ou étnica,
orientacao
sexual

® convicgdes
religiosas,
filosoficas ou
morais,
opinides
politicas

e filiagdo
sindical

e filiacdo
partidaria

® filiagdo a
organizagdes
de carater
religioso,
filosofico ou
politico.

Documento

| 2 VORI SE SE LR

A AN 3

® agentes publicos
legalmente
autorizados

® notas
técnicas,
pareceres,
notas
informativas
ou outros
documentos
que subsidiem
decisdes dos
dirigentes em
documentos
sobre
politicas
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Restrito como fundamento de |Decreto ?_]Z(:melca’
tomada de decisdo ou |[7724/2012 ;.
de ato administrativo . . trlbmal,qa’
® interessado, mediante monetaria,
identificagdo regulatoria
etc.

® documentos
que tragam
argumentos e
conteudo para
0S processos
que
culminardo na
edicdo de ato
normativo;

® oficios,
extratos,
Informagdes relatorios,
protegidas por ® agentes publicos atas etc que
legislagdo especifica legalmente _contenhatn
Restrito como sigilo fiscal, Diversas autorizados informagdes

bancario, comercial, . . fiscais,

. . ® interessado, mediante bancari
empresarial e contabil. identificagio ancarias,

comerciais,

empresariais
ou contabeis
protegidas
por sigilo.

ADMINISTRATIVO ELETRONICO

As legislagdes e orientagdes acima devem ser observadas por qualquer sistema de
processo eletronico adotado.

Adicionalmente, considerando que, atualmente, 118 dos 192 o6rgdos e entidades que
integram a Administragdo Publica federal direta, autarquica e fundacional utilizam o Sistema Eletronico de
Informag¢des-SEI, desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF4), dos quais 111 ja
t€m o sistema implantado e outros 7 encontram-se em processo de implantagdo, passa-se, a seguir, nos
itens 4 a 6, a tecer orientagdes especificas quanto a esse sistema.

4 NIVEIS DE ACESSO NO SISTEMA ELETRONICO DE INFORMACOES-SEI

Todos os processos e documentos no SEI devem, obrigatoriamente, ter o nivel de acesso
informado, de acordo comas opgdes sigiloso, restrito e publico.

O nivel de acesso "Publico” permite que os processos e documentos assim
categorizados fiquem disponiveis, em inteiro teor, para todos os usuarios internos habilitados no SEI
e por qualquer usuario externo que realize pesquisa no Modulo de Consulta Publica do SEI, para os
orgdos e entidades que possuem o modulo instalado.

Processos e documentos categorizados com o nivel de acesso “Restrito” t€m seu
contetdo visivel somente aos usuarios internos das unidades pelas quais o processo tramitou ou a
usuarios externos credenciados. As informagdes restritas no SEI que tratem de direitos ou obrigagdes
individuais, devem ser concedidas somente aos interessados devidamente identificados.

Processos e documentos categorizados como “Sigileso” sdo indicados por meio do
simbolo de chave vermelha ao lado direito de seus respectivos nimeros na arvore do SEI Essa categoria
de restrigdo permite que a visualizagdo dos processos ocorra apenas pelos usuarios credenciados. No
entanto, ¢ importante esclarecer que o nivel de acesso Sigiloso ndo corresponde aos graus de sigilo
reservado, secreto e ultrassecreto de que tratam os Art. 23 e 24 da Lei de Acesso a Informagdo e que
documentos que contenham informagdes em grau de sigilo ndo devem ser inseridos no SEI, tendo em
vista ndo haver recomendagdo do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI).

Para saber mais sobre o tratamento de informagdo classificada em grau de sigilo, acesse a

pagina do GSI no endereco https/www.gov.br/gsi/pt-br/assuntos/dsi

A permiss@o sobre quais niveis de acesso podem ser aplicaveis a cada tipo de documento
e tipo de processo no SEI ¢ definida em parametrizagio realizada pelo Administrador do Sistema em cada
instituicdo. Essa parametrizag@o deve ser realizada em estrita observancia a Lei de Acesso a Informagao,
a Lei Geral de Proteg@o de Dados e as demais legislagdes que tratam de hipoteses de sigilo.

Cabe lembrar que o Administrador do Sistema pode definir padrdes pré-selecionados para
os diferentes tipos de processo. Assim, os processos de pedido de afastamento médico, por exemplo,
podem ja vir com acesso restrito como opgdo padrdo — e ¢ possivel até mesmo excluir a possibilidade
de, para um determinado tipo de processo, que ele seja publico ou que ele seja restrito.



E importante também que a habilitagio dos tipos de documentos para as unidades no SEI
guarde relagdo com suas atribuigdes legais, visando evitar o uso de nomenclatura indevida do tipo de
documento. Por esse motivo, nomenclaturas amplas como “anexo”, “documentos”, “formulario” devem
ser objeto de acurado procedimento de habilitagdo e se, possivel, retiradas.

A atribuicdo do nivel de acesso durante a criagdo do processo ou documento do SEI ¢
realizada pelo usuario que esta gerando a informag@o. Os usuarios devem ser orientados a gerar os
documentos associados aos tipos documentais especificos.

E imperativo que os érgdos capacitem seus servidores para o uso adequado do sistema,
em especial aqueles que utilizam o médulo de consulta publica do SEI, a fim de equilibrar as obrigacdes
legais de transparéncia e preservagdo de dados restritos. Tais capacitagdes devem levar em conta o
arcabougo legal, as caracteristicas do sistema e a forma como ele foi configurado para funcionamento no
orgéo.

5 CONFIGURACOES DO MODULO DE CONSULTA PUBLICA DO SEI

O Modulo de Consulta Piblica, integrado ao Sistema Eletronico de Informagdes-SEI, ¢
uma solugdo desenvolvida pelo Conselho Administrativo de Defesa Economica (CADE) e
disponibilizada gratuitamente para os demais Orgdos e entidades que assim desejarem no ambito da
atuacdo colaborativa e integrada da Comunidade do Processo Eletronico Nacional. Ele permite que
pessoas externas ao 6rgdo consultem e acompanhem processos e informagdes publicas contidas no SEI
a que vier a ser acoplado.

Muito embora o SEI contenha nativamente funcionalidades que indicam o nivel de acesso a
determinado processo ou documento, ele ndo possui recurso que permita a consulta pela internet
do inteiro teor de informagdes publicas. Assim, o Mdodulo de Consulta Piblica, nos 6rgdos que o
implementaram, permite a pesquisa de informagdes existentes no Sistema por meio da aposig¢do de pelo
menos um parametro de pesquisa dentre os disponiveis, como: numero do processo, tipo de processo,
unidade geradora, texto livre etc.

Os resultados de conteudo e andamentos (tramites) apresentados pelo Modulo de Consulta
Publica do SEI dependem da categorizagdo de nivel de acesso publico, restrito ou sigiloso realizado
pelo usuario interno do SEI e estdo detalhados abaixo.

Publico Pablico Disponivel Disponivel
Publico Restrito N3o disponivel Disponivel
Restrito Publico ou Restrito Nao disponivel Disponivel
Sigiloso Publico, Restrito ou Sigiloso Nao apresenta resultados Nao apresenta resultados

Portanto, o médulo disponibiliza o inteiro teor dos documentos categorizados como
publicos no SEI, desde que estejam inseridos em processos também publicos. Documentos restritos
contidos em processos publicos ou processos restritos ndo apresentam o contetido, mas somente os seus
respectivos andamentos (tramites). Tais regras resultam essencialmente das caracteristicas funcionais do
SEIL Dessa forma, a correta categorizagdo dos documentos e processos no SEI é condigdo essencial
para seja dada publicidade as informagdes publicas, resguardando, por outro lado, informagdes restritas,
sigilosas ou de carater pessoal.

Alternativamente, o0 modulo em sua versdo atual, permite implementar configuragdo que
retorne na pesquisa apenas a lista de andamentos (trAmites) dos documentos publicos contidos em
processos publicos, e ndo o inteiro teor dos mesmos.

O bom funcionamento do modulo, porém, ¢ intrinsicamente ligado a preparagdo da equipe
que opera o sistema. Levantamento da CGU revelou a abertura de informagdes pessoais sensiveis na
maior parte dos 0rgdos que utilizam o modulo.

6 TRATAMENTO DADO NO BARRAMENTO DE SERVICOS DO PEN AOS
PROCESSOS COM NiVEL DE ACESSQ “RESTRITO” NO SEI

O Barramento de Servigos do Processo Eletronico Nacional (PEN) é uma solugéo
tecnologica desenvolvida pelo Ministério da Economia que permite a tramitagdo de documentos e
processos entre diferentes sistemas de processo eletronico como SEI, SAPIENS, ¢eDOC, SIPAC,
SUAP etc.

A indicag@o do nivel de acesso da informagdo é campo obrigatorio para o tramite no
Barramento. Por isso, temos atualmente na base comum a seguinte relagdo de hipoteses legais de
restrigdo de acesso, que correspondem ao nivel de acesso "Restrito" do SEI.

Nome Base legal

Processo Administrativo de Responsabilizagdo (PAR) Art. 4°, §1°, do Decreto n® 8.420/2015



Tratados, acordos e atos internacionais

[JArt. 36, Lei 12527/2011

[Investigagdo/Prevencdo de Acidentes Aeronauticos

Art. 88-1, § 3°, da Lein® 7.565/1986

Investigagdo Preliminar sobre Mercado Mobilidrio

Art. 9°, § 2°, da Lei 6.385/1976

Atividade Empresarial

Art. 5°, § 2°, do Decreto n® 7.724/2012

Situagdo Econdmico-Financeira de Sujeito Passivo

Art. 198, caput, da Lein® 5.172/1966 - CTN

Sigilo do Inquérito Policial

Art. 20 do Codigo de Processo Penal

Sigilo de Empresa em Situagdo Falimentar

Art. 169 da Lein® 11.101/2005

Sigilo das Comunicagdes

Art.3°,V, da Lein® 9.472/1997

Segredo Industrial

Art. 195, X1V, Lein® 9.279/1996

Segredo de Justica no Processo Penal

Art. 201, § 6°, do Cddigo de Processo Penal

Segredo de Justica no Processo Civil

Art. 189 do Cddigo de Processo Civil

Protocolo-Pendente Analise de Restrigdo de Acesso

Art. 6°, 111, da Lein® 12.527/2011

Investigag@o de Responsabilidade do Servidor

Art. 150 da Lein® 8.112/1990

Interceptagdes de Comunicagdes Telefonicas

Art. 8°, caput, da Lein® 9.296/1996

Informagéo Privilegiadas de Sociedades Andnimas

Art. 155, § 2°, da Lein® 6.404/1976

Informagéo Pessoal

Art. 31 da Lein® 12.527/2011

Documento Preparatorio

Art. 7°, § 3°, da Lein® 12.527/2011

Direito Autoral

Art. 24,111, da Lein® 9.610/1998

Controle Interno

Art. 26, § 3°, da Lein® 10.180/2001

Livros e Registros Contabeis Empresariais

Art. 1.190 do Cédigo Civil

Operagdes Bancarias

Art. 1° da Lei Complementar n® 105/2001

Prote¢do da Propriedade Intelectual de Software

Art. 2° da Lein® 9.609/1998

Caso o 6rgdo adote o Barramento de Servigos do PEN e ndo localize hipotese legal

utilizada em seu sistema, deve solicitar a inclusdo por meio da Central de Atendimento, enderego

https//portaldeservicos.economia.gov.br/.

assinatura
eletrénica

outubro de 2015.

.I “ ) Documento assinado eletronicamente por Cristiano Rocha Heckert,
sep Secretario(a), em 11/03/2021, as 18:30, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de

P

assinatura

Sei] Documento assinado eletronicamente por CLAUDIA TAYA, Usuario
. El Externo, em 12/03/2021, as 11:08, conforme horario oficial de Brasilia, com
eletronica fundamento no art. 69, § 19, do Decreto n° 8.539, de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site
https://sei.economia.gov.br/sei/controlador externo.php?

% acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo
¥ verificador 14235569 e o cédigo CRC 471D0A76.

Referéncia: Processo n° 19973.102307/2021-16.

SEI n® 14235569




CONTROLADORIA-GERAL DA UNIAO

DESPACHO CGUNE

1. Estou de acordo com a Nota Técnica n® 1.176/2021/CGUNE/CRG, que
responde a consulta formulada por unidade seccional de correicao, no sentido de
ser possivel a utilizacdo de ferramentas tecnoldgicas, incluindo as ferramentas
do Escritério Digital da Microsoft, para a realizacdo e gravacao de depoimentos
em processos correcionais, observando-se as normas existentes sobre o
tratamento de dados pessoais.

2. A apreciacdo do Senhor Corregedor-Geral da Unido.

k. Documento assinado eletronicamente por CARLA RODRIGUES COTTA, Coordenador-Geral de
IC U Uniformizacdo de Entendimentos, em 24/05/2021, as 18:42, conforme hordério oficial de Brasilia,
I com fundamento no art. 62, §12, do Decreto n2 8.539, de 08 de outubro de 2015.

ﬁ"'-':::'-}j_}."l_; A autenticidade deste documento pode ser conferida no site
https //sel cgu.gov.br/conferir informando o cddigo verificador 1961651 e o cédigo CRC 4250B957

Referéncia: Processo n2 00190.112020/2019-51 SEI n2 1961651




CONTROLADORIA-GERAL DA UNIAO

DESPACHO CRG

1. Aprovo a Nota Técnica n° 1.176/2021/CGUNE/CRG 1942008.

2. A COPIS para dar ciéncia do entendimento desta CRG & Corregedoria
do Ministério da Economia.

k. Documento assinado eletronicamente por GILBERTO WALLER JUNIOR, Corregedor-Geral da Unido,
IC y em 28/05/2021, as 14:39, conforme horério oficial de Brasilia, com fundamento no art. 62, §12, do
P’ Decreto n?8.539, de 08 de outubro de 2015.

https: //sel cgu.gov.br/conferir informando o codigo verificador 1961678 e o cédigo CRC
D6807E44

Referéncia: Processo n? 00190.112020/2019-51 SEl 21961678




