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Processo de Gerenciamento de Problemas novembro/2018

1. INTRODUCAO

O processo de gerenciamento de problemas tem o objetivo de analisar a causa dos incidentes
ocorridos na infraestrutura de Tl, fornecendo solugdes paliativas e definitivas, evitando a recorréncia
destes, minimizando impacto (ou evitando) dos incidentes. Um processo efetivo de gerenciamento de
problemas melhora os niveis de servico, reduz os custos e aumenta a conveniéncia e a satisfacdo do
cliente.

Este documento tem como objetivo estabelecer as caracteristicas do processo de Gerenciamento de
Problemas a ser implantado no ambito da Diretoria de Tecnologia da Informac¢do do Ministério da
Transparéncia e Controladoria-Geral da Unido - CGU.

O documento esta estruturado nos seguintes tdpicos:
= QObjetivo do Processo;
= Beneficios Esperados;
= Defini¢oes;
=  Politicas do Processo;
=  Papéis e Responsabilidades;

=  Fluxo e Atividades do Processo.

2. OBJETIVO DO PROCESSO

O objetivo do Processo de Gerenciamento de Problemas de Tl no dmbito da DTI/CGU pode ser descrito
nos seguintes termos:

Prevenir a ocorréncia de problemas e incidentes, eliminar a recorréncia de
incidentes e minimizar o impacto de incidentes que ndo podem ser evitados.

3. BENEFICIOS ESPERADOS

Sdo beneficios esperados com a implementacdo do Processo de Gerenciamento de Problemas no
dmbito da DTI/CGU:

= Reduc¢do na quantidade de incidentes, gerando maior confiabilidade nos servicos de Tl;
= Reducdo dos riscos de indisponibilidade e seus impactos;

= Maior eficiéncia do processo de Gerenciamento de Incidentes, pela maior confiabilidade e
consisténcia das solucGes aplicadas;

= Reduc¢do de violagdes de nivel de servico relacionadas com disponibilidade, capacidade e
atendimento.
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4. DEFINICOES

No contexto deste processo, sdo adotadas as definicdes a seguir:

* Problema: E a causa raiz de um ou mais incidentes. A causa geralmente n3o é conhecida no
momento em que o registro de problema é criado. Normalmente um problema é identificado
pela ocorréncia de um incidente, todavia, um problema também pode ser descoberto pela
analise a respeito dos eventos ou da estrutura do servicgo.

= Erro conhecido: Um problema identificado e que provavelmente possui causa raiz e solugao
documentadas. Erros conhecidos sdo criados durante a investigacdo do problema.

= Base de Dados de Erros Conhecidos (BDEC): Sistema que armazena e organiza todos os erros
conhecidos e seus detalhes, em particular as suas solucdes aprovadas. Alguns erros
conhecidos podem ter o seu registro com informacdes inconclusivas sobre a causa raiz e sua
solucdo, contudo devem ter anotados todos os detalhes possiveis para uma futura
investigacdo. A BDEC é parte do sistema de gerenciamento de conhecimento de servigo.

5. POLITICAS DO PROCESSO

Politicas sdo intencdes e/ou expectativas gerenciais documentadas formalmente. S3o utilizadas para
direcionar decisGes e para garantir o desenvolvimento e a implementagao consistente de processos,
papéis e atividades.

A seguir sdo documentadas as politicas que orientam a execucdo do Processo de Gerenciamento de
Problema no ambito da CGU:

POLITICA 01: TODO PROBLEMA IDENTIFICADO DEVE SER REGISTRADO

Descri¢ao

Um problema pode ser identificado de diferentes maneiras: pela ocorréncia de um incidente grave cuja
causa é desconhecida, pela recorréncia de um determinado incidente, pela andlise dos registros de
incidentes, e até mesmo pela comunicacdo de um fabricante de tecnologia.

Independentemente da maneira pela qual é identificado, o problema para ser tratado deve ser
registrado.

Esse registro deve ocorrer por meio da criacdo de um ticket no Sistema de Gerenciamento de Servicos
de TI. Quem identificou o problema pode registra-lo, preenchendo o formuldrio. Essa agdo
encaminhard o problema para ser tratado.

Razao

Formalizar a identificacdo do problema para posterior tratamento.

Beneficios

= Permitir ao Gerente de Problemas acompanhar o tratamento dado aos problemas.

=  Viabilizar o controle do ciclo de vida do problema.

=  Permitir relacionar o problema e sua solugdo com outros registros como: incidentes,
mudancas, conhecimento e etc.

= Controlar a informacao incluida na Base de Dados de Erros Conhecidos.

Informac6es complementares

As seguintes informacgdes fazem parte do registro de um problema:
= Identificagdo: Nimero que identifica o registro do problema de forma Unica. E fornecido
automaticamente pelo Sistema de Gerenciamento de Servicos de TI.
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= Data e hora de registro: Registrada automaticamente pelo Sistema de Gerenciamento de
Servigos de TI.

= Data Esperada da Identificagdo da Causa Raiz: Indicacdo da data estimada para determinagao
da causa raiz ou suspensdo do ticket por Causa Raiz Indeterminada.

= Data Esperada da Identificagao da Solucdo: Indicacdo da expectativa para identificacdo da
solucdo possivel ou suspensdo do ticket por Solugdo inviavel.

= Data Esperada da Aplicagdo da Solugdo: Indicacdo da expectativa para aplicacao da solucdo
identificada para resolucdo do problema.

= Fase/Status: Indicacdo de Fase e Status do ciclo de vida do registro de problemas.

= Analista de problemas designado: Identificacdo do analista designado para o tratamento e
investigacao do problema.

= (Categoria: Indicacdo de qual o tipo de tecnologia o problema esta relacionado.

= Descricdo: Uma breve definicao do problema.

= Sintomas: Uma lista dos sintomas descritos ou detectados.

= Registros relacionados: Relacdo de todos registros de erros conhecidos, incidentes, mudancgas,
liberacoes e requisicdes que estdo relacionados com o problema.

= [tens de configuragao: Lista dos itens de configuracdo envolvidos.

POLITICA 02: DETECCAO DE PROBLEMAS

Descricao

O reconhecimento da existéncia de um problema pode ocorrer por diversas formas: A verificacdo da
recorréncia de incidentes, a ocorréncia de incidente excepcional, alarmes de monitoracdo, analise
técnica e etc.

Como muitos incidentes sao resolvidos rapidamente ou ndo chegam a causar grande impacto, ha pouca
iniciativa em prevenir sua reincidéncia ou validar as solucdes aplicadas.

Assim, para que nao haja dependéncia de decisdes pessoais sobre quando registrar um problema, é
necessario estabelecer critérios que determinem as condigdes em que o registro de um problema é
obrigatério.

Por fim, cabe destacar que o tratamento de um problema é um processo com um custo administrativo
mais elevado e somente justifica-se quando o problema tem trazido impacto relevante para a
disponibilidade dos servicos de Tl. Cabe ao Gerente de Problemas realizar esta avaliagdo de custo x
beneficio para dar prosseguimento ou ndo ao tratamento de um problema.
Razao
Determinar um gatilho claro e impessoal para a atuagdo do processo na anadlise de incidentes.
Beneficios

= Promover a utilizagao do processo dentro da DTI.

= Assegurar a investigacdo e analise de incidentes considerados criticos.

= Favorecer a criacao de registros de erros conhecidos e a utilizacao da Base de Dados de Erros

Conhecidos.

Informag6es complementares
Quando um determinado incidente atender as condic¢des listadas abaixo, este deve ser marcado como
incidente candidato a problema:

= |Incidentes recorrentes com prioridade 1.

= Incidentes graves que implicaram em alto impacto em servicos criticos de TI.

Em ambos casos, recomenda-se que o Analista de Problema seja o técnico que realizou a resolu¢do do
incidente.
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O Gerente de Problemas deve avaliar periodicamente a lista de problemas abertos e a lista de
incidentes candidatos a problemas e decidir sobre a abertura/prosseguimento ou ndo de um registro
de problema. Esta decisdo deverd levar em conta:
=  Se se trata de situacdo com incidentes recorrentes;
= Se o problema registrado tem causado ou tem potencial de causar impacto significativo para
os servicos de TI;
= Se o custo X beneficio do tratamento do problema é vantajoso.

POLITICA 03: CICLO DE VIDA DO PROBLEMA

Descricao
O tratamento de um problema passa por vdrios estagios, desde seu registro até sua conclusdo,
passando pela investigacdo e resolucgdo.

Cada um destes estdgios tem significado e indica em que ponto estd o tratamento do problema.
Razao
Permitir ao Gerente de Problemas conhecer o andamento do tratamento dos problemas, quais a¢des
foram realizadas e quais faltam para sua conclusao.
Beneficios
= |dentificar rapidamente o estagio de tratamento do problema.
= Determinar condi¢des e recomendacgdes para a tramitacdo do problema.
Informag¢des complementares
O ciclo de vida do problema é determinado pelos status abaixo:

STATUS DESCRICAO
Registrado Indica que um problema foi identificado e um registro criado para o
seu tratamento.
Em Investigacao Significa que o problema registrado foi designado para atendimento

de algum Analista de Problema e comegou a ser tratado e a
investigacdo de sua causa raiz e das possiveis solugGes estd em
andamento.

Em resolugdo Indica que um problema teve sua causa raiz e solugdo identificada e
estd em fase de resolucdo. A solucdo deve ser apresentada e
aplicada por meio de uma Requisicdo de Mudanca ou Requisicdo de
Servigo.

Em observacdo Significa que um problema teve sua resolu¢do aplicada com uma
avaliacdo preliminar de sucesso. Este status indica que os efeitos da
solucdo aplicada estdo em verificacdo por um periodo de 7 dias. Isso
permitira avaliar se ndo existe nenhum efeito colateral da mudanca
aplicada.

Resolvido Passado o prazo de observacdo sobre os efeitos da solucdo, sem que
haja efeitos colaterais perceptiveis ou o reaparecimento dos
sintomas, o problema entdo tem seu status alterado para
“Resolvido”.

Suspenso por Causa | Indica que o tratamento do problema foi interrompido porque nao
Raiz Indeterminada | foi possivel determinar a causa raiz do problema. Neste caso, o
Analista de Problema deve fornecer detalhes sobre a investigacao
no registro de Erro Conhecido.

Ministério da Transparéncia e Controladoria-Geral da Unido 8



Processo de Gerenciamento de Problemas novembro/2018

O Gerente de Problemas deve avaliar e aprovar a suspensdo do
problema, pedir uma nova investigagdo ou mesmo cancelar o

problema.
Suspenso por Indica que o tratamento do problema foi interrompido porque uma
Solucdo Inviavel solucdo foi determinada, mas sua aplicacdo é considerada

inexequivel. O Analista de Problema deve expor as razbes para a
impossibilidade de aplicagdo da solucdo no registro de erro
conhecido.

O Gerente de Problemas deve avaliar e aprovar a suspensdo do
problema, pedir um estudo para nova solucao ou mesmo cancelar o
problema.

Concluido Indica que a solucdo aplicada eliminou os sintomas e impactos do
problema. Os procedimentos técnicos ficam registrados no Erro
Conhecido e podem ser usados novamente em caso de reincidéncia
de incidentes.

Cancelado Assinala que o tratamento do problema deve ser interrompido. O
cancelamento geralmente esta relacionado com erro na
comunicac¢do do problema (ex.: falso-positivo), por se tratar de um
incidente/requisicdo ou por n3o ser mais necessario seu
tratamento.

Um problema pode ser cancelado a qualquer momento e somente
pelo Gerente de Problemas e a razdo do cancelamento deve ser
especificada em seu registro.

POLITICA 04: REGISTRO DE ERRO CONHECIDO

Descri¢ao

Os Erros Conhecidos, por padrdo, sdao problemas cuja a causa raiz é conhecida e ha uma solugdo para
resolvé-lo. Também estdo registrados nos Erros Conhecidos problemas com causa raiz indeterminada
ou com solugdo inviavel.

O Erro Conhecido é um tipo especifico de registro de conhecimento. Por essa razdo, o seu ciclo de vida
segue as politicas determinadas no processo de Gerenciamento de Conhecimento. O conjunto dos
registros de Erros Conhecidos formam a Base de Dados de Erros Conhecidos e desempenham um papel
muito importante para a eficiéncia do processo de Gerenciamento de Incidentes.

De maneira a maximizar a utilidade das informag&es sobre os Erros Conhecidos, o seu registro deve
seguir um modelo. Este modelo determina os detalhes e aspectos do Erro Conhecido que devem ser
anotados, mantendo um padrdo consistente.
Razao
Determinar um modelo para padronizar os registros de erro conhecido, evitando que sua qualidade
seja totalmente dependente do profissional envolvido.
Beneficios

= Facilitar o registro, a gestdo e organiza¢do do Erro Conhecido.

= Simplificar a pesquisa das informacgGes e aspectos dos Erros Conhecidos.

= Evitar que determinadas informagdes importantes sobre os problemas e Erros Conhecidos ndo

sejam registradas.

Informag6es complementares
As seguintes informagdes devem ser registradas para os Erros Conhecidos:
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= Servicos afetados.
= |Cs afetados
= Incidentes relacionados
= Descricdo do Erro Conhecido indicando:
o Tentativas de diagnéstico realizados.
o Impacto observado.
o Acdes de investigacao realizadas e seus resultados.
= Descricdo da causa raiz.
= Descricdo da solucdo para o erro.
= Descrigdo de solugdes alternativas.

Para casos de problemas com Causa Raiz Indeterminada ou Solucdo Invidvel, as seguintes informacgdes
devem ser registradas no Registro de Erro Conhecido:
=  Observacdes sobre Causa Raiz Indeterminada
o Quais sdo os dados inexistentes e essenciais para o diagndstico.
o Quais acdes podem ser realizadas para obter estes dados na préxima ocorréncia do
problema.

=  QObservacGes sobre Solugdo Inviavel
o Razdes para a impossibilidade de aplicagdo da solugao no registro de erro conhecido.

POLITICA 05: BASE DE DADOS DE ERROS CONHECIDOS

Descrigao

A Base de Dados de Erros Conhecidos (BDEC) é o repositério de informacdes sobre as situacbes em que
os servicos de Tl e seus componentes podem falhar e o que pode ser feito para restabelecer o seu
funcionamento.

Estas informagBes estdo organizadas em registros de Erros Conhecidos e armazenadas na Base de
Conhecimento. Por este motivo, a BDEC deve contar com todas as funcionalidades de pesquisa,
armazenamento e acesso que a Base de Conhecimento dispde.
Razao
A BDEC disponibiliza um meio para que os profissionais envolvidos no atendimento de incidentes
possam acessar e pesquisar solugdes e informagdes que serdo Uteis na sua resolugao.
Beneficios

=  Maior eficiéncia e eficacia para os processos de Gerenciamento de Incidentes e Gerenciamento

de Problemas.

=  Reducdo de retrabalho pela divulgacdo de solugdo para incidentes/problemas.

= Divulgacdo de conhecimento sobre os problemas.

= Maior consisténcia e confiabilidade nas solucGes aplicadas pelo seu uso repetido.
Informag6es complementares
Nao ha

POLITICA 06: A ANALISE DE CAUSA RAIZ

Descrigao
A investigacdo da causa raiz é a principal atividade do processo de Gerenciamento de Problemas.
Diversas decisdes do Gerente de Problemas dependem do resultado alcangado pela averiguagdo do
problema.
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Essa atividade é orientada pelas evidéncias e sintomas identificados. Ela busca encontrar a origem
obscura dos incidentes e estabelecer meios para eliminar ou controlar a fonte do problema. O Analista
de Problema precisa ter conhecimento técnico amplo, ser imparcial, atencioso aos detalhes e preciso.
Além disto, deve utilizar um método durante o seu trabalho.

A andlise de causa raiz é a parte da investigacdo do problema que define o método a ser usado para se
determinar a origem do problema, bem como define as diretrizes e premissas que o Analista de
Problema deve observar durante o seu trabalho.
Razao
Um método eficaz e padronizado para a andlise de causa raiz é necessario para estabelecer
previsibilidade, confiabilidade e repetibilidade nas investiga¢cdes dos problemas.
Beneficios
= Dar eficiéncia e eficacia a investigacdo de causa raiz de problemas.
= Permitir a realizagdo de auditorias e verificagdes.
= Dar previsibilidade ao método, habilitando o seu controle.
=  Possibilitar a realizacao de treinamentos.
= Evitar a influéncia de fatores pessoais na investigacao.
Informagdes complementares
As seguintes diretrizes devem ser observadas durante a analise da causa raiz:
= Devem ser coletados dados que comprovem a hipdtese antes de se determinar a causa raiz.
= N3aodevem ser feitas previsdes ou progndsticos sobre a causa do problema antes de se verificar
os dados. Determinar uma causa antecipadamente leva a distor¢do dos fatos na tentativa de
se comprovar a teoria sobre a falha.
= Todos detalhes disponiveis devem ser levados em conta. Ndo se deve descartar dados, por
mais ébvios que paregam.
= Dados e informacgdes de problemas similares podem ser Uteis e aprimoram a analise.
= Apenas o que for absolutamente impossivel deve ser descartado. O resto, por mais improvavel
gue seja, pode ser a causa raiz.
= O erro humano pode contribuir para a falha, mas raramente é sua Unica causa. Uma analise
gue indica somente erro humano, provavelmente foi incompleta. Isto leva a uma impressao de
gue pouco pode ser feito e a Unica solucdo seria a aplicacdo de acbes disciplinares. Se houve
erro humano, muito provavelmente ha erro em procedimentos, treinamento e comunicacao.
=  Personalizar problemas leva uma cultura de desconfianga e transmite uma mensagem de que
nao se deve comunicar problemas.

' POLITICA07: CATEGORIAS DE PROBLEMAS

Descricao
A organizagdo dos problemas em categorias é um ponto fundamental do seu gerenciamento.

Categorizar os seus registros permite o rapido reconhecimento sobre os servigos afetados, especificar
0 grupo ou o analista para sua investigacdo, estabelecer prazos de atendimento e relacionar métricas
sobre as ocorréncias.
Razao
Organizar e distribuir os problemas de maneira eficiente.
Beneficios
= Aumentar a eficiéncia do processo.
= Permitir a distribuicdo e organizacao dos registros de problemas.
= Estabelecer a¢Ges predefinidas para o tratamento de problemas.
Informag6es complementares
A estrutura de categoria para problemas segue a seguinte organizagao:
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= Categoria: No contexto do gerenciamento de problema, sé existird um tipo de categoria de
registro que é: Problema.

= Subcategoria: Seguird uma organizacdo por area de conhecimento de Tl ou por estruturagao
interna das equipes técnicas da DTI.

» Area: Seguird uma organizac3o por tecnologia ou grupo de tecnologias correlatas.

POLITICA 08: PRIORIDADE, URGENCIA E IMPACTO

Descricao
A prioridade é uma informacdo que auxilia o Gerente de Problemas a decidir sobre a alocacdo de
recursos e o predominio das diversas necessidades. Ela indica o que é mais urgente e importante.

Para precisar a prioridade de maneira adequada, deve-se levar em conta as diferentes dimensdes do
problema. Itens como: A urgéncia e impacto dos incidentes relacionados, a amplitude geral do impacto,
os processos de negdcio, os servigcos envolvidos e etc.

Por essa razdo, pode-se levar um tempo consideradvel para se estabelecer um conhecimento sobre todo
o cenadrio do problema e ndo é possivel aguardar esse processo, ja que a urgéncia e o impacto de um
problema sdo declarados no seu registro.

Assim, esta politica define como a prioridade inicial do problema é estabelecida. Porém, como o
entendimento sobre o problema pode mudar, o Gerente de Problemas tem a autoridade para, a
gualquer momento, alterar a prioridade fixada.
Razao
Dar celeridade ao inicio do processo de atendimento de problemas e, ao mesmo tempo, conceder
flexibilidade para a organizagao do seu trabalho.
Beneficios
=  Permitir ajustar as agGes do processo as necessidades de negdcio.
= Comunicar sobre o cendrio geral dos problemas em tratamento.
= (Classificar os problemas por sua relevancia, possibilitando ao Gerente de Problemas organizar
Seus recursos.
= Determinar a importancia dos problemas de maneira impessoal.
Informagdes complementares
As seguintes diretrizes devem ser observadas na prioriza¢cdo de problemas:
= Asclasses de impacto e urgéncia de um problema seguem a seguinte organizag¢ao:
o Impacto:
=  Extensivo/Difundido.
= Significativo/Grande.
=  Moderado/Limitado.
= Menor/Localizado.
o Urgéncia:

= (Critico.
= Alta.

=  Média.
= Baixa.

= A prioridade de um problema é definida pela composicdo de Impacto e Urgéncia.
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POLITICA 9: EQUILIBRIO ENTRE O IMPACTO E A SOLUGAO DO PROBLEMA

Descrigao

Um problema pode ter diversas solugdes. Sua variedade é determinada pelas opc¢des de
funcionamento e configuracdo de produtos, pelo conhecimento e criatividade do Analista de
Problemas, pelas condi¢des e complexidade do ambiente operacional.

Dessa forma, o processo tem o desafio de produzir solu¢des e de escolhé-las. Portanto, a definicdo de
diretrizes para a escolha entre solugdes da consisténcia ao processo.
Razao
Estabelecer critérios impessoais para a escolha de qual solugdo aplicar para resolver o problema.
Beneficios
= Rapidez na decisdo de qual solugao é mais adequada para resolver o problema.
= Estabelecer critérios para a decisao.
Informag¢Ges complementares
Os seguintes pontos devem ser considerados na escolha de qual solu¢do aplicar para resolver um
problema.
= Aplicabilidade
o Asolugdo é apropriada e adequada para o tamanho do problema?
o As agdes atuam diretamente na causa raiz e nos sintomas identificados?
o Asolugdo tem o objetivo resolver o problema especifico para o qual foi projetada?
= Exequibilidade
o H3a os recursos e conhecimento para aplicacdo dos procedimentos técnicos
necessarios?
o Qual a complexidade de sua execucdo? Quantas equipes técnicas e passos sdo
necessarios para sua conclusao?
o Como os efeitos da solugdo podem ser verificados?
= Flexibilidade
o Em caso de falha, hd mecanismos para retornar o servigo para um estado funcional?
o Os efeitos colaterais esperados podem ser contidos?
= Demais consideragoes
o Desconfiar de solugdes consideradas perfeitas. Se houvesse tal solugdo,
provavelmente ndo haveria o problema.
o Sempre ha o risco de que a aplicagdo de solugBes pode levar a outros problemas e
incidentes.
o Em caso de divida, buscar a opinido e visdo de diferentes especialistas.
o Dados histéricos e ligdes apreendidas sdo importantes guias para a tomada de decisao.

6. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades definidas em um processo e
atribuidas a uma pessoa, equipe ou fungdo. A seguir sdo apresentados os papéis envolvidos no
processo de Gerenciamento de Problemas proposto para a DTI:

GERENTE DE PROBLEMAS

Perfil
Sdo competéncias recomendadas para este perfil:

Ministério da Transparéncia e Controladoria-Geral da Unido 13



Processo de Gerenciamento de Problemas novembro/2018

= Experiéncia em gestdo de Processos de Gerenciamento de Servicos de Tl, definicdo de métricas
e métodos para medicdao de indicadores de desempenho de processo e elaboragdo de
relatérios de desempenho de processo
=  Conhecimentos em Gerenciamento de Servicos de Tl
= Capacidade analitica para tomar decisGes e propor melhorias
= Habilidade de pensar analiticamente, desenvolver modelos abstratos e estabelecer relagado de
causa e efeito
Recomenda-se que esse papel seja exercido por Servidor Publico do quadro permanente da CGU.
Objetivos
Assegurar a execucdao do processo de Gerenciamento de Problemas no ambito da Diretoria de
Tecnologia da Informacdo da CGU.
Tarefas/Atividades
=  Registrar Problemas
= Designar analistas de problemas aos tickets de problemas
= Revisar e decidir sobre a encerramento ou suspensdo de problemas
= Revisar periodicamente problemas suspensos
= Revisar periodicamente incidentes candidatos a problemas
Responsabilidades/ Autoridades
=  Garantir que todos os Erros Conhecidos sejam registrados corretamente
=  Promover o uso da Base de Dados de Erros Conhecidos
= Avaliar e autorizar a requisicdo de abertura de um problema
= Designar o problema para um Analista investigar
= Auxiliar o Analista de Problema no seu trabalho, dando apoio necessario para o
desenvolvimento das suas atividades
=  Monitorar e orientar as investigacdes dos problemas
=  Priorizar a investigacdo e andlise de problemas
= Manter integra a Base de Dados de Erros Conhecidos

ANALISTA DE PROBLEMA

Perfil
Sdo competéncias requeridas para este perfil:
=  Profissional técnico e especialista em infraestrutura ou desenvolvimento de sistemas. Nesse
perfil sdo contemplados os profissionais de segundo e terceiro niveis, além de fornecedores
= Boa capacidade de comunicagao e organizagao
= Capacidade de pensar analiticamente e desenvolver modelos abstratos
= Capacidade de correlacionar eventos e desenvolver relacGes de causa e efeito
= Conhecedor das melhores praticas de gerenciamento de servicos de Tl
Objetivos
Realizar a investigacdo de problemas para identificar a sua causa raiz e desenvolver solu¢des para
corrigir e prevenir a sua recorréncia.
Tarefas/Atividades
= |nvestigar e diagnosticar o problema
= Resolver o problema
= Registrar o Erro Conhecido
= Ajustar registros de problemas
Responsabilidades/ Autoridades
= Analisar problemas problema de modo a identificar sua causa raiz
= Definir procedimento técnico para solucdo do problema
= Acompanhar e apoiar a resolugao de um problema
= Registrar corretamente o registro de erro conhecido
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. COMUNICADORDEPROBLEMA

Perfil
Qualquer profissional da DTI que identifique um problema.
Objetivos
Comunicar a existéncia de um problema, solicitando sua andlise e solugao.
Tarefas/Atividades
= Registrar um problema
= Indicar incidente como candidato a problema
Responsabilidades/ Autoridades
= Registrar informacdes de maneira clara, precisa e completa no registro de problema
=  Avaliar se incidente se enquadra como problema

A matriz RACI a seguir documenta a relacdo existente entre as atividades do processo e os papéis
envolvidos na execucdo dessas.

[~
w | 8%
82| 22| 54
LE | C2| 28
2 o {2 o
S@| IJ@| 2
x0| <0 | 2
w o 2 o O
ATIVIDADE Oa | «a | OO
Registrar o problema A R
Investigacdo e diagndstico A R I
Resolver o problema A R
Registrar o erro conhecido A R
Encerrar o problema A/R |

Responsavel — R; Responsabilizado- A; Consultado — C; Informado — I.

A matriz RACI é um método utilizado para definir os papéis e responsabilidades dos atores envolvidos
em um processo. RACI é um acrénimo em inglés para:

= Responsible (Responsavel):
o Pessoa, fungdo ou unidade organizacional responsavel pela execugdo de uma
atividade no ambito de um processo.

= Accountable (Responsabilizado):
o Eodono da atividade.
o Deverd fornecer os meios para que a atividade possa ser executada.
o Sera responsabilizado caso a atividade nao alcance os seus objetivos.
o Cada atividade sé pode possuir um Accountable.

=  Consulted (Consultado):
o Pessoas que deverdo ser consultadas durante a execugao da atividade.
o Asinformagdes levantadas junto a essas pessoas tornam-se entradas para a execu¢do
da atividade.

Ministério da Transparéncia e Controladoria-Geral da Unido 15



Processo de Gerenciamento de Problemas novembro/2018

= Informed (Informado):
o Pessoas que serdo informadas acerca do progresso da execucao da atividade.

/7. FLUXO E ATIVIDADES DO PROCESSO

£ Indicar incidente
H candidato a
g problema
i Regisirar
Problema
S
Causa Raiz
Indeterminada Solugio
. Inwidvel
H Solugio bem-
2 Investigar e Resoher sucedida Ajustar
g _ jucedids
e Diagnosticar p—— problema Solugao viavd Registros do
s Problema
2
-4 Mudanga ou Requisigio
z
H
o Solugio
£ malsucedida
H
2
&
b Abertura Necessario
2 aprovada o aiustesnos
H registros
H Aprovar e Revisar Problema
] B Problema Selucionady
g Solucionado / >
i Suspenso broplema
I Abertura Nio Suspenso
] Aprovada Necessario
vetomar
tratamentn
z l '\D
H Suspengio Suspengia
; Negada aprovada
H
H E possivel
& retomar
i tratamenta
Eum
Prablema O
= W30 ¢ posshvel
retomar
Reavaliar tratamenta
problemas
suspensos
nlinciores | W2 €
condidatos 2 roblema
problemas

A seguir sdo detalhadas as atividades do processo de Gerenciamento de Problemas:

REGISTRAR O PROBLEMA

Objetivo
Indicar a existéncia de um problema, informando sua ocorréncia, sintomas, impactos, evidencias e
demais dados relevantes.

Inicio
= logo que um problema for identificado.
Entradas

= Informacgdes e dados sobre o problema.

= Incidentes recorrentes
Saidas

=  Problema registrado
Descrigao das tarefas e fluxos de informagao
A detecgdo do problema pode partir de diversas fontes, como a comunicac¢do de incidentes por parte
de usudrios, durante o atendimento de um incidente, na analise de eventos, verificacdo de registros de
incidentes, pelo Gerente de Problemas, pela Central de Servigos ou até mesmo pelo comunicado de
fornecedores.
Descricao detalhada da atividade
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A identificacdo de um problema acontece de diversas maneiras. Normalmente, ocorre pela
comunica¢cdo de um usudrio ou pela monitoracdo do servico, que pode gerar um incidente. A
descoberta que este incidente ndo se trata de um Erro Conhecido e sua causa é desconhecida também
pode acontecer na avaliagcdo da resolucdo de incidentes que recorrem.

Assim, quando um profissional de Tl verifica a existéncia de um problema, ele deve fazer o registro no
Sistema de Gerenciamento de Servicos de Tl e encaminhar para sua analise e resolu¢do. Dados como
data e hora da ocorréncia, mensagens de erro, servicos afetados, incidentes relacionados, sintomas,
procedimentos de diagndstico realizados, tentativas de resolucdo e seus resultados precisam ser
registrados.

Durante o registro, o problema sera também categorizado. A sua prioridade inicial é determinada pela
categoria escolhida.

Objetivo
Indicar que um incidente tem um potencial de ser tratado como um problema para ter sua causa raiz
diagnosticada.
Inicio
Logo que um incidente, usualmente recorrente, tenha seu tratamento iniciado
Entradas

= Registro do(s) Incidente(s) Candidato(s) a Problema
Saidas

= Marcagao do incidente como candidato a problema feito
Descrigao das tarefas e fluxos de informacgao
Identificagdo por um profissional de Tl que esteja tratando incidentes de que se trata de um incidente
que é candidato a ser tratado como problema. Deve ser avaliado se se trata de incidente recorrente
com impacto relevante.
Descricao detalhada da atividade
Durante o tratamento de um incidente, o profissional de Tl pode realizar uma avalia¢do para identificar
se o incidente se trata de um problema que deve ter sua causa raiz identificada e solugdo definitiva
aplicada. Os incidentes que se enquadram nesta situa¢do sdo:

= |Incidentes recorrentes com prioridade 1.
= Incidentes graves que implicaram em alto impacto em servigos criticos de TI.

Uma vez atendidos a estes critérios, o incidente deve ser marcado como “candidato a problema” no
Sistema de Gerenciamento de Servicos de TI. Esta marcagdo serd avaliada pelo Gerente de Problemas
para confirmar se realmente se enquadra na categoria de problema e dar prosseguimento ao seu
tratamento se for o caso.

APROVAR E DESIGNAR

Objetivo
Aprovar um registro de problema dando prosseguimento ao seu tratamento.
Inicio
Assim que um ticket de problema for registrado
Entradas
= Registro de problema
Saidas
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= Registro de problema com designagao de um Analista

= Cancelamento de um registro de problema
Descricao das tarefas e fluxos de informacgao
O Gerente de Problemas deve verificar periodicamente a lista de problemas abertos de modo a verificar
a validade do problema registrado, identificando se realmente se tratam de problemas que precisam
ser tratados. Uma vez aprovada a abertura do problema, o Gerente de Problemas deve revisar a
classificacdo e prioridade do problema e designar um Analista para tratamento do problema.
Descricao detalhada da atividade
O Gerente de Problemas é responsavel por avaliar todos os registros de problemas abertos pelos
profissionais de Tl no Sistema de Gerenciamento de Servigos de TI. Deve ser validado pelo Gerente de
Problemas se o registro contém todos os requisitos para realmente caracteriza-lo como um problema.
Ademais, o Gerente de Problemas deve levar em consideracdo os seguintes aspectos para dar
prosseguimento ao tratamento do problema:

= Se se trata de situacdo com incidentes recorrentes;

= Se o problema registrado tem causado ou tem potencial de causar impacto significativo para

os servicos de Tl;
= Se o custo X beneficio do tratamento do problema é vantajoso.

Uma vez realizada esta avaliacdo, o Gerente de Problemas pode cancelar o registro de problema ou
dar continuidade ao seu tratamento. Para isto, deve identificar um profissional de Tl que tenha perfil
técnico adequado e conhecimento na tecnologia envolvida para designar para o papel de Analista de
Problema para investigacdo do problema. O Gerente de Problemas, entdo, deve combinar com o chefe
direto do profissional selecionado para verificar a disponibilidade do profissional para tratamento do
problema. Depois disso, o Gerente de Problemas deve formalizar a designacdo do Analista de
Problemas no ticket de problema do Sistema de Gerenciamento de Servicos de TI.

Nesta etapa, o Gerente de Problemas também deve confirmar ou ajustar o Impacto e Urgéncia do
ticket de problemas definido pelo Comunicador do problema durante a abertura do ticket.

Objetivo
Determinar e comprovar a causa raiz do problema.
Inicio
Apds a designacdo do problema para tratamento.
Entradas

= Registro do problema
Saidas

= Resultado da investigacdo e do diagndstico
Descricao das tarefas e fluxos de informacgao
O Analista de Problema designado deve realizar a analise de causa raiz para determinar a origem do
problema. Com a identificacdo das causas que levaram ao problema, solugdes podem ser definidas
para posteriormente serem aplicadas.
Descrigao detalhada da atividade
A investigacdo do problema busca identificar as causas para sua ocorréncia. A anadlise é feita pela
derivacdo dos impactos e sintomas do problema até suas possiveis causas. Entdo o Analista examina
as possibilidades para confirmar ou descartar as diferentes origens do problema. Um método de
anadlise de causa raiz esta proposto e publicado na pagina oficial do Processo de Gerenciamento de
Problemas e pode ser seguido pelo Analista de Problema.
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Uma vez determinada a causa do problema, o Analista deve criar um registro de Erro Conhecido para
a documentacgdo do problema e registro da causa raiz identificada. Esse registro e seus detalhes serdo
Uteis no atendimento de incidentes e problemas futuros que estiverem relacionados, dando eficiéncia
a0s pProcessos.

Posteriormente, deve encaminhar o problema para a fase de resolu¢ao, onde serd definida uma
solucdo para eliminar ou contingenciar seus impactos.

Contudo, o problema pode se ocultar durante a analise e a mesma terminar sem concluir qual a causa
raiz. Neste caso, um registro de erro conhecido também deve ser feito e o Analista de Problema deve
anotar as seguintes informacgdes:

= Como foram as tentativas de diagndstico e quais resultados obtidos.

= Quais sdo os dados inexistentes e essenciais para o diagndstico.

= Quais a¢Oes podem ser realizadas para obter estes dados na préxima ocorréncia do problema.

= Quais sdo as suas recomendacdes para reduzir o impacto do problema.

= Quais sdo as suas orientacdes para o tratamento futuro do problema.

Estas informagdes serdo Uteis na recorréncia do problema. Posteriormente o Analista de Problema
deve encerrar o registro de Erro Conhecido com o cddigo de fechamento adequado e indicar a
suspencdo do problema por “Causa Raiz Indeterminada” para ser avaliado pelo Gerente de Problemas.

Objetivo
Aplicar a solucdo adequada para o problema, eliminando ou reduzindo o seu impacto para os usuarios
e clientes.
Inicio
Apds a conclusdo da investigagao.
Entradas

= Resultado do diagndstico do problema

=  Histdrico de resolugdo de problemas semelhantes
Saidas

=  Procedimentos técnicos para resolugdo do problema

= Registro de Mudanga/Requisi¢do para resolugdo do problema

=  Problema resolvido/contingenciado

= Suspensdo do problema por Solugdo Invidvel
Descri¢cao das tarefas e fluxos de informagao
Uma vez que a causa raiz do problema tenha sido identificada, é necessaria a definigdo de uma solugao
definida para resolugdao completa do problema e sua aplicagdo efetiva. Para tanto, a execugdo dos
procedimentos técnicos de resolugdo deve observar as politicas dos processos de Gerenciamento de
Requisicdo de Servigo, Mudancas e de Liberagdo e Implantagao.
Descricao detalhada da atividade
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Quando o Analista de Problema concluir a investiga¢do e determinar a origem/causa raiz do problema,
este encaminhard o registro de problema para a fase de resolucdo para que sejam levantadas as
possiveis solucGes para resolucdo do problema. Uma vez identificadas as solugcbes, o Analista deve
selecionar aquela que resolva o problema com menor custo e com mais efetividade possivel.

Uma vez definida a solugdo a ser aplicada, o Analista de Problema devera abrir uma Requisicdo de
Mudancga ou Requisicdo de Servigos para a efetiva aplicacdo da solucdo selecionada. Esta requisicao
deve seguir os tramites do processo de Gerenciamento de Mudancas e/ou Requisi¢cdo de Servico.

Se a aplicacdo da solucdo produzir o efeito desejado, o Analista de Problema deve indicar que o ticket
teve sua solucdo aplicada. Neste caso, o problema entra no status “Em observacdao”, aguardando pelo
periodo de 7 dias. Ultrapassado este prazo, sem a indicacdo de efeitos colaterais ou recorréncia do
problema, o registro tem seu status alterado automaticamente para “Resolvido”. Contudo, se a solucao
falhar, o Analista deve retomar a definicdo da solucdo ou até mesmo retornar a investigacdo e
diagnéstico.

No caso de ndo existir solucdo considerada viavel, o Analista de Problema deve indicar a suspensao do
problema por “Solugao Inviavel” para ser avaliado pelo Gerente de Problemas. O problema podera ser
suspenso até que as condigdes necessarias para sua solucao estejam disponiveis ou até que o Gerente
de Problemas cancele o problema. A solugdo pode ser invidvel se, por exemplo:
= Exigir um conjunto de recursos indisponiveis, como produtos tecnoldgicos, pessoas ou
financeiro.
= Exigir a troca de plataforma tecnoldgica que impactara diversos outros servicos.

O Gerente de Problemas precisa obter um consenso com lideres técnicos de que realmente se trata de
uma situacdo incontornavel. Caso contrario, deve insistir na definicdo da solucdo. Isto pode demandar
uma nova investigacdo, a troca de Analista de Problema, o envolvimento de fornecedores ou
especialistas. Somente se considerar que todos os esforgos possiveis foram realizados e que nao ha
alternativa, o Gerente de Problemas deve aprovar a suspensdo do problema.

Em todo caso (solugdo com sucesso ou suspensdo do problema), o Analista deve registrar no registro
de Erro Conhecido a solugdo aplicada ou as razdes para a inviabilidade da solugao e encerra-lo com o
codigo de fechamento adequado.

Objetivo
Assegurar que o tratamento do problema foi adequado.
Inicio
Ap0s aplicacdo de solucdo ou suspensao do problema
Entradas
* Informagdes do registro do Erro Conhecido.
= Informacgdes do registro de problema.
= InformacGes sobre outros registros relacionados, como mudancas e liberacdes.
Saidas
= |Indicagdo que o tratamento foi adequado ou reinicio da investigacdo.
= Solicitagdo para inclusdo ou alteracdo de informagdes nos registros de erro conhecido ou de
problema.
Descrigao das tarefas e fluxos de informagao
O Gerente de Problemas analisa os registros relacionados ao problema solucionado ou suspenso.
Verifica se as informacdes sdo consistentes e/ou se os resultados obtidos sdo satisfatérios.
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Dependendo da sua anadlise, ele pode prosseguir com o encerramento do problema, ou entdo pedir
uma nova investigacao, a definicdo de uma nova solugdo ou ajustes nos registros.
Descricao detalhada da atividade
Com a conclusdo do trabalho do Analista (que seja pela aplicacdo da solugdo ou suspensdo do
problema), o Gerente de Problemas deve verificar se os registros, Erros Conhecidos e resultados estdo
corretos. Os seguintes pontos precisam ser observados:
= Se o problema foi suspenso devido a impossibilidade de determinar uma causa raiz, o Analista
deve ter anotado no registro de Erro Conhecido as seguintes informacgdes: as tentativas de
diagndstico, quais dados essenciais ndo estavam disponiveis e como podem ser criados, e suas
recomendacdes para reduzir o impacto do problema e para uma futura investigacao. Caso nao
haja essas informacdes, o Gerente pode pedir a sua inclusdao. O Gerente também pode solicitar
evidéncias da impossibilidade de identificar a causa raiz, bem como solicitar uma nova
investigacao.
= Se o problema estd suspenso devido a sua solucdo ser invidvel, o Gerente deve observar se o
Analista registrou os motivos para sua inviabilidade. O Gerente pode solicitar a opinido de
analistas técnicos e outros gestores para tratar a situacdo. Caso obtenha um consenso sobre
um meio de se implantar a solucdo indicada, deve entdo retornar o problema para o seu
tratamento. Também pode ser solicitada a definicdo de nova solucao.
= Se o problema foi considerado solucionado, o Gerente deve verificar se as anotacdes
correspondem com o histdérico do problema. Efeitos colaterais também precisam ser
observados. No caso de haver inconsisténcias, o Gerente deve pedir os ajustes necessarios.

Se considerar que o atendimento ao problema foi adequado e que seus registros estdo adequados, o
Gerente entdo pode encerrar ou suspender o ticket de problema (de acordo com o caso). Neste caso,
o Gerente de Problemas deve fazer anotagdes finais como licdes aprendidas e recomendagdes. Se o
problema possuir incidentes relacionados, ele pode propor ao Gerente de Incidentes para proceder
com seu encerramento.

O Gerente de Problemas pode também cancelar o problema suspenso caso nao se justifique sua
continuidade como suspenso. Neste caso, devera registrar o motivo do cancelamento.

Objetivo
Realizar as correg¢des solicitadas pelo Gerente de Problemas para atender aos critérios do processo.
Inicio
Ap6s a revisdo do problema.
Entradas

= Registro do problema.

= Registro dos incidentes relacionados.

= Requisicdo de mudancga.

=  Registro de Erro Conhecido.
Saidas

= Registros corrigidos.
Descricao das tarefas e fluxos de informagao
Se na revisdo do problema, o Gerente concluir que é preciso ajustar algum registro ou informacao, ele
pode solicitar ao Analista de Problema que faga corre¢des ou acrescente informagdes ou dados.
Descricao detalhada da atividade
Uma vez que o Gerente de Problemas tenha identificado a falta ou a inconsisténcia de informacdes e
dados, ele encaminha o registro de problema para que o Analista faga os ajustes.
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O Analista deve observar a solicitacdo do Gerente de Problemas e providenciar o acerto das anotagées
ou o fornecimento de informages complementares.

Essa atividade tem a finalidade apenas de corrigir os registros. Na hipdtese de ser necessario refazer a
investigacdo ou resolucdo do problema, o Gerente solicitara a repeticdo de uma determinada atividade
ou acdo e alterara o status do problema para a situacdo correspondente.

Neste caso especifico, o problema voltard para a fase de “Em Investigacdo'” para que o Analista

proceda os ajustes e, posteriormente, encaminhe o ticket para Solucdo e Revisdo novamente.

REAVALIAR PROBLEMAS SUSPENSOS

Objetivo
Verificar a situacdo dos problemas suspensos, dando encaminhamento se possivel.
Inicio
Periodicamente em tempo determinado
Entradas
= Registros de problema em status “Suspenso”.
Saidas
=  Continuacdo de problemas suspensos.
=  Problemas reencaminhados para “Investigacao”.
= Problemas reencaminhados para “Resolucao”.
=  Problemas Cancelados.
Descricao das tarefas e fluxos de informagao
Periodicamente o Gerente de Problemas deve reavaliar os problemas em status “suspenso”. Essa acao
tem afinalidade de verificar se as condicGes para sua suspensdo permanecem, se um tratamento pode
ser reiniciado ou se pode ser cancelado.
Descricao detalhada da atividade
Periodicamente deve ser realizada uma reavaliagdo dos problemas suspensos. O Gerente de Problemas
precisa verificar se as condi¢gdes que impedem o tratamento dos problemas permanecem. A avaliagao
das circunstancias difere pelo status do problema:
= Suspenso por causa raiz indeterminada: Identificar se o outro problema igual ou semelhante
ocorreu e se as informacgdes coletadas podem ser usadas para concluir a investigacao.
=  Suspenso por solugao invidvel: Averiguar se as condi¢Ges que impedem a execucdo da solugdo
permanecem. Também identificar se ha novas evidencias que apontam para uma nova solucgdo.

Os problemas podem permanecer com os status de suspensao pelo periodo maximo de 01 ano. Apds
este periodo poderdo ser cancelados pelo Gerente de Problemas.

Objetivo

Verificar a lista de incidentes marcados como candidatos a problemas e avaliar se ensejardo ou ndo a
abertura de um registro de problemas

Inicio

Periodicamente em tempo determinado

I na implementacdo atual do Sistema de Gerenciamento de Servigos de Tl ndo existe uma fase de revisdo — serd
uma melhoria futura
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Entradas

= Lista de incidentes marcados como candidatos a problemas

Saidas

= Registro de problema aberto
= Desmarcar opc¢ao de candidato a problema

Descricao das tarefas e fluxos de informacgao

Periodicamente o Gerente de Problemas deve reavaliar a lista de incidentes que foram marcados como
candidatos a problemas. Essa acdo tem a finalidade de verificar se as condi¢Ges para se tornar um
problema foram atingidas ou n3do. O resultado desta tarefa pode ser a abertura de um ticket de
problema ou a desmarcacdo da indica¢do de incidente candidato a problema.

Descricao detalhada da atividade

Periodicamente deve ser realizada uma reavaliacdo dos incidentes indicados como candidatos a
problemas. O Gerente de Problemas precisa verificar se as condi¢gbes para o incidente se tornar um
problema foram atingidas.

A avaliacdo das condi¢bes deve levar em consideracdo politica definida para o Gerenciamento de
Problemas (Politica 02: Detec¢do de problemas). O Gerente de Problemas deve também levar em
conta:
= Se se trata de situacdo com incidentes recorrentes;
= Se o problema registrado tem causado ou tem potencial de causar impacto significativo para
os servicos de Tl;
= Se o custo X beneficio do tratamento do problema é vantajoso.

Caso avaliacdo do Gerente de Problemas seja favoravel a abertura do problema, este deve proceder o
registro de um ticket de problema para sua adequada investigacdo. Caso contrdrio, o Gerente deve
desmarcar a indicagao de ticket candidato a problema.
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