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CONTROLADORIA-GERAL DA UNIAO
ACORDO DE COOPERACAO TECNICA

ACORDO DE COOPERACAO N° 37/2020

ACORDO DE COOPERAGAO TECNICA QUE ENTRE SI CELEBRAM A
CONTROLADORIA-GERAL DA UNIAO E A AGENCIA BRASILEIRA
DE INTELIGENCIA.

A CONTROLADORIA-GERAL DA UNIAO, doravante denominada CGU, com sede no Setor de
Autarquias Sul, Quadra 1, Bloco ‘A’, Edificio Darcy Ribeiro, em Brasilia-DF, inscrita no CNPJ sob o n°
26.664.015/0001-48, neste ato representada pelo Secretario Executivo, Sr. José Marcelo Castro de
Carvalho, ¢ a2 AGENCIA BRASILEIRA DE INTELIGENCIA, doravante denominada ABIN, com
sede no Setor Policial Sul, Area 5, Quadra 1, Bloco "A", 2° andar, inscrita no CNPJ sob o
n® 01.175.497/0001-41, neste ato representada pelo Diretor Geral, Sr. Alexandre Ramagem
Rodrigues, nos termos do art. 116 da Le1 n°® 8.666, de 21 de junho de 1993, e considerando o que consta
do processo administrativo SEI 00190.109906/2019-17, resolvem celebrar o presente ACORDO DE
COOPERACAOQ, doravante denominado ACORDO, atendendo s cldusulas seguintes.

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto do presente ACORDO o licenciamento a Controladoria-Geral da Unido do uso de solugdo
de mensageria eletrénica cifrada em plataforma movel desenvolvida pela ABIN, denominada ATHENA,
compreendendo o provimento de midia optica com software e documentagdo relativa aos procedimentos
de 1nstalacdo e utilizacdo da solugdo, conforme as especificagdes estabelecidas no Plano de Trabalho em
anexo.

Subcldusula Unica — Nio fazem parte do objeto o intercAmbio de informagdes sobre a arquitetura
tecnoldgica e procedimentos operacionais da solucdo de mensageria eletrdnica, desenvolvimento de
funcionalidades adicionais e sua customizagio, atividades formais de capacitacio de recursos humanos e
apoio logistico, particularmente em manutencio ¢ gerenciamento de servidores e servigos.

CLAUSULA SEGUNDA — DO PLANO DE TRABALHO

Para o alcance do objeto pactuado, os participes obrigam-se a cumprir o Plano de Trabalho que,

independente de transcricdo, € parte integrante ¢ indissociavel do presente ACORDO, bem como toda

documentacdo técnica que dele resulte, cujos dados neles contidos acatam os participes. C \}%\D
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N~

1/8



22/10/2020 SEI/CGU - 1687941 - Acordo de Cooperagao Técnica
CLAUSULA TERCEIRA — DAS OBRIGACOES DOS PARTICIPES

I - Incumbe aos participes:

a) Elaborar o Plano de Trabalho relativo aos objetivos deste ACORDO;
b) Executar as a¢Ges objeto deste ACORDO, assim como monitorar os resultados;

c) Designar, no prazo de 30 (trinta) dias, contados da publicag@o do presente instrumento, representantes
institucionais incumbidos de coordenar a execucao deste ACORDO;

d) Responsabilizar-se por quaisquer danos porventura causados, dolosa ou culposamente, por seus
colaboradores, servidores ou prepostos, ao patrimdnio da outra parte, quando da execugdo deste
ACORDO;

e) Analisar resultados parciais, reformulando metas quando necessario ao atingimento do resultado final;
f) Cumprir as atribui¢es proprias conforme definido no instrumento;
g) Realizar vistorias em conjunto, quando necessario;

h) Alocar recursos humanos, tecnologicos e materiais para executar as atividades conjuntas, mediante
prévio entendimento e custeio proprio, respeitados seus regulamentos e desde que 1sso ndo comprometa ou
resulte em solugdo de continuidade de suas atividades especificas;

i) Permitir o livre acesso a agentes da administragdo ptblica (controle interno e externo), a todos os
documentos relacionados ao ACORDO, assim como aos elementos de sua execugdo;

j) Fornecer ao parceiro as informagdes necessdrias e disponiveis para o cumprimento das obrigagdes
acordadas;

k) Manter sigilo das informagdes sensiveis (conforme classificacdo da Lei n°12.527/2011-Lei de Acesso a
Informagao -LAI) obtidas em razdo da execugdo do ACORDO, somente divulgando-as se houver expressa
autorizagdo dos participes;

1) Obedecer as restri¢des legais relativas a propriedade intelectual, se for o caso; e

m) Responsabilizar-se integralmente pelo cumprimento deste ACORDO.
II - Incumbe a ABIN:

a) Disponibilizar atualizagdes e resolver eventuais problemas da solu¢do de mensageria eletronica
cifrada em plataforma moével;

b) Informar os recursos materiais necessérios para implantagdo da solugao;

¢) Disponibilizar documentagdo referente aos procedimentos para a implantagio da solucéo;

d) Reportar eventuais falhas de seguranga que possam comprometer o sigilo das comunicagdes;
e) Impedir o uso nido controlado, por parte de terceiros, da solugdo desenvolvida; e

f) Impedir a copia e distribui¢do ndo controladas da solugéo.
III - Incumbe & CGU:

a) Assegurar o uso exclusivamente institucional da solugdo de mensageria eletrénica cifrada em
plataforma moével desenvolvida pela Agéncia Brasileira de Inteligéncia;

r

b) Restringir a utilizagdo da solucdio de mensageria desenvolvida pela ABIN aos servidores € us%lrios
formalmente autorizados; @

¢) Controlar o uso, por parte de terceiros, da solugio desenvolvida pela ABIN;

s
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d) Nio permitir a copia e distribuigdo da solugio desenvolvida pela ABIN a terceiros;

e) Nao permitir a interveng¢édo técnica de terceiros no software ATHENA;

f) Nio permitir alteracdes nos componentes da solu¢do sem a autorizagio prévia e formal da ABIN;
g) Nao permitir a instalacdo da solucdo em infraestrutura de terceiros;

h) Reportar & ABIN eventuais ocorréncias que possam comprometer o sigilo da solugZo e seus
componentes;

1) Designar responsavel para interagir com a area técnica da Agéncia, com a finalidade de
reportar eventuais problemas relacionados com a solugio de mensageria; compartilhar a avaliagdo de
resultados obtidos com a utilizagdo da solugdo; e transmitir eventuais sugestdes de desenvolvimento e
evolugdo;

J) Disponibilizar recursos materiais ¢ humanos necessarios para apoiar a implantagdo da solucdo, o
cadastramento e controle de usudrios e a configuragdo de aparelhos, bem como para promover, se for o
caso, o treinamento dos seus servidores, arcando com todos os custos, énus e obrigacdes inerentes as
referidas atividades; e

k) Assinar termo de compromisso de manutengdo de sigilo acerca da solug3o sob sua responsabilidade,
nos termos da legislagdo vigente.

Subclausula Unica — As partes concordam em oferecer, em regime de colabora¢io mitua, todas as
facilidades para a execugfio do presente instrumento, de modo a, no limite de suas possibilidades, nio
faltarem recursos humanos, materiais e instalacdes, conforme as exigéncias do Plano de Trabalho.

CLAUSULA QUARTA — DO GERENCIAMENTO DO ACORDO DE COOPERACAO TECNICA

No prazo de até 30 (trinta) dias a contar da celebrago do presente ACORDO, cada participe designara
formalmente, mediante portaria, preferencialmente servidores publicos envolvidos e responsdveis para
gerenciar a parceria; zelar por seu fiel cumprimento; coordenar, organizar, articular, acompanhar monitorar
€ supervisionar as a¢des que serdo tomadas para o cumprimento do ajuste.

Subclausula Primeira — Os participes comunicardo um ao outro, no prazo maximo de 30 (trinta) dias,
apos a celebracdo deste instrumento, o nome, telefone e correio eletrénico funcional do gestor designado e
de seu respectivo suplente.

Subclausula Segunda — Competird aos designados a comunica¢do com o outro participe, bem como
transmitir € receber solicitagdes; marcar reunides, devendo todas as comunicagdes serem documentadas.

Subcldusula Terceira — Sempre que o indicado nfio puder continuar a desempenhar a incumbéncia, este
devera ser substituido. A comunicagdo devera ser feita ao outro participe, no prazo de até 30 (trinta) dias
da ocorréncia do evento, seguida da identificacdo do substituto.

CLAUSULA QUINTA — DOS RECURSOS ORCAMENTARIOS E PATRIMONIAIS

Na&o havera transferéncia voluntéria de recursos financeiros entre os participes para a execucio do presente
ACORDO. As despesas necessarias a plena consecucdo do objeto acordado, tais como: pessoal,
deslocamentos, comunicacio entre os 6rgdos e outras que se fizerem necessarias, correrdo por conta das
dotagdes especificas constantes nos or¢amentos dos participes.

V3 itk
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Subcldusula Primeira — Os servigos decorrentes do presente ACORDO serdo prestados em regime de
cooperagio miitua, ndo cabendo aos participes quaisquer remuneragdes pelos mesmos.

Subcldusula Segunda — Caso sejam identificadas necessidades de agdes adicionais, que impliquem em
despesas vinculadas a transferéncia de crédito para atingimento de objetivos especificos ndo previstos no
presente ACORDO, devera ser celebrado instrumento especifico de cooperagio, na forma da legislagdo
vigente.

CLAUSULA SEXTA — DOS RECURSOS HUMANOS

Os recursos humanos utilizados por quaisquer dos participes, em decorréncia das atividades inerentes ao
presente ACORDO, nio sofrerdo alteragdo na sua vinculagdo nem acarretardo quaisquer 6nus ao outro
participe. As atividades ndo implicardo cessdo de servidores, que poderdo ser designados apenas para o
desempenho de agio especifica prevista no ACORDO e por prazo determinado.

Subcldusula Unica — N#o se estabelecerd, por conta do presente ACORDO, nenhum vinculo de natureza
juridica, trabalhista, funcional, securitiria ou de qualquer outra espécie entre os participes ou com seus
servidores.

CLAUSULA SETIMA — DA UTILIZACAO DA SOLUCAO

A ABIN, na condicio de desenvolvedora e administradora da solugdo de mensageria eletronica cifrada em
plataforma movel, franqueard 8 CGU, em regime de parceria e mitua cooperagéo, sem onus, a utilizacdo
da mencionada solugdo.

CLAUSULA OITAVA — DA AQUISICAO DE EQUIPAMENTOS

A aquisi¢do de equipamentos necessarios a infraestrutura fisica que hospedara a solugdo ATHENA, bem
como dos dispositivos mdveis para os usudrios, devera ser realizada as custas da CGU ou, se for do mituo
interesse, por intermédio de parceria com a ABIN, observada a legislacdo especifica.

CLAUSULA NONA — DA FISCALIZACAO E CONTROLE

Fica assegurada 42 ABIN a autoridade normativa e coordenadora sobre o uso da solugdo de mensageria
eletronica ATHENA.

Subelausula Primeira — Os participes deverdo aferir os beneficios e alcance do interesse publico obtidos
em decorréncia do ajuste, mediante a elaboragio de relatério conjunto de execugao de atividades relativas
a parceria, discriminando as agdes empreendidas e os objetivos alcancados, no prazo de até 60 (sessenta)
dias apds o encerramento.

Subclausula Segunda — O relatdrio conjunto de execucdo de atividades relativas a parceria devera conter,
no minimo as seguintes informagoes: i) beneficios alcangados pela CGU com a utilizagdo do ATHENA, ii)

namero de servidores beneficiados com a solugdo ao longo da vigéncia do ACORDO, e iii) as ve GesQ\

disponibilizadas pela ABIN. '
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CLAUSULA DECIMA — DA DIVULGACAO

A eventual publicidade, a¢do promocional, divulgagdo dos resultados obtidos, aquisi¢des ou de quaisquer
outros atos executados em decorréncia deste ACORDO, ou que com ele tenham relagdo, deverdo ter
carater meramente informativo, ndo podendo constar nomes ou imagens que caracterizem promogao
pessoal de autoridades ou de servidores publicos em geral, isso feito mediante autorizagio expressa e por
escrito dos participes.

A divulgacio do produto em midia eletrbnica ou escrita, publica ou privada, devera ser previamente
submetida & contraparte, para aprovacdo quanto ao conteudo a ser veiculado e a correta utilizagdo das
marcas dos participes.

CLAUSULA DECIMA PRIMEIRA — DO SIGILO

As partes se obrigam a restringir o acesso as informagdes relativas ao uso e a arquitetura da solucdo
de mensageria eletronica cifrada instantinea para plataforma moével, nos termos da legislagio aplicavel,
estendendo-se isso para quaisquer outros instrumentos a serem firmados.

Constituem excecdes ao sigilo das informacdes as seguintes situacdes:

a) Determinacéo judicial e/ou governamental, mediante conhecimento e autorizag¢do dos dirigentes dos
orgaos aos quais os participes estdo subordinados/vinculados, para acompanhamento das informacdes;

b) A informacio que for comprovadamente conhecida por outra fonte, de forma legal e legitima; e

¢)  Mediante prévia anuéncia dos participes, manifestada sob forma de autorizacdo, quanto 2 liberacio
da obrigacédo de sigilo.

CLAUSULA DECIMA SEGUNDA — DO PRAZO DE VIGENCIA

O prazo de vigéncia do presente ACORDO sera de 24 (vinte e quatro) meses, a contar da data de sua
assinatura, podendo ser prorrogado mediante a celebragdo de termo aditivo.

CLAUSULA DECIMA TERCEIRA — DAS ALTERACOES

O presente ACORDO podera ser alterado com o mutuo consentimento das partes, no todo ou em parte,
mediante termo aditivo, desde que mantido o seu objeto.

CLAUSULA DECIMA QUARTA — DO ENCERRAMENTO

O presente ACORDO sera extinto: /”\/l/\
a) Por advento do termo final, sem que os participes tenham até entfo firmado aditivo para renova-lo;

b) Por denincia de qualquer dos participes, se no tiver mais interesse na manuten¢do da parceria,
notificando o parceiro, por escrito, com antecedéncia minima de 30 (trinta) dias.

c¢) Por consenso dos participes antes do advento do termo final de vigéncia, devendo ser devidamente @g
formalizado; ¢ ] N

o
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d) Por rescisdo.

Subcldusula Primeira — Havendo a extincdo do ajuste, cada um dos participes fica responsavel pelo
cumprimento das obrigacdes assumidas até a data do encerramento.

Subcldusula Segunda — Se na data da extingdo ndo houver sido alcangado o resultado, as partes
entabulardo acordo para cumprimento, se possivel, de meta ou etapa que possa ter continuidade
posteriormente, ainda que de forma unilateral por um dos participes. Ndo sendo possivel entabular, serd
definida a redugdo das metas, etapas e fases inicialmente pactuadas, de modo que lhe seja assegurada
funcionalidade.

CLAUSULA DECIMA QUINTA — DA RESCISAO

O presente instrumento podera ser rescindido, independentemente de prévia notificagdo ou interpelacdo
judicial ou extrajudicial, nas seguintes situagdes:

a) Quando houver o descumprimento de obrigacdo por um dos participes que inviabilize o alcance do
resultado do ACORDO;

b) Na ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da execugdo
do objeto; e

c) Devido a superveniéncia de norma legal ou fato administrativo que o torne formal ou materialmente
inexequivel, ficando os participes responsaveis pelas obriga¢des e auferindo as vantagens decorrentes do
ajuste no periodo de sua vigéncia, respeitadas as obrigacdes assumidas perante terceiros.

CLAUSULA DECIMA SEXTA — DA PUBLICACAO

Caberd a ABIN providenciar a publicagdo por extrato do presente ACORDO, e de eventuais termos
aditivos, no Didrio Oficial da Unido, na forma prevista no pardgrafo Unico do art. 61 da Lei n.°
8.666/1993.

CLAUSULA DECIMA SETIMA — DA UTILIZACAO E DOS DIREITOS AUTORAIS SOBRE O
SOFTWARE

A ABIN, na condig@o de desenvolvedora e administradora do software ATHENA, franqueara 8 CGU, em
regime de parceria e mitua cooperagdo, sem onus, a utilizagdo da mencionada solugio.

Subclausula Primeira — A ABIN ¢ exclusiva proprietaria e detentora dos direitos autorais sobre o
software ATHENA, na forma das Leis n. © 9.609/98 e n. © 9.610/98. A utiliza¢do do software ATHENA
pela CGU, por meio de equipamentos proprios, € de sua exclusiva responsabilidade ¢ deve ser realizada de
modo a preservar e resguardar os direitos autorais da ABIN sobre o software ATHENA.

Subclausula Segunda — A infragdo aos direitos autorais da ABIN sujeitara a CGU a aplicacdo das
penalidades legais cabiveis, sem prejuizo de eventual responsabilizagdo por perdas e danos.

a utilizacdo, modificacdo, comercializagdo ou integra¢do desautorizada do software ATHENA.

Subclausula Terceira — Dentre outras praticas ilegais, considera-se violagdo de direitos autorais da, BHJ\I\&)
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Subclausula Quarta — A ABIN nio se responsabiliza por danos decorrentes de mau uso ou inabilidade da
CGU em transmitir, receptar, inserir e extrair informagdes do software ATHENA, tampouco pela
inexisténcia de cdpias atualizadas de seguranga dos dados.

Subcldusula Quinta — A ABIN ndo se responsabiliza pela integracdo desautorizada do software
ATHENA com outros softwares e/ou com o ambiente computacional da CGU (redes, sistemas
operacionais, hardware etc.) que possam gerar ineficiéncia ou distor¢des de dados.

Subcldusula Sexta — Os incrementos nas funcionalidades do software ATHENA realizados pela ABIN em
virtude de evolugdo tecnologica, de ajustes, corregdes e adequagdes, poderdo ser repassados 2 CGU,
independentemente de serem do interesse da Controladoria, sem 6nus para quaisquer das partes.

Subcldausula Sétima — Pertencem a ABIN os direitos sobre as derivagoes do software ATHENA, ndo
sendo dado a CGU reivindicar a titularidade de direitos sobre o programa original, modificado ou
adaptado.

Subclausula Oitava — A CGU compromete-se, por si, seus servidores ou quaisquer prepostos, a manter
sob sua guarda o software ATHENA em sua versfo original, fornecido por forca deste instrumento, bem
como as cdpias que se fizerem necessarias em funcio dos procedimentos de seguranca.

CLAUSULA DECIMA OITAVA — DAS VEDACOES

E vedado 4 CGU:

a) ceder ou transferir, a qualquer titulo, o direito de uso do software ATHENA e de seus componentes a
terceiros;

b) distribuir ou reproduzir, por qualquer meio, o software ATHENA, no todo ou em parte, sem autorizacao
expressa da ABIN;

c) promover alteragdes no software ATHENA que impliquem deformagio, mutilagdo ou outra modificagdo
do programa de computador, que prejudiquem a honra objetiva da ABIN.

CLAUSULA DECIMA NONA — DOS CASOS OMISSOS

Os casos omissos ou excepcionais, ndo previstos neste ACORDO, serdo solucionadas de comum acordo,
devendo ser submetidos formalmente & apreciacdo dos participes e serfo resolvidos com fulcro na
legislacdo aplicdvel, e, se necessario, registrados em termos aditivos. A resolucdo deve visar 2 execucdo
integral do objeto.

CLAUSULA VIGESIMA - DA RESOLUCAO DE CONTROVERSIAS E ELEICAO DE FORO

As controvérsias acerca da execucdo deste ACORDO serdo solucionadas de comum acordo entre a CGU e
a ABIN, podendo ser firmados, se necessdrio, Termos Aditivos que fario parte integrante deste
Instrumento.

A\

Subcldausula Primeira — Caso nfo seja possivel a resolucdo prevista no caput, poderdo os signatarios
solicitar o deslinde da controvérsia pela Advocacia-Geral da Unido, nos termos do art. 11 da Medida
Provisoéria n® 2.180- 35, de 24 de agosto de 2001, e do art. 37 da Lei n® 13.140, de 26 de junho de 21,015,@&?9

\
v
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utilizando-se para tanto, da Camara de Conciliagdo e Arbitragem da Administragdo Publica Federal —
CCAF, instituida pela Portaria n° 1.281, de 27 de setembro de 2007, do Advogado-Geral da Unido.

Subclausula Segunda — Frustrada a conciliagdo nos termos da subclausula anterior, e somente se a lide
envolver a defesa de atribuicdes e prerrogativas funcionais ou institucionais dos signatarios, admitir-se-a a
tutela jurisdicional dos interesses em conflito, para qual se elege o Foro da Justica Federal, Secdo
Judiciaria do Distrito Federal, nos termos do art. 109, I, da Constituicdo Federal.

CLAUSULA VIGESIMA PRIMEIRA - DA FUNDAMENTACAO LEGAL

Aplicam-se a execucgdo deste ACORDO, no que couber, as disposi¢gdes da Lei n° 8.666, de 21 de junho de
1993.

CLAUSULA VIGESIMA SEGUNDA - DAS DISPOSICOES FINAIS

Os detalhes operacionais necessarios ao pleno cumprimento das obrigagdes ora assumidas serdo
estabelecidos de comum acordo pelos participes por meio de Plano de Trabalho, bem como por meio de
deliberagdes registradas em expedientes internos ou em atas de reunides compartilhadas, e as davidas
dirimidas por muituo entendimento entre os participes.

Assim ajustadas, celebram as partes, por intermédio de seus representantes, o presente ACORDO em duas
vias, de igual teor e forma, na presenca das testemunhas infra signatarias, para que se produzam os
necessarios efeitos legais.

Brasili; 23 de outu rﬁ“de2020K:)
i \

JOS ‘ﬁAﬂi LO CASTRO DE CARVALHO
L Secretario Executivo
da

ontroladoria-Geral da Unifo

Testemunhas:
L N?{é%RBOS A CARLOS AFO» ONCALVES GOMES COELHO
Chefe de Gabinete da Secretaria-Executiva da éCretario de Planejamento e Gestdo
Controladoria-Geral da Unido da Agéncia Brasileira de Inteligéncia
Referéncia: Processo n? 00190,109906/2019-17 SEl n? 1687941
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CONTROLADORIA-GERAL DA UNIAO

Acordos Nio Onerosos - Plano de Trabalho

ANEXO0S AO ACORDO DE COOPERACAO TECNICA N° 37/2020

PROCESSO SEI N° 00190.109906/2019-17

PLANO DE TRABALHO

ANEXO - PLANO DE TRABALHO

1. DADOS CADASTRAIS

1.1 PROPONENTE

Nome:

Agéncia Brasileira de Inteligéncia- ABIN

CNPJ: 01.175.497/0001-41

Esfera:

[Executivo Federal

[Endereco: Cidade:
UF: DF
SPO Area 5, Quadra 1, Bloco “A™, 2° andar Brasilia
CEP:
Telefone: Correio eletronico:
70.610-905

Responsavel legal:

Alexandre Ramagem Rodrigues

Cargo/Funcio:

Diretor Geral

RG e 6rgao expedidor:_

ICPF:

—

1.2 PARTICIPE

Nome: CNPJ: Esfera:
IControladoria-Geral da Unido 26.664.015/0001-48 Executivo Federal
{Enderege: Cidade: UF:

Setor de_Au_ta_rqmas Sul (SAS), Quadra 1, Bloco A, Edificio Rrasilia DF

Darcy Ribeiro

CEP: Telefone: Correio eletrdnico:

70070-905 61) 2020-7251 secretaria.executiva@cgu.gov.br

iResponsavel legal:

José Marcelo Castro de Carvalho

iCargo/Funcao:

Secretario Executivo

RG e érgio expedidor JNNENEGgGEE

— A
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2. IDENTIFICACAQ DO OBJETO

2.1 TITULO

Permissdo de uso de solugédo de mensageria eletronica cifrada instanténea para plataforma maével desenvolvida pela ABIN, denominada ATHENA.

2.3 PERIODO DE EXECUCAO

Inicio: 2020 Término: 2022

O presente acordo tem por objeto a concesséo de permissao de uso de solugio de mensageria eletrénica cifrada instantinea para plataforma mével,
desenvolvida pela ABIN, para utilizagdo como meio institucional e seguro de transmissdo de mensagens e arquivos eletrénicos da CGU.

3. DIAGNOSTICO

Atualmente a CGU ndo dispdem de recursos tecnoldgicos institucionais para prover comunicago segura entre os servidores da Controladoria,
especialmente para proteger mensagens trocadas através de dispositivos méoveis. A ABIN, por outro lado, detém a expertise e larga experiéncia na pesquisa
e desenvolvimento de algoritmos com criptografia de Estado, que sdo embarcados em diversas solugdes para prover comunicagio segura entre membros do
governo,

4, ABRANGENCIA

Por meio deste ACT, a solugéo deve ser distribuida apenas aos servidores da CGU, sendo que as regras para utilizacéio do recurso serdo definidas pela
prépria Controladoria, tais como, quantos usudrios serdo atendidos, quais departamentos, niveis de fungdes (cargos) e ete.

[Ndo hd limites pré-estabelecidos de usudrios, sendo um fator limitante apenas a infraestrutura de TIC disponibilizada pela CGU para supottar a solugio.

5 JUSTIFICATIVA

O servigo de mensageria ATHENA, desenvolvido com criptografia de Estado para uso em plataforma mével de telefonia, é solugo desenvolvida pela
IABIN e destina-se a prover seguranga na troca de mensagens instanténeas, isso feito com niveis adequados de confidencialidade, autenticidade e
integridade.

A sua disponibilizagdo ¢ direcionada para a seguranga da informagio e das comunicagdes de 6rgéos ¢ entidades da Administragdo Piblica Federal (APF),
considerando a missdo da Agéncia de salvaguardar conhecimentos sensiveis, mediante o desenvolvimento de solugdes tecnoldgicas, baseadas em
algoritmo criptogrifico de Estado.

Além disso, a disponibilizagfio da ferramenta encontra amparo no Decreto n° 4.376, de 13 de setembro de 2002, que dispde sobre a organizagfio e o
funcionamento do Sistema Brasileiro de Inteligéncia (SISBIN), colegiado composto por érgios da APF. De acordo com o art, 102, TI, do mencionado
dispositivo legal, compete 4 ABIN, na condigéio de 6rgdo central do Sistema, promover o desenvolvimento de recursos tecnolégicos e realizar estudos e
pesquisas para o exercicio e aprimoramento da atividade de Inteligéncia, em coordenagido com os demais 6rgdos do SISBIN.

Cabe ainda registar que o acordo estd em consondncia com o Decreto n® 8.135, de 4 de novembro de 2013, que dispde sobre as comunicagdes de dados da
APF, e na Norma Complementar n® 02/IN01/DSIC/GSIPR, de 13 de outubro de 2008, que define a metodologia de gestido de seguranca da informagio e
comunicagdes utilizada pelos érgios da APF.

Considerando o papel estratégico da Controladoria-Geral da Unido, o fornecimento da plataforma ATHENA possibilitard ao drgio aprimorar e manter
niveis adequados de seguranca nas trocas de mensagens instantineas, via smartphones, contribuindo para o sigilo das informagdes.

6. OBJETIVOS GERAIS E ESPECIFICOS

l
A ABIN jé disponibiliza a solugdo de mensageria com criptografia de Estado para o alto escaldo do governo federal e também para alguns érgéos que ’}
isolicitaram esse recurso. O objetivo desse ACT é fornecer a solugéo de mensageria ATHENA, desenvolvida pela ABIN com criptografia de Estado, & 7
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(CGU. Com isso, a Controladoria passa a contar com recursos adequados de comunicagdo segura, que serdo distribuidos aos seus servidores.

Para a ABIN, a utilizacio do ATHENA pela CGU tem o objetivo especifico de ampliar o alcance de uma de suas solugdes de comunicag3o segura,
provendo seguranga e conflabilidade & comunicagio entre agentes governamentais, de forma restrita ao 6rgdo que adere 2 solugao.

7. METODOLOGIA DE INTERVENCAO

7.1 CONFIGURACOES DO SISTEMA E CADASTRAMENTO DE USUARIOS

A ABIN, por intermédio do seu gestor do acordo, ou pessoa por ele designada, ajustara, diretamente com o responsavel indicado pela CGU, as condigdes
adequadas ao acompanhamento das tarefas de implantago da solugio.

As tarefas de implantago, configuracio e cadastramento de usuarios da solugdo s3o de responsabilidade da CGU e poderiio ser acompanhadas por
integrante de unidade técnica da ABIN, conforme disponibilidade ¢ mediante solicitagdo.

As tarefas de configuragdo dos dispositivos dos usudrios da solugio sio de responsabilidade da CGUe poderfio ser acompanhadas por integrante de
unidade técnica da ABIN, conforme disponibilidade e mediante solicitaco.

7.2 MANUTENCAO DA SOLUCAO

A manutencdo preventiva, corretiva, evolutiva e adaptativa da solugdo de mensageria estard a cargo da ABIN, de acordo com a capacidade laboral de sua
unidade técnica.

A implementagZo de funcionalidades e a atualizagdo de versdo da solugdo serdo formalmente comunicadas e poderio ser repassadas 3 CGU, mediante
formalizacdo de manifestacdo de interesse, mantendo-se sob responsabilidade do solicitante 2 tarefa de implantacio das novas funcionalidades e correcdes
ou a atualizacdo da versao do software.

A manutengdo ou atualizacdo da solugdo serd ajustada, entre os gestores de cada participe, da seguinte forma:

a) O gestor da ABIN informaré o gestor da CGU sobre a publicagdo de corregdes ou atalizacdes da solugiio;

b) O gestor da CGU expedird solicitagio de encaminhamento das funcionalidades a serem implementadas ou da nova versdo do software, informando
sobre a necessidade de acompanhamento ou esclarecimentos adicionais sobre a implementacio;

c) O gestor da repassard a unidade técnica a solicitagdo e designard, de acordo com a disponibilidade, o responsavel pelo acompanhamento da tarefa de
implantacao.

7.3 CAPACITACAO DE PESSOAL

IN#o serd estabelecido programa de capacitacio formal para uso da solugdio de mensageria, tanto para os gestores da ferramenta quanto para os usuarios.

Orientagdes necessarias para a execucio das tarefas de implantagdo e configuragio da solugio de mensageria, cadastramento de usudrios e configuracio
dos dispositivos mdveis poderdo ser providas pela ABIN, mediante solicitagio e ajustes entre os gestores do acordo.

!a. UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERACAO TECNICA

O Centro de Pesquisa ¢ Desenvolvimento para a Seguranga das Comunicagdes (CEPESC) € o responsivel pelo Acordo de Cooperagiio Técnica firmado
entre a ABIN e a CGU.

A gestdo do acordo ficard a cargo do Diretor do CEPESC.

9 RESULTADOS ESPERADOS

Espera-se que os servidores da CGU utilizem o ATHENA para trocar mensagens entre si, de forma segura, a fim de garantir a confidencialidade das
comunicagdes institucionais.

Ao CEPESC compete pesquisar, desenvolver ¢ implementar algoritmos criptograficos de Estado em solugdes voltadas para a seguranca da informagio e
das comunicagdes, conforme definido no inciso I do artigo 11 do Decreto 8.905/2016. Decorre dessa atribuicio o desenvolvimento do ATHENA e sua
disponibilizacdo aos 6rgdos da APF a fim de garantir o sigilo das comunicagdes realizadas através deste servico de mensageria.

E importante, portanto, destacar o interesse pliblico associado as atividades institucionais dos dois 6rggos na celebragio deste Acordo de Cooperagio
Técnica. Para a ABIN, importa disseminar uma solugio segura de comunica¢do, com criptografia de Estado, entre os 6rgdos da APF. A CGU interessa

proteger as informagdes restritas trocadas por seus servidores acerca dos processos internos relacionados 4 suas atribuicdes legais, pois vazamentos /] fﬂ
decorrentes de obtencdo de informagdes de modo ilegal podem comprometer a lisura das atividades desempenhadas. A I

[
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10 PLANO DE ACAO

Meta

Especificacio

Inicio

Término

1. Distribuigo da solugéo

Disponibilizagdo de midia optica contendo o sofiware e
documentagio relativa aos procedimentos de implantagdo e
utilizagdo da solugéo de mensageria.

1° dia de vigéncia

30° dia de vigéncia

Implantagdo e configuraco da solugéio de mensageria na

Secretdrio-Executivojda Controladoria Geral da Unido

% . o 1 N _— O
2. Implantagdo da solugdo - ———T 34° dia de vigéncia  |58° dia de vigéncia
5 APROVACAO
IBrasilia, 23 de outubro de 2020.
| .
\s_.__—/'l \/
"0 de Carvalho Alexandre Ramagem Rodrigunes

Diretor Geral da Agéncia Brasileira de Inteligéncia

0.1.

Referéncia: Processo n® 00190.109906/2019-17

SEIn? 1687951
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