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APRESENTACAO

O presente MANUAL tem como escopo apresentar a metodologia para implementacao do Programa de
Integridade e Compliance do Instituto Nacional de Tecnologia da Informacdo - ITI, desenvolvida em

conformidade com a normatizagao interna e externa existente sobre o tema.

A Gestao de Compliance ¢ responsdvel por monitorar os atos normativos com foco na ética e
transparéncia. Destarte, tem a Gestdo de Integridade inclusa no seu programa por ser esta especifica no
controle das condutas e forte ferramenta no combate a corrupgdo, propiciando, assim, a manutencao da

saude do Instituto.

O “Compliance” significa literalmente o cumprimento de leis e regras e, com a inser¢do do mecanismo
da Integridade ao seu sistema, seu conceito se expande para alcangar a ETICA, estabelecendo uma cultura

de se fazer o certo em toda a corporagao.

A “Integridade”, por sua vez, ¢ a forma mais efetiva, no ambiente corporativo, para o combate a corrupgao,
fraudes e demais ilicitudes contra a Administracdo Publica. Baseia-se em trés pilares de sustentagdo:
prevencdo, deteccao e correcdo. E, para o seu real funcionamento pratico faz-se necessario o envolvimento
amplo dos gestores, comunicagao, transparéncia, treinamento para a forga de trabalho, canal de dentincia

efetivo, processo de apuracdo e politicas continuas de boas praticas.

O Programa de Integridade e Compliance ¢ um tema que nao se esgota e requer um aprendizado continuo
na constante luta pelo enraizamento da ética na gestdo publica. Ele se tornou ferramenta de extrema
importancia para instituicdes, como o ITI, que segue o caminho da integridade, prezando pelo

cumprimento das normas em suas agdes e lisura na conduta de seus colaboradores.
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Os anseios da sociedade pela eliminagcdo de atos de corrupgdo, improbidade, fraude, formagao de
cartel, danos ambientais, entre outros, estdo propiciando o fortalecimento da ética e da governanca
corporativa no ambito empresarial ¢ da Administracdo Publica, temas contemplados pelo Programa

de Integridade e Compliance, ja contemplado ha alguns anos por diversos paises.

Compliance: do verbo Inglés “TO COMPLY”, tem a defini¢do de “estar de acordo”. Definicdo esta
hoje ampliada para estar de acordo com a lei e os principios éticos. Dai a importancia de se ter este

programa atrelado a perspectiva da governanga corporativa.

AN
=5

ESTRATEGIAS

RISCOS PADROES

Compliance

[—=] =
POLITICAS REQUERIMENTOS
CONTROLE AUDITORIA

Integridade: de origem no latim, infere-se probidade e honestidade. A qualidade de ser integro remete

a ser reto e incorruptivel.

O ITI quer fazer parte do universo de instituigdes nacionais € internacionais que adotam controles
internos eficazes e estruturas de Integridade e Compliance aptos a prevenir, detectar, monitorar e
mitigar os riscos da Autarquia. Destarte, para consolidagdo da cultura de Integridade e Compliance,

faz-se necessario:

e Comprometimento da alta dire¢ao;

e Criagdo da Comissdo de Etica;
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e Implementacdo da area;
e Implantagdo do Codigo de Etica e diretrizes de Integridade e Compliance;

e Estrutura e autoridade da instancia interna responsavel pela aplicagdo do Programa de Integridade

e Compliance;

e Controles internos que assegurem a pronta elaboracdo e confiabilidade de relatorios,
demonstracdes financeiras, bem como registros contabeis que reflitam de forma completa as

transagdes realizadas;
e (Comunicagao e treinamentos periodicos;

e Procedimentos especificos para prevenir fraudes e ilicitos na execu¢do de contratos ou em

qualquer interagdo com o setor publico ou privado;

e Canais de dentncia abertos e amplamente divulgados a empregados e terceiros, com

mecanismos destinados a prote¢ao de denunciantes de boa-f¢;
e Diligéncia apropriada para contrata¢do e supervisdo de terceiros e

e Monitoramento continuo do Programa de Integridade e Compliance.

A organizagdo que utiliza as ferramentas de Integridade e Compliance tende a manter-se sempre saudavel
e com excelente reputacdo perante os agentes internos e toda sociedade, uma vez que os riscos de ilicitudes
sao minimizados até a total extin¢do, eliminando qualquer lacuna que favorega atos de corrupgdo. Assim,
ndo se perde tempo e energia na aplicagdo de sangdes, pois inexistirdo fatos que suscitem sua
aplicabilidade nem ocorrerdo perdas financeiras muitas vezes irreversiveis a continuidade dos negocios.
Consequentemente, cria-se a sinergia entre organizacao € pessoas tornando os negocios mais efetivos e

beneficiando a todos os envolvidos na Instituicao.

E oportuno salientar que o casamento entre a disseminagao das culturas de Integridade e Compliance e o
apoio irrestrito da alta direcdo deve ser coeso e indissoluvel para assegurar o sucesso do funcionamento
do referido sistema. Tendo, assim, como agdo prioritaria para implementacgao a de total comprometimento

no apoio e promoc¢ao da missao, visdo e valores em atendimento as normas regulatorias do ITI.
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E pertinente enfatizar, também, que estatuir o Cdédigo de Etica e sua ampla divulgacdo, a capacitacao
continuada dos servidores e a criagdo de canal de denuncias eficiente sdo acgdes essenciais para

funcionalidade do Integridade e Compliance.
1. O QUE E UM PROGRAMA DE INTEGRIDADE E COMPLIANCE?

Um Programa de Integridade e Compliance ¢ a sistematizacdo e aperfeicoamento dos instrumentos ja
existentes na organizac¢ao, que atuam na prevenc¢do e combate a corrupgdo. E um sistema de processo e
politicas desenvolvidas para garantir a conformidade das acdes de uma organizagdo a ética, as regras

internas, as leis e as regulacdes.

Como cada organizagao possui estruturas diferentes e processos de tomada de decisdes singulares, a busca
pela estruturacao e implementagdo da func¢do de Integridade e Compliance em cada institui¢ao ¢ autdnoma
e independente. Entretanto, ter uma infraestrutura adequada e observancia aos quatro principais pilares do

programa, expostos nos proximos topicos, sao condigdes essenciais para torna-lo efetivo.

A partir desses pilares ¢ que sdo desenvolvidas a¢des e medidas que dardo contetdo e respaldo a feitura

do PLANO DE INTEGRIDADE E COMPLIANCE.
1.1. Os quatro pilares do Programa de Integridade e Compliance

Para a adequada estruturagdo de um Programa de Integridade e Compliance, quatro pilares devem estar

presentes para dar suporte as agdes e medidas que irdo constituir o seu conteudo.

rcre OS QUATRO EIXOS
COMO FUNCIONA UM PROGRAMA DE INTEGRIDADE

o PLANO DE INTEGRIDADE
@ £ definido apbs a fase de anélise de risco do érgao.

O monitoramento continuo reavalia a aplicagao do plano,

ao criar mecanismos para que as defiaéncias encontradas

em qualquer um dos eixos possam ser cornigidas,

visando o aperfeicoamento e a atualizagao.

% CONSAVE 1
2 - . RN ' ’
T | | / oy 7
‘ (omnor‘mmmo ’ INSTANCIA RESPONSAVEL ui\u MONITORAMENTO
E APOIO DA ALTA DIRECAD  PELO PLANO DE INTEGRIDADE DE RISCO CONTINUO



lTl INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI

Instituito Macional de
Tecnologe da infarmagic

1.1.1. Comprometimento da Alta Direcao

O comprometimento e apoio da alta direcdo do ITI para o fomento de uma cultura ética, de respeito as
leis e de implementacdo das politicas de integridade, ¢ condi¢do indispensavel para criacdo e

funcionamento de um programa de Integridade e Compliance.

As liderancas ocupam naturalmente uma posicdo de destaque, sdo alvos de maior atencdo dos
funcionarios, sendo seus atos por eles reproduzidos, seja por admiracao, lealdade, respeito ou por qualquer

outro motivo.
Sao exemplos de comprometimento da alta dire¢ao:

e Patrocinar o programa de integridade perante o publico interno e externo, ressaltando sua
importancia para a organizagao e solicitando o comprometimento de todos os colaboradores e

partes interessadas;

e Participar ou manifestar apoio em todas as fases e implementacao do programa;

o Adotar postura ética exemplar e solicitar que todos os colaboradores do 6rgao ou entidade também
o facam;

e Aprovar e supervisionar as politicas e medidas de integridade, destacando recursos humanos e

materiais suficientes para seu desenvolvimento e implementagao.

“A IMPORTANCIA DO COMPROMETIMENTO DA ALTA DIRECAO PARA O
SUCESSO DE UM PROGRAMA DE INTEGRIDADE E CONHECIDA NO SETOR
PRIVADO PELA EXPRESSAO EM INGLES TONE FROM THE TOP OU TONE AT THE
TOP QUE PODE SER TRADUZIDA POR ‘O EXEMPLO VEM DE CIMA’. O ‘NUMERO
UM’ DA ORGANIZACAO PRECISA, EFETIVAMENTE, APOIAR, ENGAJAR-SE,
DESEJAR E PROMOVER O DESDOBRAMENTO DO PROGRAMA EM ATIVIDADES
PRATICAS NA EMPRESA, TOMANDO PARA SI A RESPONSABILIDADE DE
FOMENTAR A SUA MENSAGEM. TAL FOMENTO DEVE PERMEAR TODOS OS
NiVEIS HIERARQUICOS, CONVENCENDO-OS ACERCA DA IMPORTANCIA DAS
MEDIDAS DE INTEGRIDADE E CRIANDO MECANISMOS PARA ENCORAJAR E
REFORCAR ESSE COMPROMETIMENTO EM TODOS OS NiVEIS, ATE ALCANCAR
TODOS OS EMPREGADOS.”
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1.1.2. Alcada Responsavel

Para que haja um desenvolvimento adequado do programa de Integridade e Compliance, h4 a necessidade
de algada responsavel pelo acompanhamento, monitoramento e gestdo das acdes e medidas de integridade

a serem implementadas.

A unidade, grupo ou pessoa deve ser dotada de autonomia, independéncia, imparcialidade, recursos
materiais, financeiros € humanos necessarios ao desempenho de suas atribuigdes funcionais. Sempre que

possivel, deve ser garantido a algada responsavel o acesso ao mais alto nivel hierarquico da organizacao.

Com o advento da Instru¢do Normativa Conjunta MP/CGU n. ° 01/2016, os 6rgdos e entidades do Poder
Executivo Federal deverao instituir um “Comité de Governanga, Riscos e Controles”, que, dentre outras
atribui¢des, pode ser o responsavel, em nivel estratégico, pelo Programa de Integridade e Compliance da
institui¢do. Sem prejuizo, podem ser construidas algcadas de segunda camada especificas para acompanhar
o desenvolvimento e implementacdo das politicas de Integridade e Compliance, a depender da

complexidade de atribui¢des e tamanho da organizagao.

O ITT, por meio da Portaria n° 33 de 20 de junho de 2017, j& implementou o Comité, cuja composigao €:
e Diretor Presidente;
e Diretor de Infraestrutura de Chave Publicas e
e Diretor de Auditoria, Fiscalizagdo ¢ Normalizagao.

A defini¢ao das responsabilidades de cada unidade do ITI consta no ANEXO I deste Manual.

1.1.3. Analise de Riscos de Integridade e Compliance

Um Programa de Integridade e Compliance deve ser guiado por uma continua identificagao, analise e
avaliacao dos riscos aos quais os 6rgaos e entidades publicas estejam vulneraveis. Tao somente conhecendo
suas areas e processos mais sensiveis, serd possivel criar controles ou adaptar os j& existentes de forma

efetiva.

O levantamento e a analise de riscos realizados previamente a implementagdo do Programa de Integridade
e Compliance ajudarao o ITI a identificar suas vulnerabilidades e as areas mais suscetiveis a corrup¢ao, o
que lhe daré a oportunidade de atuar de maneira mais direcionada e especializada, para prevenir de forma

mais eficiente e eficaz a possibilidade de ocorréncia dos eventos apontados.

10
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Como “risco”, entende-se toda possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos de uma organizagdo. Por exemplo, uma politica publica pode ter o risco de ndo
alcancar seu objetivo por problemas de insuficiéncia or¢amentaria. Outro exemplo seria uma obra publica
apresentar um problema estrutural, refletindo em um risco aos objetivos do 6rgao publico patrocinador da

empreitada.

Como uma espécie do género “risco”, os “riscos de Integridade e Compliance” também impactam nos
objetivos, atribuicdes ou missdo da organizagdo. Tais riscos caracterizam-se como vulnerabilidades
organizacionais que podem favorecer ou facilitar situa¢des de quebra de Integridade e Compliance — como,
por exemplo, a solicitagdo ou recebimento de quantias indevidas por agentes publicos, abuso de poder, uso
de verbas publicas para fins privados, situacdes que configuram conflito de interesses e nepotismo, dentre

outros.

RISCO
Possibilidade de ocorréncia de um
evento que venha a ter impacto no
cumprimento dos objetivos.

RISCO DE INTEGRIDADE
Vulnerabilidade
institucional que pode
favorecer ou facilitar
praticas de corrupgao,
fraudes e conflitos de
interesses etc.

Figura—1

De forma geral, podemos identificar uma quebra da integridade por meio das seguintes caracteristicas:
e E um ato humano - praticado por uma pessoa ou por um grupo de pessoas.

e Envolve uma afronta aos principios da administracdo publica: Legalidade, Impessoalidade,
Moralidade, Publicidade e Eficiéncia, mas se destaca mais fortemente como uma quebra a

impessoalidade e/ou moralidade.

11
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e Envolve sempre alguma forma de deturpacdo, desvio ou negacdo da finalidade publica ou do
servico publico a ser entregue ao cidaddo. E um ato quase sempre doloso, a excegdo de certas

situacdes envolvendo conflito de interesses, nepotismo entre outros.

Para profissionais da area de Integridade e Compliance, a analise de riscos ¢ um dos principais alicerces
para o desenvolvimento do programa. Sem a analise inicial destes riscos, dificilmente a 4rea de Integridade
e Compliance conseguird definir politicas, treinamentos € monitoramentos necessarios para garantir a
efetividade dos programas. E fundamental também que a avaliagdo de riscos seja feita de forma periodica

para que o programa se mantenha efetivo, e ndo apenas no momento da sua estruturagao.

1.1.4. Monitoramento Continuo

No Programa de Integridade e Compliance faz-se necessario estabelecer uma politica de monitoramento
continuo a fim de dar dinamismo e promover constante atualizacdo de suas iniciativas, ajustando-as
conforme novas necessidades, riscos e processos da institui¢do no decorrer do tempo. A organizacgao pode,
por exemplo, sofrer mudancas em sua fun¢do, agregando atividades que antes ndo desempenhava. Tal

situacdo altera o cendrio de riscos anteriormente definido.

Para alcangar tal ajuste, ¢ importante haver constante avaliacdo das a¢des e medidas adotadas pelo
Programa. E imperativo identificar, de maneira continua, se as medidas mitigadoras inicialmente
propostas realmente estdo funcionando como previsto, comunicando tempestivamente as fragilidades

identificadas a alta diregao.

O monitoramento continuo também implica em identificar, sempre que necessario, novos riscos, areas ou
processos em que possam ocorrer quebras de integridade, bem como redefinir a priorizagao dos riscos ja

identificados para, conforme o caso, implementar novas medidas mitigadoras.

Para garantir a efetividade do Programa, o ITI deverd adotar mecanismos para realizar o monitoramento
de cada um dos pilares do Programa de Integridade e Compliance, definir a periodicidade de aplicagdo de
cada mecanismo e estabelecer a drea ou pessoa responsavel por tal atividade. O monitoramento da
efetividade de determinada politica ou procedimento, por exemplo, pode ser realizado por meio da

utilizagdo de indicadores de desempenho, estatistica, sistema de controles, dentre outros.

12
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“AINSTANCIA DE INTEGRIDADE POSSUI PAPEL FUNDAMENTAL NA DEMANDA E
ORGANIZACAO DOS DADOS NECESSARIOS PARA O MONITORAMENTO, ASSIM COMO NA
AVALIACAO DAS MEDIDAS E NECESSIDADES ASSOCIADAS AOS RISCOS PARA ENTAO
DECIDIR OS AJUSTES E PROVIDENCIAS A SEREM ADOTADOS”.

1.2. Plano de Integridade e Compliance

Plano de Integridade e Compliance ¢ um documento tnico que contém, de maneira sistémica, um conjunto
organizado de todas as medidas que devem ser implementadas, em um periodo, com a finalidade de
prevenir, detectar e remediar as ocorréncias de quebra de integridade nos 6rgdos e entidades publicas,

aprovado pela alta dire¢ao e sob responsabilidade de uma determinada area.

O Plano de Integridade e Compliance devera ser implementado em até 12 (doze) meses apds a aprovacao

deste Programa.

Organizacio sistémica Finalidade Preventiva

das medidas e riscos da
organizagao em
documento uUnico

Prevenir, detectar e
remediar as ocorréncias
de quebra de

Conjunto de medidas integridade

e riscos

Instancia Responsavel

Aprovado pela alta
direcdao

Coordenacao realizada

por area responsavel Aprova<;50 Superior

Figura -2

Formaliza as principais informagdes e atividades propostas para implementacdo de um Programa de

Integridade e Compliance. Nele estao presentes os riscos de Integridade e Compliance mais relevantes da
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organizagdo; a avaliacdo e classificacdo desses riscos; as propostas de medidas de Integridade e
Compliance; as politicas de monitoramento; € 0s seus responsaveis e respectivas metas, estabelecendo

formalmente um compromisso da alta direcdo e consequentemente de todo o Instituto com tais propostas.

O Plano de Integridade e Compliance ¢é, portanto, um componente fundamental de um Programa de
Integridade e Compliance. Sao politicas, instrumentos e areas responsaveis pela Integridade e Compliance
na instituicdo, assim como os seus principais riscos, medidas, areas de atencdo e os passos que a
organizacao deve seguir na implementacao de seu Programa de Integridade e Compliance, organizados

de maneira sistémica e em um documento Gnico.

“A CONSTRUCAO DE UM PLANO DE INTEGRIDADE E COMPLIANCE E ATIVIDADE
OBRIGATORIA DE ACORDO COM A METODOLOGIA
PROPOSTA NESTE PROGRAMA. AINDA QUE SEUS ELEMENTOS
POSSAM CONSTAR EM OUTROS DOCUMENTOS, SUA DISPOSICAO EM UM UNICO
INSTRUMENTO PROMOVE A IDEIA DE UM TRATAMENTO CONJUNTO DOS RISCOS DE
INTEGRIDADE E COMPLIANCE DO INSTITUTO, ASSIM COMO FACILITA A BUSCA DE
INFORMACOES E FORTALECE A CONTINUIDADE DAS MEDIDAS,
INDEPENDENTEMENTE DE EVENTUAIS MUDANCAS DE GESTORES.”

2. DATEORIA A PRATICA: COMO ELABORAR UM PLANO DE INTEGRIDADE?

A tarefa de construir um Plano de integridade e Compliance pode se iniciar por diferentes estagios, a
depender do nivel de maturidade em que se encontram os controles internos e o gerenciamento de riscos
da organiza¢do. Em determinadas unidades, as a¢des de Integridade e Compliance ja estdo amadurecidas,
apenas necessitando de ajustes pontuais; em outras, os controles sdo ainda muito deficientes, sem

organizagdo central das medidas e com riscos sem cobertura suficiente.

Em unidades sem gerenciamento de riscos plenamente satisfatorio, ou onde o tema Integridade e
Compliance ainda ndo se encontra suficientemente disseminado entre o corpo técnico, o Ministério da
Transparéncia e Controladoria-Geral da Unido propde a implementacdo a partir de uma série de etapas,
cada qual com produtos especificos a serem desenvolvidos, que culminam na elaboragdo de um Plano de

Integridade e Compliance, documento que consolida as a¢des de um programa de integridade.
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ETAPAS PARA ELABORACAO DO PROGRAMA DE INTEGRIDADE E COMPLIANCE:

' Plano de Integridade e
Compliance
Identificagdo, avaliagdo e
adequacdo de medidas
Identificagdo e avaliagdo de
riscos
Ambiente para
implementacgdo
Aprovacao daalta
direcdao

Figura -3

2.1. APROVACAO DA ALTA DIRECAO

Conforme mencionado, ¢ essencial o patrocinio da mais alta autoridade do ITI para a implementacio de

um Programa de Integridade e Compliance.

Ainda que ocorram reunides técnicas prévias sobre a implementacdo do Programa de Integridade e
Compliance, ¢ essencial que haja uma apresentacdo das suas principais diretrizes aos superiores para
aprovacdo do escopo, proposta de cronograma e um aceite formal ou outro tipo de inequivoco

comprometimento institucional da alta direcao para o Programa de Integridade e Compliance.
2.2. AMBIENTE PARA IMPLEMENTACAO

Tomada a decisdo superior de desenvolver um Programa de Integridade e Compliance, o ITI deve
promover um ambiente adequado para garantir sua implementacdo. Sob o patrocinio da alta direcao,

sugere-se, neste primeiro momento, que o ITI dé enfoque a trés tarefas iniciais:
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Criagdo de Coordenagao
ou Assessoria de Gestao
de Riscos, Integridade e
Compliance subordinado a

Presidéncia.

- Competéncias

- Histdrico de casos de
quebra de integridade.

- Relatdrios de auditoria.

- Questionario de
Diagnostico.

- Escopo (areas e/ou

y processos).
\ - Plano de trabalho.

Figura — 4

2.2.1 CORPO TECNICO

Recomenda-se ao ITI que crie uma Coordenagdo ou assessoria responsavel pela elaboragdo do Plano de

Integridade e Compliance e consequente implementa¢ao do Programa de Integridade e Compliance.

“A COORDENACAO OU ASSESSORIA RESPONSAVEL PELA ELABORACAO DO
PLANO DE INTEGRIDADE E COMPLIANCE NAO SERA, NECESSARIAMENTE, A
ALCADA INTERNA DE INTEGRIDADE E COMPLIANCE DO ITI. TAL PAPEL CABE
AO COMITE DE GOVERNANCA, RISCOS E CONTROLES. A TAREFA DA
COORDENACAO OU ASSESSORIA E: ARRUMAR A CASA E COORDENAR AS
ETAPAS PARA ELABORACAO DO PLANO DE INTEGRIDADE E COMPLIANCE”.

A Coordenacao devera fazer um esforgo relevante durante seus trabalhos, cabendo-lhes exercer um papel

técnico-operacional e gerencial, a fim de construir e fomentar a aprovacdo do Plano de Integridade e
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Compliance e sua posterior inser¢ao nos resultados desejados do ITI, com a internalizagdo das medidas

sugeridas.

Para garantir o conhecimento pleno dos riscos e atividades desenvolvidos na organizacdo, ¢ importante
que os setores ou unidades mais relevantes estejam envolvidas no desenvolvimento do trabalho, conforme

atribui¢oes definidas no ANEXO 1.

2.2.2 PLANEJAMENTO

Para que sejam devidamente identificados todos os processos e dareas relevantes, assim como
documentadas as atividades a serem executadas pela Coordenacdo ou Assessoria, ¢ de suma importancia

o planejamento de todas as agdes em um Plano de Trabalho. O Plano de Trabalho deve envolver etapas,

objetivos, produtos, resultados esperados, responsaveis e prazos para elaboracdo do Plano de Integridade
e Compliance e posterior implementa¢do do Programa de Integridade e Compliance. Tal Plano também
pode elencar outras informagdes, como a metodologia a ser adotada, previsao de reportes periddicos a alta

direcdo, entre outros.

2.2.3 LEVANTAMENTO PREVIO DE INFORMACOES

A construg¢do de um Plano de Integridade e Compliance efetivo somente serd possivel se for pensado de
acordo com o porte e as especificidades do ITI, de preferéncia com base em informacgdes levantadas
previamente. Nesta fase inicial, a Coordenacao ou Assessoria deve buscar subsidios para trabalhar nas

etapas posteriores de identificagdo de riscos de integridade, especificados abaixo:
e Or¢amento disponibilizado;
e Servigos prestados e decisdes principais que influenciem terceiros;

e Estrutura organizacional (organograma, cargos e salarios, principais competéncias de
coordenacgdes-gerais, diretorias, coordenagdes ou setores, eventual existéncia de unidades

descentralizadas);

e Nivel de interagdo com a iniciativa privada, considerando-se principalmente a existéncia de
processos de concessdo de autorizagdes, licencas e permissdes, bem como quantitativo e

valores de licitagoes celebradas e

e Eventuais participagdes publico-privadas que envolvam a ITI e demais interagdes semelhantes.
17
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Analise do historico de casos de quebra da integridade envolvendo o ITI e seus servidores, tais como casos
de corrupgao, nepotismo, conflitos de interesses, dilemas éticos, dentre outros. Podem ser usadas como
fontes as noticias publicadas na midia; relatorios de procedimentos éticos e disciplinares ja julgados;
denuncias recebidas, sugestdes e reclamacdes encaminhadas e tratadas pela ouvidoria, dentre outros. Os
relatorios dos 6rgdos de controle interno e externo também sao fontes de informagdes acerca de possiveis
riscos de integridade, assim como medidas para seus tratamentos. Uma leitura atenta desses trabalhos,
focando nas quebras de integridade ocorridas, pode facilitar sobremaneira as proximas fases do trabalho

da Coordenacao.

PRODUTOS - FASE “AMBIENTE PARA IMPLEMENTAGAO”

- Coordenacdo ou Assessoria criada;

- Escopo e cronograma de implementagao do Plano de Integridade;

- Levantamento de informacgdes preliminares: perfil do ITI; histérico de
casos de quebra de integridade; relatérios de auditoria.

Figura -5

2.3. IDENTIFICACAO E AVALIACAO DE RISCOS

O Programa de Integridade e Compliance deve ser concebido e implementado de acordo com o perfil
especifico do ITI ou entidade. Para tanto, a Coordenagdo ou Assessoria deve buscar conhecer
profundamente seu 6rgdo, suas competéncias, processos, servidores, usudrios e grupos de interesse
afetados por suas decisdes, assim como o contexto econdmico, social e politico em que estd inserido, além

do grau de interagdo entre o ITI e o setor privado.

Independente do modelo de gestdo de riscos adotados pelo ITI, geralmente esta etapa envolve a

identificacdo, avaliag@o e priorizacdo de riscos. Deve-se buscar respostas as seguintes perguntas:

e Quais areas do ITI estdo mais vulneraveis a esses riscos?
e Quais os principais riscos de Integridade e Compliance a que o ITI esté sujeito?
e Dentro dessas areas, em quais processos de trabalho os riscos determinados podem se

manifestar?
18
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e Dentro de cada processo, identificar o evento/comportamento que se quer evitar, ou
seja, como determinado risco pode se manifestar?

e Quais fatores podem dar causa a manifestacdo de um risco determinado nessa area/
processo?

e Como categorizar e classificar os riscos, priorizando os fatores de risco mais criticos?

Virias dinamicas e métodos de levantamento de informagdes poderdo ser empregados pelo Instituto para

executar as tarefas em cada etapa.
2.3.1 - RISCOS A INTEGRIDADE

Deve-se fazer um levantamento prévio dos principais riscos a integridade do Instituto. A relagao de riscos,
ainda que preliminar, serd construida por intermédio das informagdes levantadas pela Coordenacdo ou
Assessoria, como por exemplo: casos anteriores de quebra de integridade, relatérios de auditorias, riscos

em potencial de cada area de atuacgao, entre outros.

A Coordenacao ou Assessoria também pode realizar uma analise de sua estrutura organizacional e nivel

de interagdo com setores publicos e privados.

“RISCOS A INTEGRIDADE E COMPLIANCE SAO OS ATRIBUTOS, CARACTERISTICAS OU
EXPOSICOES DE CARATER EXTERNO, ORGANIZACIONAL OU INDIVIDUAL QUE
POSSIBILITAM A OCORRENCIA DE COMPORTAMENTOS CARACTERIZADOS COMO QUEBRA
DA INTEGRIDADE INSTITUCIONAL (EX.: CORRUPCAO, FRAUDE...), COM EFEITOS
NEGATIVOS NOS OBJETIVOS, ATRIBUICOES OU MISSAO DE UMA INSTITUICAO PUBLICA”

Em uma listagem ndo exaustiva, apontamos alguns dos riscos a Integridade e Compliance mais relevantes

nas organizagoes publicas:

1. Abuso de posi¢ao ou poder em favor de interesses privados;

Comportar-se de forma incompativel com a fungdo publica;

Conflito de interesses;

Exercer pressao externa ilegal ou antiética para influenciar agente publico/privado;
Exercer pressao interna ilegal ou antiética para influenciar agente publico;
Nepotismo;

Solicitagdo ou recebimento de propina/pagamento indevido;

e B U

Utilizagdo de verbas e fundos publicos em favor de interesses privados e
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9. Utilizagdo/vazamento de informagao privilegiada/restrita.

Faz-se mister, portanto, tomando os exemplos como parametros, que se produza a relagdo prévia dos

principais riscos de integridade a que o Instituto esta sujeito.

2.3.2 AREAS E PROCESSOS DE RISCO

Apos obter uma relacdo de possiveis riscos, a Coordenagdo ou Assessoria deve relacionar as unidades

organizacionais (diretoria/coordenagdo/unidades) que sdo mais suscetiveis aos riscos apontados. Para

identificar tais competéncias e estruturas, deve-se ter como base as principais leis ou decretos que trazem

as competéncias institucionais, regimento interno, organograma ¢ documentos como o Planejamento

Estratégico.

Como exemplo de éareas/processos de risco, elencamos duas delas muito suscetiveis a gerar riscos de

Integridade e Compliance em oOrgados/entidades publicas: relacionamento com o setor privado e

administracao de patrimonio, bem como as respectivas areas e processos relacionados a estas atividades.

RISCOS ARFEAS EPROCESSOS MAIS VULNERAVEIS
AREA PROCESSOS
TRIBUTACAO COBRANCAS, FISCALIZACAO, IMPOSTOS E TAXAS
RELACIONAMENTO |PAGAMENTOS SUBSIDIOS, BENEFICIOS, PATROCINIOS
COM O SETOR LICENCAS, PASSAPORTES, HABILITA COES; DOCUMENTOS
PRIVADO 0 ’ N ’ . iy
AUTORIZACOES DE IDENTIFICACAO; AUTORIZA COES, INSPECOES.
PODER DE POLICIA SUPERVISAO, CONTROLE, REGULACAO, FISCALIZACAO,
AUDITORIA, PUNICAO
SEGURANCA NACIONAL, INFORMA COES SIGILOSAS,
BANCOS DEDADOS DOCUMENTOS PESSOAIS
ADMINISTRACAO DE N N N
PATRIMONIO FISCAL TRANSFERENCIAS, ISENCOES, INDENIZACOES, DESPESAS,
SUBSIDIOS
BENS COMPRA, ADMINISTRACAO, CONSUMO

Além de verificar se tais areas/processos existem no Instituto, a depender das atividades desenvolvidas

pela Autarquia, a Coordenacgdo ou Assessoria deverd avaliar também se ¢ necessdrio acrescentar outras

areas de risco, agregar duas ou mais areas em uma unica categoria ou ainda se ¢ razoavel dividir as areas

em categorias mais especificas.
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Proceder consultas as unidades do Instituto pode ser bastante util para a Coordenagdo ou Assessoria
validar os achados nessa fase, questionando-as acerca de suas conclusdes preliminares e eventuais riscos
ainda ndo mapeados. O importante ¢ levantar o maximo de informacgdes possiveis junto a todo o Instituto

para depois filtrar os resultados inicialmente mais relevantes.
2.3.3 MANIFESTACOES E FATORES DE RISCO

Um risco a integridade pode se materializar de diferentes formas em uma organizagao, e denominamos
“manifestacoes de risco”. Sao efetivamente as condutas — a¢des ou inagdes — classificadas como quebras

de integridade (atitudes corruptas, antiéticas, desvios de funcao publica, entre outras).

Em uma primeira avaliagdo de riscos de integridade nao ¢ necessario definir com absoluta precisao e de

maneira exaustiva todas as possiveis condutas dos agentes frente aos riscos apontados.

A Coordenacao ou Assessoria pode levantar casos pretéritos de quebra de integridade e compilar as formas

mais comuns de como determinado risco se manifestou ou pode se manifestar na organizagao.

Os fatores de risco, por sua vez, sd3o os motivos e circunstdncias que mais provavelmente podem
incentivar, causar ou permitir condutas que afrontem a Integridade e Compliance. Uma relativa quantidade
de atos de corrupcao e desvios funcionais nas organizagdes publicas pode ser motivada por legislagdes
dubias, excesso de burocracia, auséncia de controles e transparéncia. Outras condutas, todavia, sao frutos
de fatores mais ténues, que ocorrem numa “zona cinzenta” dos controles administrativos, tais como:
situagdes envolvendo conflito de interesses, cultura organizacional voltada para o alcance de resultados a

qualquer custo, processos decisorios enviesados e pressoes indevidas de colegas no ambiente de trabalho.

Ademais, ¢ dificil afirmar que um unico fator de risco foi o responsavel por determinado ato. Na maioria

dos casos, mais de um fator ¢ determinante para o cometimento de determinada quebra de integridade.

Definir os riscos, assim como as suas consequéncias, pode ser tarefa relativamente descomplicada apods
um mapeamento inicial. Todavia, indicar e compreender os motivos e circunstancias que levam os
individuos a praticarem atos de corrup¢ao — os fatores de risco — ¢ uma atividade um pouco mais
complexa, mas de grande relevancia para o sucesso de um plano de integridade. A partir deles € que se ira
analisar e conceber medidas preventivas e mitigadoras efetivas. Como exemplo ficticio de levantamento

de fatores de risco, manifestacdo e fatores de risco, elaboramos o quadro abaixo:

Area: Diretoria de Gestdo Interna
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RISCO

MANIFESTACAO DERISCO

FATORES DERISCO

Auséncia de orientagdo
restringindo o recebimento de
representantes de empresas por
servidor desacompanhado ou
semregistro formal.

Dentincias na ouvidoria do 6rgdo afirmamque
servidores se retinem com fornecedores semregistro
formal e as vezes individualmente e fora do local de
trabalho.

N&o ha umnormativo
regulamentando a forma e o local de
tais reunioes.

I

Servidor ou grupo de servidores
comexcessivo nivel de poder.

Umprocesso disciplinar descobriu que um servidor
corrupto era o unico responsavel na unidade pela
elaboragdo de pareceres técnicos compoder de excluir
empresas dos certames. Nao havia procedimentos
claros para analise da decisdo pelos superiores.

Determinada pessoa/unidade
concentra muita responsabilidade em
uma atividade do 6rgdo que pode ser
possivel alvo de corrupgéo.

I

Contratag¢des conduzidas sem
processo de trabalho
padronizado.

A unidade de auditoria verificou que os processos de
licitagdo sdo desalinhados dos objetivos estabelecidos
no planejamento estratégico da organizacdo, alémde
documentados de forma muito desorganizada - os
projetos basicos s@o incompletos e ddo margema
diversas modificagdes de precos e quantidades.

Nio ha planejamento das licitagdes
anuais do 6rgdo. Servidores que
atualmente trabalhamna unidade nio
sdo treinados em gestdo documental.
Servidores que foramtreinados
anteriormente hoje estdo lotados em
outras unidades.

Os fatores de risco a integridade podem ser observados a partir de diferentes pontos de vista. Com o

objetivo de facilitar a identificagdo, assim como as etapas posteriores de concepcao e avaliagao de medidas

de integridade e Compliance, sugere-se dividir os fatores de risco de acordo com sua origem:

e Fatores de risco externos — fatores que se encontram fora do controle da institui¢do e sobre

os quais ela deve estar atenta. Exemplos: a existéncia de uma legislacao inconsistente com

defini¢des vagas sobre a competéncia dos cargos e atribui¢des da entidade ou eventual caréncia

de recursos que impactam as atividades finalisticas pode levar a quebra de integridade.

e Fatores de risco organizacionais — fatores sob controle da institui¢do ou setor, como resultado

de suas acdes ou inagdes. Exemplos: regras e politicas internas de governanga e capacitacao,

gestao de pessoas, processos decisorios e direcionamentos da politica interna. Eles devem ser

bem elaborados e conduzidos para nao suscitarem riscos.

e Fatores de risco individuais — fatores que surgem das motivacdes individuais dos agentes

publicos para o cometimento de atos que afrontem as regras de Integridade e Compliance.

Exemplos: falta de conhecimento técnico, pressdes no ambiente de trabalho, supervisdao

inadequada das chefias, dificuldades financeiras etc.
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Os fatores de risco a integridade variam de um 6rgdo para outro e conforme cada caso concreto. Nao ¢

possivel, dessa forma, fazer uma lista exaustiva de todas as possibilidades. Mas, a partir do levantamento

de recomendagdes ja mencionado, apresentamos abaixo um rol exemplificativo dos fatores de risco mais

comuns que podem ser utilizados como inicio de um processo de identificacao de riscos:

Legislagdo e normas internas imprecisas ou omissas;

Nao observancia de legislagdo/normas internas;

Pressdes organizacionais verticais (hierarquicas) e horizontais (colegas de trabalho);
Auséncia/deficiéncia de alimentagao de sistemas informatizados;
Auséncia/deficiéncia de controles hierarquicos;

Auséncia/deficiéncia de mecanismos de controle interno;
Auséncia/deficiéncia de planejamento estratégico e operacional;
Auséncia/deficiéncia de segregacao de fungdes sensiveis;
Auséncia/deficiéncia de recursos humanos/or¢amentarios;
Desconhecimento de normas/procedimentos pelos servidores;
Desconhecimento de normas/procedimentos pela populacao atendida;
Auséncia/deficiéncia de politicas de transparéncia e controle social;
Fragilidades em estimativas de valores/quantitativos de bens/servigos;
Impunidade ou sentimento de impunidade entre os servidores;
Ingeréncias externas nas atividades do 6rgao/entidade e

Gestao incorreta de documentos/processos.

Ao final desta fase, uma relacdo dos fatores que mais comumente ddo origem ou potencializam a

ocorréncia de riscos de integridade no Instituto deve estar concluida.

2.3.4 ANALISE E AVALIACAO DOS RISCOS IDENTIFICADOS

Para que ndo haja desperdicio de esforgos, os riscos a serem inicialmente gerenciados por um Plano de

Integridade e Compliance precisam ser os mais relevantes para o Instituto, isto €, os de maior impacto e
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probabilidade dentro de um limite previamente definido pela alta dire¢do. Para tanto, para cada risco
registrado deve ser identificada a possibilidade de sua ocorréncia (probabilidade) e a gravidade das

consequéncias para a instituicdo caso se concretize (impacto).

“NESTE MOMENTO E DE EXTREMA IMPORTANCIA QUE A COORDENACAO OU
ASSESSORIA, SOB ORIENTACAO DA ALTA DIRECAO, DEFINA O NiVEL DE RISCO QUE
ESTA DISPOSTO A ACEITAR PARA A REALIZACAO DE SEUS OBJETIVOS - O ‘APETITE

A RISCO’ DA ORGANIZACAO, NOS TERMOS DO ART. 2°, II, DA INSTRUCAO
NORMATIVA CONJUNTA MP/CGU N. ° 01/2016. A DEPENDER DO NiVEL DE RISCOS QUE
SE IRA ENFRENTAR OU TRANSFERIR, O PLANO DE INTEGRIDADE E COMPLIANCE
DEVERA APONTAR OS RISCOS A SEREM ACEITOS, TRANSFERIDOS, TRATADOS OU
MITIGADOS”.

O Mapa de Calor ¢ uma ferramenta que pode ser utilizada para a avaliacao global de um conjunto de

riscos, apresentando de forma simples e visual suas relevancias através do cruzamento das probabilidades
e dos niveis de impacto em um gréafico. Ele pode designar as seguintes pontuagdes para a probabilidade

de um risco ocorrer, por exemplo:

e Muito baixa (1) — baixissima possibilidade de o evento ocorrer.
e Baixa (2) — o evento ocorre raramente.
e Média (3) — o evento ja ocorreu algumas vezes e pode voltar a ocorrer.
e Alta (4) — o evento j& ocorreu repetidas vezes e provavelmente voltara a ocorrer
outras tantas.
J& as consequéncias de ocorréncia do risco e seu impacto na organizacdo podem ser avaliadas através da

seguinte escala de pontuagao:

e Muito baixo (1) — consequéncias insignificantes caso o evento ocorra.

e Baixo (2) — consequéncias menores em processos € atividades secundarios.

e Meédio (3) — consequéncias relevantes em processos ¢ atividades secundarios ou
consequéncias menores em processos € atividades prioritarias.

e Alto (4) — consequéncias relevantes em processos e atividades prioritarias.

“CABE DESTACAR QUE CADA ORGANIZACAO PODE UTILIZAR MAIS OU MENOS ESCALAS DE
CLASSIFICACAO DE IMPACTO E PROBABILIDADE PARA CONSTRUIR SEU MAPA DE CALOR, A
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DEPENDER DA COMPLEXIDADE QUE SE QUEIRA DAR A ESSA ETAPA DE MAPEAMENTO. PARA
UM PRIMEIRO LEVANTAMENTO, SUGERE-SE USAR UMA MATRIZ NAO MAIOR QUE 5X5
(CINCO NiVEIS DE PROBABILIDADE E CINCO NiVEIS DE IMPACTO). COMO SUGESTAO,

APRESENTAMOS NESTE MANUAL UMA MATRIZ 4X4”.

Fundamentado nas informacdes levantadas nas etapas anteriores, para cada risco a Coordenacdo ou
Assessoria deve indicar uma pontuagdo de probabilidade e impacto. O cruzamento dessas notas

(relevancia) pode ser assim representado no Mapa de Calor:

Alta
Meédia

Baixa

IMPACTO

Muito 1 2 3 a
Baixa

Muito
baixa Baixa Média Alta
1 2 3 4
PROBABILIDADE

Figura — 6

Apo6s desenvolver um Mapa de Calor, o Instituto deve estabelecer uma ordem de prioridade para o

tratamento de riscos, de acordo com seu apetite ao risco:

e Aceitar: o Instituto decide ndo fazer nada em relagao ao risco. A sua probabilidade e impacto sao
tao baixos que ndo justificam a criagdo de controles para mitigagdo; ou os controles existentes ja
resguardam boa parte de suas consequéncias. O tratamento de tais riscos pode ser previsto em um

Plano de Contingéncia. E geralmente uma acdo escolhida para riscos com baixo impacto e

probabilidade.

e Transferir: o risco possui probabilidade e impacto tao altos que o Instituto nao pode suportar e

decide transferi-los a outra entidade. Por exemplo, um 6rgao publico decide contratar um seguro
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FrIENE

de acidentes para certos empregados que exercem atividades muito perigosas — ele transfere o seu

risco de sinistro para uma outra entidade.

e Mitigar: o Instituto decide atuar para reduzir a probabilidade e/ou impacto do risco, tornando-o

menor ou mesmo removendo-o da lista dos principais riscos.

e Evitar: envolve alterar o plano de gerenciamento do projeto para eliminar a ameaca, eliminando
a causa do problema. Por exemplo, um 6rgao pode discutir a evitar o oferecimento de determinado

servigco por envolver riscos de alto impacto e probabilidade.

Apresentamos abaixo um exemplo de Mapa de Calor preenchido, elaborado por um 6rgdo publico

ficticio, responsavel por agdes de fiscalizagdo em obras publicas:

Nivel de risco aceitavel
pelaaltadirecdo

IMPACTO

Baixa

Muito
baixa

v

Muito Baixa Média Alta
baixa 1 2 3 4

PROBABILIDADE
Figura -7

Risco 1: acesso indevido e vazamento de informacoes sensiveis nos bancos de dados acerca de futuros

projetos.

Risco 2: pressdes indevidas de superiores hierarquicos para alterar posicionamentos técnicos de

subordinados.
Risco 3: servidores solicitarem/receberem valores indevidos em fiscalizacdes feitas pelo 6rgao.

Risco 4: nepotismo em nomeagdo ou designagdo de pessoa para cargo em comissdo ou fungdo de

confianga.
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Risco 5: utilizagdo de bens publicos (carros, terceirizados e material de expediente) em atividades

privadas.

PRODUTOS - FASE “IDENTIFICACAO E AVALIAGCAO DE RISCOS”

- Relagdo de riscos de integridade mais relevantes para o instituto.

- Relagdo das areas e processos mais vulneraveis.

- Relacdo de potenciais fatores de riscos (externo, organizacionais e
individuais.)

- Relagdo de riscos e integridade associados as areas e processos.

- Mapa de calor com os principais riscos da unidade, destacados os riscos a
serem aceitos, transferidos.

Figura -8

2.4. IDENTIFICACAO, AVALIACAO E ADEQUACAO DE MEDIDAS

Nesta etapa, a Coordenagao ou Assessoria deve buscar responder que medidas o Instituto pode tomar para
evitar, mitigar ou transferir os seus riscos de integridade mais relevantes. Devem ser verificadas as
medidas ja existentes no Instituto e a concep¢ao de medidas a serem criadas ou incrementadas, com base

nas prioridades estabelecidas pelo Mapa de Calor e nivel de tolerancia ao risco da Autarquia.

“A COORDENACAO OU ASSESSORIA PODE ADOTAR A METODOLOGIA QUE
ENTENDER MAIS ADEQUADA PARA AVALIACAO DE SEUS RISCOS E MEDIDAS
DE INTEGRIDADE E COMPLIANCE. SE O INSTITUTO JA ADOTA UMA
DETERMINADA METODOLOGIA DE AVALIACAO DE RISCOS EM OUTRAS AREAS
OU PROCESSOS, PODE SER UMA OPCAO DA COORDENACAO OU ASSESSORIA
APLICAR NO LEVANTAMENTO DOS RISCOS DE INTEGRIDADE E NA
CONSTRUCAO DE UM PLANO DE INTEGRIDADE E COMPLIANCE AQUELA QUE
O INSTITUTO JA POSSUA CAPACITACAO E EXPERIENCIA”.
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Nessa etapa sugere-se elaborar um Formuldrio de Registro de Riscos, documento que, a partir da relagdo

dos riscos de Integridade inicialmente mapeados, sdo listados os respectivos fatores de risco, niveis de
impacto e probabilidade e Compliance, assim como eventuais medidas de controle existentes. A partir
desse levantamento, a Coordenagao ou Assessoria pode em seguida conceber controles a serem adaptados
ou criados, assim como os responsaveis e possiveis prazos para cumprimento. Importante ressaltar que
nessa fase a Coordenagdo ou Assessoria poderd contar com o auxilio de pontos focais nas areas e processos
correspondentes para discussao de seus riscos mais relevantes e respectivas medidas a serem adotadas.
Para cumprimento desta etapa, sugerimos os seguintes passos para a identificacao, avaliagdo e adequagao

de medidas de Integridade e Compliance:

1. Preencher um registro especifico do risco identificado que indique ao menos a area (unidade

organizacional) onde ele se localiza, processo de trabalho respectivo e possiveis consequéncias;
2. Para cada risco, listar os fatores de risco mais relevantes para sua ocorréncia;
3. Analisar as medidas ja existentes (controles) em relacdo ao risco identificado.

Segue abaixo exemplo ficticio de registro de analise de risco de nepotismo em uma area de gestao de

pessoas:

Area: Gestio de Pessoas

Processo: nomeagdo ou designagdo de pessoa para cargo em comissao ou funcao de confianga
Risco: nepotismo

Descricdo do risco: nomeacao ou designacao de familiar de Ministro de Estado, familiar da méxima
autoridade administrativa correspondente ou familiar de ocupante de cargo em comissao ou funcao de

confianga para cargo em comissdo ou func¢do de confianca.
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# FATORES DERISCO CONTROLES EXISTENTES ANALISE

Servidores da Coordenagdo-Geral de Recursos
. Humanos receberam uma capacitagdo na épocada  |[Apesar de existir previsdo de
Desconhecimento do Decreto n® 7.203/2010 N . P ¢ . P ~ P L Ii .
1 . i aprovacdo do Decreto. Nao houve capacitagdes capacitacdo, ela ndo foi
pelos servidores da area. . . . , .
posteriores apesar de varios servidores teremsaido e|continuada.
chagado a area.

Auséncia de procedimento de verificagdo de
lagos de parentesco das pessoas nomeadas,
contratadas ou designadas com o Ministro
de Estado, autoridade maxima
correspondente ou ocupantes de cargos em
comissdo e fung¢des de confianga.

11 Nenhuma. Nao ha medidas.

Normativo recente estipulou regras claras para
ocupagdo de cargos DAS somente até nivel 3 e em
algumas unidades do 6rgdo.

Medidas ndo abarcamtodos
os cargos e unidades

Auséncia de regras claras para ocupagao de

11T :
cargos em comissdo e fungdes de confianga.

Implementar controle na gestdo de pessoas

. - Medidas ndo abarcamtodos
IV |quanto as contratagdes de prestadores de  |Nenhuma.

os cargos e unidades

Sevicos.

Exigéncia do perfil técnico/administrativo Medidas nao abarcamtodos
v . Nenhuma. .

sem apadrinhamentos. os cargos e unidades

Alteracdo do padrio salarial dos prestadores
VI |de servigos por qualificag@o curricular e ou |Nenhuma.
histdrico e ndo por amizades ou afinidades.

Medidas ndo abarcamtodos
os cargos e unidades

Por fim, ressalta-se que os mecanismos de controle devem ser concebidos e implementados para assegurar
que as respostas aos riscos sejam executadas de forma apropriada e tempestiva. E fundamental
dimensionar os controles as reais necessidades da organizagdo, tendo em vista que a implantacdo de
controles para riscos de baixo impacto e baixa probabilidade de ocorréncia pode tornar a administragao
publica desnecessariamente burocratica e lenta. Os controles internos devem auxiliar, € ndo impedir, a
realizacdo dos objetivos da organiza¢do. Uma diversidade de medidas pode ser concebida para o
tratamento de riscos de Integridade e Compliance. De modo geral, as propostas devem envolver medidas
de treinamento de pessoal, procedimentos de controle envolvendo areas e processos sensiveis (aquisi¢oes,
regulacdo de mercado, concessdao de licengas e beneficios etc.), diluicdo do excesso de poder e
discricionariedade em poucos individuos ou areas, assim como a promoc¢ao da transparéncia e do controle
social. Apresentamos abaixo rol exemplificativo com ideias de medidas para o tratamento de riscos de
integridade, mas ressaltamos que outras podem ser pensadas, a depender dos riscos especificos do Instituto

e dos recursos disponiveis:
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e Publicagdo de informagdes relevantes no endereco eletronico, tais como planejamento

estratégico, fluxos de processos e proximas licitagoes.

e Estabelecimento de politicas, normas e procedimentos internos que definam os procedimentos

mais sensiveis do Instituto.
e Verificagdo periddica de informagdes classificadas como sigilosas/reservadas.
e Previsao de mecanismos formais e regulares de participagao cidada.

e Disponibilizagdo da lista dos servidores publicos em quarentena, com informagdo sobre

periodo da medida e area de proibicdo para atuagao.

¢ Reducido do nivel de discricionariedade do tomador de decisdo em processos sensiveis, como

a instituicao de segregacao de fungdes.

e Padronizagdo de especificacdes que sdo mais comuns (limpeza, vigilancia, telefonia, material

de expediente etc.), como o uso de editais-padroes.

¢ Defini¢do de algadas de aprovagdo, dependendo do valor envolvido em licitagdes, contratos e

concessao de beneficios.

e Realizacdo de diligéncia nas empresas contratadas com o intuito de verificar possiveis casos

de fraude e conluio.

e Implementacao de mecanismos de decisdo da Diretoria do Instituto, compartilhando o poder

de decisdo.

e Criacdo de sistemas informatizados que exer¢am controle sobre atividades sensiveis a quebra

de integridade.

e Estabelecimento de critérios objetivos para indicagdo de ocupantes de cargos diretivos, como

capacitacdo e experiéncia.

e Exigéncia de motivagdo detalhada nos casos em que houver discordincia entre os

posicionamentos da area técnica e da dire¢do superior.

e Mapeamento de servidores, ex-servidores e terceirizados visando identificar relacionamentos

com empresas € grupos economicos.

e Publicacdo de informagdes gerais sobre programas que resultem em rentincia de receitas.
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“AS MEDIDAS DE MITIGACAO DOS RISCOS PODEM POSSUIR EFEITOS MAIS
AMPLOS DO QUE O TRATAMENTO DO RISCO EM SI. POR EXEMPLO, UMA
CAPACITACAO SOBRE NORMAS E PROCEDIMENTOS LICITATORIOS PODE
MITIGAR NAO APENAS O RISCO DE OCORRER ALGUM DESVIO NESSE TIPO DE
PROCESSO, MAS TAMBEM MELHORAR A QUALIDADE TECNICA DOS
TRABALHOS DA AREA DE LICITACOES COMO UM TODO. E TAMBEM COMUM
QUE CERTAS MEDIDAS MITIGADORAS POSSUAM MAIOR ABRANGENCIA E
ACABEM POR ABARCAR O TRATAMENTO DE MAIS DE UM RISCO DE
INTEGRIDADE, COMO A ELABORACAO/ATUALIZACAO DE UM CODIGO DE
ETICA, POR EXEMPLO”.

PRODUTOS - FASE “IDENTIFICACAO, AVALIACAO E
ADEQUAGCAO DAS MEDIDAS”

- Identificar, avaliar e propor medidas de tratamento dos riscos de
Integridade mais relevantes no Instituto.

Figura -9
2.5. CONSTRUCAO DO PLANO DE INTEGRIDADE E COMPLIANCE

Apo6s o cumprimento das etapas anteriores, a Coordenacdo ou Assessoria estard pronta para elaborar uma
primeira versao do Plano de Integridade e Compliance do Instituto. Observe-se que o Plano somente tera
validade apods aprovacdo pela alta dire¢do ou instidncia responsavel. Apoés uma primeira versao ser
encaminhada pela Coordenagdo ou Assessoria, possivelmente o Plano ainda passara por revisdes e
aprovacgoes superiores antes de ser publicado e divulgado. O objetivo desta fase deve ser a elaboracao e
aprovacao do Plano de Integridade e Compliance, contemplando os principais riscos de Integridade e
Compliance do Instituto, as medidas de tratamento e formas de implementagdo e monitoramento. Como
sugestdo, apresentamos o seguinte roteiro para elaboragdo do Plano de Integridade, contemplando cinco

topicos e possiveis conteudos:

1. Objetivos
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e Apresentagdo do documento, esclarecendo do que trata, seus objetivos, como foi elaborado e qual

serd sua utilidade para a instituigao.

2. Caracterizagao geral do Instituto.

e Principais competéncias e servigos prestados

e Estrutura organizacional e organograma.

e (Caracterizagdo do setor de atuagdo do Instituto (principais articulagdes com o setor publico e
privado).

e Missdo, visdo, valores institucionais e principais diretrizes do Planejamento Estratégico.

e Relagdo dos principais instrumentos legais internos relativos a area de integridade - regimento
interno, codigo de ética, plano de capacitagdo interna, portarias, entre outros.

e Estruturas de gestdo da integridade existentes (area responsavel pela gestdo dos controles internos,

corregedoria, comissao de ética, ouvidoria, entre outros.).

3. Identificacdo e classificagao de riscos.

e Conceitos de riscos, riscos de integridade e seus tipos.

e Identificacdo dos riscos mais relevantes da organizacao.
e Descri¢ao dos niveis de impacto e probabilidade.

e Tipo de matriz de risco utilizada (3x3/4x4/5x5).

e Principais areas de risco, processos e cargos mais sensiveis.
4. Monitoramento, atualizagdo e avaliagdo do Plano.

e Detalhar as politicas de monitoramento, atualizagao periddica e avaliacdo que serdo desenvolvidas

pelo Instituto para o tratamento dos riscos.
5. Instancias de Governanca

e Determinar as instancias de governanga do Plano com a designagao de areas/cargos para a gestao
superior, acompanhamento da implementagdo de medidas, revisdo, atualizagdo periddica e

politicas de divulgacao interna.

Importante destacar que além dos cinco itens acima o Plano devera conter um documento anexo com a

relagdo dos principais fatores de risco do Instituto, as respectivas probabilidades e impactos, medidas ja

32



ITI

Instituto Nacional de

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI

| Tecnologes da tnformagd

adotadas e areas responsaveis pela implementagdo. Pode ser elaborada uma relacdo geral de riscos,

abarcando todas as areas do Instituto, ou serem divididos por 4rea, mas em qualquer hipotese devem ser

relacionados, no minimo, os seguintes elementos:

e Fatores de risco e riscos associados

e Relevancia dos riscos (niveis de probabilidade x impacto)

e Eventuais medidas (controles) ja adotadas pela organizagao

¢ Recomendagdes (novas medidas/aumento de controles ja existentes/treinamentos)

e Monitoramento das acdes (areas e agentes responsaveis/prazos)

Como exemplo hipotético, o Anexo de Riscos do Plano de Integridade e Compliance pode possuir a

seguinte estrutura:

no 6rgao nao ¢

indevidas /

(2) x Impacto (3)

dos resultados

fase interna a publicagao

co RELEVANCIA | MEDIDAS DE
FATOR DERISCO ASSOC o PROBALIDADE|INTEGRDADE RECOMENDACAO DETALHAMENTO
XIMPACTO | EXISTENTES
Membros da comissao . . ~ . . .
de licitacio nio s& Publicar orientacdo interna [Responsavel: Gestor da area /
e. c1acdo nao sao . Probabilidade quanto ao recebimento de [Coordenagdo de Capacitagdo. Prazo: 6
orientados em como Fraude a . . . ~
L (2) xImpacto (4) |Nenhuma. representantes. Capacitar |meses Monitoramento: Orientagdo
receber licitagdo. A . . . L .
= Relevancia (8). e orientar os membros da |publicada / Capacitacao realizada /
representantes de . . . . .
comissao de licitagdo. Questionarios comservidores Politica.
empresas.
Politica de prevengéao Caml?avnvha (ie Implementar medidas de Respo.nsa~ve1: C09rd§naga0 de
. - sensibilizagdo Coe . capacitagdo/Auditoria Interna. Prazo 4
de conflito de . Probabilidade . sensibilizagdo voltadas a . .
. - . Conlflito de realizada na - . - meses. Monitoramento: Medidas de
interesses ndo foi . (1) x Impacto (2) alta dire¢do. Divulgacdo .
., interesses. . Intranet. sensibilizagao
totalmente instituida = Relevancia (2). do SeClI entre os . . . <
clo dredio Cadastro do servidores desenvolvidas/aplicadas e divulgagao
P £a0- 6rgdo no SeCL ) do SeCl realizada.
Garantir transparéncia em
Processcz de R Pressoes . Publicacao todo pr0~cesso -de Responsavel: Secretaria
concessao de licengas |externas Probabilidade concessao de licengas, da

executiva/Gestor da area. Prazo:12

da area.

. no Diario ; meses. Monitoramento: medidas de
totalmente Abuso de = Relevancia (6). . dos resultados, através de .
Oficial. . .. transparéncia adotadas.

transparente. poder. medidas de transparéncia

ativa.

Desconcentrar poder Responsavel: Gestor area/Secretaria
Servidores Servidores decisorio através de Executiva/Auditoria
responsaveis pela Subomo / Probabilidade estdo sujeitos [reformulagdo de Interna/Corregedoria. Cronograma: 18
imposicdo de multas Abuso de (3) xImpacto (4) |a auditorias competéncias. Instituir meses Monitoramento: Competéncias
administrativas oder =Relevancia anuais pelos instancia de supervisdo. reformuladas / Instancia de
concentram muito P ’ (12). oOrgaos de Verificar evolugdo supervisdo criada e em funcionamento
poder discricionario. controle. patrimonial dos servidores |/ Relatorios periodicos da auditoria e

corregedoria.

Por ultimo, a Coordenagdo ou Assessoria devera preparar o seu Relatério Final, incluindo além da

proposta de Plano, o escopo do trabalho (areas e competéncias envolvidas), principais atividades e

registros realizados e todos os demais documentos relevantes ao processo de avaliacao de riscos. Assim,

a Coordenagdo ou Assessoria submetera o Plano para aprovagdo, que sera feita pela alta direcdo. Apos

aprovagdo, o Plano deve ser apresentado a todos os colaboradores da organizagdo — servidores,
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comissionados, terceirizados e demais partes interessadas. Se possivel, o Plano pode ser divulgado em
pagina eletronica interna e permitido o registro de comentérios e sugestdes, que podem ser utilizados para

posterior monitoramento e aprimoramento do Plano.

PRODUTOS - FASE “PLANO DE INTEGRIDADE E
COMPLIANCE”

- Relatorio final da Coordenagao ou Assessoria € encaminhamento da
minuta do plano de integridade e compliance a alta direcao;

- Plano de integridade e compliance revisado e aprovado;
- Comunicagao do plano e comunicagao interna para todo instituto (chefias,
servidores, demais colaboradores e partes interessadas).

Figura— 10

3. MEDIDAS E ACOES DE INTEGRIDADE: CATEGORIAS E BOAS PRATICAS
3.1. PADROES DE ETICA E CONDUTA

Buscando disseminar uma cultura de Integridade e Compliance no Instituto, a primeira categoria de
medidas que se espera constar em um Programa de Integridade e Compliance ¢ a formalizacdo das
expectativas a respeito do comportamento e conduta dos agentes publicos. E necessario comunicar
frequentemente e com clareza quais valores e principios deverdo orientar a atuacdo dos servidores,

principalmente em relacao as principais areas e processos de risco da organizacao (ANEXO II).

Nesse sentido, € essencial registrar tais padrdes através da criagdo de manuais, codigos e demais diretrizes
direcionadas a probidade, esclarecendo de forma precisa como deve ser desenvolvida a prestacdo do

servigo publico de maneira a mitigar a ocorréncia de possiveis quebras de integridade.

O Decreto n® 1.171/1994 estabelece que em todos os 6rgdos e entidades da Administragdo Publica Federal
direta, indireta, autarquica e fundacional, ou em qualquer 6rgdo ou entidade que exerca atribuicdes
delegadas pelo poder publico, devera ser criada uma Comissdo de Etica, encarregada de orientar e
aconselhar sobre a ética profissional do servidor, no tratamento com as pessoas € com o patrimonio

publico. Instituir ou reorganizar uma Comissao de Etica ja existente, € um passo importante na promog¢ao
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dos padrdes de ética e conduta de uma organizagao publica.

BOAS PRATICAS - PADROES DE ETICA E CONDUTA

- Instruir Codigo de Etica que apresente de forma clara e precisa, 0s

valores e condutas eserados e comportamentos a serem evitados para
todos os servidores da ITl, incluindo membros da alta direcao,
funcionarios terceirizados e estagiarios.

- Instituir Comiss3o de Etica com estrutura e recursos adequados.

Figura—11

3.2. COMUNICACAO E TREINAMENTO

As acdes de comunicagdo e treinamento em um Programa de Integridade abarcam todas as iniciativas para
levar aos agentes publicos informagdes sobre a correta prestacdo do servigo publico — envolvem desde
campanhas entre os servidores acerca de dispositivos do Coédigo de Etica até politicas de qualificagao

técnica.

Importante destacar que a mera publicacdo de codigos e procedimentos ndo se presta a mudar o
comportamento dos agentes e estimular uma cultura de integridade de maneira efetiva. E necessario prever
acoes de comunicagdo eficazes, que possam atingir todo o publico-alvo do 6rgdo ou entidade através de

mensagens claras e diretas.

Outro tipo de medida ¢ dispor aos servidores informagdes de carater técnico necessarias para agirem de
maneira correta. Por exemplo, treinamentos sobre licitagdes e contratos auxiliardo os agentes publicos que
atuam nessas areas a ndo cometerem equivocos nos quais possa ocorrer quebra de integridade. Promover
a qualificagdo dos servidores publicos tende a aprimorar a prestacdo do servico nao apenas sob a otica de

prevenir fraudes, mas também como estratégia para garantir maior qualidade e profissionalismo.
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A instituicao deve utilizar recursos e esforgos para promover agdes de comunicacdo e treinamento para
mitigar inicialmente os seus riscos mais prioritarios. Os 6rgaos e entidades devem se atentar que ha pos-
sibilidade de as a¢des de capacitacdo ndo estarem voltadas para os problemas mais relevantes da unidade

ou envolverem servidores de areas sem relevancia para a mitigacao dos principais riscos de integridade.

BOAS PRATICAS - POLITICAS DE COMUNICAGAO E
TREINAMENTO

- Comunicar as regras do Cédigo de Etica em linguagem acessivel
transmitindo sua mensagem independentemente do nivel de
escolaridade do publico alvo.

- Divulgar entre todos os servidores da Autarquia os membros e contatos

da Comiss3o de Etica e os casos em que essa instancia pode ser acionada.
- Promover eventos periddicos para treinamentos e discussdes de
questdes éticas, atentando-se para o publico-alvo de maior risco
envolvendo inclusive a alta direcao.

- Implantar semana de cursos e palestras sobre o Planejamento
Estratégico do ITl, Normas, e finalidades para novos contratados e
requisitados.

Figura — 12

3.3. CANAIS DE DENUNCIAS

A criagdo de canais pelos quais todos os servidores e cidaddos possam denunciar desvios cometidos por
pessoas da organizacdo, inclusive da alta dire¢do, ¢ medida indispensavel a garantia da manutencao da

integridade publica.

Além da obrigacao de denunciar irregularidades de que tenham conhecimento em virtude de seu trabalho,
os servidores precisam saber como, quando e onde fazer uma denuncia, a possibilidade de realizé-la de
maneira anénima, bem como os seus direitos enquanto denunciante.

As normas e os procedimentos para se promover uma dentncia devem ser transparentes, delimitando com
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exatiddo as etapas e as responsabilidades de cada agente envolvido. Os agentes publicos também precisam

conhecer as medidas de protecao a que tém direito caso denunciem uma irregularidade.

Por meio da Instru¢ao Normativa n® 1, de 05 de novembro de 2014, a Ouvidoria - Geral da Unido, unidade
do Ministério da Transparéncia e Controladoria-Geral da Unido, estabeleceu normas e procedimentos de

atuagdo que devem ser observados por todas as ouvidorias do Governo Federal.

BOAS PRATICAS CANAIS DE DENUNCIAS

- Disponibilizar canais de facil acesso para realizacdo da denuncia
- Estabelecer regras claras para a protecao dos denunciantes, inclusive

permitindo a realizacao de denuncias an6nimas.

- Estabelecer fluxo claro de encaminhamento das denuncias e posterior
apuracgao.

- Monitorar e avaliar as possiveis exposicdes do Instituto a riscos e
comunica-los a alta diregao.

Figura— 13

3.4. MEDIDAS DE CONTROLE E DISCIPLINARES

A unidade de controle interno deve verificar a adequagao dos mecanismos de Integridade e Compliance
em suas auditorias, bem como fazer recomendacdes para sua melhoria. Estruturar esta unidade, portanto,

constitui papel central na deteccdo de irregularidades.

E importante, ademais, que os problemas detectados, especialmente os que apresentem indicios de

gravidade, sejam investigados o mais rapidamente possivel.

Todo sistema de integridade depende de regras e divulgacdo de padrdes de conduta esperados pelos
agentes publicos para surtir os efeitos desejados. Se as regras sdo claras e bem divulgadas, o corpo técnico
treinado e, mesmo assim, ha violagdes dessas regras, sangdes se fazem necessarias para a manutengao da
legitimidade do sistema. Nesse contexto, uma atuacao correcional, em alguns casos, ¢ necessaria e tem

efeito desmotivador para o cometimento de novas irregularidades dentro da organizacao.
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As atividades disciplinares promovidas pelos 6rgaos e entidades publicas envolvem basicamente a
instauracdo e o acompanhamento de investigagdes preliminares, sindicancias e processos administrativos

disciplinares.

BOAS PRATICAS - MEDIDAS DE CONTROLE E DISCIPLINARES

- Garantir estrutura e independéncia da unidade responsavel pela gestao
dos controles internos.

- Promover reportes periddicos e tempestivos a alta direcao e aos érgaos
centrais de controle interno e externo acerca das medidas de controle e
disciplinares em curso.

- Conduzir e documentar as investigacdes de violagao das normas de
integridade com base em procedimentos de investigacao formalmente
definidos pelo Instituto.

Figura — 14

3.5. ACOES DE REMEDIACAO

Para um Programa de Integridade e Compliance funcionar de forma adequada ndo bastam os controles
internos serem instituidos ou a area disciplinar instaurar procedimentos e aplicar penalidades. As
representagdes funcionais, denuncias apresentadas por particulares, resultados de auditoria ou
procedimentos disciplinares devem ser capazes de retroalimentar o sistema, devolvendo suas conclusdes
e sugestoes de possiveis agcdes preventivas para as areas pertinentes do 6rgao ou entidade, assim como a

alta direcao.

Por exemplo, um processo disciplinar pode constatar que um servidor recebeu uma vantagem indevida
para aprovar uma licitagdo inadequada. Todavia, as oitivas no processo relataram pressdes de colegas para
que todos na unidade recebessem tais vantagens. Em um Programa de Integridade e Compliance bem
implementado, ainda que o servidor seja apenado, a area responsavel do 6rgdo deve ter ciéncia de tal fato
e buscar o devido tratamento para ele, seja divulgando o cédigo de ética da entidade, melhorando os

controles internos ou mesmo instaurando outros procedimentos disciplinares.
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A Coordenacdo ou Assessoria pode atuar como um centro de tratamento de recomendagdes decorrentes
de trabalhos que envolvem acdes de controle e investigagdes. Dessa forma, funcionaria como uma “ponte”
entre areas da unidade e a alta direcao, propondo mecanismos de controle, aprimoramento de processos,

implementacao de fluxos de trabalho, entre outros.

BOAS PRATICAS - ACOES E REMEDIACAO

- Compilar regularmente os casos de quebra de Integridade buscando
analisar as principais tendéncias e causas das recomendacdes de

auditoria e sanc¢Oes aplicadas, de modo a promover eventuais alteracdes
em politicas, procedimentos ou controles.

- Capacitar os membros de comissao de processos disciplinares a
identificar e sugerir em seus relatdrios.

Figura— 15

4. CONCLUSAO

O Brasil, segundo Luis Gustavo Miranda de Oliveira em seu livro intitulado Integridade e Compliance
(aspectos praticos e teoricos), passa por um momento de mudanga de cultura, com grande exposicao de
discussdes que sao travadas nas esferas publicas e privadas, envolvendo ética, integridade e conformidade.
No ambito das empresas, a mudanca estimula o desenvolvimento dos Programas de Integridade e

Compliance.

O nivel de maturidade com Integridade e Compliance tem relagdo direta com o nivel de desenvolvimento
e interface entre os principais pilares de um programa de Integridade e Compliance efetivo. Para o
desenvolvimento, ¢ importante que as organizacdes nao fiquem restritas a elaboragdo e divulgacao do
Codigo de Conduta ou a implantagdo de um canal de denuncias, mas que desenvolvam, de forma
integrada, todos os pilares do Programa de Integridade e Compliance. Se um pilar ndo estiver funcionando

de forma adequada e integrada com os demais pilares, ¢ bem provavel que todo programa esteja em risco.

Assim, com base em pesquisas, dados e informagdes disponiveis acerca deste tema, o referido autor

elencou os principais desafios e dificuldades enfrentadas para implantacdo e desenvolvimento das
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principais estruturas do programa de Integridade e Compliance. Essas informagdes sdo de grande valia

para que a implantacdo do Programa no ITI atinja éxito e maturidade. Ei-las:

a)

b)

d)

e)

f)

Analise periddica de riscos — o principal desafio ¢ garantir que o Programa de Integridade e
Compliance seja desenvolvido, implantado e revisado sempre apos a analise dos riscos de Integridade
e Compliance no Instituto;

Codigo de Conduta, Politicas e Procedimentos - garantir que o Cédigo de Conduta, as Politicas e os
Procedimentos do Instituto sejam efetivamente aplicados e estejam constantemente atualizados de
acordo com os principais riscos da Autarquia € com as normas legais nacionais € internacionais a que
a Autarquia esta sujeita;

Educacdo e Treinamentos — O Instituto deve avaliar e definir as dreas e pessoas que precisam de
treinamentos especificos, de acordo com os riscos de Integridade e Compliance especificos de cada
area e da Autarquia. Além disso, deve possuir mecanismos para medir a efetividade dos treinamentos,
realizar revisdes periodicas nos programas de treinamentos, ajustar o plano de comunicagdo e a
linguagem dos treinamentos aos diferentes publicos;

Monitoramento — adotar mecanismos para realizar o monitoramento de cada um dos pilares do
Programa de Integridade e Compliance, definir a periodicidade de aplicagdo de cada mecanismo e
estabelecer a area ou pessoa responsavel por tal atividade;

Fungdo de Integridade e Compliance — deve ser independente, com estrutura propria e autoridade

para tomada de decisdes;

anal de denuncias — além das politicas de ndo retaliagdo e confidencialidade, o Instituto deve ter um

processo bem definido de recebimento, tratamento e apuracdo de dentncias, com a documentagdo de

procedimento de apuracao, além de estrutura capacitada e treinada (com recursos financeiros € humanos)

para execu¢dao dessas funcdes. Deve também produzir relatorios gerenciais sobre as dentncias e

reclamagdes recebidas, apontando o quantitativo de denuncias recebidas, o percentual apurado, os

principais temas denunciados e garantir que seja feito algum tipo de acompanhamento sobre os dados e

relatorios produzidos.

Destaca-se, por fim, a importancia do profundo comprometimento do Instituto com a incorporagdo e

manutengdo da cultura de Integridade e Compliance nas suas atividades, negdcios, inclusive com o

empenho de tempo, recursos humanos e financeiros, de acordo com o seu tamanho e as suas
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especificidades. Somente assim, haverd possibilidade de desenvolvimento do nivel de maturidade e

efetividade das estruturas de Integridade e Compliance no ITL

5. NORMAS E REGULAMENTACOES RELACIONADAS

No ambito do instituto existe um conjunto de normas e regulamentagdes. Estas normas visam a
preservagdo e continuidade da autarquia, que cumpre efetivamente as leis e regras estabelecidas, tendo
como base a ética nos seus negocios. Estamos cada vez mais utilizando os mecanismos do Programa de
Integridade e Compliance para dar eficdcia no cumprimento das referidas normas e gerarem os beneficios

da sustentabilidade socioecondmica. Ei-las:

O Planejamento Estratégico do ITI (2019-2022) destaca a visdo, missdo, € os objetivos estratégicos do
ITI. Traz ainda, a correlagdo da estratégia, do mapa estratégico, indicadores, projetos, processos
estratégicos (cadeia de valor), a governanga do planejamento estratégico e consequentemente um Sistema

de Gestao alinhado com o Programa de Integridade e Compliance.

Politica de Gestao de Riscos do Instituto Nacional de Tecnologia da Informacao — ITI, Portaria n° 40, de

28 de junho de 2018, dispoe sobre a institui¢do da Politica de Gestao de Riscos.

Instru¢ao Normativa Conjunta CGU/MP n° 1, de 10 de maio de 2016, dispde sobre controles internos,

gestao de riscos e governanga no ambito do Poder Executivo federal.

Guia de Integridade Publica: orientagdes para a Administragdo Publica Federal: direta, autarquica e

fundacional. Brasilia-DF: Controladoria-Geral da Unido, 2015.

Decreto n° 8420/2015 - regulamenta diversos aspectos da lei, tais como critérios para o calculo da multa,
parametros para avaliagdo de programas de compliance, regras para a celebragao dos acordos de leniéncia
e disposi¢des sobre os cadastros nacionais de empresas punidas. Procedimentos que estdo sob a

responsabilidade da Controladoria-Geral da Unido (CGU).

Instrugcdo Normativan® 1, de 5 de novembro de 2014 — a Ouvidoria Geral da Uniao, unidade do Ministério
da Transparéncia e Controladoria-Geral da Unido estabelece normas e procedimentos de atuagdo que

devem ser observados por todas as Ouvidorias do Governo Federal.
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Lei n® 12.813, de 16 de maio de 2013 — dispde sobre o conflito de interesses no exercicio de cargo ou

emprego do Poder Executivo Federal.

Lei n® 12.846/13 — Lei Anticorrupgdo - representa importante avanco ao prever a responsabilizagao
objetiva, no ambito civil e administrativo, de empresas que praticam atos lesivos contra a administragao

publica nacional ou estrangeira.

O Ministério da Transparéncia e Controladoria-Geral da Unido (CGU) é responsavel por grande parte dos
procedimentos, como instauragdo e julgamento dos processos administrativos de responsabilizacao e

celebragdo dos acordos de leniéncia no ambito do Poder Executivo Federal.

Resolugdo n® 1.445/13 do Conselho de Contabilidade - dispde sobre os procedimentos a serem observados
pelos profissionais e Organizagdes Contabeis, quando no exercicio de suas fungdes, para cumprimento
das obrigacdes previstas na Lei n°® 9.613/1998 e alteragdes posteriores. A presente Resolucao tem por
objetivo estabelecer normas gerais de prevencao a lavagem de dinheiro e ao financiamento do terrorismo,
e sujeita ao seu cumprimento os profissionais e Organizacdes Contabeis que prestem, mesmo que
eventualmente, servicos de assessoria, consultoria, contadoria, auditoria, aconselhamento ou assisténcia,

de qualquer natureza, nas referidas operagoes.

Lei n® 12.683/12 (Lavagem de Dinheiro) — esta Lei altera a Lei n® 9.613/98, para tornar mais eficiente a

persecuc¢do penal dos crimes de lavagem de dinheiro.

Circular n° 3.467/09 - estabelece critérios para elaboracdo dos relatorios de avaliagdo da qualidade e
adequacao do sistema de controles internos e de descumprimento de dispositivos legais e regulamentares

e da outras providéncias. Fonte: BACEN — Banco Central do Brasil.

Resolugdo n°® 2.554/98 (Controles Internos) - dispde sobre a implantacao e implementagdo de sistema de
controles internos voltados para atividades desenvolvidas pelas organizagdes, seus sistemas de
informacdes financeiras, operacionais e gerenciais ¢ o cumprimento das normas legais e regulamentares.
Estabelece que, independente do porte da institui¢ao, a formalizacdo dos controles internos de processos,
produtos e pessoas devem ser efetivos e consistentes com a natureza, complexidade e risco das operacdes

realizadas. Fonte: BACEN — Banco Central do Brasil.

Decreto n° 1.171/1994 — Determina a criagdo da Comissdo de Etica na Administragdo Ptblica Federal,

indireta, autarquica e fundacional.
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ANEXOS

ANEXO I - RESPONSABILIDADES

Comité de Governanca, Riscos, Controles e Governanc¢a Digital - CGRC-GD

O CGRC-GD ¢ composto pela alta administracao da autarquia e tem por objetivo implantar a Governanga,

a Gestao de Riscos e os Controles Internos, onde, em seu artigo 2°, estdo estabelecidas as competéncias,

as quais estao diretamente relacionadas a este Programa.

Coordenaciao ou Assessoria de Gestdo de Riscos, Integridade e Compliance, a ser criada, com

subordinac¢ao a Presidéncia

1.

Coordenar a estruturagdo e execucao do Programa de Integridade e Compliance;

Orientar e treinar os servidores com relagdo aos temas atinentes ao Programa de Integridade e

Compliance,

Promover outras agoes relacionadas a implementacao do Planos de Integridade e Compliance,

em conjunto com as demais unidades do Instituto;
Zelar pelo cumprimento e disseminagdo do presente programa;

Definir e aplicar os métodos utilizados na avaliacao e monitoramento do sistema de controles

internos e;

Monitorar o andamento da implantag¢ao do plano de Integridade e Compliance das unidades e

reportar o status destes (andamento e replanejamento) ao CGRC-GD.

Coordenacio de Planejamento, Orcamento e Modernizacio Administrativa - COPOM

1. Acompanhar a estruturagao e execucdo do Programa de Integridade e Compliance, verificando

sua aderéncia ao Planejamento Estratégico do ITI;
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2. Acompanhar a disseminagdo do presente programa.

Procuradoria Federal Especializada

1.

Prestar assessoria juridica as areas em relacao as normas e legislagcdo vigentes.

Coordenacao ou Assessoria de Auditoria Interna - COAUD

1.

Aprimorar e monitorar os controles para evitar reincidéncias;

Apurar, investigar e emitir parecer acerca do descumprimento do Programa de Integridade e

Compliance,

Tratar os conflitos de interesses € nepotismo, observado no minimo o disposto na Lein® 12.813, de
16 de maio de 2013, no Decreto n°® 7.203, de 4 de junho de 2010, e na Portaria Interministerial n°
333, do Ministério do Planejamento, Desenvolvimento e Gestdo e do Ministério da Transparéncia

¢ Controladoria-Geral da Unido, de 19 de setembro de 2013;

Verificar o funcionamento de controles internos € do cumprimento de recomendagdes de auditoria,
observado no minimo o disposto na Instru¢do Normativa CGU n° 03, de 9 de junho de 2017, e da

Instru¢ao Normativa CGU n° 08, de 6 de dezembro de 2017;

Implementar procedimentos de responsabiliza¢ao, em conjunto com as demais unidades, observado,
no minimo, o disposto no Decreto n°® 5.480, de 30 de junho de 2005, na Portaria CGU n° 335, de
30 de maio de 2006, na Portaria CGU n° 1.043, de 24 de julho de 2007, e na Portaria CGU n° 1.196,
de 23 de maio de 2017.

Assessoria de Comunicacao - ASCOM

1.

Ser o canal de entrada de quaisquer violagdes a Programa de Integridade, Riscos e Controles

Internos;

Comunicar e disseminar das a¢gdes do Programa de Integridade e Compliance;

. Promover a transparéncia ativa e do acesso a informacao, observado no minimo o disposto na Lei

n® 12.527, de 18 de novembro de 2011, no Decreto n® 7.724, de 16 de maio de 2012, e na Resolugao
n° 11, de 11 de dezembro de 2017, da Comissio de Etica Publica — CEP;
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Tratar as denuncias, observado, no minimo, o disposto na Lei n° 13.460 de 26 de junho de 2017,
na Instrugdo Normativa Conjunta n° 1 da Corregedoria-Geral da Unido e da Ouvidoria-Geral da
Uniao, de 24 de junho de 2014, e na Instrugdo Normativa n° 1 da Ouvidoria-Geral da Unido, de 05

de novembro de 2014.

Servico de Gestao de Pessoas - SEGEP

1. Realizar e/ou fomentar capacitacdes relacionadas ao Programa de Integridade e Compliance;

2. Promover a ética e regras de conduta para servidores, observado, no minimo, o disposto no Decreto
n° 1.171, de 22 de junho de 1994, no Decreto n°® 6.029, de 1° de fevereiro de 2007, e na Resolugdo
n° 10, de 29 de setembro de 2008, da Comissio de Etica Publica — CEP.

Unidades

1. Estabelecer, manter, promover e avaliar praticas eficientes, bem como controles internos adequados
e eficazes;

2. Documentar os controles internos de suas respectivas areas;

3. Validar os apontamentos de riscos, auditorias e 6rgaos de controles;

4. Descrever Plano de Integridade e Compliance com responsavel e data de implantacao;

5. Assegurar a implantagdo do Plano de Integridade e Compliance, conforme descri¢do e prazo
definidos, em conformidade com o estabelecido na Portaria n° 1.089, de 25 de abril de 2018 do
Ministério da Transparéncia e Controladoria-Geral da Unido, cabendo solicitar o replanejamento
do prazo e/ou do escopo, para as algadas competentes; e

6. Estabelecer que os apontamentos decorrentes do resultado dos trabalhos das auditorias interna e

externa, dos o6rgaos de controles, bem como da avaliagao de riscos € do monitoramento, devem ser

respondidos pelas areas com a implementagdo de Plano de Integridade para tratamento do risco.
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ANEXO II - TECNICAS PARA COLETA DE INFORMACOES

Apos definido o escopo do Programa de Integridade e Compliance, as informagdes necessarias para sua

construgdo e desenvolvimento podem ser coletadas de diversas formas, tais como consulta a documentos,

entrevistas, oficinas e visitas técnicas a outras instituigdes. A escolha do método vai depender da

disponibilidade de recursos humanos e materiais assim como do tempo disponivel dos responsaveis.

Listamos a seguir alguns métodos possiveis para reunir informagdes cuja andlise pode facilitar a

elaboragdo das diversas etapas do Programa e do Plano de Integridade:

METODO

POSSIVEIS FONTES DE INFORMACAO

Reunir e analisar informagoes
que ja existemno ambito do ITL

Regimento Interno, normativos e regulamentos sobre competéncias e fluxos de
trabalho.

Documentos relacionados a Planejamento Estratégico e congéneres.

Relatorios de auditoria internos e externos.

Relatorios de investigagdes internas ou externas.

Relatorios de fiscalizagdo e medidas recomendadas a organizacao por autoridades
supervisoras.

Decisdes judiciais contra atos da Autarquia ou sobre sua area de atuagéo.

Medidas disciplinares tomadas contra os agentes da Autarquia.

Relatorios de incidentes.

Registros de reclamag¢des e dentincias contra a Autarquia ou seus agentes.

Reportagens e noticias.

Utilizar as experiéncias e competéncias
dos proprios agentes da Autarquia.

Entrevistas compessoal. Pesquisas e questionarios. Grupos de discussao.

Troca de experiéncias com
organiza¢des similares.

Relatorios publicos. Visitas técnicas. Estudos técnicos sobre a experiéncia de

organizagdes similares ou que atuamno mesmo setor ou em projetos semelhantes.

Analise de cenarios.

Grupos de discussdo Estabelecimento de subgrupos de trabalho com tematicas
especificas. “Brainstorming”.
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ANEXO III - EXEMPLOS DE AREAS E PROCESSOS DE RISCO

Um levantamento prévio de informagdes realizado através das recomendagdes relacionadas com

integridade pela CGU gerou as correlagdes de areas de risco e processos de risco seguir. Certamente

existem outras areas e processos que podem ser relacionados a riscos de integridade, conforme as

competéncias e atividades de cada 6rgdo ou entidade. O intuito dessa lista e dessa correlagdo € servir como

ilustragdo e como demonstrativo de areas e processos que ja foram previamente relacionadas a eventuais

riscos a integridade.

AREA

PROCESSO DE RISCO

Acesso a informagao

Atendimento presencial de cidadaos no SIC.
Fornecimento de informagdes no ambito do direito previsto na Lei n°
12.527/2011.

Acordos e convénios

Selecdo de beneficidrios e convenentes.

Celebragao de convénio.

Aprovacdo da prestacdo de contas do convénio.
Contrata¢ao ou realizacdo de convénio com recursos.

Alta diregao

Fixa¢ao de metas e padrdes de desempenho.
Avaliagao dos resultados envolvendo metas e padroes de desempenho.

Atendimento ao publico

Atendimento presencial.
Fornecimento de servigos publicos.

Auditoria ¢ fiscalizagao

Identificagdo e apuracao de fatos presumidamente ilegais ou irregulares.

Compras publicas

Aquisicao de bens e contratagao de servigos.
Compras efetuadas com cartdo de pagamento.

Concessao de crédito

Destinagao do crédito.
Selecdo e hierarquizagao de empreendimentos a serem apoiados.
Contratagcao do empreendimento.

Conselhos e orgaos colegiados

Processo de tomada de decisdes colegiadas.
Processo de selegao de contratos, convénios e congéneres em conselhos
administrativos.

Conselhos de politicas publicas.

Nomeagao ou designacio de pessoas para representacdo. em conselho de
politica ptblica.
Processo de tomada de decisao nos conselhos de politicas publicas.

Correicao

Apuracao de responsabilidade administrativa.

Diarias e passagens

Compra de passagens e pagamento de didrias.
Deslocamento de servidores publicos por motivo privado.
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AREA

PROCESSO DE RISCO

Formulagao e acompanhamento
de politicas publicas

Tomada de decisao em politicas ptiblicas.
Prospecgao de novas estratégias e inovagoes.
Estabelecimento de agdo de participagdo social.

Gestao de informacdes

Gestao de informagdes estratégicas e confidenciais.

Gestao patrimonial

Programas de desinvestimentos (venda de ativos).

Licengas, outorgas e autorizagoes.

Emissdo de licencas e autorizagdes publicas.
Processos de concessao de outorga.
Processos de avaliagao.

Licitacdes e contratos

Contratacdes diretas, sem licitagao.
Contratagdes de produto ou servico em processo licitatorio.

Definicao dos objetos, servicos e empreendimentos a serem implementados.

Definicao da ordem de prioridade dos projetos a serem implementados ou
da solucao tecnologica a ser contratada.

Definicao das aquisicdes e contratagdes a serem realizadas no exercicio.
Quantificacdo da demanda do bem ou servico a ser licitado.

Elaboracao de clausulas restritivas a competitividade no edital do processo
licitatorio.

Elaboracao do preco de referéncia da licitagao.

Analise de pregos em contratos de obras publicas.

Critérios de avaliagdo e adjudicagdo das propostas.

Gestdo de contratos.

Aditivo de contratos.

Fiscalizacdo de contratos.

Aquisi¢do de servigos de informatica.

Controle de estoque de softwares.

Contratacao de servicos de consultoria.

Contratagao de servigos de publicidade e propaganda.

Cadastro de Fornecedores fora do SICAF — utilizagdo de inclusdes e
atualizacOes

Ouvidoria

Processo de recebimento, andlise inicial (triagem) e resposta de
manifestagdes provenientes do sistema E-ouv.

Tratamento de manifestagoes.

Apuracao de fatos presumidamente ilegais/irregulares.

Verificagdo da existéncia de denlincias contra pessoas. indicadas para
cargos em comissao nos sistemas E-ouv, Banco de Dentincias e SGI.
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AREA

PROCESSO DE RISCO

Parceria e cooperagao

Estabelecimento de termo de parceria.
Gestao de termo de parceria.
Cessdo de servidores.

Patrocinio

Selecao do beneficiario.

Prestagao de servigos

Prestacao de servico em regime de monopdlio.

Processos sancionadores

Processo de investigagdo de suposto ato ilicito.
Definicdo e aplicagdo de sangoes.

Regulacao e fiscalizagao

Edicao de normas e regras voltadas aos servigos regulados pelo Estado.
Fiscalizagao dos entes regulados. Autuacao.
Decisodes colegiadas.

Relagdes internacionais

Avaliacdo do cumprimento, pelo Brasil, das recomendagdes de organismos
mternacionais.
Tramitagdo de pedidos de cooperagao juridica internacional.

Renuncias e incentivos

Selecao de proponentes e beneficiarios.

Subveng¢des e beneficios

Sele¢do dos beneficiarios.
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