O CONTROLE NO

COMBATE
GORRUPGRO

3a5 - dezembro - 2019

A Protecao a Identidade do Denunciante
e o Papel da Ouvidoria

Flavia Lemos Sampaio Xavier
Claudio Hermann Domingos Magalhaes

" PATRIA AMADA
CONTROLADORIA-GERAL | 9% BRASIL
|

DAUNIAO 'S coVERNO FEDERAL




CGU controladoria-Geral da Unido

OBIJETIVO

v' Apresentar as normas e sugestdes de procedimentos com vistas a protecdo da
identidade do denunciante no ambito das ouvidorias publicas;

v' Demonstrar novas ferramentas para a putilizando o médulo de treinamento da
Plataforma Fala.BR.




A CGU é o Orgio Central de
Controle Interno, Correicao e
Ouvidoria do Poder Executivo
Federal.

E formada por 5 drgios
singulares e unidades regionais
em todos os Estados da
Federagao
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Conhecendo a
Ouvidoria-Geral da
Uniao-0OGU

Org3o Central do Sistema de Ouvidoria o Poder Executivo federal:

coordenacdo técnica e monitoramento das ouvidorias setorias.

Instancia recursal da Lei de Acesso a Informagdo no ambito da
Administragdo Publica Federal.

Promocgdo da mediagdo na resolucdo de conflitos entre usudrios
de servigos publicos e érgdos da Administragdo Publica Federal.

Controle da Rede de Ouvidorias Publicas

Execugao de Programas de Fortalecimento de Ouvidorias e de
participacdo social.

Recebimento, andlise e encaminhamento de manifesta¢Ges de
ouvidoria referentes a procedimentos e a¢des de agentes, 6rgaos
e entidades do Poder Executivo Federal.
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Coordenagao-Geral de Orientagdao e Acompanhamento de Ouvidorias

CGCid
Coordenacdo-Geral de Atendimento ao Cidadao

CGRAI |
Coordenagao-Geral de Recursos de Acesso a Informagdo

SIC 'S
Servico de Informagdo ao Cidadao /
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Qual a esséncia da Ouvidoria Publica?
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Esséncia da Ouvidoria Publica

* Ouvidorias publicas - espacos de
participacao e controle social, com o objetivo
de aprimorar a gestao Publica e melhorar os
servicos oferecidos. Atua no combate a
corrupcao, especialmente por meio das
denuncias.

*  Ouvidorias privadas — recebem reclamacoes
relativas a prestacao de servicos de empresa.
Objetivo de fidelizar o cliente;




CGU controladoria-Geral da Unido

DENUNCIA

Ato que indica a pratica de irregularidade ou de
ilicito cuja solucao dependa da atuacdao dos orgaos
apuratorios competentes.

Decreto n. 9.492/2018, art. 32
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COMUNICAGCAO de IRREGULARIDADES

Informacdes de origem andnima que comunicam irregularidades
ou ilicitos com indicios minimos de relevancia, autoria e

materialidade.

Decreto n. 9.492/2018, art. 23, § 2°
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A ouvidoria e a restricao de acesso as informagoes pessoais

Qual a razao?

Porque o agente publico que atua na ouvidoria tem
que se preocupar com a restricio de acesso a
identidade do denunciante?
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Um caso no minimo curioso...
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Os fatos narrados abaixo sao veridicos:

» Comunicacao registrada no Fala.BR — do tipo denuncia;

» Direcionada para o DNIT, que reencaminhou para OGU/CGU;

» Andnimo denunciante faz um breve relato no campo de texto e anexa no Sistema um
video com denuncia de suposto esquema de corrupcao e propina;

» No video um caminhoneiro se identifica, inclusive com a respectiva imagem, e cita
nome de empresa e de reparticdo de uma instituicao publica federal que estariam
supostamente agindo em conluio para extorquir dinheiro de motoristas;

» Analista na OGU: assiste ao video anexado ao NUP no Fala.BR; procura nas redes socias
o video (no Facebook e Instagram nao acha nada, mas no YouTube acha o video);

» Verifica, ainda, que quem subiu o video é outra pessoa que ndo o caminhoneiro;

» O video é de dominio publico;

» Os fatos relatados ndo atraem a competéncia da CGU, mas possuem elementos
minimos para iniciar, no minimo, apuracao investigativa.

» O que fariam na qualidade de agente publico da OGU? -




CGU controladoria-Geral da Unido

A ouvidoria e a restricao de acesso as informagoes pessoais

Qual a razao?

Lei n. 13.460/2018, de 26 de junho de 2017 — dispde sobre a
participacdo, PROTECAO e DEFESA dos direitos do usuario dos
servicos publicos.

> Protecao — acoes preventivas.

> Defesa — acoes reativas, o que fazer apos eventual violacao.
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A ouvidoria e a restricao de acesso as informagoes pessoais

v'Aidentificacdo do requerente (manifestante) é tipificada como INFORMACAO PESSOAL

v’ Atentar para requerente e denunciante — ambos tém medidas restritivas.

Lei n. 13.460/2017

Art. 10. A manifestacao sera dirigida a ouvidoria do drgao ou entidade responsavel e contera a identificacdao do
requerente.

§ 72 A identificacao do requerente é informacao pessoal protegida com restricao de acesso nos termos da Lei

n? 12.527, de 18 de novembro de 2011 .
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A ouvidoria e a restricao de acesso as informagoes pessoais

v E um dos fundamentos do Sistema de Ouvidoria do Poder Executivo
Federal.

> Assegurar a protecdo da identidade e dos elementos que permitam a
identificacdo do wusuario de servicos publicos ou do autor da
manifestacdo (denuncia, reclamacao, solicitacao, sugestao, elogio, etc).

v’ Tal fundamento se ampara em normas, diretrizes e principios.

» Normas: nacionais e, ainda, em tratado internacional do qual o Brasil é
signatario.

v A protec3do a identidade do denunciante se ampara em normas que devem
ser interpretadas sistemicamente (“sistema juridico”).

“guarda-chuva juridico”
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Protecao da identidade

A protecao da identidade do denunciante deve ser
encarada como estratégia de combate a pratica de
ilicitos, dentre estes...

...a pratica da corrupc¢ao.
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Prote¢ao da Identidade

A protecao ao denunciante se da por diferentes
acoes.

Uma das modalidades é a protecao por imposicao
normativa de procedimentos
administrativos/operacionais.

Exemplo: restricao ao acesso.
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Atencao para as diferengas conceituais

Os termos: restrigcao; sigilo e confidencialidade.

A depender do contexto, podem significar a mesma coisa ou,
ainda, diferir entre si em sentido restrito.
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A ouvidoria e a restricao de acesso as informacgoes pessoais

ATENCAO PARA AS DIFERENCAS NO CONCEITO DE:

v Informacio Pessoal
» Até 100 anos

v Informac3o Sigilosa
> Prazos da LAI: 5, 15 e 25 anos

» Outros em lei especifica: fiscal, bancario, empresarial...
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Normas Nacionais:
Diretrizes

Diretriz expressa em lei também vincula a atuacao da Adm. Publica.
Diretrizes que os agentes publicos devem adotar.

Lei n. 13.460/2017

Art. 52 ... devendo os agentes publicos e prestadores de servigos publicos observar as seguintes diretrizes:

VIII - adocdo de medidas visando a protecao a saude e a seguranca dos usuarios;

XIl - observancia dos cédigos de ética ou de conduta aplicaveis as varias categorias de agentes publicos;
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Normas Nacionais:
Diretriz e Norma

As Ouvidorias do Poder Executivo Federal tem que ASSEGURAR A PROTECAO:

v'da identidade do denunciante
v’ dos elementos de identificacdo do denunciante

Decreto n. 9.492, de outubro de 2018. Regulamenta a Lei n. 13.460/2017 para a Adm. Executivo Federal.

Art. 24. As unidades que comp&em o Sistema de Ouvidoria do Poder Executivo federal ASSEGURARAOQ a protecio da identidade e dos
elementos gue permitam a identificacdo do usuario de servigcos publicos ou do autor da manifestacao, nos termos do disposto no art.

31 da Lein®12.527, de 18 de novembro de 2011 .

Paragrafo unico. A inobservancia ao disposto no caput sujeitara o agente publico as penalidades legais pelo seu uso indevido.



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art31

CGU controladoria-Geral da Unido

Normas Nacionais:
Direito

Direito do usuario.
“Leia-se: direito do denunciante e do denunciado”

Lei n. 13.460/2017
Art. 62

lIl - acesso e obtencdao de informacdes* relativas a sua pessoa constantes de registros ou bancos de dados, observado o
disposto no inciso X do caput do art. 52 da Constituicdo Federal e na Lei n2 12.527, de 18 de novembro de 2011;

IV - PROTECAO de suas INFORMACOES PESSOAIS, nos termos da Lei n2 12.527, de 18 de novembro de 2011 ;
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Normas Nacionais

Sobre a identidade do DENUNCIADO
A restricao de acesso se aplica ao denunciado?
Em regra, nao se aplica.

Lein. 12.527/2011

Art. 31

§ 42 A restricao de acesso a informacao relativa a vida privada, honra e imagem de pessoa nao podera ser invocada com o intuito
de prejudicar processo de apuracao de irregularidades em que o titular das informacgdes estiver envolvido, bem como em ac¢des
voltadas para a recuperacao de fatos histéricos de maior relevancia.
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Normas Nacionais

Ainda sobre a identidade do DENUNCIADO...
A restricao de acesso se aplica ao denunciado?
Em regra, nao se aplica.

Lein. 12.527/2011

Art. 58. A restricdo de acesso a informacdes pessoais de que trata o art. 55 ndo podera ser invocada:

| - com o intuito de prejudicar processo de apuracdo de irregularidades, conduzido pelo Poder Publico, em que o titular das
informacgdes for parte ou interessado; ou

Il - quando as informacdes pessoais nao classificadas estiverem contidas em conjuntos de documentos necessarios a recuperacao
de fatos histéricos de maior relevancia.
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Normas Nacionais:
Direito

A restricao aos dados do denunciante.

Lei n. 13.608, de 10 de janeiro de 2018 — dispde sobre o servigo telefonico de recebimento de denuncias e sobre recompensa por
informacgdes que auxiliem nas investigacdes policiais e da outras providéncias. (Lembrar que é Lei nacional)

Art. 32 O informante que se identificar terd assegurado, pelo 6rgao que receber a denuncia, o sigilo* dos seus dados.

*Sigilo dos seus dados = protec¢do da identidade do denunciante = restricdo de acesso
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Normas Nacionais

Lei n. 13.303/2016, que dispde sobre o estatuto juridico das empresas estatais, determina a
criacao de mecanismo de protecao ao denunciante.

“Art. 92 A empresa publica e a sociedade de economia mista adotardo regras de estruturas e prdticas de gestéo de riscos e controle
interno que abranjam:

§ 12 Devera ser elaborado e divulgado Codigo de Conduta e Integridade, que disponha sobre:

IV - Mecanismos de prote¢cdo que impegam qualquer espécie de retaliacdo a pessoa que utilize o canal de denuncias.”
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Normas Nacionais

Instrucdo Normativa OGU n. 05/2018 — estabeleceu diretrizes para assegurar a
protecao da identidade do denunciante:

“Art. 17. As unidades de ouvidoria assegurardo a protecdo da identidade e dos elementos que permitam a identificacGo do
usudrio ou do autor da manifestagcdo, nos termos do art. 31 da Lei n. 12.527, de 2011, sujeitando-se o agente publico as
penalidades legais pelo seu uso indevido.

$ 12 Caso indispensavel a apurag¢do dos fatos, o nome do denunciante serd encaminhado ao orgdo apuratorio, que ficara
responsavel a restringir acesso a identidade do manifestante a terceiros.”
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Normas Nacionais:
Direito

Dados e Informacao Pessoal.
Protecao dos Dados Pessoais.

Lei n. 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo Dados Pessoais (LGPD)

Art. 12 Esta Lei dispde sobre o TRATAMENTO DE DADOS PESSOAIS, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdao de interesse nacional e devem ser observadas pela
Unido, Estados, Distrito Federal e Municipios.
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Normas Nacionais

v'Lembrando
> A identificacdo do requerente (manifestante) é INFORMACAO PESSOAL

Lei n. 13.460/2017

Art. 10. A manifestacao sera dirigida a ouvidoria do 6rgao ou entidade responsavel e contera a identificacao do
requerente.

§ 72 A identificacdo do requerente é INFORMACAQ PESSOAL protegida com restricio de acesso nos termos da Lei n?

12.527, de 18 de novembro de 2011 .
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Normas Nacionais

v’ Atribuicdes das Ouvidorias e o direito do usudrio. Lembrar das diretrizes...

Lei n. 13.460/2017

Art. 13. As ouvidorias terao como atribuigdes precipuas, sem prejuizo de outras estabelecidas em regulamento
especifico:

IV - auxiliar na preveng¢ao e corre¢ao dos atos e procedimentos incompativeis com os principios estabelecidos
nesta Lei;
V - propor a adoc¢ao de medidas para a defesa dos direitos do usudrio, em observancia as determinacdes desta Lei;

VIl - promover a ado¢ao de mediacao e conciliacdo entre o usuario e o 6rgao ou a entidade publica, sem prejuizo
de outros 6rgdaos competentes.
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Normas Nacionais

Mais conceitos... Informacao Pessoal, Acesso, Tratamento...

Lein. 12.527/2011
Art. 42 Para os efeitos desta Lei, considera-se:
IV - informacdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

V - tratamento da informacdo: conjunto de ac¢des referentes a producao, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transporte, transmissao, distribuicdao, arquivamento, armazenamento, eliminagao, avaliacao, destinacdao ou controle da informacao;

Art. 62 Cabe aos orgaos e entidades do poder publico, observadas as normas e procedimentos especificos aplicaveis, assegurar a:

lll - protecdo da informacao sigilosa e da informacao pessoal, observada a sua disponibilidade, autenticidade, integridade e eventual

restricdo de acesso.
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Normas Nacionais

INFORMACAO PESSOAL

LEMBRE-SE os conceitos estao:

Lein. 12.527/2011 - Lei de Acesso a Informacao

Lei n. 13.460/2018 - Participacdo, protecdo e defesa dos direitos dos usudrios de servicos publicos

Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD)
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Normas Nacionais

Informacao Pessoal

Lei n. 12.527/2011 Lei n. 13.460/2017 Lei n. 13.709/2018

- pessoa natural (pessoa fisica) - identidade do requerente - informacao pessoal sensivel**:

v Nome; v" Origem racial ou étnica;
- identificada ou identificavel v Endereco eletrdnico; v' Convicgdo religiosa;
v' Documento de v' Opini3o politica;
- relativas a: identificacao™ v’ Filia¢do a sindicato;
v Intimidade; v' Data de nascimento; v Filiacdo a organizacdo de
v’ Vida privada; v’ Género; carater religioso,
v" Honra; v' Cor/raca; filosofico ou politico;
v' Imagem. v" Escolaridade; v" Dado referente a saude;
v" Profiss3o; v" Dado referente a vida
v" Endereco. sexual;

v" Dado genético;
v" Dado biométrico.

*RG, CPF, passaporte, CNH, RNE,
titulo de eleitor **sempre quando vinculado a uma
pessoal natural P
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Normas Nacionais

Tratamento da informagao pessoal

Tera o ACESSO RESTRITO por até 100 anos independe de classificacao de sigilo.

Lein. 12.527/2011 - LAl
Art. 31.
§1°

| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo maximo de 100 (cem) anos a contar
da sua data de producao, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderao ter autorizada sua divulgacdao ou acesso por terceiros diante de previsao legal ou consentimento expresso da
pessoa a que elas se referirem.
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Normas Nacionais

Tratamento da informagao pessoal

» Pseudonimizacdo x anonimizacao
» Pseudo = “ideia de falso”

Lei n. 13.709/2018
Art. 52 Para os fins desta Lei, considera-se:

X| - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um
dado _perde a possibilidade de associacao, direta ou indireta, a um individuo;

Art. 13
§ 49 Para os efeitos deste artigo, a pseudonimizacao é o tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional mantida separadamente pelo

controlador em ambiente controlado e seguro. 7~

S 4 ~
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Normas Nacionais

Informacao Pessoal

RESPONSABILIZACAO

v' O agente publico estd sujeito a responsabilizacdo por eventual acesso a informacdo pessoal por
aqueles que nao tem a necessidade de conhecer.

v’ Isto independe de ser por culpa ou dolo.

v Todo aquele que teve conhecimento (agente publico ou ndo) também sera responsabilizado pelo uso
indevido da informacao.
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Normas Nacionais

Informacao Pessoal

RESPONSABILIZACAO

Lein. 12.527/2011

Art. 31 O tratamento das informacdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 22 Aquele que obtiver acesso as informacOes de que trata este artigo sera responsabilizado por seu uso
indevido.
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Normas Nacionais

Informacao Pessoal
Responsabilizacao
Lein. 12.527/2011

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente publico ou militar:

IV - divulgar ou permitir a divulgacdao ou acessar ou permitir acesso indevido a informacao sigilosa ou informacao pessoal;

Art. 34. Os 6rgaos e entidades publicas respondem diretamente pelos danos causados em decorréncia da divulgacdo nao
autorizada ou utilizag¢ao indevida de informacdes sigilosas ou informacgdes pessoais, cabendo a apuragao de
responsabilidade funcional nos casos de dolo ou culpa, assegurado o respectivo direito de regresso.

Paragrafo Unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade privada que, em virtude de vinculo de qualquer
natureza com érgaos ou entidades, tenha acesso a informacao sigilosa ou pessoal e a submeta a tratamento indevido. ‘

(“terceirizados que atuam na Adm. Publica”)
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Normas
Internacionais

Convencdo das Nacdes Unidas contra a Corrupcao (Decreto Presidencial n. 5.687/2006)

Art. 33

Cada Estado Parte considerara a possibilidade de incorporar em seu ordenamento juridico interno medidas
apropriadas para proporcionar protecao contra todo trato injusto as pessoas que denunciem ante as
autoridades competentes, de boa-fé e com motivos razoaveis, quaisquer feitos relacionados com os delitos
gualificados de acordo com a presente Convencao.
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Normas
Internacionais

Convencao Interamericana contra a Corrupcao (Decreto Presidencial n. 4.410/2002)

Artigo Il

ltem 8

Sistemas para proteger funcionarios publicos e cidad3dos particulares que denunciarem de boa-fé atos de

corrupcao, inclusive a protecao de sua identidade, sem prejuizo da Constituicao do Estado e dos principios
fundamentais de seu ordenamento juridico interno.
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Norma Modelo
da Rede Nacional de
Quvidorias

Resolucao n?2 3, de 13 de setembro de 2019 - Resolucao sobre Medidas Gerais de
Salvaguarda a Identidade de Denunciantes

Art. 12 Esta norma estabelece salvaguardas de protecao a identidade do denunciante que comunique ilicito ou irregularidade
praticada contra érgaos e entidades da Administracdao Publica, nos termos do art. 92 da Lei n? 13.460, de 26 de junho de 2017, e
artigo 32 da Lei n213.608, de 10 de janeiro de 2018.

Art. 52 Nos termos do art. 10, §72 da Lei n? 13.460, de 26 de junho de 2017, desde o recebimento da denuncia, todo denunciante

tera sua identidade preservada, que devera ser mantida com restricao de acesso pelo prazo de que trata o art. 31, §19, |, da Lei n2
12.527, de 18 de novembro de 2011.

§12 A preservacao da identidade dar-se-a com a proteciao do nome, endere¢co e quaisquer elementos de identificacdao do
denunciante, que ficarao com acesso restrito e sob a guarda exclusiva da unidade de ouvidoria responsavel pelo tratamento.
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Norma Modelo
da Rede Nacional de
Quvidorias

§22 Os sistemas informatizados que fagam o tratamento de denincias com elementos de identificagdo do
denunciante deverao possuir controle de acesso e permitir a identificacao precisa de todos os agentes publicos que
as acessem e protocolos de internet (endereco IP), com as respectivas datas e hordrios de acesso.

§32 Observado o disposto no §12, a unidade de ouvidoria responsavel pelo tratamento devera providenciar a
pseudonimiza¢ao da denuincia recebida para envio as unidades de apuracao competentes para realizar a sua analise.

842 Os elementos de identificagdo do denunciante poderao ser solicitados pelo agente publico responsavel pela
apurac¢ao da denuincia, demonstrada a necessidade de conhecé-la.

§52 O encaminhamento de dentiincias com elementos de identificacao entre unidades de ouvidoria devera ser
precedido do consentimento do denunciante.

§62 Na negativa ou auséncia de consentimento, a unidade que tenha recebido originalmente a dentncia somente
podera encaminha-la ou compartilha-la apos a sua pseudonimizacgao.
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Sugestoes

Procedimentos e formas de encaminhamento pela ouvidoria

- leitura dos fatos

- verificar os campos de identificacao quais dados constam

- atentar para elementos de identificacao no texto da manifestacao

- ler anexos e atentar para elementos de identificacao

- em caso de encaminhamento para érgao externo: pedir autorizacao (?)
- pseudoniminzacao

- ferramentas (tarjamento, word, pdf, software)

- abrir volumes diferentes (?)

- encaminhamento para unidade de apuracao (unidade interna)
- definir com a unidade o procedimento do tramite
- definir agentes especificos (?)
- formalizar termo de encaminhamento sem pseudonimizacao (?)

- sistema de informacao e restricao de dados (mostrar Fala.BR) o
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RESTRICAO DE ACESSO E
PROTEGAO DO DENUNCIANTE

EXCECOES

Hipoteses de denunciagao caluniosa ou flagrante ma-fé do denunciante.

v' §32 do art. 32 da Instrucdo Normativa Conjunta CRG-OGU n° 01/2014; e

v’ §22do art. 17 da Instrucdo Normativa OGU n° 05/2018.
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RESTRICAO DE ACESSO E
PROTECAO DO DENUNCIANTE

Caso seja determinado em:
v’ decis®es judiciais;

v’ requisicdes do Ministério Publico; e

v Comissdes Parlamentares de Inquérito,




OUVIDORIA

=

Analise preliminar da denuncia.
Coleta da maior quantidade possivel
de elementos de convic¢ao para
formar juizo quanto a aptidao da

denuncia para apuragao.

(((

OUVIDORIA

UNIDADE DE APURACAO

Procedimentos de juizo de
admissibilidade ou investigacao
preliminar, diferente da analise
preliminar da ouvidoria.
Recebera as manifestacdes
pseudonimizadas.

Custodiar as informagdes pessoais dos

manifestantes.

Pseudonimizacao

CGU controladoria-Geral da Unido




CGU controladoria-Geral da Unido

Plataforma Fala.BR

Ambiente de treinamento




Obrigado!

Controladoria-Geral da Uniao (CGU)
Ouvidoria-Geral da Unidao (OGU)
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