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Boletim de Servigo Eletronico em 03/06/2019

CONTROLADORIA-GERAL DA UNIAO

PORTARIA N° 1860/2019

O SECRETARIO-EXECUTIVO DA CONTROLADORIA-GERAL DA UNIAO, no uso das
atribuigdes que lhe confere o artigo 28 do Decreto n°® 9.681, de 3 de janeiro de 2019,

RESOLVE:

Art. 1° Aprovar a politica de uso da solucdo de gestao de dados institucionais da Controladoria-Geral da
Unido, o CGUDATA, na forma do Anexo.

Art. 2° Compete a Diretoria de Pesquisas e Informacdes Estratégicas da Secretaria de Combate a
Corrupgao a gestdo do ambiente de dados (gestdao de cargas, usudrios e permissdes) que suporta a solucio.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

ki, Documento assinado eletronicamente por JOSE MARCELO CASTRO DE CARVALHO, Secretario-
|u| Executivo, em 31/05/2019, as 17:45, conforme hordrio oficial de Brasilia, com fundamento no art. 62,
k P” 8§19, do Decreto n2 8.539, de 08 de outubro de 2015.

mfoando o cddigo verificador 1130546 e o codigo CRC A1C89B2A

ANEXO
Politica de uso do ambiente CGUDATA

VERSAO 1.0
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1. Introducao

CGUDATA ¢ o ambiente de gestao de dados institucionais da Controladoria-Geral da Unido
(CGU), sob a responsabilidade da Diretoria de Pesquisas e Informagdes Estratégicas (DIE) da Secretaria
de Combate a Corrup¢ao (SCC), que incorpora bases de dados antes localizadas no Banco de Dados
Interativos (BDI), bem como outras que estavam hospedadas em servidores da propria DIE ou de outras
areas do ministério.

A ferramenta é composta por uma infraestrutura de servidores de banco de dados Microsoft
SQL Server. O ambiente de gestdo centralizada contribui para eliminar redundincias e otimizar o uso de
espagco em disco, bem como para a melhor documentagdo dos dados. Tem por objetivo central
disponibilizar aos usudrios da CGU um ambiente seguro, confidvel e estdvel para armazenamento,
tratamento e manipulac¢do de dados.

As requisigoes de acesso ao ambiente serao realizadas no “Portal de Servigos da CGU” e,
para casos especificos, através do e-mail odp.gedai@cgu.gov.br.

Nos proximos topicos serd detalhada a politica de uso do ambiente CGUDATA, abrangendo
as competéncias da equipe de gestdo de dados, os tipos de bases de dados disponiveis, os servigos que
podem ser solicitados, as diretrizes de seguranga e as boas praticas no seu uso.

2. Competéncias da Equipe de Gestao de Dados Institucionais

Dentro do escopo da solugdo CGUDATA, sdo atribuigdes da equipe:
a) Receber, analisar e atender, na medida do possivel, as solicitagcdes dos usuarios;

b) Divulgar, trimestralmente, aos gestores das unidades, a relagdo de usudrios que possuem
acessos as bases que sao de sua responsabilidade;

c) Manter painel com informacdes de bases disponiveis, bem como informagdes de
atualizagOes dos dados contidos nelas;

d) Avaliar periodicamente as bases de dados da solu¢do quanto a organizacao dos dados
existentes, duplicidade de informagdes e volume das bases, a fim de garantir eficiéncia e eficacia no uso
da solugao;

€) Manter um ambiente de Sistema Gerenciador de Banco de Dados (SGBD) disponivel,
estavel, atualizado, seguro e com desempenho e performance aceitdveis para os usuarios; e

f) Dar suporte ao usuario no que se referir a melhores praticas de uso da solugao.

3. Tipos de Base de Dados

Ha trés tipos de base de dados disponibilizados no ambiente CGUDATA. Sao elas: base de
dados de usuario, departamental e de sistema.
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3.1 Base de Dados de Usuario

Esse tipo de base, também chamada de “area de trabalho do usudrio”, ¢ destinada ao
armazenamento temporario para que o usudrio possa realizar testes, laboratdrios ou outras atividades de
carater experimental.

O nome do banco seguird o padrdo de nomenclatura work_“usudrio” e seu espago de
armazenamento ¢ de 2GB. Esse tipo de base ¢ de uso exclusivo e podera ser compartilhado com outros
usuarios.

3.2 Base de Dados Departamental

Essa base tem como finalidade servir como area de trabalho para os servidores em suas
demandas internas, que poderdo utilizad-la para carregar e manipular dados temporarios na execucao de
trabalhos especificos.

O nome do banco seguird o padrio temp_ “unidade” e seu espago de armazenamento
inicial ¢ de 10GB. Esse espago em disco podera ser ajustado mediante solicitagdo e avaliagdo da
necessidade da unidade, bem como a disponibilidade de espaco nos sistemas de armazenamento dos
servidores.

O acesso a esse tipo de base serd concedido pelo gestor da unidade ou por uma pessoa
indicada por ele.

3.3 Base de Dados de Sistema

Criadas para armazenar dados de sistemas governamentais para os quais se verifica a
necessidade de compartilhamento entre as diversas unidades do 6rgdo. Essas bases, sempre que possivel,
terdo os nomes dos sistemas externos originarios acrescidos do prefixo db_. Como exemplos, db_siconyv,
db_siape, etc.

Visando a garantir a integridade dos dados, o acesso concedido a base de dados de sistemas
sera sempre de leitura, ficando a cargo dos gestores da solucdo a atualizagdo das informagdes.

4. Solicitacdes de Servicos pelo Usuario
Os servigos prestados aos usuarios sdo: criagcdo, acesso, carga ¢ atualizacdo de bases e
cruzamento/extracao de dados.

Todas as requisicdes de servigos deverdo ser feitas a partir do Portal de Servigos da CGU,
disponivel na IntraCGU, no enderego https://servicos.cgu.gov.br. As solicitagdes deverao ser aprovadas
pelo Gestor da unidade do solicitante para, entdo, ser encaminhadas para atendimento.

O e-mail odp.gedai@cgu.gov.br serd utilizado apenas para tratamento de demandas de
carater pontual ou para sanar dividas dos usuarios com relagdo ao uso da solugao.

4.1 Criacao de Base de Dados

O demandante interessado devera solicitar a criagdo de base de dados por meio do Portal de
Servigos da CGU. A solicitacdo deve ser aprovada pelo gestor da unidade do solicitante. Abaixo segue o
tipo de solicitagcdo dentro do sistema:

a) Catalogo de Servigo: Servicos de TI;
b) Servigo: BANCO DE DADOS/CGUDATA;

¢) Tipo de Requisicao: Solicitar criagao de base de dados departamental; e/ou

https://sei.cgu.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1249157&infra_siste... ~ 3/5



01/07/2019 SEI/CGU - 1130546 - Portaria

d) Tipo de Requisi¢do: Solicitar criagdo de base de dados para usuario.

Ha dois tipos de solicitagdo que podem ser feitas para esse servigo: Solicitar criacao de base
de dados de usuario e departamental.

Por padrao, todas as diretorias e coordenagdes gerais da Secretaria Federal de Controle
Interno (SFC) t€ém uma base criada automaticamente. Assim como cada usudrio tem sua base criada no
momento em que solicitar acesso as bases de dados de sistema. As Unidades Regionais da CGU terdo suas
bases criadas conforme a necessidade de cada uma.

Para cada solicitagao, sera feita uma analise de viabilidade da criagdo da base, levando em
consideragdo a disponibilidade de espaco de armazenamento da solugdo.

4.2 Carga de Base de Dados de Sistema

O demandante interessado nesse servico devera solicitar a carga de base de dados de
sistema por meio do Portal de Servigos da CGU. A solicitacdo devera ser aprovada pelo gestor da unidade
do solicitante. Abaixo segue o tipo de solicitagdo dentro do sistema:

a) Catalogo de Servico: Servigos de TI;
b) Servico: BANCO DE DADOS/CGUDATA; e
¢) Tipo de Requisicao: Solicitar carga de nova base de dados de sistema.

No momento da solicitagdo, o demandante devera preencher um formulario de checklist
(disponivel na pagina da solugdo) onde haverd campos com informacgdes essenciais € de preenchimento
obrigatorio, bem como informagdes desejaveis e importantes para o atendimento da requisicao.

Somente serdo realizadas cargas de bases de dados de sistema. Carga de bases de unidades
para trabalhos temporarios e especificos deverao ser feitas pelos usuarios de cada unidade. A equipe de
gestdo da solucdo prestara apoio, quando solicitada, para a realizagao dessa atividade.

4.3 Acesso a Base de Dados de Sistema

O usuario interessado em ter acesso a esse servigo deverd fazer sua requisi¢do por meio do
Portal de Servigos da CGU. A requisicdo deverd ser aprovada pelo gestor da unidade do solicitante.
Abaixo segue o tipo de solicitagdo dentro do sistema:

a) Catalogo de Servico: Servigos de TI;
b) Servico: BANCO DE DADOS/CGUDATA; e
¢) Tipo de Requisicao: Solicitar acesso a base de dados de sistema.

No momento da requisi¢do, o usudrio devera selecionar a quais, dentre as bases de dados
disponiveis, ele deseja ter acesso, informando ainda a justificativa e por qual periodo pretende acessar
essas bases. O acesso serd feito através da ferramenta SQL Server Management Studio 17 e sua
instalacdo devera ser solicitada no Portal de Servigos da CGU ou pelo ramal 6767.

Para uso da solugdo CGUDATA, nao havera a necessidade de criacdo de usuario, pois essa
¢ integrada com o Active Directory, ou seja, sera 0 mesmo usudrio de login no Windows.

As bases de dados que foram obtidas por meio de acordos de cooperacdo técnica entre a
CGU e Orgaos externos sao de carater restrito. O usuario, ao solicitar acesso a esse tipo de base, concorda
em manter sigilo sobre as informagdes contidas nessas bases.

4.4 Cruzamento/Extracido de Dados

O usudrio interessado em ter acesso a esse servigo devera fazer sua requisi¢ao por meio do
Portal de Servicos da CGU. A requisi¢do deverd ser aprovada pelo gestor da unidade do solicitante.
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Abaixo segue o tipo de solicitagdo dentro do sistema:
a) Catalogo de Servigo: Servicos de TI;
b) Servico: BANCO DE DADOS/CGUDATA; e
¢) Tipo de Requisicao: Solicitar servigo de cruzamento/extragdo de dados.

Esse servigo ¢ destinado as unidades que ndo possuem pessoal capacitado em manipular
dados no SQL Server ou que desejem consultas especificas e de maior complexidade.

5. Seguranca

O acesso ao ambiente, bem como a cada base de dados, depende da autorizagdo da chefia
do servidor, em nivel de coordenacao.

No momento da solicitagdo de acesso as bases de dados, o usuério informara a justificativa
e 0 tempo que necessita para a realizacdo de suas atividades. Apds decorrido esse periodo os seus acessos
serdo revogados. Também serd revogado o acesso dos usudrios que mudarem de lotagdo. Para que os
usudrios tenham acesso novamente as bases € preciso fazer uma nova solicitagdo no Portal de Servicos da
CGU.

A solugdo serd auditada pela DIE/ODP através de coleta de logs de acesso e comandos
executados pelos usudrios. Também serd publicado em pagina na IntraCGU a relagdo das bases de dados
de sistemas e os usuarios que tém acesso a elas.

O usuério ndo podera compartilhar seu login/senha com nenhuma outra pessoa, sob pena de
ser responsabilizado, nos termos da Portaria CGU n°® 196, de 5 de julho de 2006, que disciplina a
utilizagdo dos recursos de Tecnologia da Informagao (TI) na CGU.

Ao acessar o ambiente, o usuario declara estar ciente de sua responsabilidade legal de
manter sigilo sobre todos os dados e informagdes legalmente considerados sigilosos, ou cujo
compartilhamento seja vedado por razdo de acordos ou contratos que regulem o acesso. Todo acesso aos
dados deve ocorrer unicamente em razao do exercicio de suas atribui¢oes, devendo-se manter absoluto
sigilo acerca dos dados e informagdes acessadas.

Para garantir a integridade das informagdes, as bases de dados de sistema serdo objeto de
backup periddico, de acordo com politica definida pela Diretoria de Tecnologia da Informagao (DTI). As
bases de dados de unidade e de usuarios sdo de carater temporario e nao serao objeto de backup.

6. Boas Praticas no Uso da Solucio CGUDATA

A pagina https://cgugovbr.sharepoint.com/sites/intracgu-combate-
corrupcao/SitePages/cgudata.aspx, na IntraCGU, contera scripts de exemplo de carga, extragdo,
cruzamento e manipulagdo de dados que auxiliem o usuario a tirar o melhor proveito da solugdo, trazendo
assim um uso racional e equilibrado dos recursos computacionais.

Sempre que possivel, sera disponibilizada documentacdo das bases de dados de sistema, o
que permitird ao usudrio conhecer e compreender em detalhe o contetido de cada base, facilitando assim o
cruzamento de dados entre elas.

Para capacitar o usudrio no uso da solugdo, serd ofertado, sempre que possivel,
treinamentos, workshops, oficinas, manuais, dentre outros meios de disseminagao de conhecimento.

Referéncia: Processo n2 00190.103875/2019-91 SElI n2 1130546
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