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RESUMO

Diante dos altos investimentos em Tecnologia da Informacdo (TI) no contexto da
Administracdo Publica e da importancia da utilizacdo eficiente e eficaz da Tecnologia da
Informagdo para auxiliar no alcance dos objetivos das instituicdes publicas, é crescente a
necessidade de Auditorias de TI. Por isso, esse trabalho tem como finalidade priméria apresentar
uma proposta para a implantacdo formal de um modelo de Auditoria de TI no ambito da
Controladoria-Geral da Unido (CGU), especificamente, dentro da Secretaria Federal de Controle
(SFC). Antes disso, a fim de se identificar as fragilidades de Auditoria de TI dentro da SFC, é
apresentado um diagndstico realizado por meio de entrevistas e aplicagdo de questiondrios junto aos
Coordenadores-Gerais e aos servidores de TI das dreas finalisticas. Tal diagndstico detectou
fragilidades no ambito da SFC no que diz respeito a esse tipo de auditoria, tais como:
subaproveitamento dos servidores de TI nas acdes de controle de TI; baixo nivel de maturidade do
processo de Auditoria de TI dentro das Coordenacdes pesquisadas; falta de capacitagdo nessa drea
de atuacdo; auséncia de uma linguagem comum ou padriao dentro da SFC sobre Auditoria de TI; e
inexisténcia de um nucleo consultivo de Auditoria de TI dentro da SFC. Apds a deteccao das
fragilidades, sdo abordadas as caracteristicas funcionais e organizacionais das Unidades temadticas
da SFC a fim de verificar quais também poderiam ser aplicadas ao modelo proposto. Por fim, com o
proposito de se eliminar ou mitigar as fragilidades da Auditoria de TI dentro da CGU e
considerando os beneficios de se tratar cada auditoria como um novo projeto, foi apresentado um
modelo de escritério de projetos de Auditoria de TI para a SFC, bem como suas caracteristicas

bdsicas e os requisitos iniciais para sua criagao.

Palavras-chave: Controladoria-Geral da Unido, Secretaria Federal de Controle Interno, Tecnologia

da Informacao, Auditoria de TI, escritdrio de projetos.



LISTA DE FIGURAS

Figura 2.1 — Gasto Total em T - EVOIUGAO ....ccc.eeiiiiiiiiiiiiiieiieeeeeeeeeeeee e 18
Figura 2.2 - Gasto Total em TT - DiStribuiCa0 ........ceeveiiiiiiiiiiiiiiieciieeiee e 19
Figura 2.3 — Deficiéncias em Governanga de TI (TCU, 2008d)........ccccueerriiernieeiiieiniieeniieenieeee 21
Figura 2.4 — Estrutura organizacional da Sefti (Fonte: Sitio eletronico do TCU). .........ccccveevuneennene. 27
Figura 3.1 - Organograma da Controladoria-Geral da Unifo. ..........cceocueeeviiiiniieniicenieeniieeeieeee 35
Figura 3.2 - Organograma da Secretaria Federal de Controle Interno. ..........ccccceeevvvevrieencveenneeennne. 36
Figura 3.3 - Organograma da Diretoria de Planejamento e Coordenacdo das A¢des de Controle
(D). ittt ettt ettt a bt e h e bt et e a e e bt et e h e e heea bt e nt e bt e teenee bt enteentenbeentas 36
Figura 3.4 - Organograma da Diretoria da Area Econdmica (DE). ........cccocovovuiviuieeeerereeeeeseneenn 37
Figura 3.5 - Organograma da Diretoria da Area de Infra-Estrutura (DI)............ccoouevevveeeeeereeenenn. 37
Figura 3.6 - Organograma da Diretoria de Pessoal, Previdéncia e Trabalho (DP). .......c.ccccccceeeenneee. 38
Figura 3.7 — Organograma da Diretoria de Auditoria da Area de Producio e Tecnologia (DR). .....38
Figura 3.8 — Organograma de Auditoria da Area Social (DS)........c.ooeveueveeereeeeereeeeeeeeees s 39
Figura 3.9 — Distribui¢@o dos servidores de TI nas dreas finalisticas da SFC. .........cc.cccoceeviinennen. 45
Figura 3.10 — Distribuicdo de servidores de TI nas Diretorias finalisticas da SFC. ...............c.......... 45
Figura 3.11 — Necessidade de Auditoria de TI (percepcao dos Coordenadores). .........cceeeevveereveennee. 46
Figura 3.12 - Necessidade de Auditoria de T1 (percepcao dos servidores de TI).........cccoeeuveenneennne. 46
Figura 3.13 — Realizagdo de trabalhos de Auditoria de TI (percep¢ao dos Coordenadores). ............ 49
Figura 3.14 — Realizacdo de trabalhos de Auditoria de TI (percep¢ao dos servidores de T). .......... 51
Figura 3.15 — Frequéncia de participacao do servidor em atividades. ..........cccecueeeriieneieenineencneeenne 51
Figura 3.16 — Nivel de Maturidade da Auditoria de TI (perspectiva dos Coordenadores)................ 53
Figura 3.17 — Nivel de Maturidade da Auditoria de TI (perspectiva dos servidores de T1).............. 53
Figura 3.18 — Ocorréncias das dificuldades enfrentadas para a realizacdo de Auditoria de TI
(perspectiva doS COOTdENAAOTES). ....ccvuvieirurieiriiieeiieeetee ettt ettt e et e e st e e ebaeesnbaeesabeeesaneeas 54
Figura 3.19 — Ocorréncias das dificuldades enfrentadas para a realizacdo de Auditoria de TI
(perspectiva dos Servidores de TI). ...coo.ieiiiiiiiiiiiiie e 55
Figura 5.1 — Organograma da SFC com a inser¢ao da GSTIN.........cccccviiriiiiiiiieniieeieeeeeeeee e 68
Figura 5.2 — Estrutura da GSTIN. ......coiiiiiiieeee ettt e 69

Figura 5.3 — Estrutura matricial balanceada da relacdo GSTIN x Unidades finalisticas. .................. 75



LISTA DE TABELAS

Tabela 2.1 — Gasto Total em TIna APF. ..o 18
Tabela 3.1 — Procedimentos de Auditoria de TI no Sistema ATIVA. ..o, 31
Tabela 3.2 — Quantidade de Ordens de Servico que utilizam procedimentos de TL. ......................... 31
Tabela 3.3 — Lista de Coordenadores da drea finalistica da SFC............cccccooiiiiiiiiininiicieee, 40
Tabela 3.4 — Quantidade de servidores de TI lotados nas areas finalisticas da SFC. ....................... 41
Tabela 3.5 — Situagdo atual dos servidores que entraram em vagas especificas de TI. ..................... 44
Tabela 3.6 — Comparacdo das opinides dos Coordenadores e Servidores: necessidade Auditoria de

1 DO OSSR 47
Tabela 3.7 — Necessidade de Auditoria de TI das Coordenagdes sem servidores de TL.................... 48
Tabela 3.8 — Dificuldades enfrentadas para a realizagao de Auditoria de TI (perspectiva dos
COOTAENAAOTES). ...eevirviieeeeeeeeeiciiireee e e e e eeecctr e e e e e eeeetetbareeeeeeeeeeetttsraaeeeeeeesasstssraeeseeeeaaesssraresaeeeesnnnes 54
Tabela 3.9 — Dificuldades enfrentadas para a realizagao de Auditoria de TI (perspectiva dos
SEIVIAOIES dE TL). oeeeiiiiiiiiieeeee et e e e e e et e e e e e e e e e s etaaraeeeeeeeeenntrneeeas 55
Tabela 3.10 — Critérios de Auditoria de T ........cooiiiiiiiiiiiiiiieee e 56

Tabela 5.1 — Influéncia das estruturas organizacionais nos projetos (Fonte: PMBOK). ................... 73



ABNT
AFC
APF
CF88
CGU
COBIT
CRG
DC

DCOPE
DCPLA
DCREX

DCTEQ
DE

DEDIC

DEFAZ 1
DEFAZ I
DEPOG

DI
DIAMB
DICIT
DIENE
DIINT
DITRA
DIURB
DP
DPPAS
DPPCE

DPSES
DPTEM
DR
DRAGR

DRCOM
DRCULT
DRDAG
DRTES
DS

LISTA DE ABREVIATURAS

Associagdo Brasileira de Normas Técnicas

Analista de Financas e Controle

Administracdo Publica Federal

Constituicao Federal de 1988

Controladoria-Geral da Unido

Control Objectives for Information and Related Technology
Corregedoria-Geral da Unido

Diretoria de Planejamento e Coordenacdo das A¢des de Controle

Coordenacdo-Geral de Operacdes Especiais
Coordenacdo-Geral de Planejamento e Avaliagdo
Coordenacdo-Geral de Recursos Externos

Coordenacdo-Geral de Técnicas, Procedimentos e Qualidade
Diretoria da Auditoria da Area Econdmica

Coordenacdo-Geral de Auditoria das Areas de Desenvolvimento, Industria e
Comércio Exterior

Coordenagio-Geral de Auditoria da Area Fazendéria I

Coordenagio-Geral de Auditoria da Area Fazenddria I

Coordenagio-Geral de Auditoria dos Programas das Areas de Planejamento,
Orcamento e Gestao

Diretoria de Auditoria da Area de Infra-Estrutura

Coordenagio-Geral de Auditoria da Area do Meio Ambiente
Coordenagdo-Geral de Auditoria das Areas de Ciéncia e Tecnologia
Coordenacio-Geral de Auditoria da Area de Minas e Energia
Coordenagio-Geral de Auditoria da Area de Integracio Nacional
Coordenagio-Geral de Auditoria da Area de Transportes
Coordenagio-Geral de Auditoria da Area de Cidades

Diretoria de Auditoria de Pessoal, Previdéncia e Trabalho
Coordenagio-Geral de Auditoria da Area de Previdéncia Social
Coordenagio-Geral de Auditoria da Area de Pessoal e Beneficios e de Tomada de
Contas Especial

Coordenacio-Geral de Auditoria da Area de Servigos Sociais
Coordenagio-Geral de Auditoria das Areas de Trabalho e Emprego
Diretoria de Auditoria da Area de Produgio e Tecnologia

Coordenagio-Geral de Auditoria das Areas de Agricultura, Pecudria e
Abastecimento
Coordenacdo-Geral de Auditoria da Area de Comunicagdes

Coordenagio-Geral de Auditoria da Area de Cultura
Coordenacio-Geral de Auditoria da Area de Desenvolvimento Agrério
Coordenagio-Geral de Auditoria das Areas de Turismo e Esportes
Diretoria de Auditoria da Area Social



DSDES
DSEDU I
DSEDU II
DSI
DSSAU
DSSEG
GSTI-DR

GSTIN
INTOSAI
ISACA
ISO

ITIL
LDO
NBR
ODP
OGU
PDG

PL

PLC

PLS
PMBOK
PMI
PMO
SEFTI
SFC
SIAFI
SLTI/MP

SOF/MP

SPCI
TCU
TFC
TI

Coordenagio-Geral de Auditoria da Area de Desenvolvimento Social
Coordenacio-Geral de Auditoria da Area de Educacdo I
Coordenagio-Geral de Auditoria da Area de Educacdo II

Diretoria de Sistemas e Informacgao

Coordenagio-Geral de Auditoria da Area de Satide

Coordenagio-Geral de Auditoria das Areas de Justica e Seguranca Piblica

Grupo de Solugbes em Tecnologia da Informagdo da Diretoria de Auditoria da
Area de Producgdo e Tecnologia
Coordenacdo-Geral de Auditoria de Tecnologia da Informacao

International Organization of Supreme Audit Institutions
Information Systems Audit and Control Association

International Organization for Standardization

Information Technology Infrastructure Library

Lei de Diretrizes Orcamentdrias

Norma Brasileira

Observatoério da Despesa Publica

Or¢amento Geral da Unido

Programa de Dispéndios Globais

Projeto de Lei

Projeto de Lei da Camara

Projeto de Lei do Senado

Project Management Body Of Knowledge

Project Management Institute

Project Management Office

Secretaria Fiscaliza¢do de Tecnologia da Informacado

Secretaria Federal de Controle

Sistema Integrado de Administragao Financeira do Governo Federal
Secretaria de Logistica de Tecnologia da Informacdo do Ministério do
Planejamento, Or¢amento e Gestao

Secretaria de Or¢camento Federal do Ministério do Planejamento, Orcamento e
Gestao
Secretaria de Prevencao da Corrupcao e Informacdes Estratégicas

Tribunal de Contas da Unido
Técnico de Finangas e Controle
Tecnologia da Informacao



SUMARIO

L INTRODUGAO........cooiiieeiieeee ettt sttt ses e 15
2 TECNOLOGIA DA INFORMACAO E SEUS CONTROLES NO CONTEXTO DA APF....................... 18
2.1 A Tecnologia da Informagao no contexto da Administracdo Publica..........cccceeeeveeriveennnnns 18
2.2 Importancia da Auditoria de TT.........coouiioiiiiiiiie et re e e s 22
2.3 Situacgao atual da Auditoria de TT dentro da Administragdo Publica ..........ccccceveeveeeiveennnnns 24
2.3.1 Auditoria de TT N0 TCU ......cooiiiiiiiiiee ettt 26

3 SITUACAO DA AUDITORIA DE TINA CGU......ooovimieieeeeeeeeeseeeeeeeeeeeeeeesee s eses s senas s 30
3.1 Historico da Auditoria de TIna SFC........oocoiiiiiiiiiiiceeeeee e 30
B2 EStrutura da SFC ......coiiiiiee ettt e 34
3.3 Diagndstico de Auditoria de TT........coooiiiiiiiiiiiiiieeee et 39
3.3.1 MEtOOIOZIA . ....eiiuiiiiiiiie ittt ettt et e et e et e st e st et e bt e e 39
3.3.2 RESUIAAOS ...ttt ettt ettt ettt et 42

3.4 Consideracdes acerca do DIa@NOSTICO ....cccuveiriiiiriiiieiiieeriie ettt ettt ettt e sree e 57

4 UNIDADE DE TEMAS ESPECIFICOS ......cooviviuieieeeeeeeeeeeeeeee e 60
A1 DCREX ...ttt ettt sttt ettt st enees 60
A2 DPPCE.....c ittt ettt ettt ettt st e erees 61
4.3 Assessoria de Obras da Dl.........c.cooiiiiiiiiiiiiiiiieeee et 63
A4 ODP ...t ettt et ettt sttt e e erees 63
4.5 Consideracdes sobre as Unidades tEMAICAS .......eeerveeerieeeriieeriiieeiieeeiiee et e et et eeiee e s 64

S PROPOST A ...ttt ettt et e et e sttt e st e e e bte e s a bt e s bt e e s abeesabte e abeesabeeesbeesabeeebbeesateesnbaeesaseean 66
5.1 Fundamentos dO MOAEI0 ........co.uiiiiiiiiiiiiiiieiee ettt e 66
5.2 Bstrutura da GSTIIN ......ooiiiiiieee ettt sttt s b e eas 68
5.3 AtribuigOes da GSTIIN ......eiiiiiiiee ettt ettt et e e eas 70
5.4 Auditoria de Conformidade x Auditoria de Operacional ............cccceeevieeinieeniiieeniieeniieenieeene 72
5.5 Funcionamento Organizacional..............cooiuieeiiuiiiriiieeniieeniieesieeerieeetee et eesieeesieeesbeeesanee e 73
5.6 Papel do Gerente de Projetos.......coouiiiiiiiiiiiiiiiieeiteeee ettt 75
5.7 Requisitos de IMPIantag@o..........eeerueeeeiuiieiiiieeiiiee ettt ettt st e s e s e e 77

6 CONCLUSAD.......cuvuriimiieireeieeese sttt 80
T REFERENCIAS .....ooiiuieimrimeeeeses e essssesss st ssssess sttt 83
APENDICE A - Questionrio para Servidores da SFC com conhecimentos na drea de TI ..............cc..c......... 86

APENDICE B — Questionario para Coordenadores-Gerais da SFC ...........ccccoccoovvovreeueeeeeeereieeeeessesessssennes 90



APENDICE C — Organograma Completo da SFC ............co.ovoiivieeereieeseeseesseeseeesesesesessesssessessessessessennes

ANEXO A — Acé6rdaos do TCU



15

1 INTRODUCAO

Nos tltimos anos, a exemplo do que ocorre no setor privado, as atividades do setor ptiblico
tém se tornado cada vez mais dependentes de processos de Tecnologia da Informacgao (TI) e das
informacodes geradas por eles.

Dentro da Administracdo Publica Federal (APF) brasileira, ha investimentos na ordem de
bilhdes de reais para capacitacdo e moderniza¢io tecnolégica, uma vez que a TI € necessdria em
todos os Orgdos da APF, seja como base operacional para as demais demandas da unidade, seja
como fator provedor de informagao essencial a sua fungdo precipua.

Assim, a 4rea de Tecnologia da Informacdo tem se tornado estratégica para toda
Administracdo Publica. Entretanto, por ser uma drea relativamente nova, possui ainda, na maioria
dos Orgdos, controles internos deficientes. Diante disso, é essencial que esses controles sejam
fortalecidos.

Como a Controladoria-Geral da Unido (CGU) é o Orgéo Central do Sistema de Controle
Interno do Poder Executivo da Administragio Federal, torna-se importante que o Orgdo dé
maturidade as acdes de controle de Auditoria de T1.

Portanto, o desafio deste trabalho é apresentar uma proposta para a implantacdo formal de
um modelo de Auditoria de TI no ambito da Controladoria, especificamente, dentro da Secretaria
Federal de Controle (SFC).

Como justificativas para a proposta apresentada destacam-se a atual situacdo da TI no
contexto da Administragdo Publica, a importancia da Auditoria de TI para a utilizac@o eficiente e
eficaz da Tecnologia da Informagcdo e a real situacdo desse tipo de auditoria dentro da
Administracao Publica.

A fim de se fazer um diagndstico da situacdo da Auditoria de TI no dmbito da SFC,
identificando-se as fragilidades e a necessidade da Auditoria de TI, foi realizada uma pesquisa de
opinido, com aplicagdo de questiondrios, junto a 20 Coordenadores-Gerais das dreas finalisticas da
SFC e junto a 44 servidores com conhecimento em TI que atuam nessas Coordenacgdes. Os
resultados dessa pesquisa serdo apresentados nesse trabalho, servindo de motivagdo para a proposta

do modelo apresentado.
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O ponto principal desse modelo € a criacdo de um escritério de projetos de Auditoria de TI,
que terd como objetivo ser um nicleo de realizacio de acdes de controle', decisdes estratégicas,
capacitacdo e apoio técnico acerca desse tipo de auditoria.

Esta proposta de trabalho de conclusao de curso tem como objetivos especificos:

1) Fazer um diagndstico da Auditoria de TI dentro da Secretaria Federal de Controle Interno.

2) Apresentar proposta de modelo para implementacio de Auditoria de TI no ambito da CGU.

Complementarmente, podem ser citados os seguintes objetivos secunddrios:

1) Levantar a discussdo dentro da SFC sobre a criagdo de Coordenacdes voltadas a temas
especificos, como TI, obras e convénios, a fim de complementar os trabalhos realizados
pelas Coordenagdes voltadas a Ministérios, aumentando a qualidade das acdes de controle
de assuntos especificos.

2) Contribuir para a conscientiza¢do dos Gestores Publicos na melhoria da Governanga de TI e
da Seguranca da Informacdo em todos os Orgdos Piblicos.

3) Contribuir para a demonstracdo da necessidade de legislacdo especifica que regule a TI
dentro da APF, a fim de exigir que critérios de Seguranca da Informagdo e Governanca de

TI sejam aplicados em todos os Orgdos.

Esse trabalho estd organizado da seguinte forma:

O Capitulo 2 aborda a importancia da Tecnologia da Informag¢do no atual contexto da
Administracdo Publica, a importancia da realizacdo de a¢des de controle sobre a utilizacdo da Tl e a
situacdo da Auditoria de TI dentro da Administracdo Publica, com &nfase no Tribunal de Contas da
Unido (TCU).

O Capitulo 3 trata da apresentagdo do resultado da pesquisa que buscou diagnosticar a
situacdo da Auditoria de TI no contexto da SFC do ponto de vista dos Coordenadores-Gerais das
areas finalisticas e dos servidores com conhecimento em Tecnologia da Informacao.

O Capitulo 4 apresenta quatro Unidades da CGU voltadas para o tratamento de temas

especificos.

' As acdes de controle executadas pelo Sistema de Controle Interno do Poder Executivo Federal podem ser classificadas
em dois grupos de técnicas de trabalho:

a) auditoria: da avaliag@o técnica, operacional e/ou legal da gestdo publica e da aplica¢do dos recursos publicos por
entidades de direito publico ou privado.

b) fiscalizagdo: trata-se da verificagdo da existéncia e adequagdo dos produtos das acdes de governo.
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O Capitulo 5 apresenta, como forma de buscar a solucdo dos problemas apresentados no
Capitulo 3, a proposta de um escritério de projetos de Auditoria de TI na estrutura organizacional
da SFC.

Por fim, o Capitulo 6 apresenta as conclusdes desse trabalho, as dificuldade e limitacdes

enfrentadas para sua elaboracdo e as sugestdes de trabalhos futuros.



18

2 TECNOLOGIA DA INFORMACAO E SEUS CONTROLES NO CONTEXTO DA APF

Neste capitulo, far-se-4 uma abordagem sobre a Tecnologia da Informacdo dentro da

Administracdo Publica. Em seguida, tratar-se-4 da importancia da Auditoria de TI e, por fim,

apresentar-se-4 brevemente a situacdo da Auditoria de TI nesse contexto.

2.1 A Tecnologia da Informacio no contexto da Administracao Pablica

Em 2008, o Tribunal de Contas da Unido realizou um trabalho de levantamento de gastos

em TI na APF (TCU, 2008a). Esse levantamento verificou que os gastos identificaveis em TI dentro

da APF cresceram de 4,2 a 6,5 bilhdes de reais, de 2002 a 2006, como pode ser observado na
Tabela 2.1 e na Figura 2.1, ambas retiradas do Relatério do TCU (2008a):

Descricao

2002

2003

2004

2005

2006

Subelementos de TI
(OFSS)

2.036.284.489,57

1.870.242.033,40

2.322.875.424,48

2.572.695.553,92

2.657.370.973,08

Subfuncao Tecnologia da
Informacao excluidos os
subelementos de TI

1.024.551.927,07

971.216.010,01

621.302.338,78

912.656.959,51

1.060.686.897,57

Empresas Estatais

1.090.337.577,00

1.468.532.159,00

1.781.696.550,00

1.686.118.044,00

1.515.333.994,00

SERPRO (subfuncio 126) (no OFSS) (no OFSS) 843.174.107,53| 1.043.704.402,63| 1.292.195.461,67
Total 4.151.175.995,64 4.309.992.205,41| 5.569.050.424,79| 6.215.176.965,06| 6.525.589.332,32
Crescimento anual - 4% 29% 12% 5%
Crescimento em relacio a - 4% 34% 50% 57%

2002

Fonte: SIAFI Gerencial, Dest (Anexo II, fls. 164/167) e BGU
Tabela 2.1 — Gasto Total em TI na APF.
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Figura 2.1 — Gasto Total em TI - Evolugdo
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Para estimar os gastos de TI do Orcamento Geral da Unido (OGU), realizou-se a soma das
despesas realizadas na subfuncdo Tecnologia da Informagdo (126), dos gastos efetuados em
subelementos especificos de TI e dos gastos das Estatais, esses tltimos contidos no Or¢camento de
Investimento por meio da mesma func¢do (126) e no Programa de Dispéndios Globais (PDG) por

meio de rubricas proprias de TI. A distribuicao desses gastos pode ser observada na Figura 2.2:
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B SUBFUNCAO TI (126) I SUBELEMENTOS DE TI MEMPRESAS ESTATAIS

Figura 2.2 - Gasto Total em TI - Distribui¢do

Entretanto, apesar da realizacdo dessa estimativa, verificou-se que a estrutura do OGU nao
permite a identificacdo precisa dos gastos em TI por ndo conter classificagdes orcamentdrias
especificas para todos os tipos de bens e servigos relacionados ao dominio de Tecnologia da
Informacdo, assim como pela dispersao desses dispéndios nas acdes finalisticas e de apoio de cada
Orgio ou Entidade, restando sem identificagio parcela significativa dos gastos em TI.

Como resultado desse trabalho, em atendimento a determinagdo do TCU (Acérddao n°
371/2008 — Plendrio), a Secretaria de Or¢camento Federal (SOF/MP) incluiu na Lei de Diretrizes
Orcamentdrias (LDO) 2009 dispositivo préprio a categorizacdo de despesas com TI. Ja o
Departamento de Coordenacdo e Governangca das Empresas Estatais (DEST/MP) promoveu a
inclusdao de rubricas especificas para a drea de TI nos Programas de Dispéndios Globais das
Instituicdes Financeiras e do Setor Produtivo Estatal.

Todavia, apesar de as estimativas de gastos ja serem elevadas, a importancia da Tecnologia
da Informagdo para a Administracdo Publica ndo estd apenas nos recursos utilizados diretamente na
sua aquisicao e manutencao. Muitas vezes, mais valiosa do que a propria TI € a informagdo gerida
por ela. Por exemplo, o valor do Sistema Integrado de Administracdo Financeira do Governo

Federal (SIAFI) (STN, 2009b), instrumento para controle e acompanhamento dos gastos publicos,
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cresce vertiginosamente se forem considerados todos os recursos por ele geridos e 0s riscos
envolvidos caso o Sistema apresente problemas operacionais e de seguranca da informagdo. Nesse
caso, qual seria o prejuizo se o banco de dados do SIAFI e seu backup fossem destruidos? Esse
prejuizo seria muito maior do que valor dos recursos aplicados em seu desenvolvimento e
manutengdo, pois significaria a perda de todas as informagdes referentes as movimentagdes
financeiras do Governo Federal.

Entretanto, ndo bastam o reconhecimento da necessidade da TI e o aumento dos
investimentos se nao houver uma aplicacdo correta e gerenciada destes recursos, de forma que a TI
atenda as necessidades de negécio de cada Entidade, ou seja, agregue valor as suas funcgdes
finalisticas.

Assim, a medida que a tecnologia exerce influéncia direta sobre os produtos da Organizagao,
a TT e as informagdes geradas por meio dela deixam de ser uma questdo meramente operacional e
administrativa para se tornar uma questdo estratégica. Um dos grandes problemas observado nas
organizacdes publicas é a falta de solugdes para selecionar, processar e organizar a grande
quantidade de informacgdo disponivel a um administrador (gestor), de modo a torné-las uteis no
controle da gestao publica.

Além da necessidade do gestor, hd também aquela do cliente que, para a organizacio
publica, € o cidaddo, que vem, cada vez mais, exigindo eficiéncia e transparéncia na gestdo dos
recursos publicos.

Com isso, surge, dentro da Administracdo Publica, a necessidade de implementacdao da
Governanga de TI? (IT GOVERNANCE INSTITUTE, 2007), de forma a alinhar o uso da TI aos
objetivos de negécio de cada Orgdo e da Administracio como um todo, possibilitando que se
garanta:

i.  acontinuidade dos servigos;
ii. o atendimento a marcos regulatorios;
iii.  adefinicdo clara do papel da TI dentro dos Orgios;
iv. o alinhamento dos processos operacionais e de gestdo a padrdes que atendam a
necessidade do negdcio; e
v. a definicdo de regras claras acerca de responsabilidades sobre decisdes e agdes

dentro da Entidade.

2 4 . . . .

Governanca de TI é um conjunto de estruturas e processos que visa garantir que a TI suporte e maximize

adequadamente os objetivos e estratégias de negdcio da organizagdo, adicionando valores aos servigos entregues,
balanceando os riscos e obtendo o retorno sobre os investimentos em TI.
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Essas garantias tornam-se essenciais e obrigatdrias em um contexto em que a Informacao
torna-se muito mais acessivel e, portanto, menos protegida. A disponibilidade das informacdes
possibilita o aumento da eficdcia e da eficiéncia de todos os processos que as utiliza. Por outro lado,
se nao houver garantia de que a manipulacao de tais informacdes € monitorada e realizada de forma
responsavel, esta disponibilidade torna-se uma ameaca para a seguranc¢a da informacao.

Importante salientar ainda que a Governanga de TI ndo € uma disciplina isolada, ela é parte
integral da Governanca Corporativa’. O aumento da demanda por transparéncia e conformidade faz
com que a Dire¢ao da Organizacdo estenda a governanga para a TI e forneca lideranca, estruturas
organizacionais e processos que assegurem que as estratégias de TI sustem e cubram as estratégias e
objetivos do Orgdo.

Em 2008, o TCU publicou um sumério executivo (TCU, 2008b) com os resultados sobre o
levantamento da Governanca de TI na APF realizado pela Secretaria de Fiscalizacao em TI (Sefti),
com o objetivo de coletar informacdes acerca dos processos de aquisi¢do de bens e servicos de TI,
de seguranca da informacao, de gestdo de recursos humanos de TI, e das principais bases de dados e
sistemas da Administragao Publica Federal.

Participaram dessa pesquisa 255 Orgdos/Entidades da APF, sendo que os principais achados

sdo apresentados na Figura 2.3:

Deficiéncias em Governanca de Tl

0% 20% 40% 60% 80% 100%
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N&o ha plane de continuidade de negdcios (88%

Figura 2.3 — Deficiéncias em Governanca de TI (TCU, 2008d).

? De acordo com o Instituto Brasileiro de Governanga Corporativa (IBGC), Governanga Corporativa é o sistema pelo
qual as sociedades sdo dirigidas e monitoradas, envolvendo os relacionamentos entre acionistas/cotistas, conselho e
administracdo, diretoria, auditoria independente e conselho fiscal. As boas préiticas de Governanca Corporativa t€m
a finalidade de aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua perenidade.
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Assim, em um contexto em que toda tecnologia aparenta ser atraente e milagrosa, mas sao
recorrentes as deficiéncias em Governanga de TI, os processos de aquisi¢do e desenvolvimento de
tecnologia devem ser bem planejados e alinhados aos objetivos institucionais do Orgao, de modo a

impedir desperdicios de recursos publicos e agregar valor a Organizagao.

2.2 Importancia da Auditoria de TI

Diante deste novo contexto, a TI também precisa ser objeto de acdes de controle do Sistema
de Controle Interno da Administracdo Publica Federal, de forma a garantir que os critérios da
informacao - efetividade, eficiéncia, confidencialidade, integridade, disponibilidade, conformidade
e confiabilidade — (IT GOVERNANCE INSTITUTE, 2007) sejam atendidos, contribuindo para a
eficdcia, a eficiéncia e a economicidade dos servicos publicos e para a prevencao de irregularidades,
de desvios e de perdas de recursos publicos, auxiliando, inclusive, no combate a corrupcao.

Pode-se distinguir basicamente dois tipos de auditoria que envolvem a Tecnologia da
Informacao:

1. Auditoria com TI: nesse tipo de auditoria, a tecnologia funciona como ferramenta de
auxilio a realizacdo dos trabalhos. As técnicas de auditoria que empregam
ferramentas informatizadas para analisar bases de dados ou agregar eficiéncia aos
trabalhos do auditor sd@o conhecidas como Técnicas de Auditoria Assistidas por

Computador (TAAC) ou, em inglés, Computer Assisted Audit Techniques (CAAT).

ii.  Auditoria de TI: nesse tipo de auditoria, a tecnologia é objeto dos trabalhos, ou seja,
verifica-se a conformidade e a operacionalidade dos controles dos processos

baseados em Tecnologia da Informacao.

O foco desse trabalho é a Auditoria de TI, que é uma drea abrangente e que envolve diversos

objetos da drea da Tecnologia da Informacao, tais como:

a) Gestdo de TI — O objeto da acdo de controle ndo € a tecnologia em si, mas a prépria Gestao
dessa tecnologia, envolvendo andlise das atividades de planejamento, execugdo e controle
dos processos de TI da Unidade examinada.

b) Dados — O objeto das agdes de controle sao bases de dados a serem analisadas, com o
auxilio de softwares (exemplos: ACL, Excel ou Access), utilizando-se critérios

estabelecidos em funcdo dos dados analisados. A partir desse processo, sdo obtidas
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informacdes sobre integridade e duplicidades dos dados, evidenciando-se fragilidades de
controles das bases.”

c) Softwares — O objeto das acdes de controle sdo softwares desenvolvidos ou adquiridos pelas
Unidades.

d) Infra-Estrutura — O objeto das a¢des de controle € a infra-estrutura tecnoldgica, que envolve
redes de computadores, servidores e demais hardwares.

e) Seguranca da Informacao — O objeto das a¢des de controle € a de seguranga dos processos,
redes, sistemas e informacdes da Unidade examinada, envolvendo os aspectos légicos e
fisicos de seguranca da informacdo.

f) Processos Licitatérios e Contratos de TI — O objeto das a¢des de controle sdo os processos
licitatérios, dispensas e/ou inexigibilidades realizados pelas Unidades examinadas para

aquisicao de bens ou servicos de TI e os contratos deles resultantes.

Apesar de haver diversas classificacdes para as Auditorias de TI (tais como Auditoria de
Dados, Auditoria de Sistemas, entre outras), elas ndo serdo apresentadas nesse trabalho, pois,
variam de autor para autor e, na realidade, sdo auditorias que se misturam e se sobrepdem. Por
exemplo, a Auditoria de Sistemas visa analisar softwares. Todavia, além da avaliacdo de suas
funcionalidades, também se costuma verificar as questdes legais de seu processo de aquisicdo e seus
requisitos de seguranca. Com isso, em uma unica a¢cdo de controle, hd procedimentos de Auditoria
de Sistemas, de Seguranca e de Aquisig¢ao.

Por toda essa abrangéncia de objetos, a Auditoria de TI é ferramenta fundamental para que a
Administracdo Publica controle seus atos relacionados a TI, nos mesmo moldes que fiscaliza suas
outras atividades, resultado do seu poder-dever de controlar suas proprias acdes do ponto de vista
legal e de mérito.

Com isso, a Tecnologia da Informacdo pode deixar de gerar prejuizos comuns pela
ineficiéncia de sua aquisicdo e gestdo. Além disso, podem ser evitados muitos desvios e fraudes

decorrentes de controles ainda incipientes nessa drea de conhecimento.

4 . . . - . - . . . ,

Todavia, podem ser extraidas informacdes para a realizagdo de auditorias em diversas dreas, como por exemplo, bases

de dados com informagdes de didrias e passagens concedidas a servidores. Nesse ultimo caso, ndo se falaria em
Auditoria de TI, mas de Auditoria com TI.
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2.3 Situacao atual da Auditoria de TI dentro da Administracao Puablica

A Auditoria de TI ja estd presente no controle interno de diversas institui¢des publicas,
sendo mais atuante, estruturada e madura nas instituicdes publicas financeiras, como o Banco
Central e o Banco do Brasil.

Entretanto, na maioria dos Orgdos de execucdo de programas e politicas publicas e, até
mesmo, nos ()rgﬁos de Controle, como a Controladoria-Geral da Unido, esse tipo de auditoria
apresenta-se em um nivel de maturidade iniciante e, em muitos casos, sdo realizadas — quando
realizadas — de maneira ad hoc, ou seja, ndo hd padrdes, metodologias ou normas gerais a serem
seguidas para planejamento e execucao das agdes de controle.

A auséncia de uma metodologia de Auditoria de TI padronizada acarreta agdes de controle
desordenadas realizadas por diferentes departamentos de um mesmo Orgdo, com critérios de
avaliacdo diferentes e, muitas vezes, para um mesmo tipo de constatacdo, recomendagdes
incoerentes e conflitantes.

Outra deficiéncia da auséncia de padronizacdio ¢é a dificuldade de comunicagdo e
entendimento entre auditor e auditado. O uso de uma linguagem comum facilita a compreensao do
auditado sobre os parametros utilizados nas ac¢des de controle e constatacdes e recomendacgdes
geradas. Assim, torna-se mais fécil a realizacdo de ac¢des corretivas por parte do gestor de forma
preventiva as agdes de controle ou em resposta a recomendacdes geradas.

A abrangéncia desse tipo de auditoria (vide Secdo 2.2) é outro fator que dificulta os
trabalhos de a¢des de controle em TI. A diversidade de areas de abordagem exige que as equipes de
auditoria possuam membros com amplos conhecimentos nas dreas que integram o escopo da
auditoria a ser realizada, sendo essencial que haja constante treinamento dos auditores que atuem
nessa drea.

De acordo com o TCU (TCU, 2008b), no sumario executivo sobre o levantamento da
Governanga de TI na APF, as Auditorias de TI ainda sao pouco freqiientes entre os pesquisados,
sendo que apenas 40% dos 255 Orgaos/Entidades participantes da pesquisa declararam ter realizado
alguma Auditoria de TI nos ultimos cinco anos. Mesmo entre os 101 Orgdos/Entidades que a
realizaram, 68% executaram, no maximo, uma Auditoria de TI por ano. Além disso, apenas 19%
dos pesquisados declararam possuir equipe interna de Auditoria de TI.

Conforme conclusdo desse sumdrio, tal resultado indica que a realizacdo de Auditorias de TI
em bases periédicas ndo é uma realidade entre os pesquisados. Com isso, esses Orgdos/Entidades

estdo perdendo a oportunidade de usar essas auditorias para aperfeicoar os seus controles internos
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de TI e, conseqiientemente, promover a melhoria da sua Governanca de TI. Inclusive, no Acérdao
1.603/2008 — Plenario (ANEXO A), o TCU recomenda a Controladoria-Geral da Unido que realize
regularmente auditorias de TI e/ou promova a¢des para estimular a realizacdo dessas auditorias nos
Orgaos/Entidades da APF.

Outra questdo importante a ser levantada em relagdao a Auditoria de TI dentro da APF € o
atual contexto legal e infra-legal em relacdo a Tecnologia da Informac¢do. Por melhores que sejam
as referéncias e metodologias implementadas, as Entidades que realizam agdes de controle de TI
sobre outros Orgdos enfrentam um problema que vai além de suas proprias infra-estruturas e
capacidades fiscalizatérias. Uma das grandes dificuldades € a sustentacao nas recomendacgdes das
auditorias de que as melhores praticas da Governancga de TI devem ser seguidas, ja que ndo existem
instrucdes normativas ou legislacao dentro da APF que obrigue a utilizacdo dessas praticas, apesar
de elas influenciarem diretamente na eficiéncia, na eficidcia e economicidade da Tecnologia da
Informagdo. Dentre as lacunas da legislacdo brasileira, de acordo com aula apresentada na
disciplina de Auditoria de Tecnologia da Informa¢do do curso de Auditoria Interna e Controle
Governamental, podem ser citadas as seguintes omissdes em relagdo aos seguintes eventos:

a) Acesso nio autorizado aos sistemas.

b) Interceptacdo ndo autorizada de informacoes.
¢) Uso ndo autorizado de sistemas de informatica.
d) Alteracdo de dado ou programa de computador.
e) Difusao de virus eletronico.

f) Quebra de privacidade de banco de dados.

Dessa forma, por mais bem estruturado que seja o processo de auditoria, ele ainda fica
amarrada a falta de instrucdes legais ou normativas que possam dar suporte as suas recomendacgdes,
prevalecendo, muitas vezes, apenas o bom senso de ambas as partes: auditor e auditado.

Tal lacuna legislativa também € motivacdo para esse trabalho, pois quanto mais se trabalhar
nessa drea e mostrar suas fragilidades, maiores serdo os estimulos para que se legisle e regule a drea
de Tecnologia da Informag¢do dentro do Governo Federal.

Todavia, apesar de todos os problemas apresentados, a Auditoria de TI na APF também
apresenta evolugdes. A fim de solucionar algumas das lacunas legislativas, encontra-se em
tramitacdo no Congresso Nacional o Projeto de Lei PL-84/1999 (incorporou os projetos de lei PLC-

89/2003, PLS-76/2000, PLS-137/2000 e outros) que dispde sobre crimes cometidos na drea de
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informatica e tipifica condutas realizadas mediante uso de rede de computadores ou Internet, ou que
sejam praticadas contra sistemas informatizados e similares.

Em tramitacdo desde 2009, o Projeto foi aprovado na Camara dos Deputados em 2005 e teve
substitutivo aprovado no Senado Federal em 2009. Atualmente, encontra-se na Comissdao de
Constituicao e Justica e de Cidadania (CCJC) da Camara dos Deputados.

A transformacdo desse Projeto em Lei possibilitard que se responsabilizem agentes publicos
que cometerem crimes na drea de informadtica que, hoje em dia, ainda ndo sdo tipificados. Assim,
serd possivel que haja puni¢des, na esfera judicial, de agentes publicos responsdveis por crimes na
area de tecnologia da informagdo, eventualmente verificados a partir de Auditorias de T1.

A publicacdo da Instrucdo Normativa n° 04/2008 (BRASIL, 2008a), que dispde sobre o
processo de contratacdo de servigos de Tecnologia da Informagao pela Administracdo Publica
Federal direta, autdrquica e fundacional, também é um grande avanc¢o no processo de aquisicao e
prestacdo de servigos de Tecnologia da Informacao.

Além da constante evolu¢do das auditorias bancdrias na 4rea de T1, o Tribunal de Contas da

Unido também apresenta grandes avancos, como pode ser visto na se¢ao 2.3.1.

2.3.1 Auditoria de TI no TCU

Com o reconhecimento da importancia estratégica da area de Tecnologia da Informacao, da
expressiva materialidade tanto das aquisi¢des relacionadas a Tecnologia da Informagdo quanto dos
recursos geridos por meio de sistemas informatizados no Governo Federal, e do uso cada vez mais
crescente da TI para manipulacdo e armazenamento de dados da Administracdo Publica Federal,
introduzindo novos riscos e aumentando a fragilidade de algumas atividades, o Tribunal de Contas
da Unido criou, em agosto de 2006, a Secretaria de Fiscalizacio de Tecnologia da Informagao —
Sefti (TCU, 2009).

Por meio da Resolu¢ao-TCU n° 199, de 28 de dezembro de 2006 (BRASIL, 2006b) - que
define a estrutura, as competéncias e a distribuicdo das func¢des de confianca das unidades da
Secretaria do Tribunal de Contas da Unido, e da Portaria-SEFTI n° 001, de 02 de abril de 2007
(BRASIL, 2007b) - que dispde sobre a organizacdo interna e estabelece as competéncias das
subunidades da Secretaria de Fiscalizacdo de Tecnologia da Informacgdo, a Sefti foi formalmente
constituida e teve suas atribuicdes gerais definidas.

A Sefti possui a funcdo de fiscalizar a gestdo e o uso de recursos de TI na Administracdo

Publica Federal, conduzindo trabalhos especificos em Fiscalizagdo de Tecnologia da Informacgdo e
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servindo de suporte as demais Secretarias do Tribunal. Além disso, elabora e dissemina
metodologias, manuais e procedimentos para planejamento e execuc¢do de fiscalizacdes de
Tecnologia da Informacdo, visando maior qualidade dos trabalhos de fiscalizacdo nessa area (TCU,
2009).

Inicialmente, a Sefti era dividida em duas Diretorias: a Diretoria de Fiscalizacdo de
Aquisicoes de Tecnologia da Informacdo (Difati), a qual cabia a apreciacdo das questdes
relacionadas as contratacoes de TI que enfatizam a conformidade legal com os preceitos da
Legislagdo de Licitacdes; e a Diretoria de Auditoria de Tecnologia da Informagao (Dati), a qual
cabiam as questdes relacionadas as auditorias de natureza operacional, como auditoria de dados e de
sistemas ou mesmo de programas de governo nos quais a Tecnologia da Informacdo era fator
predominante (ex.: e-GOV) (BORBA, 2008).

Em 25 de novembro de 2008, a Portaria-SEFTIT N° 3 (BRASIL, 2008c) revogou a Portaria-
SEFTI n° 1, de 2 abril de 2007 e definiu nova organizagdo interna e estabeleceu as competéncias
das subunidades da Secretaria de Fiscalizacdo de Tecnologia da Informacdo. Com a nova
organizacdo a Secretaria passou a ter trés Diretorias (Figura 2.4), a saber:

a) Diretoria de Fiscalizacao de Governanga de Tecnologia da Informacao 1 — DIGOV1.
b) Diretoria de Fiscalizacdo de Governanca de Tecnologia da Informacao 2 — DIGOV2.

c) Diretoria de Fiscalizacao de Governanca de Tecnologia da Informacao 3 — DIGOV3.

SEFTI
Sm_‘w’_che_ W ( Assessoria
Administracao

Figura 2.4 — Estrutura organizacional da Sefti (Fonte: Sitio eletrénico do TCU).

Diferentemente da organizacdo anterior, as novas Diretorias atuam em todas as dreas de

Auditoria de TI, ndo havendo mais divisdo por assunto tratado.
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Em 2008, o TCU produziu um Sumadrio executivo sobre um levantamento de auditoria
realizada com o objetivo de coletar informacdes para criacdo de referencial estratégico para a
Secretaria de Fiscalizagdo de Tecnologia da Informacgdo (Sefti), e identificar formas de atuacdo de
Entidades fiscalizadoras de TI (TCU, 2008c¢).

Durante esse levantamento, foram realizados contatos formais mediante questiondrios e
entrevistas em Unidades do TCU e Entidades externas. Assim, foram feitas entrevistas com
representantes de 24 Entidades externas e 46 Unidades do TCU. Também foram recebidas respostas
de 25 Entidades internacionais de fiscalizacdo superior e de 13 Tribunais de Contas Estaduais e
Municipais. Além da consulta aos pares nacionais e estrangeiros, 0 mesmo levantamento permitiu
que se interagisse com Entidades de auditoria de outros segmentos publicos de privados para a
sondagem de boas préticas e do perfil que uma unidade de auditoria especializada em TI poderia
assumir em termos de atuagdo e recursos humanos adequados a sua composicao (BORBA, 2008).

Tal coleta de informagdo gerou os seguintes produtos: 1. Base de dados sobre fiscalizacdo de
TI; 2. Proposta de formas de atuacdo da Sefti; 3. Plano de divulgacdo permanente da Sefti; 4.
Desenvolvimento profissional para os servidores da Sefti; 5. Oportunidades de atuacdo conjunta; 6.
Proposta de sele¢do de novos servidores por meio de concurso publico especifico; 7. Levantamento
de modelos e de procedimentos de fiscalizacdo de outras unidades técnicas; 8. Lista de ferramentas
de apoio a fiscalizagdes de TI; 9. Lista de critérios de auditoria de TI; 10. Controle de qualidade das
fiscalizacdes da Sefti; e 11. Proposta de conteido e de estrutura da pdgina da Sefti no portal do
TCU.

Os resultados das ac¢des de controle de TI realizadas pela Sefti sdo registradas em relatérios
que, apds julgados, sdo transformados em Acdérdios do TCU, onde sdo emitidas vdrias
recomendacdes e determinacdes baseadas nos padrdes e modelos de Governanga de TI e Seguranca
da Informacao. Os principais Acérdaos relacionados a Auditoria de TI estdo listados no ANEXO A.

Em 2009, foi realizada pela Sefti, dentro do TCU, uma pesquisa de satisfacdo dos
consultantes sobre as consultas técnicas internas produzidas pela Secretaria. Dos 44 questiondrios
enviados, 21 foram respondidos. A pesquisa teve como principais resultados:

a) 76% dos consultantes se declararam Muito Satisfeitos com a facilidade de acesso a consulta
técnica da Sefti e 24% se declaram Satisfeitos.
b) 67% dos consultantes consideraram o tempo de resposta a informacgdo solicitada Muito

Satisfatério e 33% consideraram satisfatorio.
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¢) 67% dos consultantes afirmaram que o grau de conhecimento demonstrado pelos consultores
€ Muito Satisfatério e 33% afirmaram ser satisfatorio.

d) 95% dos consultantes declaram terem adotado a posi¢do opinada pelos consultores e 5% nao
se lembravam.

e) 95% dos consultantes declaram que a consulta técnica correspondeu as suas expectativas e
5% nao responderam.

f) 100% dos consultantes responderam que voltariam a procurar os mesmos consultores para
uma nova consulta técnica.
Assim, foi verificada alta satisfacdo do publico interno que participou da pesquisa com 0s

trabalhos de consultoria da Secretaria.
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3 SITUACAO DA AUDITORIA DE TINA CGU

Inicialmente, serdo abordados o histérico da Auditoria de TI no ambito da SFC e a estrutura
organizacional da Secretaria dentro da CGU. Em seguida, serdo apresentados a metodologia e os

resultados do Diagnéstico de Auditoria de TI.

3.1 Historico da Auditoria de TI na SFC

Em 2004 e 2006, foram realizados concursos para a selecio de novos servidores para a
CGU, que previram vagas especificas para candidatos com conhecimento em TI para serem lotados
na SFC. Além desses, ha servidores e técnicos que entraram em vagas de conhecimento geral, mas
com conhecimentos especificos de TI.

Com a entrada desses servidores, foram iniciadas algumas tentativas por parte das Diretorias
de aumentar e aperfeicoar as a¢des de controle nessa drea de conhecimento.

No segundo semestre de 2006, a Diretoria de Auditoria da Area Social (DS) comecou a
incentivar os servidores com conhecimentos em Tecnologia da Informagdo a participarem de
Congressos e cursos de Auditoria de TI. Além de possibilitar que servidores recém nomeados
tivessem uma nocao inicial acerca do assunto, esse incentivo teve como resultados os seguintes
produtos:

¢ um minicurso de multiplicacdo dos conhecimentos adquiridos nos Congressos, que teve
como publico alvo outros colegas interessados no assunto; e

e um artigo (ANTUNES et al., 2007) sobre os critérios de Auditoria de TI mais utilizados e
apresentacdo de trabalhos ad-hoc de ag¢des de controle de TI realizados dentro da Diretoria.

Ressalta-se que esse artigo foi publicado apenas um ano depois de sua elaboracio, na 2*

edicao da Revista da CGU.

No inicio de 2007, foi criado o Grupo de Solu¢cdes em TI da DR (GSTI-DR), constituido
pela Ordem de Servico n°® 73/DR/SFC/CGU-PR, de 09/04/2007, com a finalidade de estudar,
elaborar, propor e implementar solu¢des na drea de Tecnologia da Informacgdo, de forma a agregar
facilidades as praticas e procedimentos gerais vinculados as acdes de controle executadas e
demandadas pelas Coordenacdes-Gerais da DR. Os detalhes dos trabalhos realizados constam dos
autos do Processo n° 00190.008093/2007-13 da CGU.

O GSTI-DR submeteu 4 projetos ao Colegiado de Coordenadores desta Diretoria, dos quais

dois foram aprovados, conforme disposto no item 3 da Ordem de Servico n°® 73/2007:
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1) Projeto de Desenvolvimento de Procedimentos de Auditoria em TI.
2) Projeto de Padronizagdo de Banco de Dados.
O primeiro projeto teve como resultado a criagcdo de procedimentos de Auditoria de TI,

inseridos no Sistema ATIVA® , conforme Tabela 3.1:

AREA DE CODIGO DO ;
EXAME PROCEDIMENTO TITULO DO PROCEDIMENTO
018000 0001 Planos de Auditoria de Tecnologia da Informacio
060209 0001 Aquisi¢des de bens e servicos de TI - Parte Geral
060209 0002 Pagamentos contratuais relacionados a TI
060209 0003 Aquisi¢Oes de bens e servicos de TI - parte especifica
070307 0025 Planejamento Estratégico de TI
070307 0026 Politica de Seguranca da Informagao
070307 0027 Posicio da drea de Informdtica no organograma do Orgio/Entidade
070307 0028 Terceirizacdo em Tecnologia da Informacdo
070307 0029 Gerenciamento de Projetos de TI
070307 0030 Relacionamento do Setor de Informdtica com os demais Setores
070307 0031 Defini¢do de arquitetura da informagao
070307 0032 Processo de desenvolvimento de sistemas
070307 0033 Capacitagdo dos recursos humanos de T1

Tabela 3.1 — Procedimentos de Auditoria de TI no Sistema ATIVA.

Desde a inserc¢io dos procedimentos no Sistema, j4 foram geradas 179 Ordens de Servico®

(OS) utilizando-se desses procedimentos, conforme Tabela 3.2:

PROCEDIMENTO
AREADE | CODIGO DO QTD.
EXAME |PROCEDIMENTO | DE OS
018000 0001 112
060209 0001 16
060209 0002 16
060209 0003 10
070307 0025 3
070307 0026 3
070307 0027 2
070307 0028 3
070307 0029 4
070307 0030 3
070307 0031 2
070307 0032 3
070307 0033 2
TOTAL 179

Tabela 3.2 — Quantidade de Ordens de Servico que utilizam procedimentos de TI.

> Sistema de informagdo das a¢des de controle da SFC.
% Ordem de servico é o instrumento formal pelo qual sdo demandadas tarefas no 4mbito da CGU.



32

O segundo projeto teve inicio com as discussdes do GSTI-DR, mas seu produto final sé foi
gerado no segundo semestre de 2009, a partir de uma parceria entre a Diretoria de Sistemas e
Informagdo (DSI) e a Diretoria de Planejamento e Coordenacao das A¢des de Controle (DC). Como
desdobramento dessa parceria houve a criagdo da solu¢do Banco de Dados Interativo (BDI/CGU)
cujo objetivo € disponibilizar um ambiente de Sistema Gerenciador de Banco de Dados (SGBD)
para manipulacdo e tratamento de dados as diversas Unidades da Controladoria-Geral da Unido.
Assim, essas Unidades, com o auxilio de ferramentas de auditoria, ganharam a possibilidade de
realizar o cruzamento de dados entre sistemas governamentais auditados pela CGU. Com isso,
espera-se o aumento da abrangéncia, tempestividade e qualidade dos trabalhos de auditoria
realizados. A Ordem de Servico DSI n°® 98, de 09/11/2009, institui a Politica de uso da Solu¢dao
BDI-CGU.

De acordo com informacdes de servidores, apds trocas sucessivas do Diretor da area, de
mudangas de lotacdo de servidores de TI e de priorizagdo de outras atividades dentro das
Coordenacgdes, os trabalhos do GSTI-DR foram paralisados.

Ainda em 2007, a servidora Maira Hanashiro elaborou uma dissertacdo de mestrado voltada
para a Auditoria de TI, cujo titulo € Metodologia para Desenvolvimento de Procedimentos para
Auditoria de TI Aplicada a Administracdo Piblica (HANASHIRO, 2007), que também deu origem
a um artigo (HANASHIRO; PUTTINI, 2007). Este trabalho objetivava propor uma metodologia,
baseada nas diretrizes do COBIT (IT GOVERNANCE INSTITUTE, 2007) e demais modelos de
melhores praticas de TI, aplicidvel a Administragdo Publica Federal, que possibilitasse planejar uma
Auditoria de TI e desenvolver procedimentos a serem aplicados durante sua execugdo, de forma a
padronizar os processos de auditoria dentro do Orgdo auditor e criar uma linguagem comum entre
auditor e auditado. Como resultados, foram apresentados um estudo dos modelos, padrdes e normas
de TI mais conhecidos nacional e internacionalmente; um modelo de fases para realizacdo de
auditorias de TI; e, por fim, uma metodologia para desenvolvimento de procedimentos para estas
auditorias.

Em 2008, o servidor Rogério Xavier Rocha elaborou monografia intitulada Proposta de
Procedimento Simplificado de Auditoria de Gestdo em Seguranca da Informacdo em Orgdo do
Poder Executivo Federal (ROCHA, 2008). Esta pesquisa teve por objetivo principal propor um
Procedimento de Auditoria de Gestdo em Seguranca da Informacdo em Orgdos da Administracio
Publica Federal, baseado em controles de normas consagradas em Seguranca da Informagao, tais

como a NBR ISO/IEC 17799:2005, atual NBR ISO/IEC 27002 (ABNT, 2005). A partir de
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levantamentos sobre os principais riscos e vulnerabilidades encontradas que impactam uma gestao
efetiva da Seguranca da Informacdo em Orgdos da Administragdo Publica Federal, buscava, por
meio do procedimento proposto, incentivar uma implementacdo gradativa e sedimentada de
diversos controles por meio das ag¢des de controle do Sistema de Controle Interno do Poder
Executivo Federal, que tem por missdo constitucional auxiliar a gestdo publica na consecu¢do de
seus objetivos.

No mesmo ano, o servidor Carlos Alberto dos Santos Silva elaborou dissertagao de mestrado
intitulada Diretrizes para Auditoria do Processo de Contratacdo de Tecnologia da Informacdo na
Administracdo Publica Federal (SILVA, 2008). Em seu trabalho, verificou que os Orgﬁos de
controle interno do setor publico, no que se refere a TI e em especial a contratagdo de servigos de
TI, ndo vinham atuando de maneira sistematica.

Segundo o autor, um dos fatores que contribui para esta situa¢do é a auséncia de um modelo
de auditoria que contemple a verificacdo tanto das questdes relacionadas a eficiéncia dos processos
gerenciais da contratagdo de servicos de TI quanto as questdes relacionadas aos aspectos legais
desses processos. Diante disso, sua pesquisa objetivava construir um conjunto de diretrizes para a
auditoria no processo de contratacdo de servigos de TI, aplicavel ao setor publico. Para o alcance do
objetivo proposto na pesquisa, inicialmente foi identificada, com base nos relatérios de auditoria da
Controladoria-Geral da Unido, a abrangéncia das auditorias na contratagdo de servigos de TI.

Ap0s a identificacdo dos processos gerenciais relacionados a contrataciao de servicos de TI,
foram elaboradas as diretrizes de auditoria. A base técnica para a construcao das diretrizes foram as
orientagcdes contidas em um Quadro Referencial Normativo (QRN), no COBIT 4.1 (IT
GOVERNANCE INSTITUTE, 2007) e nas normas gerais e normas de auditoria aplicdveis ao poder
Executivo Federal. A versdo preliminar das diretrizes foi submetida a um grupo de auditores que
apresentaram suas percepcoes sobre as citadas diretrizes. Essas percep¢des foram analisadas e
culminaram na versao final das diretrizes que descrevem os pontos de controle sobre os quais se
devem atuar, resultando no rol de verificacdes necessdrias a formulacdo e fundamentagdo da
opinido por parte dos auditores sobre o processo de contratacdo de servigos de TI no dmbito da
Administracdo Publica.

Como produtos desse processo de pesquisa, foram identificados 101 diretrizes com seus
respectivos referenciais técnicos, operacionais e legais que amparam as verificagdes de

conformidade estabelecidas nas diretrizes.
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Apesar de ndo tratar diretamente de Auditoria de TI, outro projeto de pesquisa importante,
em curso, ¢ a do servidor José Geraldo Loureiro Rodrigues, Diretor da Diretoria de Sistemas e
Informagdo (DSI) da CGU. Aluno do Mestrado em Gestdao do Conhecimento e Tecnologia da
Informagdo da Universidade Catdlica de Brasilia, o servidor criou o Wiki-GOV (RODRIGUES,
2009a) com a finalidade de compartilhar conhecimentos resultantes de suas pesquisas sobre

Governanga de TI no Setor Publico.

3.2 Estrutura da SFC

De acordo com as informagdes sobre a histéria de criacio do Orgdo, contidas no sitio da
CGU (CGU, 2009), a Controladoria-Geral da Unido (CGU) foi criada no dia 2 de abril de 2001,
pela Medida Proviséria n° 2.143-31, sendo inicialmente denominada Corregedoria-Geral da Unido
(CGU/PR).

Quase um ano depois, o Decreto n°® 4.177, de 28 de marco de 2002 (BRASIL, 2002a),
integrou a Secretaria Federal de Controle Interno (SFC) e a Comissao de Coordenacdo de Controle
Interno (CCCI) a estrutura da entdo Corregedoria-Geral da Unido. O mesmo Decreto transferiu para
a Corregedoria-Geral da Unido as competéncias de Ouvidoria-geral, até entdo vinculadas ao
Ministério da Justiga.

A Medida Provisoéria n° 103, de 1° de janeiro de 2003, convertida na Lei n° 10.683, de 28 de
maio de 2003, alterou a denominagio do Orgdo para Controladoria-Geral da Unio, assim como
atribuiu ao seu titular a denominacio de Ministro de Estado do Controle e da Transparéncia.

As competéncias da CGU foram definidas pela Lei n° 10.683, de 28 de maio de 2003 e pela
Portaria n° 570, de 11 de maio de 2007, que aprova o Regimento Interno da Controladoria-Geral da
Unido (BRASIL, 2007a).

O Decreto n° 5.683, de 24 de janeiro de 2006 (BRASIL, 2006a), alterou a estrutura da CGU,
criando a Secretaria de Prevencao da Corrupg¢ao e Informagdes Estratégicas (SPCI), responsavel por
desenvolver mecanismos de prevencdo a corrup¢do. Assim, a CGU passou a ter a competéncia nao
sO de detectar casos de corrup¢do, mas de antecipar-se a eles, desenvolvendo meios para prevenir a
sua ocorréncia.

O Decreto n° 6.656, de 20 de novembro de 2008, d4 nova redacdo a alguns artigos do
Decreto n° 5.683, de 24 de janeiro de 2006, alterando Diretorias e criando a Assessoria Especial de
Gestdo de Projetos. Por fim, a Portaria n°® 1.215, de 25 de junho de 2009, institui o Observatério da

Despesa Ptiblica — ODP da Controladoria-Geral da Unido.
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Com a criacdo da SPCI, as principais fungdes exercidas pela CGU - controle, correigdo,
prevencdo da corrup¢do e ouvidoria — foram agrupadas, consolidando-as em uma unica estrutura

funcional, que pode ser observada na Figura 3.1 do organograma’ do Orgio:

MINISTRO DE ESTADO
DO CONMTROLE E DA

TRANSPAREMCIA [(slelal}] {cce)

Conselho de Transparéncia Cormigs3o de Coordenagio Comigséo de Coordenagéo
Piblica e Combate & Corrupgio de Cantrole Interno de Correigio
CTPCC

Gabinete
(GMCGLY

Assessoria |uridica
(AS|UR]

Secretaria-Executiva
(SE}
| Gabinete
(SEfGAR)

Observatério da Assessoria de
Despesa Publica Comunicagéo
{ODP) Social (ASCOM)

Assessoria para
Assuntos

Internacionais (Al NT)J

Assessoria Especial
de Projetos

Diretoria de Sisternas
e Informagéo (DS1)

Direteria de Gestfo
Interna (DGI)

Secretaria Federal
de Controle Internc
[SFC)

Corregedoria-Geral

Controladorias-Regionais
da Lini%o nos Estados da Lni%o (CRG)

" Ouvidoria-Geral Secretaria de Preveng&o
X da Unige (OGL) da Corrupgie e Infarmagdes

Estratégicas (SPCI)

Figura 3.1 - Organograma da Controladoria-Geral da Unido.

A Secretaria Federal de Controle Interno (destacada na Figura 3.1) é responsdvel por
avaliar a execucdo dos or¢camentos da Unido, fiscalizar a implementa¢do dos programas de governo
e fazer auditorias sobre a gestdo dos recursos piiblicos federais sob a responsabilidade de Orgdos e
Entidades publicos e privados, entre outras fun¢gdes. As competéncias da SFC podem ser observadas

no Decreto n° 5.683, de 24 de janeiro de 2006. De acordo com essa Norma:

Art. 11. As Diretorias de Auditoria das Areas Econdmica, Social, de Infra-Estrutura, de
Produgdo e Tecnologia e de Pessoal, Previdéncia e Trabalho compete realizar as
atividades de auditoria e fiscalizacio da execugdo dos programas e acdes
governamentais dos Orgdos e Entidades da administragdo publica federal, nas suas
respectivas dreas, 2 exce¢ido dos Orgdos e unidades da Presidéncia da Republica, da
Advocacia-Geral da Unido, do Ministério das Relacdes Exteriores e do Ministério da
Defesa (BRASIL, 2006a).

O organograma® da SFC e suas Diretorias pode ser observado na Figura 3.2:

7 Organograma adaptado do sitio eletrénico da CGU com insercdo do ODP.
¥ Organograma adaptado da intranet da CGU.
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SECRETARIO FEDERAL DE
CONTROLE INTERNO (SFC)

Gabinete (Coordenaqéo-Geral de Contas
SFCfGAB L do Gowerno (SFC/GSCOMN)

Coordenagio-Geral de Normas
e Orientagdo para o Sisterma
de Controle Interno (SFC/GSNOR)

| | l
Diretoria de Auditoria Diretoria de Auditoria Diretoria de Auditoria
de Fessoal, Previdéncia da Area de d= Area Social
e Trabalho (SFC/DP) Infra-Estrutura (SFC/DI) [SFC/DS)
Diretoria de Auditoria Diretoria de Auditoria Diretoria de F:Ianejamepto
da Area de Producdo da Area Econfimica e Coordenagfo das Agles
e Tecnologia (SFC/DR) (SFC/DE) de Controle (SFC/DC)

Figura 3.2 - Organograma da Secretaria Federal de Controle Interno.

A seguir sdo apresentados os organogramas das seis Diretorias da SFC e de suas respectivas

Coordenag()es—Gerais9:

Diretoria de Planejamento
e Coordenacgio das Agbes
de Controle (SFC/DC)

Gabinete
[DCIGAER)

Coordenag fo-Geral de CoordenagSo-Geral de
Operagdes Especiais Recursas Externos
[DCOFE) e [DCREX)

Coordenagdo-Geral de Coordenagdo-Geral de
Flangjarmerto e Avaliagio Técnicas, Procedimentos
[DCPLA) & Qualidade [DCTEQ)

Figura 3.3 - Organograma da Diretoria de Planejamento e Coordenacgao das Ac¢des de Controle (DC).

? Organogramas tracados a partir do estabelecido nos Decretos n° 5.683, de 24 de janeiro de 2006 e n° 6.656, de 2° de
novembro de 2008.
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A Diretoria de Planejamento e Coordenagdo das Acdes de Controle (DC), apresentada na
Figura 3.3, € a Diretoria que tem como fung¢des principais orientar, aprovar, coordenar, monitorar e
supervisionar a execucao das atividades a cargo das Coordenacdes-Gerais finalisticas, realizando
acoes de controle apenas excepcionalmente.

As demais Diretorias sao formadas por Coordenacdes de execugdo de acdes de controles em
suas respectivas areas de atuacdo, como mostram a Figura 3.4, a Figura 3.5, a Figura 3.6, a Figura

3.7 e a Figura 3.8 a seguir apresentadas:

Diretoria de Auditoria
da Area Econdmica
ISFC/DE)

Coordenag So-Geral de Coordenag o-Geral de
Auditoria da Areas de Auditoria da Area
Deservalvimento, Inddstria Fazerdaria |
& Cornércio Exterior [DEDIC) [DEFAF I}

CoordenagSo-Geral de Coordenag do-Geral de
Auditoriz da drea Auditoria da fArea de
Fazendariall Flanejarmento, Org amento
[DEFAZ 1) e Gestdo [DEFOG)

Figura 3.4 - Organograma da Diretoria da Area Econdmica (DE).

Diretcria)de Alditoria
da Area de
Infra-Estrutura (SFC/DI)

Gabinete
[DYGAE]

' Assessoria de Obras '

CoordenacSo-Geral d= Coordenago-Geral de Coordenacdo-Geral de
Auditoria da Area do Auditoria da Areas de Auditoria da Area de
MeioAmbiente Minas & Energia Transportes
[DIAME] [DIEME) [DITRA)

Coordenag do-Geral de Coordenagdo-Geral de Coaordenag So-Geral de
Auditoria das Areas de Auditaria da drea de Auditoria da frea de
Cignciae Tecnologia Integragdo Macional Cidades
(DICIT) (DIINT ) (DIURE)

Figura 3.5 - Organograma da Diretoria da Area de Infra-Estrutura (DI).
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A Assessoria de Obras da DI, apesar de constar do organograma apresentado neste trabalho,

nao € uma Unidade criada formalmente dentro da Diretoria e serd abordada na secao 4.3.

Diretoria de Auditoria
de Peszoal, Previdéncia
e Trabalho (SFC/DP)

Gabinete
[DFIGAE)

Conrdena-;éo-_Geral de Coordenag do-Geral de
Auditoria da Area de Auditoria das Areas de
Pessoal e Beneficios e de Trabalho & Emprego

Tomada de Contas Especial [DFTEM)
[DPPCE)

Coordenag do-Geral de Coordenag do-Geral de
Auditoria da Area de Auditoria da Area de
FPrevidéncia Social Servigos Sociais
[DPPAS) [DPSES)

Figura 3.6 - Organograma da Diretoria de Pessoal, Previdéncia e Trabalho (DP).

Diretoria de Auditoria
da Area de Producgéo
e Tecnologia (SFC/DR)

Gabinete
[DRIGAE)

Coordenag fo-Geral de Coordenagbo-Geral de Coordenagdo-Geral de
Auditoria das Areas de Auditoria da drea de Auditoria da Area de
Agricultura, Pecuiria e Cultura Desenvalvirmento Agrario
Abastecirmerto [DRAGR) [DRCULT) [DRDAG)

Coordenago-Geral de Coordenagdo-Geral de

Auditoria da Area de Auditoria da Area de

Cornunicagdes Turisrno & Esportes
[DRCOM) [DRTES)

Figura 3.7 — Organograma da Diretoria de Auditoria da Area de Produgio e Tecnologia (DR).
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Diretoria de Auditoria
da Area Social
(SFC/DS)

Coordenago-Geral de Coordenagdo-Geral de Coordenag 3o-Geral de
Auditoria da Area de Auditoria da frea de Auditoria da frea de
Desenvalvimento Social Sadde Justica & Seguranca Publica
[DSDES) [DS5ALN [DSSEG)

Coordenago-Geral de Coordenago-Geral de

Auditoria da Area de Auditoria da drea
Educagiol de Educagioll
[DSEDU 1) [DSEDU 1)

Figura 3.8 — Organograma de Auditoria da Area Social (DS).

O organograma completo da SFC, pode ser visualizado no APENDICE C.

3.3 Diagnéstico de Auditoria de TI

O Diagnéstico da Auditoria de TI € uma coletanea de percepcOes e opinides dos
Coordenadores das Unidades finalisticas da SFC e dos servidores com conhecimento em TI,
doravante chamados de servidores de T1.

A opinido dos Coordenadores € importante porque, em geral, eles possuem a visdo integral
dos trabalhos de suas Unidades e possuem capacidade decisOria para priorizacdo de acdes de
controle. Ja os servidores de TI costumam ter opinides mais técnicas por terem conhecimento mais
especializado da érea.

A pesquisa demonstrard que muitas opinides sao convergentes € permitem que se trace um
perfil da Auditoria de TI dentro da SFC. Algumas distor¢des serdo observadas pela inexisténcia de
servidores de TI em todas as Coordenagdes e pelas divergéncias de percepcdes inerentes aos

diferentes pontos de vista dos Coordenadores e servidores no ambito de suas atribuigdes.

3.3.1.1 Metodologia

Durante duas semanas, de 24/09/2009 a 09/10/2009, foram disponibilizados dois

questiondrios para o levantamento de dados para o diagndstico da Auditoria de TI dentro da SFC.
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Os questiondrios foram criados com o auxilio da ferramenta Google Docs (Google, 2009),
que permite a criagdo de questiondrios (Forms) para serem respondidos online. Os modelos dos
questiondrios podem ser visualizados nos APENDICES A e B.

Para responder ao questiondrio, bastava-se acessar o endereco eletronico enviado dentro da
mensagem eletronica. Ao término do preenchimento, as respostas eram automaticamente enviadas
para uma planilha de consolida¢@o de dados do Google Docs.

Cabe observar que o levantamento da lotacdo dos Coordenadores e servidores dentro da SFC
tem como data de referéncia o dia 21/09/2009 e permaneceu inalterada durante a aplicacdo da

pesquisa. A seguir detalha-se a estratégia adotada para aplica¢do dos questiondrios:

3.3.1.2 Coordenadores das areas finalisticas da SFC

Para compor o universo desta pesquisa, foram selecionados todos os Coordenadores de

Unidades finalisticas da SFC, resultando em 24 entrevistados, conforme lista a seguir:

COORDENACAO CARGO
DEFAZ 1 Coordenador-Geral de Auditoria da Area Fazendaria I
DEFAZ 11 Coordenador-Geral de Auditoria da Area Fazendaria IT
DEPOG Coordenador-Geral de Auditoria dos Programas das Areas de Planejamento, Or¢amento e Gestao
DEDIC Coordenador-Geral de Auditoria das Areas de Desenvolvimento, Industria e Comércio Exterior
DSSEG Coordenadora-Geral de Auditoria das Areas de Justica e Seguranca Piiblica
DSDES Coordenador-Geral de Auditoria da Area de Desenvolvimento Social
DSSAU Coordenadora-Geral de Auditoria da Area de Satide
DSEDU I Coordenador-Geral de Auditoria da Area de Educagdo I
DSEDU I Coordenador-Geral de Auditoria da Area de Educacio II
DIAMB Coordenadora-Geral de Auditoria da Area do Meio Ambiente
DIENE Coordenador-Geral de Auditoria da Area de Minas e Energia
DICIT Coordenadora-Geral de Auditoria das Areas de Ciéncia e Tecnologia
DITRA Coordenador-Geral de Auditoria da Area de Transportes
DIURB Coordenador-Geral de Auditoria da Area de Cidades
DIINT Coordenador-Geral de Auditoria da Area de Integracio Nacional
DRAGR Coordenador-Geral de Auditoria das Areas de Agricultura, Pecudria e Abastecimento
DRDAG Coordenador-Geral de Auditoria da Area de Desenvolvimento Agrario
DRTES Coordenador-Geral de Auditoria da Area de Turismo e Esportes
DRCULT Coordenador-Geral de Auditoria da Area de Cultura
DRCOM Coordenador-Geral de Auditoria da Area de Comunicagdes
DPPCE Coordenador-Geral de Auditoria das Areas de Pessoal e Beneficios e de Tomada de Contas Especial
DPSES Coordenador-Geral de Auditoria da Area de Servicos Sociais
DPTEM Coordenador-Geral de Auditoria das Areas de Trabalho e Emprego
DPPAS Coordenador-Geral de Auditoria da Area de Previdéncia Social
Total 24 Coordenacoes

Tabela 3.3 — Lista de Coordenadores da area finalistica da SFC.

No caso dos Coordenadores, foram marcadas entrevistas para auxilid-los a preencher o

questiondrio via Google Docs. Tal estratégia foi adotada para facilitar a compreensao das perguntas,
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uma vez que a maioria dos Coordenadores ndo € da drea de TI. Além disso, dessa forma, foi
possivel atrair a atencdo integral do entrevistado e extrair informac¢des mais detalhadas.

A solicitacdo de entrevista foi encaminhada via e-mail, com o endereco eletronico do
questiondrio para que o entrevistado tivesse possibilidade de ter conhecimento prévio das perguntas.

Os Coordenadores que se disponibilizaram a participar responderam agendando as entrevistas.

3.3.1.3 Servidores de TI

Inicialmente, como nao foi possivel se obter uma lista oficial, foi realizado o levantamento
informal, por meio de consulta com assessores dos gabinetes das Diretorias das SFC, da lista dos
servidores da SFC com formacao académica em TI e/ou que atuam em Auditorias de TI.

O universo da pesquisa, que ocorreu por meio de censo, considerou apenas servidores que
trabalhassem em Coordenagdes de atuacdo predominantemente finalistica, ndo incluindo aqueles da
Diretoria de Planejamento e Coordenacdo das Ag¢des de Controle — DC, por se tratar de uma
Diretoria que, via de regra, ndo realiza acdes de controle regulares. Assim, a lista final possui a

seguinte distribuicdo dentro da SFC:

- QTD DE

DIRETORIA | COORDENACAO SERVIDORES
DEDIC 1
DE DEFAZ 1 4
DEFAZ II 1
DEPOG 3
DE Total 9
DI/GAB 3
DICIT 2
DI DIENE 2
DITRA 1
DI Total 8
DP/GAB 3
DPPAS 3
DP DPPCE 1
DPSES 1
DPTEM 1
DP Total 9
DR/GAB 2
DRAGR 2
DR DRCOM 3
DRDAG 2
DR Total 9
DS/GAB 1
DSDES 2
DS DSEDU 11 5
DSSAU 3
DSSEG 1
DS Total 12
Total Geral 47

Tabela 3.4 — Quantidade de servidores de TI lotados nas areas finalisticas da SFC.
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Ressalta-se que, embora a autora desse trabalho também seja servidora que ingressou na

CGU em vaga destinada a TI, estando lotada na DSSAU, ela nédo foi contabilizada no universo da

pesquisa.

Os servidores foram convidados a responder ao questiondrio por meio de uma mensagem

eletronica enviada para seus enderecos de e-mail funcional. Apds 5 dias da primeira mensagem, foi

enviado outro aviso alertando aqueles que ainda ndo tinham respondido sobre a proximidade do fim

do prazo para resposta.

3.3.2 Resultados

Os resultados das pesquisas foram consolidados e deles foram extraidos informagdes e

conclusdes que serdo aqui apresentados. Entretanto, antes da apresentacdo dos resultados, algumas

consideragdes importantes devem ser feitas:

i.

il.

iii.

1v.

Vi.

Os resultados demonstram percepcoes, ou seja, para uma mesma Coordenacdo ha a
possibilidade de existirem respostas divergentes em relacdo aos pontos de vista dos
Coordenadores e dos servidores.

O Coordenador da DRTES optou por responder o questiondrio duas vezes, pois sua
Coordenacdo envolve duas realidades distintas, uma vez que € responsavel por dois
Ministérios: Ministério dos Esportes e Ministério do Turismo. Por isso, apenas para
efeito dessa pesquisa, a DRTES serd considerada como duas Coordenacdes
separadas: DRTES-ESP e DRTES-TUR.

Dos 24 Coordenadores, 20 responderam ao questiondrio, sendo que destes, apenas 3
preferiram responder ao questiondrio diretamente, sem a realizacdo de entrevista.
Entretanto, pelo motivo exposto no item anterior, serdo consideradas 21
Coordenacdes na andlise dos resultados.

Dos 47 servidores do universo, 44 responderam ao questiondrio.

O Coordenador da DEFAZ I respondeu aos dois questiondrios, por ser Coordenador-
Geral, mas ter ingressado na Carreira de Analista de Financas e Controle nas vagas
de TL

Para efeitos desse trabalho, sdo considerados servidores com conhecimento em T1 os
Analistas de Financas e Controle (AFC) que entraram no Orgdo em vagas especificas

de TI; e Analistas e Técnicos de Financas e Controle (TFC) que ingressaram em
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vagas ndo especificas, mas sdo formados e/ou realizam agdes de controle especificas
na drea de TL.

vii.  Para efeito da pesquisa, foi pedido que os servidores e Coordenadores considerassem
Auditoria de TI como sendo qualquer a¢ao de controle dentro da Coordenagao que
envolva andlise de um objeto de Tecnologia da Informacao, independente de haver
Ordem de Servico formalizada.

viii.  Sao considerados trabalhos genéricos de Auditoria de TI aqueles em que a TI ndo € o
foco principal do trabalho, como por exemplo, a avaliagdo de um contrato de
aquisicdo de softwares em uma Auditoria de Avaliacdo da Gestao.

ix.  Sdo considerados trabalhos especificos de Auditoria de TI aqueles em que a TI é o
principal foco da acdo de controle, como por exemplo, a andlise de grandes bases de
dados em busca de duplicidades e inconsisténcias; a avaliacdo de aspectos de
seguranca algum sistema corporativo; ou a andlise da Governanga de TI de alguma
Unidade, entre outros.

x. Embora Auditoria de TI seja uma auditoria comum como qualquer outro tipo, para
efeito desse trabalho, as demais auditorias (como de obras, de gestdo, de
acompanhamento, or¢camentdrias, entre outras) serdo chamadas de Auditorias

Comuns.

A seguir sdo apresentados os principais resultados da pesquisa:

3.3.2.1 Distribuicao de Servidores de TI

A partir da lista informal de servidores de TI da SFC, de consultas a cada uma das Portarias
de nomeacgdo de servidores da CGU (de 2004 a 2008), a intranet da CGU e ao sistema SIAPE, foi
possivel fazer um levantamento da quantidade de servidores que ingressaram na CGU em vagas

especificas de TI, conforme Tabela 3.5:
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SERVIDORES DE Tl NA CGU (PERIODO: 2004 A 2009)

SITUACAO* LOTACAO QUANTIDADE

TOTAL DE POSSES 183

TOTAL DE NOMEACOES 190
Unidades finalisticas 38
SFC Outras Unidades 8

Em exercicio na CGU — TOT.AL S.FC 46
Coordenacgdes Regionais 13

Outras 82

TOTAL CGU 141

Exoneracoes e/ou vacancias 36
Em exercicio em outro Orgao 2
Aposentadoria 1
Falecimento 1

* Dados referentes a situacédo dos servidores de Tl em 01/12/2009.

Tabela 3.5 — Situagdo atual dos servidores que entraram em vagas especificas de TIL.

Observa-se que a CGU registra um percentual de perda de servidores de TI, de 2004 a 2009,
de 23%.

Nao hd dados oficiais que permitam fazer afirmacOes sobre a perda de servidores de TI
especificamente na SFC. No entanto, com base em coleta informal, estima-se que esta perda, seja
proporcional ou superior 2 da CGU como um todo, pois, além dos servidores que mudam de Orgio,
a SFC acaba por perder servidores de T com as remog¢des e permutas internas.

Cabe ressaltar que, em setembro de 2009, na ocasido de realizagdo da pesquisa, 41
servidores que ingressaram em vagas especificas de TI estavam lotados em Unidades finalisticas da
SFC. Em novembro, dois desses servidores foram removidos para Coordenacdes Regionais e um
pediu vacéncia para tomar posse em outro Orgao.

No caso da lista de servidores de TI que participaram do universo da pesquisa, pelo
conhecimento e percepcdo que possuem da drea de TI, também foram considerados alguns casos
excepcionais de servidores ndo graduados em alguma érea de Tecnologia da Informacao, mas que,
por necessidade/interesse, atuam nessa drea e de servidores formados em alguma drea de
conhecimento de TI, mas que ingressaram na CGU em vagas destinadas a execucdo de Auditoria
Comum.

Portanto, para efeito dessa pesquisa, serd considerado o universo dos 47 servidores
apresentados na Tabela 3.4. Assim, a quantidade de servidores de TI por Coordenagdo de areas

finalisticas da SFC pode ser visualizado no gréfico a seguir:
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Distribuicio dos Servidoresde Tl nas Areas
Finalisticasda SFC
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Figura 3.9 — Distribui¢@o dos servidores de TI nas dreas finalisticas da SFC.

A distribuicdo dos 47 servidores de TI por Diretoria de &reas finalisticas da SFC ¢é

apresentada no grafico a seguir:

Distribuicao de Servidores de Tl nas
Diretorias Finalisticasda SFC

Figura 3.10 — Distribuicdo de servidores de TI nas Diretorias finalisticas da SFC.

Das 25 Coordenagdes finalisticas (considerando a DRTES como duas: DRTES-ESP e

DRTES-TUR), 18 (72%) possuem servidores com conhecimento em TI em seu corpo técnico.
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3.3.2.2 Grau de necessidade da Auditoria de TI dentro da SFC

Perguntados sobre como poderia ser classificada a necessidade de TI dentro do escopo da
Coordenacdo, 24% dos Coordenadores afirmaram que a necessidade é Muito Alta, outros 52%
afirmaram que a necessidade é Alta e os demais 24% afirmaram que a necessidade é Média,

conforme grafico a seguir:

Necessidade de Auditoria de Tl dentro das
Coordenacoes

) Muito Baixa.
Baixa. 0%

0%

Muito Alta. Media.

24%

Alta.
52%

Figura 3.11 — Necessidade de Auditoria de TI (percep¢do dos Coordenadores).

Dos 44 servidores que participaram da pesquisa, perguntados sobre como poderia ser
classificada a necessidade de TI dentro do escopo da Coordenagdo, 27% dos servidores afirmaram
que a necessidade € Muito Alta, outros 48% afirmaram que é Alta, 11% afirmaram que é Média, 5%

afirmaram que € Baixa e os demais 9% afirmaram que ¢ Muito Baixa, conforme grafico a seguir:

Necessidade de Auditoria de Tl dentro das
Coordenagbes

Muito Baixa.
Muito Alta. 9%
27% Baixa.

Média.

11%

Alta.
48%

Figura 3.12 - Necessidade de Auditoria de TI (percepcdo dos servidores de TI).
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A comparagdo das opinides dos Coordenadores e dos servidores possibilita fortalecer o
diagnéstico do grau de necessidade de Auditoria de TI em cada érea finalistica da SFC, conforme

tabela a seguir:

DEDIC Alta. Alta.
Média.
DEFAZ | Alta. Alta.
Muito Alta.
DE DEFAZ Il Atta. Media.
Alta.
Alta.
DEPOG Muito Alta. Alta.
Muito Alta.
Alta.
GAB/DI NA Baixa.
Muito Baixa.
DI DICIT Média. Muito Baixa.
Média.
DIENE Média. Alta,
Alta.
DITRA Alta. QNR
Muito Alta.
GAB/DP NA Muito Alta.
Muito Alta.
DP DPPAS Muito Alta. Alta.
Muito Alta.
DPPCE Muito Alta. Alta.
DPSES QNR Alta.
DPTEM Alta. Muito Alta.
Baixa.
GAB/DR NA Muito Alta.
DRAGR QNR Alta.
DR Muito Baixa.
DRCOM QNR Alta.
Alta.
Muito Alta.
DRDAG QNR Muito Alta.
GAB/DS NA Muito Baixa.
. Muito Alta.
DSDES Muito Alta. Muito Alia.
Alta.
Alta.
DS DSEDU Il Alta. Alta.
Alta.
Alta.
Alta.
DSSAU Alta. Média.
Alta.
DSSEG Média. Média.

NA: Nao se aplica por se tratar de Gabinete de Diretoria. QNR: Questionario ndo respondido.
Tabela 3.6 — Comparacao das opinides dos Coordenadores e Servidores: necessidade Auditoria de TL.
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Ressalta-se que a tabela anterior apenas contemplou as respostas dos Coordenadores que
possuem servidores de TI em seu corpo técnico. Observa-se que na DE, na DP e na DS, em geral, as
opinides dos servidores foram ao encontro das opinides dos Coordenadores.

A DI foi a Coordenagdo que apresentou mais divergéncia de opinides. Esse fato pode ser
explicado pela grande importancia que apresenta outro tipo de auditoria temdtica: a Auditoria de
Obras. Como a drea de atuag@o primdria na DI € infra-estrutura, em geral, a TI acaba ficando em
segundo plano, apesar de também ser necessaria em algumas das Coordenacdes dessa Diretoria.

Em relacdo a DR, verifica-se que ndo hd censo sobre a necessidade de Auditoria de TI na
Diretoria, uma vez que dentro de uma mesma Unidade existem opinides conflitantes, até mesmo
pela diversidade de temas tratados pelas Coordenacdes que compdem a Diretoria. Além disso,
devido ao fato de os Coordenadores da DR que possuem servidores de TI em seu corpo técnico nao
terem respondido ao questiondrio, ndo € possivel fazer comparagao de opinides.

Um caso a parte sdo os 9 servidores que se encontram lotados nos gabinetes das Diretorias.
A DP € uma Diretoria que centraliza muitos dos trabalhos de Auditoria de TI no préprio Gabinete,
tendo seus servidores a percepcao de que a necessidade é Muito Alta. Por outro lado, a DI tem seu
Gabinete focado em Auditorias de Obras, sendo a necessidade de Auditoria de TI minima nessa
Unidade. J4 o gabinete da DS ndo realiza trabalhos nessa drea, embora a demanda seja alta nas
Coordenagdes da Diretoria.

Ja nas Coordenagdes que nio possuem servidores de TI, o grau de necessidade de Auditoria

de TI configura-se da seguinte forma:

GRAU DE NECESSIDADE DA AUDITORIA DE TI
& OPINIAO DO
DIRETORIA | COORDENACAO [y oneNADOR

DIAMB Alta.
DI DIINT Alta.
DIURB Alta.
DRCULT Alta.

DR DRTES-ESP Média.

DRTES-TUR Média.

DS DSEDUT MU0 Alta.

Tabela 3.7 — Necessidade de Auditoria de TI das Coordenacdes sem servidores de TIL.

Observa-se que as Coordenagdes DIAMB, DIINT, DIURB e DRCULT, que consideram
Alta a necessidade de Auditoria de TI dentro de seus trabalhos, ndo possuem nenhum servidor de TI

em seu corpo técnico.
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Cabe observar que no caso das Coordenagoes DSEDU I e DSEDU II, houve uma opg¢ao
estratégica de se manter os 5 servidores de TI na DSEDU II como forma de se treinar os servidores
e coordenar melhor os trabalhos na drea de Educagdo. Assim, formou-se um ntcleo informal de TI
que atua em trabalhos de Auditoria de Tecnologia da Informacdo em ambas as Unidades.

Salienta-se que a pesquisa realizada apresenta as percepcdes dos participantes, podendo
servir como base para um trabalho mais detalhado em que se realize um diagndstico técnico para se

determinar e hierarquizar as prioridades de Auditoria de TI dentro da SFC.

3.3.2.3 Trabalhos realizados

Dos 21 Coordenadores que responderam aos questiondrios, 14 (66,70%) possuem servidores
de TI em seu corpo técnico e 7 (33,30%) ndo possuem.

No caso dos Coordenadores, apenas 57% afirmaram que jad foram realizados trabalhos
especificos de Auditoria de TI em sua Coordenagdo, apesar de 66,70% possuirem servidores de TI.
Por outro lado, 86% afirmaram que ja foram realizados trabalhos genéricos de Auditoria de TI, fato
que demonstra que mesmo ndo possuindo servidores especializados, algumas Unidades j realizam

trabalhos, mesmo que superficiais, na Area.

Realizacdo de trabalhos genéricos de Coordenacdes que realizam trabalhos
Auditoria de Tl nas Coordenagdes especificos de Auditoria de Tl
NAO .
14% NAC

Sl
57%

SIM
86%

Figura 3.13 — Realizacdo de trabalhos de Auditoria de TI (percep¢ao dos Coordenadores).

Como exemplos de trabalhos genéricos de Auditoria de TI apresentados pelos entrevistados,
podem-se citar:
o DPPAS: no ambito do Ministério da Previdéncia Social - MPS, foi realizada uma
verificacdo da contratacdo de empresa para a prestacao de servicos de informaética.
e DIINT: andlise do contrato de gerenciamento de informagdes relativas ao projeto

transposi¢cdo do Sao Francisco.
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e DSSAU: andlise de contratos de aquisicdo de softwares, de terceirizados de TI, e de
dispensa de licitacdo para desenvolvimento de sistema de gestdo de despesas para uma

autarquia durante Avaliacdo da Gestao.

Como exemplos de trabalhos especificos de Auditoria de TI citados pelos entrevistados,
podem-se citar:

e DSDES: andlise de duplicidades de base de dado de pagamentos do Programa Bolsa Familia
e cruzamento entre beneficios do PBF (Programa Bolsa Familia) x Pronaf (Programa
Nacional de Fortalecimento da Agricultura Familiar).

e DPPAS: batimentos das informagdes constantes das bases de dados dos sistemas
corporativos do INSS, com vistas a verificacdo da regularidade dos pagamentos dos
beneficios previdenciarios.

e DIENE: Todos os contratos de informatica, de 2003 a 2008, da SPOA do Ministério de
Minas e Energia (MME).

e DSSAU: Auditoria de aspectos de seguranca e integridade da informagdao do GESCON,
sistema informatizado que gerencia convénios, no Fundo Nacional de Satde.

e DEPOG: Auditoria de acompanhamento nos processos de pagamento do contrato celebrado
entre o Ministério do Planejamento e o Serpro tendo como objeto o Sistema de Integrado de
Administracdo de Recursos Humanos (SIAPE) e auditoria de acompanhamento na nova
contratacdo de servigos de TI realizada pelo Ministério do Planejamento em 2009, sob a
otica da Instru¢cao Normativa n° 04/2008.

e DSEDU II: Anélise de contratos de aquisi¢des de computadores para distribui¢do em escolas
do Brasil e Cruzamento dos registros referentes aos 240.000 servidores ativos dos Sistemas
RAIS X SIAPE x Sistema de Avaliagdo do INEP, a fim de diagnosticar recebimentos

indevidos.

Dos Servidores que participaram da pesquisa, 66% afirmaram que ja foram realizados
trabalhos especificos e 77% afirmaram que ja foram realizados trabalhos genéricos de Auditoria de
TI em suas Unidades de lotacdo, desde 2004. Ressalta-se que as afirmacdes dos servidores nao
incluem os trabalhos de Auditoria de TI realizados nas Coordenagdes que ndo possuem servidores

de TL



Realizacao de trabalhos genéricos de Auditoria
de Tl nas Coordenacoes
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Realizacéo de trabalhos especificos de Auditoria
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NAO

34%
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Figura 3.14 — Realizac¢do de trabalhos de Auditoria de TI (percep¢do dos servidores de TT).
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Perguntados sobre a op¢do que melhor retrata a frequéncia com que o servidor realizou

atividades de Auditoria Comum, Acdes de Controle com foco em TI'? ¢ Trabalhos de Informatica'’

no ultimo ano, os servidores se manifestaram da forma apresentada no grafico a seguir:

Frequéncia de Participacao do Servidor
em Atividades

m AuditoriaComum  m Acbesde Controlede Tl m Trabalhos de Informatica

18
o

15 44 15

Nunca Raramente Bventualmente  Muitas Vezes Sempre
Nunca | Raramente | Eventualmente | Muitas Vezes|Sempre
6,82% 6,82% 11,36% 34,09% 40,91%
22,73%| 13,64% 34,09% 18,18% 11,36%
Trabalhos de Informatica|15,91%| 20,45% 31,82% 22,73% 9,09%

Figura 3.15 — Frequéncia de participacdo do servidor em atividades.

Com base nos dados apresentados, conclui-se que 75% dos servidores realizam trabalhos de

Auditoria Comum Muitas Vezes ou Sempre, enquanto apenas 29,54% executam a acdes de controle

19 Auditorias e fiscalizacdes cujo objeto seja referente 2 drea de Tecnologia da Informagdo.
" Trabalhos de suporte de informatica, tais como configuragdo de impressora, formatacio de documentos, entre outros.
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com foco em TI Muitas Vezes ou Sempre, sendo que a maioria desses servidores (85,11% do
universo) prestou concurso para vagas especificas de TL.

Outra questdo que merece destaque nos resultados é que, somando-se as freqiiéncias
Eventualmente, Muitas Vezes e Sempre, observa-se que 63,64% dos colaboradores da pesquisa
executam trabalhos relacionados a informatica (sem foco em Auditoria), embora a CGU tenha uma
area especifica para esse tipo de demandas, a Diretoria de Sistemas e Informacao (DSI). Inclusive,
por meio do Memorando-Circular n° 0200/2004/SCGU/CGU-PR, de 22 de novembro de 2004, foi
recomendado as demais dreas da CGU que nao desenvolvessem solucdes de informadtica, salvo os
casos que fossem previamente justificados e acordados junto a DSI. O suporte técnico aos usudrios

também ¢é realizado pela DSI, por meio de empresa terceirizada.

3.3.2.4 Niveis de Maturidade

Baseado no COBIT 4.1 (IT GOVERNANCE INSTITUTE, 2007), foram adaptados seus
niveis de maturidade para o processo de Auditoria de TI, resultando nos niveis a seguir
relacionados:

0 — Inexistente: A Coordenagdo ndo reconhece a existéncia de um processo de Auditoria de
TL

1 - Inicial /Ad-Hoc: H4 evidéncias de que a Coordenagdo reconhece que o processo de
Auditoria de TI existe e que as necessidades devem ser mapeadas. Entretanto, ndo hd um processo
padronizado e a execucdo das acdes de controle de TI € feita caso a caso e baseada apenas nos
processos genéricos de auditoria da Secretaria Federal de Controle.

2 — Repetivel, porém intuitivo: Os processos para a realizagdo de Auditoria de TI sdo
estruturados e procedimentos similares sdo seguidos por diferentes individuos para a mesma tarefa
dentro da Coordenac¢do. Ha forte dependéncia do conhecimento individual e existe alguma
documentagao.

3 — Definido: Os processos de Auditoria de TI sdo padronizados, documentados e
comunicados dentro da Coordenacdo. Entretanto, deixa-se a cargo dos individuos seguirem os
processos. Nao hé certeza de que eventuais desvios serdo detectados.

4 — Gerenciado: Existe a possibilidade de monitorar e medir a conformidade dos processos
de Auditoria de TI com os procedimentos definidos dentro da préopria Coordenacdo. Ha acdes para

melhoria.
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5 — Otimizado: Os processos foram refinados até alcancarem as melhores préticas, com
base no resultado de melhoria continua e comparagdes com outras organizacdes e coordenagoes.

No caso dos Coordenadores, com o objetivo de nao influenciar suar respostas, nao lhes foi
apresentado nem os nimeros nem os nomes de cada nivel, apenas as definicdes. Com base nessa
classificacdo, os Coordenadores tiveram a seguinte percep¢do da maturidade do processo de

Auditoria de TI em suas Coordenagdes:

Nivel de Maturidade da Auditoria de Tl dentro de cada
,§ 18 17 Coordenacao
§°16
S14
'g12
810
% 8
o B
34 -
g2 0 0 : 0
0 - =
(¢} 0 - Inexistente. 1 - Inicial /Ad- 2 - Repetivel, 3 - Definido. 4 - 5 - Otimizado.
Hoc. porém intuitivo. Gerenciado.

Figura 3.16 — Nivel de Maturidade da Auditoria de TI (perspectiva dos Coordenadores).

Apenas um Coordenador classificou sua Unidade como estando no nivel de maturidade 4 —
Gerenciado, estando fora do padrdo observado nas demais, onde a maioria das Unidades foi
classificada no nivel 1-Inicial/Ad Hoc e algumas no nivel 2- Repetivel, porém intuitivo.

A tabela a seguir apresenta as ocorréncias dos Niveis de Maturidade das Coordenagdes sob a

otica dos servidores de TI:
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Figura 3.17 — Nivel de Maturidade da Auditoria de TI (perspectiva dos servidores de TT).
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Vale ressaltar que o nivel de maturidade da Auditoria de TI nas Coordenagdes estd
diretamente relacionado com o nivel de maturidade da Auditoria de TI na SFC. Assim, por a
pesquisa ter sido censitdria, pelos resultados, pode-se inferir que o nivel de maturidade de Auditoria
de TI predominante na SFC é o 1 - Inicial/Ad-Hoc. Casos em que os niveis de maturidade estdo

mais elevados do que a média sdo, provavelmente, esforcos isolados da prépria Coordenacao.

3.3.2.5 Dificuldades

Os Coordenadores foram questionados sobre quais sdo as dificuldades enfrentadas para a

realizacdo de Auditorias de TI. A lista de dificuldades estd a seguir apresentada:

Cédigo Dificuldades

Tempo insuficiente para a realiza¢do dos trabalhos.

Falta de apoio da alta administragéo.

N&o é uma prioridade dentro da Coordenagéo.

Falta de servidores capacitados em Auditoria de TI.

Deficiéncia nos procedimentos de Auditoria de TI.

Deficiéncia de recursos tecnolégicos.

Auséncia de uma linguagem comum ou padrdo dentro da SFC sobre Auditoria de TI.
Falta de apoio técnico sobre Auditoria de TI.

Inexisténcia de um nucleo consultivo de Auditoria de Tl dentro da SFC.

Outras.

Tabela 3.8 — Dificuldades enfrentadas para a realizacdo de Auditoria de TI (perspectiva dos Coordenadores).
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Solicitou-se aos entrevistados que selecionassem todas as alternativas aplicdveis a
Coordenacdo, mas que somente escolhessem aquelas que representassem problemas efetivamente
enfrentados durante trabalhos de Auditoria de TI. Assim, por mais que ndo exista apoio técnico
sobre Auditoria de TI dentro da SFC, por exemplo, esse item s6 deveria ser escolhido se esse fato ja

tivesse sido um problema enfrentado pela Coordenagao. Os resultados sao apresentados a seguir:

Dificuldades enfrentadas para a realizacao de
Auditoria de TI
13
] 11
10 —
(]
S8 8 8 8
(4]
8 i
2
S| 4 B
[
o 2
H 1
T |_| T T T T T T T T '_|
A B C D E F G H J
Dificuldades

Figura 3.18 — Ocorréncias das dificuldades enfrentadas para a realizacdo de Auditoria de TI (perspectiva dos
Coordenadores).
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Dessa forma, a dificuldade relatada com maior freqiiéncia foi a falta de servidores
capacitados em Auditoria de TI. Esse item foi marcado todas as vezes em que a quantidade de
servidores de TI fosse insuficiente dentro da Coordenag¢do para o volume de agdes de controle
necessdarias nessa drea e/ou quando as especificidades dos trabalhos exigissem
capacitagOes/treinamentos mais especificos.

As outras duas dificuldades de maior freqiiéncia entre os entrevistados foram a deficiéncia
nos procedimentos de Auditoria de TI e a auséncia de uma linguagem comum ou padrao dentro da
SFC sobre Auditoria de TL

Os servidores também foram questionados sobre as dificuldades enfrentadas para a

realizacdo de Auditorias de TI. A lista de dificuldades estd a seguir apresentada:

Cadigo Dificuldades

Tempo insuficiente para a realizagdo dos trabalhos.

Falta de apoio da alta administracéo.

Falta de prioridade dentro da Coordenagéo.

Falta de incentivo dentro da Coordenacao.

Deficiéncia na capacitacdo para esse tipo de auditoria.

Deficiéncia nos procedimentos de Auditoria de TI.

Deficiéncia de recursos tecnolégicos.

Auséncia de uma linguagem comum ou padrdo dentro da SFC sobre Auditoria de TI.
Falta de apoio técnico sobre Auditoria de TI.

Inexisténcia de um nucleo consultivo de Auditoria de Tl dentro da SFC.

Outras.

Tabela 3.9 — Dificuldades enfrentadas para a realizacdo de Auditoria de TI (perspectiva dos servidores de TI).
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Assim como ocorreu com 0s Coordenadores, solicitou-se aos servidores que selecionassem
as alternativas aplicdveis a Coordenagdo, mas que somente escolhessem aquelas que realmente
tenham sido problemas enfrentados durante trabalhos de Auditoria de TI. Os resultados estdo

relacionados a seguir:

Dificuldades enfrentadas para a realizacao de
Auditoria de TI
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Figura 3.19 — Ocorréncias das dificuldades enfrentadas para a realiza¢do de Auditoria de TI (perspectiva dos servidores
de TI).
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No caso dos servidores, cinco dificuldades foram apontadas por mais de 80% dos
servidores: falta de apoio da alta administragdo, deficiéncia na capacitacdo para esse tipo de
auditoria, auséncia de uma linguagem comum ou padrdo dentro da SFC sobre Auditoria de TI, falta
de apoio técnico sobre Auditoria de TI e inexisténcia de um nicleo consultivo de Auditoria de TI

dentro da SFC.

3.3.2.6 Critérios de Auditoria utilizados

De acordo com 0 GAO (GAO, 1994), os critérios de auditoria sdo os “(...) padroes utilizados
para determinar se uma dada condi¢do satisfaz ou supera o esperado.”

Segundo o Manual de Auditoria de Natureza Operacional do TCU (TCU, 2000), os critérios
de auditoria sdo fixados no decorrer do levantamento, ao final do qual devem estar suficientemente
precisos e detalhados, para que possam desempenhar, em relac@o a auditoria que serd executada, os
papéis descritos abaixo:

e definicdo de um arcabougo conceitual bdsico, facilitando a comunicagdo entre os
membros da equipe, bem como entre essa e, de um lado, os demais integrantes do
TCU e, de outro, os gestores do objeto da auditoria;

e delimitagcdo do escopo da auditoria, tornando palpdveis os seus objetivos;

e orientacdo da coleta de dados, indicando como obter evidéncias significativas;

e fixacdo de parametros balizadores das conclusdes e recomendagdes da auditoria.

Os critérios de auditoria podem ser encontrados nos relatdrios de auditorias ja realizadas, na
legislacdo pertinente, nas normas internas do objeto da auditoria, nas informagdes prestadas pelos
gestores e no desempenho observado no passado ou em situacdes similares.

Na pesquisa, foi solicitado aos servidores que, no caso de existirem Auditorias de TI na
Coordenacdo, informassem quais os critérios de auditoria utilizados nessas acdes de controle. O

resultado € apresentado na tabela seguinte:

CRITERIOS DE AUDITORIA OCORRENCIA
LEI n° 8.666/93. (BRASIL, 1993) 27
Acédrdaos do TCU. 26
Instrucdo Normativa n°® 04/2008. (BRASIL, 2008a) 20
LEI n° 10.520/2002. (BRASIL, 2002b) 19
COBIT 4.1. IT GOVERNANCE INSTITUTE, 2007) 14
NBR ISO/IEC 27002:2005 (NBR ISO/IEC 17799:2005). (ABNT, 2005) 11
ITIL v.3. (OGC, 2009) 7
Outros. 2

Tabela 3.10 — Critérios de Auditoria de TI.
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Importante observar que os Acérddos do TCU s6 ficam abaixo da Lei n° 8.666/93 em
nimero de ocorréncias. Tal fato pode dar-se por trés motivos: 1) a abrangéncia dos assuntos
tratados pelos Acoérdaos; 2) as lacunas legais existentes para varios problemas encontrados durante
as acdes de controle; e 3) a experiéncia ja adquirida pelo TCU nesse tipo de auditoria. Por
emanarem recomendacdes e determinacdes acerca do assunto, servem de diretrizes para os
trabalhos.

Verificou-se que a base utilizada para defini¢do dos critérios de Auditoria de TI sdo
essencialmente a mesma utilizada por outros Orgdos de controle, como o TCU, demonstrando que a
maioria dos instrumentos tedricos para a realizacdo desse tipo de auditoria estd disponivel e é
conhecida. Todavia, observa-se que esse simples conhecimento nio € suficiente para a estruturacao
e aprimoramento do processo de auditoria de TI no ambito da SFC.

Os critérios mais utilizados também sdo um indicativo de que o tipo de Auditoria de TI

predominante nos trabalhos da SFC € a que envolve a andlise de licitagdes e contratos de TL

3.4 Consideracoes acerca do Diagnéstico

No contexto da SFC, a perda de aproximadamente 23%, de 2004 a 2009, dos servidores de
TI, abordada no item 3.3.2.1, acarreta na perda de quase % do conhecimento da Secretaria em
Auditoria de Tecnologia da Informacdo, uma vez que, em geral, em decorréncia do nivel de
maturidade predominante na SFC, o conhecimento nesse tipo de Auditoria é baseado no individuo e
ndo nos processos organizacionais. Quando se analisa cada Coordenacdo isoladamente, a perda de
conhecimento pode chegar a 100%, principalmente no caso daquelas que possuem apenas um
servidor de TL.

Com base na secdo 3.3.2.2, observou-se que, no geral, é consenso entre Coordenadores e
servidores de TT a alta necessidade da Auditoria de TI no ambito de suas Coordenacdes.

Além disso, verificou-se que a estratégia de distribuir os servidores de TI dentro da SFC sem
que houvesse apoio institucional formalizado, apoio técnico e capacitagdo para a realizacdo de
Auditoria de TI teve como consequéncia o subaproveitamento do conhecimento especifico desses
servidores e o desvio de foco dos trabalhos realizados por eles.

A maioria, 70% de todos os participantes da pesquisa, considerou que suas Coordenagdes se
enquadram no Nivel de Maturidade “1 - Imicial /Ad-Hoc”, em que hd evidéncias de que a
Coordenacdo reconhece que o processo de Auditoria de T1 existe e que as necessidades devem ser

mapeadas. Entretanto, ndo ha um processo padronizado e a execu¢do das acdes de controle de TI é
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feita caso a caso e baseada apenas nos processos genéricos de auditoria da Secretaria Federal de

Controle.

Observou-se também que as dificuldades enfrentadas para a realizacdo de Auditoria de TI

dentro da Coordenagao guardam coeréncia entre ambos os pontos de vista:

a)

Para os Coordenadores, a falta de servidores capacitados, que envolve tanto a
quantidade insuficiente de servidores de TI quanto a deficiéncia de capacitagdo
especifica para os servidores de TI existentes nas Unidades, foi o item de maior
ocorréncia. Essa dificuldade é coerente com a terceira de maior ocorréncia por parte

dos servidores, a deficiéncia na capacitacdo para esse tipo de auditoria.

b) A auséncia de uma linguagem comum ou padrdo dentro da SFC sobre Auditoria de

TI e a falta de apoio técnico sobre Auditoria de TI foram duas dificuldades que
foram apontadas por mais de 60% do total de participantes da pesquisa. Essas duas
dificuldades influenciam diretamente na qualidade dos trabalhos realizados, uma vez
que a auséncia de uma padronizagdo de linguagem de Auditoria de TI contribui para
a realizac@o de acdes de controle desordenadas, com critérios de avaliacdo diferentes
e, muitas vezes, para um mesmo tipo de constatacdo, recomendagdes incoerentes e
conflitantes, dificultando a comunicac@o entre auditor e auditado. A falta de apoio
técnico impossibilita 0 monitoramento e uma melhoria institucional e eficaz desse
tipo de auditoria.

As dificuldades do item b sdo consequéncia de outra dificuldade que apresentou alta
ocorréncia (66,15%): a inexisténcia de um nucleo consultivo de Auditoria de TI
dentro da SFC. Em decorréncia do modelo de alocagdo pulverizada dos servidores de
TI dentro da SFC, a inexisténcia desse ndcleo é uma barreira a centralizacdo de
conhecimentos e informacdes sobre Auditoria de TI, que poderiam ser acessados e
repassados a todos de maneira institucional, evitando que a tUnica opcdo aos
servidores que realizem esse tipo de auditoria seja a consulta a fontes alternativas e,

muitas vezes, ineficazes e nio seguras.

Todavia, houve a aparente discordancia entre Coordenadores e servidores acerca de uma

dificuldade: a falta de apoio da alta administracdo para a realizacdo de Auditorias de TI. Esse tipo

de questdo, diferentemente das demais, estd sujeita a percep¢des altamente influenciadas por fatores

organizacionais do Orgdo. Provavelmente, os Coordenadores interpretaram essa dificuldade como
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uma questio impositiva, ou seja, para a maioria deles, ndo hé da alta administragcdo nenhum ato que
impossibilite a realizacdo de Auditorias de TI. Por outro lado, para os servidores de TI, essa
dificuldade pode ter sido interpretada como uma questdo omissiva, ou seja, o fato de a alta
administracdo ndo emitir atos que demonstrem incentivo a Auditoria de TI demonstram sua falta de
apoio.

Dessa forma, verificou-se que a Auditoria de TI ainda € um processo incipiente dentro da
SFC, apesar da alta necessidade diagnosticada. Assim, o resultado do Diagndstico vem ao encontro
da proposta a ser apresentada nesse trabalho, uma vez que este visa mitigar os principais problemas

enfrentados.



60

4 UNIDADE DE TEMAS ESPECIFICOS

Apesar de a SFC ter como forma tradicional de atuagdo a divisao de Coordenacdes baseada
na divisdo ministerial do Governo Federal, existem algumas Unidades que sdo voltadas para
atuacdo acerca de temas especificos.

Das Unidades voltadas a temas dentro das SFC, trés sdo voltadas a atividades de auditorias e
fiscalizacdes: a Coordenacdo-Geral de Recursos Externos (DCREX), a Coordenagao-Geral de
Auditoria da Area de Pessoal e Beneficios e de Tomada de Contas Especial (DPPCE) e a Assessoria
de Obras da Diretoria de Auditoria da Area de Infra-Estrutura.

Por meio da aplicac@o de questiondrios procurou-se compreender as atribui¢des, a forma de
atuacdo e os motivos que levaram a criacdo dessas Unidades que exercem ou apdiam acdes de
controles voltadas a temas. Os trés Coordenadores das Unidades de temas especificos responderam
ao questiondrio por meio de entrevista.

Além disso, foi realizada uma entrevista, nao prevista inicialmente, com o responsavel pelo
Observatério de Despesas Publicas (ODP), Unidade nao pertencente a SFC, devido as suas

caracteristicas inovadoras em relagdo ao contexto da CGU.

4.1 DCREX

A Coordenagdo-Geral de Recursos Externos (DCREX) existe desde 1992, quando fazia
parte da Secretaria do Tesouro Nacional (STN), tendo recebido seu nome atual em 2006. O Decreto
n® 5.683/2006 vinculou a Coordenagao-Geral de Recursos Externos ao Gabinete da SFC e,
posteriormente, foi alterado pelo Decreto n°® 6.656/2008 que transferiu a Coordenacao para o dmbito
da Diretoria de Planejamento e Coordenacdo das A¢des de Controle.

A criagdo da Coordenacao foi motivada pelo fato de que, por exigéncia dos Organismos
Internacionais, o Governo Federal teria que manter uma unidade de controle para atender as
auditorias especificas demandadas pelos acordos internacionais.

Dentre as diversas atribuicdes da Unidade, para o contexto desse trabalho, destacam-se
principalmente:

e Coordenar as agdes de controle relativas ao acompanhamento e avaliacdo dos
projetos de cooperagao técnica internacional e projetos de financiamentos externos.
e Negociar com os Bancos internacionais e Organismos de Cooperagdo as carteiras de

projetos auditadas ano a ano.
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e Manter o controle de qualidade dos relatérios por intermédio de revisdes constantes
de todos os relatérios produzidos pelas Unidades da SFC.

e Elaborar material instrucional referente a normas e procedimentos internacionais
aplicdveis ao tema.

e Elaborar e Ministrar cursos de atualizacdo dos auditores sobre o tema auditoria de
recursos externos.

e Elaborar e ministrar cursos de capacitagao de gestores.

e Realizar auditorias em projetos de outros poderes (legislativo e judicidrio), além de
projetos estaduais, quando a SFC/CGU € convidada a proceder desta forma.

e Assessorar o Gabinete da SFC e da Secretaria Executiva sobre o tema.

A Coordenacdo funciona como apoio técnico as demais Unidades, realizando apenas agdes
de controle em casos excepcionais. Assim, as agdes de controle que envolvem recursos externos sao
realizadas prioritariamente pelas Coordenacdes finalisticas da SFC/CGU, ficando a cargo da
DCREX a realizacdo direta apenas de auditorias especificas em projetos de outros poderes no
ambito federal (por exemplo, os projetos do TCU, do Senado e dos Tribunais Superiores), de
Estados e/ou de Municipios quando solicitada pelos Organismos Internacionais ou por algum outro
Orgdo do governo.

De acordo com o Coordenador da Unidade, a importancia da existéncia de unidade
especializada, como é o caso da DCREX, deve-se ao fato de ser necessdria a manuten¢do de um
acervo de conhecimento vivo, além de registros documentais, sobre a experiéncia de auditoria junto
a Organismos Internacionais. Sem esta experiéncia ndo seria possivel o reconhecimento das
técnicas de trabalho da CGU na esfera internacional e também seria dificultada a atualizacao dos
procedimentos de auditoria. Ainda de acordo com o Coordenador, os especialistas sdo a garantia de
que os generalistas ndo se percam em sua generalidade, tendendo a superficialidade. Com isso, as

unidades especializadas complementam a visdo generalista das unidades finalisticas.

4.2 DPPCE

A Coordenacido-Geral de Auditoria da Area de Pessoal e Beneficios e de Tomada de Contas
Especial (DPPCE) é resultante da unido da Coordenagio-Geral de Auditoria da Area de Pessoal

(DPPES) e da Coordenacao-Geral de Auditoria de Tomada de Contas Especial (DPTCE).
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A criacdo dessas Unidades, em 2000, foi motivada pelas diversas normas do TCU que
exigem o cumprimento de atribuicdes como: registro dos atos de aposentadorias, pensdes e
admissodes e o envio de TCE.

Embora o Regimento Interno da Controladoria-Geral da Unido ainda ndo contemple a uniao
das duas Unidades, as atribuicdes da DPPCE estdao definidas em seus Artigos 37 e 38, destacando-
se:

e Criar trilhas e indicadores de pessoal para subsidiar as a¢des de controle.

e Verificar a exatidao e suficiéncia dos dados relativos a admissao e desligamento de
pessoal e concessdo de aposentadorias e pensdes na Administragao direta, autdrquica
e fundacional, e emitir parecer sobre tais atos.

¢ Orientar as unidades de controle interno sobre o exame da regularidade dos dados
relativos a folha de pagamento de pessoal e beneficio de servidores publicos;

¢ Orientar as unidades de controle interno no planejamento e execugdo de auditorias
nos programas e agoes destinados a pagamento de pessoal e beneficios de servidores
publicos;

e Examinar e controlar os processos de tomadas de contas especiais e emitir os
respectivos relatorios e certificados de auditoria;

e Acompanhar o julgamento das tomadas de contas especiais e tornar disponiveis os
registros das acOes realizadas, para fins de acompanhamento de resultados da CGU;

¢ Propor normas técnicas e procedimentos relativos as agdes de controle na drea de
Pessoal, beneficios e TCE para fins de implementacao pela DCTEQ;

e Propor a realizacio de atividades de treinamento, com o respectivo conteido
programdtico, relativas as acdes de controle na drea de pessoal, beneficios e TCE
para implementacao pela DCTEQ);

® Propor a edi¢do de manuais pertinentes a drea de pessoal, beneficios e TCE, e manté-
los Atualizados.

As acdes de controle acerca dos temas de pessoal e TCE s@o executadas predominantemente
pela Unidade e complementarmente por outras Coordenagdes e pelas Controladorias-Regionais.

De acordo com o Coordenador, a criacdo da Unidade voltada para as a¢des de controle do
tema em questdo proporcionou diversos beneficios, tais como: melhor orientagcdo para as unidades,

roteirizagdo, manualizacdo, treinamento e concentracdo de técnicos.
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4.3 Assessoria de Obras da DI

Diferentemente das duas Unidades tratadas anteriormente, a Assessoria de Obras da
Diretoria de Auditoria da Area de Infra-Estrutura (DI) ndo se trata de uma Coordenacdo, mas sim de
uma Unidade de assessoramento da Diretoria. Ela foi informalmente criada em outubro de 2008,
como resultado da percepgao, por parte do Diretor da drea, da necessidade de uma Unidade de apoio
técnico para a realizacdo de auditorias de obras.

Assim, surgiu a Assessoria com as atribuicdes de capacitar e orientar tecnicamente as
demais Unidades da SFC e as Controladorias-Regionais da CGU na realizacdo de auditorias de
obras, além de padronizar entendimentos e procedimentos do assunto. A ideia da Assessoria € servir
de apoio técnico as demais Unidades, realizando a¢des de controle apenas em casos excepcionais.

A despeito da sua criagdo recente, a Assessoria ja apresenta como resultado os seguintes
beneficios:

1. Diagnéstico dos diferentes entendimentos das unidades da CGU nas acOes de controle de
Obras.

2. Uniformizagao e consolida¢do de conceitos e opinides sobre controle de obras, por meio
da geracdo de Notas técnicas.

3. Preparacdo de material para capacitacio dos analistas/técnicos da SFC e das
Controladorias-Regionais em auditoria de obras.

4. Inicio da padronizacdo e validacdo dos procedimentos e entendimentos de Auditoria de
Obras.

Apesar dos beneficios ja percebidos com a criagdo da Assessoria, a drea ainda ndo foi
formalizada pela Alta Administra¢io do Orgdo, ndo constando do Regimento Interno da CGU e, em
decorréncia disso e da baixa comunicacio entre as Coordenacdes de Diretorias distintas, ainda nédo

se presta formalmente a dar apoio técnico a outras Coordenagdes da SFC fora da DI.

4.4 ODP

Diante da percep¢do da importincia da utilizacdo da informagdo, por meio da Portaria n°
1215, de 25 de junho de 2009, foi criado o Observatério da Despesa Publica (ODP) da
Controladoria-Geral da Unido, Unidade de operacdo permanente, ligada hierarquicamente ao
Gabinete do Ministro e operacionalmente a Diretoria de Informagdes Estratégicas (SPCI/DIE), com
os seguintes objetivos (Artigo 1°):

I - antecipar situacdes criticas para encaminhamento preventivo de solugdes;
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II - construir cendrios que subsidiem estrategicamente as atividades cotidianas;

Il - fornecer informacdo util para identificacdo de focos pontuais para o processo de
controle;

IV - possibilitar a producao imediata de conhecimentos para demandas especificas; e

V - potencializar a velocidade e a precisdo nas tomadas de decisdes estratégicas.

O desenvolvimento dos trabalhos técnicos ocorre por meio do levantamento de dados e
geracdo de informacao de interesse relacionada ao tema em foco por meio da utilizagao de solugdes
de tecnologia da informagdo. Em seguida, a informacao gerada ¢€ transferida as unidades técnicas da
CGU para a andlise de pertinéncia e posterior devoluciao das confirmagdes para realimentacido do
ciclo de producao de informacdes até sua sintese final.

Dessa forma, de acordo com o Artigo 3° da Portaria supra, o ODP deverd produzir os
seguintes resultados técnicos:

I - o monitoramento de temas por quadros de indicadores, como um insumo gerencial a
disposi¢do dos dirigentes da CGU;

IT - a producdo de material preditivo, com o uso de técnicas de mineracao de textos e dados,
recursos de inteligéncia artificial e integracdo de bases de dados para possibilitar a antecipacao de
fatos e o encaminhamento de solucdes; e

III - a organizacdo de aglomerados de informagdes para que os dirigentes da CGU tenham

conhecimento util e oportuno a disposicdo para tomada de decisdo.

4.5 Consideracoes sobre as Unidades tematicas

As entrevistas com os Coordenadores das Unidades temdticas se mostraram de fundamental
importancia para que se conhega e analise as situacdes que levaram a essa organizacao funcional
diferente das demais Coordenacdes da SFC.

Comparando-se as trés Unidades temdticas da SFC, observa-se que as caracteristicas da
Auditoria de TI se aproximam muito mais das necessidades que motivaram a criagdo da Assessoria
de Obras, por envolverem tipos de auditorias que, embora ndo demandadas por legislacdo,
necessitam de conhecimentos mais especificos e técnicos dos temas para a realizacdo de acdes de
controle.

Assim como estd sendo realizado na Assessoria de Obras, é necessario que haja um ntcleo
técnico na SFC para centralizar o conhecimento de Auditoria de TI; capacitar servidores das

Coordenacdoes da SFC e das Controladorias-Regionais da CGU; padronizar metodologias,
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entendimentos e procedimentos; servir de apoio técnico para as demais dreas; e uniformizar
recomendacdes. Além disso, diferente de como ocorre na Assessoria de Obras, uma Unidade de
Auditoria de TI também teria a necessidade de realizar acdes de controle mais complexas ou que
envolvam vérias dreas da Administracdo Publica.

O ODP, apesar de ainda se encontrar em processo de estruturacdo, ¢ um exemplo de
Unidade uma visdo mais moderna, que valoriza a informacdo e utiliza-se fortemente da
comunicacdo entre as diversas dreas da CGU. O aumento da comunicagdo eficiente entre as dreas
fortalece o funcionamento da CGU como um Orgdo tnico, agrega qualidade as a¢des de controle e
diminui o retrabalho. O ODP &, ainda, uma fonte de informacdes importante para uma Unidade de
Auditoria de TI.

Todavia, nenhuma das posi¢des organizacionais ocupadas pelas Unidades temdticas ja
existentes na SFC atenderia as necessidades de uma Unidade de Auditoria de TI. As trés Unidades
da SFC encontram-se ligadas a estrutura de alguma Diretoria ja existente. Todavia, no caso da
Assessoria de Obras da DI e da DPPCE, os trabalhos ficam restritos as suas Diretorias, havendo
pouca ou nenhuma interacdo com Coordenagdes de outras Diretorias, diminuindo o alcance dos
trabalhos de apoio técnico e capacitagdo. J4 a DCREX, apesar de possuir alto grau de comunicacao

com as demais Diretorias, estd ligada a uma Diretoria de atividades de planejamento e coordenacao

que, em regra, oferece apoio técnico, mas nao executa acdes de controle.
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S PROPOSTA

Para tentar minimizar as dificuldades de realizacdo de Auditoria de TI detectadas no
Capitulo 3 e com base nas forcas e fraquezas detectadas nas Unidades tematicas ja existentes na
SFC, serd proposto um modelo de Unidade de Auditoria de TI dentro da SFC, baseado no conceito

de escritdrio de projetos.

5.1 Fundamentos do Modelo

Por meio da utilizacdo das técnicas de Geréncia de Projetos, é possivel tornar ordenadas e
controldveis atividades geralmente realizadas de forma desordenada e pontual (ad hoc). Agregando,
assim, valor a organizacgdo e as atividades realizadas por ela.

O modelo apresentado € baseado nos conceitos do Project Management Body of Knowledge
- PMBOK (2008), que é um conjunto de conhecimentos em gestdo de projetos amplamente
reconhecidos como boas praticas, elaborado pelo Project Management Institute (PMI). Nao se trata
de uma metodologia, mas de uma visdo geral sobre a correta aplicacdo de habilidades, ferramentas e
técnicas que pode aumentar a chance de sucesso dos projetos.

Devido a diversidade das areas de Auditoria de TI, as peculiaridades de cada ambiente
auditado, a vasta possibilidade de defini¢do de escopos e a delimitacdo de tempo para realizacao,
cada auditoria pode ser tratada como um projeto.

De acordo com a Associagdo Brasileira de Normas Técnicas (ABNT), na norma NBR 10006
(ABNT, 2000), Projeto € “processo unico consistindo de um grupo de atividades coordenadas e
controladas com datas para inicio e término, empreendido para alcance de um objetivo conforme
requisitos especificos, incluindo limitagdes de tempo, custo e recursos”. Na mesma linha, segundo o
PMBOK (PMI, 2008), “Um projeto é um esfor¢o temporario empreendido para criar um produto,
servico ou resultado exclusivo.”.

Temporario significa que todos os projetos possuem um inicio e um final definidos. Toda
auditoria € delimitada no tempo.

Um projeto cria entregas exclusivas, que sdo produtos, servigos ou resultados. Uma auditoria
produz resultados finais em forma de documentos, como pareceres, recomendacdes e relatdrios.

A exclusividade ou singularidade é uma caracteristica importante das entregas do projeto.
Por exemplo, muitas auditorias podem ser realizadas, mas cada uma possui um escopo especifico,
uma equipe diferente, procedimentos especificos voltados para o escopo, tempo de execucao

diferentes, entre outras particularidades. A presenca de elementos repetitivos ndo muda a
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singularidade da auditoria. Neste contexto, ao se analisar a Auditoria de TI no ambito de um ()rgﬁo
de controle governamental, devido a variedade de dreas e extensdo de assuntos a serem abordados,
percebe-se que cada auditoria, regra geral, serd inica, com seus requisitos e limita¢des especificos.

Diante disto, tratar a Auditoria de TI como um projeto € possibilitar que se apliquem a ela as
técnicas de Gerenciamento de Projeto conhecidas e mais aceitas no mercado nacional e
internacional, aumentando-se a qualidades dos produtos e diminuindo-se os riscos de fracasso das
acoes de controle. Nesse contexto, cada acdo de controle de Auditoria de TI podera ser considerada
um projeto.

Dessa forma, este trabalho propde a criagdao de um escritério de projetos de Auditoria de TI
no ambito da SFC.

De acordo com o PMBOK 2008, “um escritério de projetos (Project Management Olffice -
PMO) é um corpo ou Entidade organizacional a qual s@o atribuidas vdarias responsabilidades
relacionadas ao gerenciamento centralizado e coordenado dos projetos sob seu dominio.” Ainda de
acordo com a literatura em questao, “as responsabilidades de um PMO podem variar desde fornecer
fungdes de suporte ao gerenciamento de projetos até ser responsavel pelo gerenciamento direto de
um projeto.”

O PMO se concentra no planejamento, na priorizacdo e na execugcdo coordenados de
projetos e subprojetos vinculados aos objetivos gerais de negdcios. Além disso, ele pode centralizar
as licoes aprendidas e metodologias utilizadas nos projetos, de forma a permitir acesso a esse
conhecimento a todas as equipes e projetos de auditoria; gerenciar recursos compartilhados entre
todos os projetos administrados; orientar, treinar e supervisionar projetos; desenvolver e gerenciar
politicas, procedimentos, formuldrios e outras documentacdes compartilhadas do projeto; e
coordenar as comunicagdes entre projetos.

Portanto, o escritério de projetos seria uma Unidade onde os projetos de Auditoria de TI
poderiam ser centralizados e coordenados de forma a melhor distribui-los dentro da organizagao,
possibilitando que as iniciativas de auditoria deixem de ser predominantemente ad hoc e possam ser
padronizadas e bem gerenciadas de acordo com padrdes e técnicas selecionados pelo préprio
escritério, de forma a criar uma metodologia documentada e homologada dentro da organizacao.

Além disso, a existéncia dessa unidade possibilita a melhoria continua do processo, uma vez
que pode centralizar o aprendizado e os problemas resultantes de cada projeto, utilizando-os para
corrigir fragilidade da metodologia e adaptd-la a mudancas que possam ocorrer em padroes e

modelos a embasam.



68

Assim, os projetos de auditoria poderiam ser mais bem programados e coordenados, o
conhecimento adquirido nas auditorias ndo se perderia em Coordenagdes isoladas e a padronizacao
de diretrizes e linguagem dentro do Orgdo de controle seria viabilizada.

Portanto, propde-se nesse trabalho a criagdo de um escritério de projetos de Auditoria de TI
com denominagdo de Coordenacdo-Geral de Auditoria de Tecnologia da Informagdo (GSTIN),

seguindo o padrao de nomenclatura da Secretaria Federal de Controle.

5.2 Estrutura da GSTIN

Inicialmente, a Coordenacdo-Geral de Auditoria de Tecnologia da Informacdo (GSTIN),
com o status de Coordenacdo da SFC, devido ao fato de nao haver Diretoria com a¢des de controle
voltadas a temas, estaria diretamente ligada ao Secretdrio Federal de Controle Interno, na forma

mostrada na Figura 5.1.

COMTROLE INTERNO [SFC])

Gabinete (Coordenagéo—Geral de Contas
SFC/GAR L do Gowverno (SFC/GSCON)

Coordenagfo-Geral de Mormas ] (Coordenagéo—Geral de Auditoria
e Orientagdo para o Sistema de Techologia da Informago

[SECRET.&.RIO FEDERAL DE J

de Controle Interno (SFC/GSMOR) L [SFC/GSTIM
| | ]
Diretoria de Auditoria Diretoria de Auditoria Diretoria de Auditoria
de Pessoal, Previdéncia da Area de da Ares Social
e Trabalho (SFC/DP) Infra-Estrutura (SFC/DI) [SFCDS)

Diretoria de Auditoria Diretoria de Auditoria Diretoria de F:Ianejameﬂnto
da Area de Produgdo da Area Econdmica e Coordenagio das Agles
e Tecnologia (SFC/DR) {SFC/DE) de Controle (SFC/DC)

Figura 5.1 — Organograma da SFC com a insercdo da GSTIN.

Futuramente, com a criagdo de outras coordenacdes baseadas em temas, tais como Obras e

Convénios, poderia ser criada uma Diretoria tematica, a qual a GSTIN estaria subordinada. Tal
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Diretoria teria a mesma estrutura organizacional das demais da SFC, com a diferenca de que suas

Coordenagdes seriam organizadas com base nos temas que tratariam e ndo divididas por Ministério.

Como forma de atuacao inicial, propde-se a criacdo da Coordenagao nos seguintes moldes:
e ] Coordenador-Geral;
e ] Assistente Técnico; e
e 5 Chefes de Divisdo.
Cada Divisao forma uma equipe de projeto, em que o Chefe de Divisdo teria o papel de

Gerente de Projetos, conforme Figura 5.2 a seguir apresentada:

Coordenador-Geral de Auditoria
de Tecnologia da Informacgao
(SFC/GSTIN)

DAS 101.4

Assistente Técnico
DAS 102.1

S

Chefe de Divisdo
(Gerente de Projetos)

Chefe de Divis8o
(Gerente de Projetos)

Chefe de Diviséo
(Gerente de Projetos)

Chefe de Divisdo
[Gerente de Projetos)

Chefe de Divisao
{Gerente de Projetas)

DAaS 101.2

DAS 101.2

DaS 101.2

DAS 101.2

DAas 101.2

Servidor

Servidor

Servidor

Servidor

Servidor

NHOOE
IHODE
N0 OOE
NHOHE
IHO0E

Servidor

Servidor

Servidor

Servidar

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

Servidaor

Servidor

Figura 5.2 — Estrutura da GSTIN.

O modelo apresenta 5 Divisdes, pois cada Equipe de Projeto atuaria com contraparte de uma
Diretoria da SFC, de forma a se estabelecer 5 canais de comunicagdo. Cada Equipe seria
responsavel pelo gerenciamento, comunicacio e apoio técnico das Coordenagdes de sua Diretoria

contraparte.
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Cada Divisdo teria 5 servidores compondo a Equipe de Projeto. Essa configuracdo poderia
ser remanejada caso houvesse a percep¢do, apos estudos técnicos e realizagdao de auditorias, de que
determinada Diretoria demandasse mais forca de trabalho do que as outras. O remanejamento
temporéario de servidores dentro da GSTIN também seria possivel para composi¢do de equipes de
projetos de acordo com o mapeamento de perfis mais indicados para cada projeto.

Por fim, as Unidades finalisticas deveriam continuar dispondo de servidores de TI para a
realizacdo de trabalhos de Auditoria de TI que necessitem apenas de orientagdo e/ou apoio técnico

da GSTIN.

5.3 Atribuicoes da GSTIN

O Coordenador-Geral da GSTIN, sem prejuizo das demais atribuicdes inerentes ao cargo,
teria como funcdes principais: planejar e coordenar as atividades técnicas e administrativas
desenvolvidas na Coordenagdo; aprovar os relatérios de auditoria e de fiscalizagdo na sua éarea de
competéncia; identificar as necessidades e propor treinamentos e capacitacio de seus servidores; e
praticar os atos de administracdo da Coordenacdo-Geral.

A Coordenacdo atuaria nos Ministérios e respectivas Entidades supervisionadas, exceto no
Ministério das Relacdes Exteriores, no Ministério da Defesa, na Advocacia-Geral da Unido e nos
Orgios da Presidéncia da Repiblica, pois sdo escopo de suas Secretarias de Controle Interno
(CISET), como consta no Decreto n.° 3.591, de 6 de dezembro de 2000, que dispde sobre o Sistema
de Controle Interno do Poder Executivo Federal. Cabe ressaltar que a Advocacia-Geral da Unido
ainda ndo possui sua CISET, mas o Orgio jd possui um projeto para sua criacio que estd em tramite
por meio do Processo n° 00400.016613/2009-01.

Para defini¢cdo das atribui¢des da GSTIN, foi realizado um estudo do Regimento Interno da
CGU (BRASIL, 2007a) e das competéncias da Sefti (BRASIL, 2008c), tendo como resultado as
atribui¢des apresentadas a seguir:

a) Elaborar o planejamento das a¢des de controle que envolvam a drea de Tecnologia da
Informacdo a serem executadas ou coordenadas pela propria Coordenacao.

b) Elaborar os pedidos de acdes de controle, que posteriormente serdo convertidos em
ordens de servigo, contendo a defini¢ao dos trabalhos, em forma, periodo e escopo.

¢) Coordenar, acompanhar e monitorar as a¢des de auditoria e fiscalizacdo especificas
da area de Tecnologia da Informagdo executadas por outras Coordenagdes-Gerais ou

Controladorias-Regionais.
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Executar acdes de controle que envolvam objetos de Tecnologia da Informacgdo
selecionados por sua média/alta materialidade, criticidade e/ou relevancia; por ndo
serem alcancados pelas demais Coordenacdes-Gerais ou Controladorias-Regionais;
ou, ainda, por exigirem auditorias operacionais com alta especificidade técnica.
Recomendar, quando for o caso, a instauracdo de tomadas de contas especiais, de
sindicancias e de processos administrativos e disciplinares.

Coordenar o processo de alocagdo da forca de trabalho, quando necessério, junto as
unidades de controle interno para a execugdo de acdes de controle especificas da area
de Tecnologia da Informacao.

Acompanhar a implementacao das recomendacdes decorrentes das a¢des de controle
da respectiva area de atuacao.

Apurar, em articulacdo com a CRG e com a SPCI, os atos ou fatos inquinados de
ilegalidade ou irregularidade, praticados por agentes publicos ou privados, na
utilizacdo de recursos publicos federais nos assuntos referentes a Tecnologia da
Informacgao.

Manter comunicacdo constante com troca de informacdes estratégicas com o
Observatoério de Despesas Publicas com o objetivo de utilizar os produtos dessa
Unidade para possibilitar o adiantamento das acdes de controle e, em contrapartida,
manté-la atualizada sobre informacdes acerca dos Sistemas de Informacdo da
Administracdo Publica Federal.

Manter comunicacao constante com a DSI com o objetivo programar cursos técnicos
de capacitacdo e manter atualizados informacdes referentes a gestdao de TL

Propor a realizagdo de atividades de treinamento, com o respectivo contetdo
programatico, relativas as acdes de controle da drea de Tecnologia da Informacao,
para implementacdo em conjunto com a DCTEQ, em consonancia com a politica de
desenvolvimento de recursos humanos da CGU.

Elaborar normas técnicas e procedimentos relativos as acdes de controle da drea de

Tecnologia da Informacao em conjunto com a DCTEQ.

m) Propor a edi¢cdo de manuais pertinentes as agdes de controle da drea de Tecnologia da

n)

Informacao, e manté-los atualizados.

Exercer outras atividades correlatas.



72

5.4 Auditoria de Conformidade x Auditoria de Operacional

O termo Auditoria pode ser entendido como a aplicagdo de um conjunto de metodologias,
procedimentos, técnicas e métodos de revisdo, avaliagdo, aferi¢do e andlise com a finalidade de
obten¢ao de informac@o ou conhecimento acerca da regularidade ou dos resultados das finangas,
atividades, projetos, programas, politicas e Orgdos governamentais (TCU, 2004).

Para efeitos desse trabalho, de acordo com seu foco e escopo, uma auditoria pode ser
classificada como de Conformidade ou Operacional.

A Auditoria de Conformidade consiste na verificacdo da obediéncia a normas e a
regulamentos internos ou externos, além da verificacdo da salvaguarda de ativos a fim de impedir
fraudes e desvios de recursos.

A Auditoria Operacional consiste na avaliacdo sistemdtica dos programas, projetos,
atividades e sistemas governamentais, assim como dos Orgdos e Entidades da Administracio
Publica. Esse tipo de auditoria abrange duas modalidades: a auditoria de desempenho operacional,
também conhecida como performance audit, e a avaliacdo de programa.

De acordo com TCU (2000), o objetivo da auditoria de desempenho operacional é examinar
a acdo governamental quanto aos aspectos da economicidade, eficiéncia e eficdcia, enquanto a
avaliacdo de programa busca examinar a efetividade dos programas e projetos governamentais.

Entretanto, na pratica, ndo existem limites definidos entre os dois tipos de auditoria, uma vez
que uma auditoria operacional pode apresentar verificagcdes de conformidade e vice-versa. Assim,
na realidade, existem as auditorias predominantemente de conformidade, em que o foco é a
aderéncia a Normas, e aquelas que sdo predominantemente operacionais, em que o foco é a
verificacdo dos resultados.

No caso do modelo proposto, a GSTIN seria prioritariamente responsdvel pela realizacio de
Auditorias de TI predominantemente operacionais, enquanto as Coordenagdes finalisticas ficariam
responsaveis pelas Auditorias de TI predominantemente de Conformidade. Isso porque as auditorias
operacionais, em geral, necessitam de conhecimento aprofundado das questdes técnicas que
envolvem o escopo escolhido. Mesmo que a Coordenacdo finalistica possua um servidor de T1 em
seu corpo técnico, pela abrangéncia de areas de conhecimento dentro do universo da Tecnologia da
Informagdo, muitas vezes, esse servidor se depara com dificuldades de realizar uma agdo de
controle de T1 de forma independente, sem algum apoio técnico.

Todavia, como ocorre com as demais Coordenagdes finalisticas, a GSTIN deve fazer o

planejamento das auditorias a serem realizadas em um determinado periodo. Nesse momento, deve-
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se analisar caso a caso para se definir quais agdes de controle serdo realizadas pela propria
Coordenagdo e quais serdo realizadas pelas Unidades finalisticas.

Dessa forma, pode acontecer de uma Unidade finalistica ficar responsavel pela realiza¢io de
uma auditoria operacional de pequeno porte ou de a GSTIN ficar responsdvel por uma auditoria de
conformidade de grande porte e que envolva a andlise de mais de uma 4rea da Administracao

Publica, englobando varios Ministérios.

5.5 Funcionamento Organizacional

Com a criacao da GSTIN, € importante que seja analisada a nova estrutura organizacional da
SFC, uma vez que se trata de um fator ambiental que pode interferir na disponibilidade de recursos
€ na maneira como os projetos serdo conduzidos.

De acordo com o PMBOK (PMI, 2008), as estruturas organizacionais variam de funcionais a
projetizadas, com diversas estruturas matriciais entre elas, com as caracteristicas genericamente

apresentadas na Tabela 5.1:

Estrutura da Organizaciao

Matricial
e Funcional Por Projeto
Caracterl‘stlcas do Fraca Balanceada Forte
Projeto
Autoridade do gerente Pouca ou . Baixa a Moderada a Alta a quase
. Limitada
de projetos nenhuma moderada alta total
Disponibilidade de Pouca ou . Baixa a Moderada a Alta a quase
Limitada
recursos nenhuma moderada alta total
Quem controla o Gerente Gerente . Gerente de Gerente de
. . . Misto . .
orcamento do projeto funcional funcional projetos projetos
Funcao do gerente de . . Tempo Tempo .
. Tempo parcial | Tempo parcial integral integral Tempo integral
Equipe administrativa T
. . . . empo .
do gerenciamento de | Tempo parcial | Tempo parcial | Tempo parcial . Tempo integral
S integral

Tabela 5.1 — Influéncia das estruturas organizacionais nos projetos (Fonte: PMBOK).

Na CGU, atualmente, predomina a estrutura funcional cldssica, salvo algumas excecoes,
como as operacdes especiais (acdes de controle realizadas com coordenacdo da DCOPE'?, mas

envolvendo servidores de diversas Coordenagdes-Gerais e Controladorias-Regionais).

"2 Coordenagdo-Geral de Operagdes Especiais.



74

Com a criacdo da GSTIN, a SFC seria uma organiza¢do mista, pois teria uma estrutura

projetizada dentro da propria Coordenacdo, uma estrutura funcional cldssica nas demais Unidades

da Secretaria e uma estrutura Matricial Balanceada na relacdo da GSTIN com as demais Unidades

finalisticas.

A organizacgdo funcional cldssica € uma hierarquia em que cada funciondrio possui um
superior bem definido. No nivel superior, os funciondrios sdo agrupados por
especialidade, como producdo, marketing, engenharia e contabilidade. As
especialidades podem ser subdivididas em organizacdes funcionais, como engenharia
mecanica e elétrica. Cada departamento em uma organizacdo funcional fard o seu
trabalho do projeto de modo independente dos outros departamentos. (PMI, 2008)

No caso da SFC, as Diretorias sdo divididas por temas de especialidade e os servidores sdao

alocados em Coordenagdes-Gerais de acordo com os Ministérios nos quais exercerdo agdes de

controle.

Em uma organizacdo projetizada, os membros da equipe sdo geralmente colocados
juntos. A maior parte dos recursos da organizacdo estd envolvida no trabalho do
projeto e os gerentes de projetos possuem grande independéncia e autoridade. As
organizacdes projetizadas em geral possuem unidades organizacionais denominadas
departamentos, mas esses grupos se reportam diretamente ao gerente de projetos ou
oferecem servigos de suporte aos vérios projetos. (PMI, 2008)

No caso da GSTIN, em relacdo aos trabalhos que envolvam apenas essa Coordenagao, cada

Chefe de Divisao serd um Gerente de Projetos e cada Divisdo serd o equivalente a um departamento

de projetos, que pode ser divido em uma ou mais equipes de auditoria, como jd apresentado na

Figura 5.2.

As organizacdes matriciais sdo uma combinagio de caracteristicas das organizacdes
funcionais e projetizadas. As matrizes fracas mant€m muitas das caracteristicas de uma
organizacdo funcional e o papel de gerente de projetos € mais parecido com a de um
coordenador ou facilitador do que com o de um gerente de projetos propriamente dito.
As matrizes fortes possuem muitas das caracteristicas da organizacdo projetizada e
podem ter gerentes de projetos em tempo integral com autoridade considerdvel e
pessoal administrativo trabalhando para o projeto em tempos integral. Enquanto a
organizacdo matricial balanceada reconhece a necessidade de um gerente de projetos,
ela ndo fornece a ele autoridade total sobre o projeto e sobre seu financiamento. (PMI,
2008)

A SFC possuird uma estrutura matricial balanceada decorrente da atuacdo da GSTIN, pois

ela podera realizar auditorias apenas com os membros de seu quadro técnico ou em conjunto com

servidores das Unidades finalisticas.

Quando os trabalhos forem mistos, qualquer integrante da GSTIN poderd ser gerente do

projeto. Os trabalhos mistos podem envolver uma ou mais Coordenagdes da drea fim, como

mostram as situacdes 2 e 3 da Figura 5.3:
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Figura 5.3 — Estrutura matricial balanceada da relacdo GSTIN x Unidades finalisticas.

Quando os trabalhos forem na Unidade finalistica com apoio técnico da GSTIN, o gerente
de projetos pertencerd a Coordenacao demandante e, caso necessdrio, com apoio técnico de algum
gerente de projeto do Escritério de Projetos de Auditoria de TI.

Cabe observar que a adog¢do de uma Coordenacdo Projetizada em uma estrutura
tradicionalmente funcional, como a maioria dos 6rgaos publicos, ¢ um grande desafio, que exigira
um planejamento bem elaborado e uma reeducagdo cultural na Instituicdo, a fim de que sejam
evitados dificuldades de comunicacdo, defici€éncias na execucdo de projetos e choques de

autoridade entre a hierarquia tradicional e os gerentes de projeto.

5.6 Papel do Gerente de Projetos

Na estrutura projetizada, a autoridade do gerente de projeto varia de alta a quase total, assim
como sua disponibilidade de recursos. O gerente exerce seu papel e possui sua equipe disponivel
em tempo integral, como descrito na tabela Tabela 5.1.

Ja na matriz balanceada, a autoridade do gerente de projeto varia de baixa a moderada, assim
como sua disponibilidade de recursos. O gerente exerce seu papel em tempo integral, mas s6 possui
a equipe disponivel em tempo parcial, como descrito na tabela Tabela 5.1.

Dessa forma, no ambito da GSTIN, o gerente de projetos teria um alto nivel de autoridade,
guardados os limites das competéncias da Coordenagdo, e equipe disponivel em tempo integral do

projeto. Todavia, quando gerenciasse equipes mistas, com servidores das Unidades finalisticas,
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apesar de sua atuacdo como gerente ser de tempo integral, a abrangéncia de sua autoridade e a
disponibilidade dos membros da equipe teriam que ser negociados juntamente com OS
Coordenadores das demais Unidades participantes.

De acordo com o PMBOK, o gerente de projetos é a pessoa designada pela organizagao
executora para atingir os objetivos do projeto. Além de todas as habilidades da drea especifica e das
proficiéncias ou competéncias de gerenciamento geral exigidas, o gerenciamento de projetos eficaz
requer que o gerente tenha conhecimento sobre as técnicas de gerenciamento e tenha capacidade de
aplica-las, além de ter capacidade para liderar e orientar sua equipe, bem como atingir os objetivos
do projeto e equilibrar as restri¢des existentes.

Dentre as competéncias que necessitam de grande atencdo de um gerente de projeto estdo a

comunicacdo eficiente e a capacidade de lidar com os stakeholders ou partes interessadas.

As partes interessadas sdo pessoas ou organizacdes (por exemplo, clientes,
patrocinadores, organizag¢io executora ou o publico) ativamente envolvidas no projeto
ou cujos interesses podem ser positiva ou negativamente afetados pela execucdo ou
término do projeto. Elas também podem exercer influéncia sobre o projeto, suas
entregas e sobre os membros da equipe do projeto. (PMI, 2008)

No caso da GSTIN, vérios atores podem ser considerados stakeholders, dos quais podem ser
citados: os Coordenadores das Unidades finalisticas, os Orgﬁos e Entidades auditados, o
Coordenador da GSTIN, o Secretdrio Federal de Controle Interno, empresas de informética, a
sociedade, entre outros. Os interesses de todas essas organiza¢des podem influenciar positiva ou
negativamente os projetos de Auditoria de TI. Cabe ao gerente saber conduzir seus projetos de
forma a diminuir os impactos negativos causados por essas partes interessadas e aproveitar ao
maximo as influéncias positivas.

A equipe de gerenciamento do projeto precisa identificar as partes interessadas, tanto
internas quanto externas, a fim de determinar os requisitos e as expectativas em relacio
ao projeto de todas as partes envolvidas. Além disso, o gerente do projeto precisa
gerenciar a influéncia das vdrias partes interessadas em relagdo aos requisitos do
projeto para garantir um resultado bem sucedido. (PMI, 2008)

Para isso, o gerente de projetos precisa saber se comunicar, de forma a distribuir
informacodes aqueles que tenham direito e/ou obrigacdo de acessa-las e de forma a agregar eficiéncia
ao processo de gerenciamento. Uma boa comunicagao junto a equipe de projeto (interna) e junto aos

demais stakeholders (externa) sdo de extrema importancia para o sucesso de um projeto.
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5.7 Requisitos de Implantacao

A implantacio da GSTIN deve ser planejada e executada considerando-se também as
técnicas de gerenciamento de projetos. Antes que seja criada por meio de um instrumento legal, seu
processo de implantacao ja deve estar integralmente planejado.

Para a implantacdo da Coordenagdo, devem ser atendidos alguns requisitos:

a) Projeto basico: o projeto deve contemplar a estrutura organizacional da
Coordenacdo, os recursos necessarios € o planejamento contendo as etapas, as
atividades e o cronograma de implantacao.

b) Concurso publico: realizacdo de concurso para contratagdo de novos servidores com
area de formacgdo em Tecnologia da Informacdo. Tais servidores seriam alocados de
forma a suprir as necessidades da DSI, atender Coordenagdes deficitarias em
servidores de TI e compor o corpo técnico da GSTIN.

c) Formacao da equipe: a selecio da equipe da GSTIN deve considerar as dreas de
conhecimento dos servidores, a experiéncia em auditorias e as competéncias de
gerenciamento de projetos. A equipe de servidores deve possuir servidores com
especialidades nas mais diversas dreas da Tecnologia da Informacdo, mesclando
novos servidores com experiéncia no mercado de TI da iniciativa privada e
servidores da Casa com experiéncia em auditorias, licitagdes e contratos.

d) Recursos tecnologicos: a GSTIN deve ser provida de recursos tecnoldgicos
suficientes para a realizacdo de suas atividades. Por exemplo, para a realiza¢dao de
Auditorias de Dados, deve haver computadores com processamento adequado ao
tamanho e complexidade das operagdes. Além disso, a Coordenagdo deve possuir
ferramentas informatizadas de apoio as auditorias.

e) Plano de comunicacdo: deve ser elaborado um plano de comunicacdo entre a
GSTIN e as demais Coordenagdes da SFC, o ODP, a CRG, SPCI e as
Controladorias-Regionais, de forma a buscar uma comunicacdo eficiente entre as
Unidades. Além disso, devem ser estabelecidas parcerias com outros Orgios, como
Banco Central, Banco do Brasil, Tribunal de Contas da Unido e Secretaria de
Logistica de Tecnologia da Informagao do Ministério do Planejamento, Orcamento e
Gestdo, a fim de conjuntamente melhorem as metodologias e técnicas de Auditoria
de TI e fomentarem a Governanca de TI, a Seguranca da Informacdo e o

fortalecimento dos controles internos de TI no ambito da Administracdo Publica.
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Capacitacao em gerenciamento de projetos: a equipe da GSTIN deve ser treinada
em boas praticas de gerenciamento de projetos, de forma a utilizarem esses
conhecimentos nas auditorias e servirem de multiplicadores junto a outros servidores
que terdo atuacdo de gerentes de projetos de Auditoria de TI nas Unidades
finalisticas e nas Controladorias-Regionais.

Capacitacao em licitacoes e contratos: como praticamente toda a Tecnologia da
Informagdo da Administracdo Puiblica envolve licitagcdes e contratos, a equipe deve
ser amplamente capacitada nessa drea, com grande enfoque na Instrucdo Normativa
n° 04/2008.

Capacitacao em Auditoria de TI: a equipe deve ter um treinamento introdutério
sobre os principais conceitos e técnicas de Auditoria de TI e sobre problemas reais ja
encontrados na Administracao Publica.

Capacitacio técnica de TI: a equipe deve ter treinamento de assuntos técnicos
especificos da Tecnologia da Informagdo, de maneira a nivelar seus conhecimentos
com os das Unidades Auditadas.

Mapeamento técnico das necessidades de Auditoria de TI: deve ser realizado um
mapeamento técnico junto as Unidades finalisticas e os Ministérios para identificar e
classificar a necessidade de Auditoria de TI de cada drea e detectar os possiveis
objetos de auditoria.

Testes piloto de auditoria operacional: o Coordenador-Geral da GSTIN deve
escolher objetos para a realizacdo de testes piloto de Auditoria de TI de natureza
Operacional. Para a realizacdo dos testes ja devem ser utilizadas as boas préticas de
gerenciamento de projetos e devem ser elaborados procedimentos especificos para os
escopos das auditorias a serem realizadas.

Testes piloto em conjunto com outras Coordenacoes: devem ser realizados testes
pilotos em conjunto com as Unidades finalisticas, de maneira a modelar a forma de

comunicacdo e de atuacdo com as demais dreas envolvidas.

m) Correcoes: com os resultados do mapeamento e dos testes piloto, devem ser

n)

realizados ajustes e corre¢des na estrutura da GSTIN e nos processos de trabalho.
Planejamento dos trabalhos sistematicos: apds a realizacdo das corregdes
necessdrias, deve ser elaborado um planejamento dos trabalhos a serem realizados

pela Coordenacdo. O planejamento deve estar alinhado com os objetivos estratégicos
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da CGU e com o mapeamento técnico realizado das necessidades de Auditoria de TI
na Administracdo Publica Federal, respeitados os limites de atuagdo da SFC.

0) Apoio técnico: claborag¢do de protocolo de fornecimento de apoio as Coordenacdes
finalisticas e as Controladorias-Regionais. Devem ser estabelecidas as regras e as
formas de realizacdo de consultas técnicas pelas demais dreas.

p) Fornecimento de treinamentos: devem ser elaborados treinamentos para servidores
das Unidades finalisticas e das Controladorias-Regionais para a realizacdo de
Auditorias de TI de complexidade baixa e média.

q) Capacitacao continua: devem ser promovidos cursos de capacitacdo continua para
os servidores da GSTIN de acordo com as necessidades detectadas com a realizagdo
dos trabalhos.

r) Melhoria continua: a GSTIN deve possuir indicadores para medicdo de qualidade
de suas metodologias e dos resultados de seus trabalhos com o objetivo de se
detectar fragilidades e implementar solugdes.

s) Banco de praticas comuns da iniciativa privada: deve ser criado (e atualizado
constantemente) um banco de dados com informacdes sobre as praticas comuns da
iniciativa privada na aquisi¢do de bens e servicos de TI, tais como: formas de
contratacdo mais usuais de determinado produtos, produtos exclusivos por sua
funcionalidade ou qualidade técnica, cotagdo de precos de mercados dos produtos
mais comercializados, empresas detentoras de produtos exclusivos que realizam
vendas diretas, empresas que apenas realizam vendas por meio de parceiros, entre

outras.

Além de todos os requisitos apresentados, a Auditoria de TI ndo deve ser implantada sem
alinhamento com os objetivos de negdcio da Instituicdo. Nesse caso, os conceitos de Governanga
também devem ser aplicados, de maneira que a atuagdo da GSTIN ndo seja independente da SFC
como uma Coordenacdo isolada, mas que esteja alinhada aos objetivos estratégicos da CGU e das

politicas governamentais.
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6 CONCLUSAO

A partir da verificag@o dos altos investimentos e da crescente dependéncia em Tecnologia da
Informagdo no contexto da Administragido Publica, observou-se a necessidade de fortalecimento da
Auditoria de TL

Todavia, observou-se que, na maioria dos Orgdos e Entidades da Administragio Piblica, as
acoes de controle de Tecnologia da Informag¢do sdo ainda incipientes. Por isso, com o objetivo de se
verificar a percepcao dos servidores sobre a necessidade e a situacdo desse tipo de Auditoria,
realizou-se um Diagnéstico de Auditoria de TI no ambito da SFC.

A partir dai, constatou-se que a maioria dos servidores de TI e dos Coordenadores-Gerais
das Unidades finalisticas da SFC consideram a necessidade de Auditoria de TI alta dentro do
escopo de suas dreas de atuacdo, bem como declararam que o nivel de maturidade dos processos de
Auditoria de TT ainda € Inicial, ou seja, ndo hd um processo padronizado e a execugdo das agcdes de
controle de TI é feita caso a caso e baseada apenas nos processos genéricos de auditoria da
Secretaria Federal de Controle.

Ademais, foram também detectadas, dentre outras fragilidades, o subaproveitamento dos
servidores de TI nas acdes de controle de TI; a falta de capacitacdo nessa drea de atuagdo; a
auséncia de uma linguagem comum ou padrdo dentro da SFC sobre Auditoria de TI; e a
inexisténcia de um nucleo consultivo de Auditoria de TI dentro da SFC.

A fim de buscar solucionar tais questdes, foi proposta a criacdo de um escritério de projetos
de Auditoria de TI para a SFC, a Coordenacdo-Geral de Auditoria de TI (GSTIN). Essa
Coordenacao teria como principais funcdes a execugdo de acdes de controle de TI, o gerenciamento
de auditorias de TI realizadas em conjunto com outras Coordenacdes, a centralizacdo de
conhecimento nesse tipo de acdo de controle, a capacitacdo dos servidores de TI e o apoio técnico a
outras unidades na realizacdo de Auditorias de TI. Sua forma de atuac@o seria orientada pelas
melhores préticas de gerenciamento de projetos, de forma a agregar eficiéncia e eficdcia as
auditorias realizadas.

Com isso, criar-se-iam condigdes para que se elevasse o nivel de maturidade da Auditoria de
TI no ambito da SFC, aumentasse a capacidade técnica nesse tipo de ac¢do de controle, realizasse um
melhor aproveitamento do conhecimento dos servidores de TI, padronizasse uma linguagem de
Auditoria de TI para a SFC, elevasse a qualidade dos trabalhos, expandisse a capacidade de atuacao
da SFC nesse tipo de auditoria, executassem acdes de controle em dreas em que a SFC ainda ndo

teve capacidade técnica e operacional de atuagao.
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Ademais, os impactos das exoneragdes, vacancias, remog¢des € permutas poderiam ser
diminuidos se houvesse a concentracdo formal do conhecimento em um ntcleo técnico de Auditoria
de TI, diminuindo o foco no individuo e fortalecendo a Instituicao.

Além desses beneficios primadrios, sdo conseqiiéncias secunddrias da implementacdo do
modelo proposto: a identificacdo de problemas cronicos de Tecnologia da Informacdo na
Administracdo Publica, o fortalecimento da Governanca e da Seguranca de TI nas Unidades
auditadas, identificacdo de problemas crénicos de Tecnologia da Informacdo na Administracao
Publica, o incentivo a producdo de normas especificas que regulem a TI dentro da APF e, por fim, o
fortalecimento da comunicag¢do com outros 6rgaos de controle na drea de T1.

A pesquisa também possibilitou a percep¢do da aprovacdo, por parte dos Coordenadores-
Gerais e servidores de TI, de que € necessario o investimento da CGU no fortalecimento desse tipo
de auditoria dentro da SFC por meio da criagdo de um ntcleo técnico. O apoio desses agentes
também € de fundamental importancia para que a proposta alcance o €xito desejado. Dessa forma, a
implementacdo do modelo ndo seria uma imposi¢do da Alta Administragdo, mas o resultado da
deteccdo de uma necessidade real por parte da maioria dos futuros clientes da nova Coordenacdo
dentro da SFC.

Portanto, este trabalho alcancou seus objetivos iniciais de se fazer um diagndstico da
Auditoria de TI dentro da SFC e de se apresentar uma proposta de modelo para implementacao de
Auditoria de TI no ambito da CGU.

O alcance dos objetivos secunddrios s6 poderd ser efetivamente verificado a partir dos
desdobramentos futuros, pois é conseqiiéncia do fortalecimento da discussdo dos problemas
apresentados e das solucdes propostas sobre Auditoria de T1 e de outras auditorias especializadas no

ambito da SFC.

Durante a realizacdo dessa pesquisa, foram verificadas as seguintes dificuldades e
limitacoes:

a) Auséncia de previsdo especifica para liberacdo dos servidores em hordrio de
expediente para elaboracdo da monografia e realizacdo de pesquisas. Essa liberacdo
nao necessitaria ser em tempo integral, pois a liberacdo parcial ja agregaria qualidade
ao trabalho e a pesquisa.

b) Inexisténcia de lista oficial dos servidores que atuam na SFC e que entraram na

carreira de Analista de Financas e Controle em vagas especificas de TI ou que
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tenham conhecimento técnico sobre o assunto. Tal fato ensejou o levantamento de
uma lista ndo oficial que, além do gasto de tempo para sua realizacdo, esta sujeita ao
risco de estar incompleta, mesmo com a realizac¢do de circularizagdo.

c) Dificuldade de agendamento de entrevistas com os Coordenadores-Gerais devido a
quantidade de compromissos inerentes aos seus cargos, fato que ocasionou a
prorrogacdo de prazo inicialmente previsto para a realizacdo da pesquisa.

d) Dificuldade de levantamento das informagdes sobre o histérico da Auditoria de TI
dentro da CGU. Os dados levantados referem-se ao periodo de 2004 a novembro de
2009, uma vez que nao foram encontradas informacgdes sobre anos anteriores. Além
disso, as informacdes disponiveis estdo pulverizadas e altamente vinculadas ao

conhecimento individual de alguns servidores.

Por fim, com objetivo de dar continuidade a essa pesquisa, como trabalhos futuros,
sugerem-se:

a) A realizacio de um mapeamento técnico, junto aos Orgdos e Entidades da
Administracdo Publica dos possiveis objetos de Auditoria de TI, com a finalidade de
se identificarem os trabalhos que possam ser escopo das acdes de controle.

b) A elaboracdo de metodologia de Auditoria de TI baseada nas melhores praticas de
Gerenciamento de Projetos.

c) A elaboracdo de novos procedimentos de Auditoria de TI e a atualizagao daqueles ja
existentes com base nos critérios mais aceitos e na legislacdo brasileira. Tal processo

é iterativo e deve sofrer melhoria continua.
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APENDICE A - QUESTIONARIO PARA SERVIDORES DA SFC COM
CONHECIMENTOS NA AREA DE TI

Prezados Colegas,

Esse questiondrio € parte da etapa de elaboracdo do meu Trabalho de Conclusdo de Curso - TCC do
curso de Especializacdo em Auditoria Interna e Controle Governamental, promovido conjuntamente
pela Camara dos Deputados, Advocacia-Geral da Unido, Controladoria-Geral da Unido e Tribunal
de Contas da Unido. O tema desse TCC é "Proposta de Modelo de Implementacdo de Auditoria de
Tecnologia da Informacdo - TI no ambito da Controladoria-Geral da Unido". Os resultados
advindos da aplicagao desse questiondrio subsidiardo a motivacdo para a proposta a ser apresentada.

Para efeitos desse questiondrio, considerar Auditoria de TI como sendo toda agdo de controle
realizada pela Coordenagdo que tenha como objetivo avaliar os processos de compra e de
fornecimento para infra-estrutura de TI, a integridade dos registros (dados), a seguranca da
informacdo, a prestacdo de servigos de informatica, a aquisi¢ao de softwares, entre outros. Ressalta-
se que a acdo de controle nao precisa ter uma Ordem de Servico formal para ser considerada
Auditoria de TIL.

Os nomes dos colaboradores ndo serdo divulgados.
Caso ndo visualize o questiondrio no corpo do e-mail, clique no link

https://spreadsheets.google.com/viewform?formkey=dHJL.dzZSZEZRMUJCelExR2ZvRXNmZncb
MA para responder ao questiondrio.

Solicito que respondam as questdes aqui apresentadas até o dia 02/10/2009.

Desde j4, agradeco pela colaboracdo e coloco-me a disposicdo para fornecer qualquer informacao
adicional.

Maira Hanashiro

Analista de Financas e Controle
CGU/SFC/DS/DSSAU

Ramal: 7307

Questionario

1 — Como pode ser classificada a necessidade de Auditoria de T1 dentro do escopo da Coordenacao?
* Para efeito de avaliagdo, considerar Auditoria de TI como sendo qualquer ac¢do de controle dentro
da Coordenagdo que envolva anélise de um objeto de Tecnologia da Informacdo, independente de
haver Ordem de Servico formalizada.

() Muito Baixa
() Baixa.

() Média.

() Alta.

() Muito Alta.
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2 - Selecione as opg¢des que melhor retratam a frequéncia com que vocé realizou as atividades a
seguir no ultimo ano: *

Nunca Raramente  Eventualmente Muitas Sempre
vezes
Auditoria Comum. () () () () ()
Wosewe 0 0O SIS
Trabfllhos
relacionados a 0) 0) 0) 0) 0)

informatica, mas nao
a Auditoria.

3 - Na sua Coordenacdo, existem trabalhos genéricos de Auditoria de TI? Exemplo: avaliacdo de
um contrato de aquisicao de softwares em uma Auditoria de Avaliacdo da Gestao.

( )SIM
( YNAO

Caso a resposta seja SIM, citar o(s) exemplo(s) mais relevante(s):

4 - Na sua Coordenagdo, ja foram realizados trabalhos especificos de Auditoria de TI, em que o
objeto de TI é o foco principal? Exemplo: andlise de grandes bases de dados em busca de
duplicidades, avaliacdo de algum sistema corporativo, entre outros.

( )SIM
( )NAO

Caso a resposta seja SIM, citar o(s) exemplo(s) mais relevante(s), informando se houve ou ndo a
emissdo de Ordem de Servigo para as acgdes citadas. Caso a resposta seja NAO, apresentar sua
opinido  sobre as razdes pelas quais tais trabalhos ndo sejam  realizados.

5 - Classificar o nivel de maturidade da Auditoria de TI dentro da Coordenagdo: Classificacao
adaptada com base nos niveis de maturidade do COBIT (Control Objectives for Information and
related Technology).

() 0 — Inexistente. A Coordenagdo nao reconhece a existéncia de um processo de Auditoria
de TL
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() 1 — Inicial /Ad-Hoc. Ha evidéncias de que a Coordenacao reconhece que o processo de
Auditoria de TT existe e que as necessidades devem ser mapeadas. Entretanto, ndo hd um
processo padronizado e a execugdo das ac¢des de controle de TI € feita caso a caso e baseada
apenas nos processos genéricos de auditoria da Secretaria Federal de Controle - SFC.

() 2 — Repetivel, porém intuitivo. Os processos para a realizagao de Auditoria de TI sdo
estruturados e procedimentos similares sdo seguidos por diferentes individuos para a mesma
tarefa dentro da Coordenacdo. Ha forte dependéncia do conhecimento individual e existe
alguma documentacdo.

() 3 — Definido. Os processos de Auditoria de TI sdo padronizados, documentados e
comunicados dentro da Coordenacgado. Entretanto, deixa-se a cargo dos individuos seguirem
os processos. Nao ha certeza de que eventuais desvios serdo detectados.

() 4 — Gerenciado. Existe a possibilidade de monitorar e medir a conformidade dos
processos de Auditoria de TI com os procedimentos definidos dentro da prépria
Coordenacdo. H4 acdes para melhoria.

() 5 — Otimizado. Os processos foram refinados até alcangarem as melhores praticas, com
base no resultado de melhoria continua e comparagdes com outras organizacdes e
coordenacdes.

6 - Quais as dificuldades enfrentadas para a realizacao de Auditorias de TI? Marcar todas as que se
aplicarem ao caso da Coordenacdo, mas apenas quando a opc¢do realmente consistir em um fator
dificultador para a realizag@o de agdes de controle de TL.

( ) Tempo insuficiente para a realiza¢do dos trabalhos.

() Falta de apoio da alta administragao.

() Falta de prioridade dentro da Coordenacao.

() Falta de incentivo dentro da Coordenacao.

() Deficiéncia na capacitagao para esse tipo de auditoria.

() Deficiéncia nos procedimentos de Auditoria de TL.

() Deficiéncia de recursos tecnolégicos.

() Auséncia de uma linguagem comum ou padrao dentro da SFC sobre Auditoria de TI.
() Falta de apoio técnico sobre Auditoria de T1.

() Inexisténcia de um ntcleo consultivo de Auditoria de T1 dentro da SFC.

( ) Outros:

7 - Citar potenciais objetos de Auditoria de TI que ainda nao sofrem acdo de controle ou sofrem
acoes incipientes e as razdes pelas quais deveriam ser escopo de auditorias: Exemplos de razdes:
grande materialidade, criticidade e/ou relevancia, entre outras. Se possivel, dar detalhes sobre o
contexto do objeto e sobre os recursos financeiros envolvidos.
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8 - No caso de existirem auditorias de TI na Coordenacao, informar quais as referéncias
bibliogréficas, normas e bases legais utilizadas:

( ) COBIT.
() ITIL.

( ) LEIn® 8.666/93.

( ) NBR ISO/IEC 27002:2005 (NBR ISO/IEC 17799:2005).
( ) LEIn® 10.520/2002.

() Instru¢ao Normativa n° 04/2008.

() Acoérdaos do TCU.

( ) Outros:

9 - Citar ferramentas de auxilio na Auditoria de TI, caso sejam utilizadas.

Observacoes Gerais

Se necessdrio, acrescentar informagdes adicionais acerca do assunto, de acordo com a realidade de
sua Coordenagao.

Informacoes Basicas do Entrevistado

Nome Completo:

* Ressalta-se que os nomes dos colaboradores nao serdo divulgados em nenhum momento desse
trabalho.

E-mail:

aargo:

Ano de ingresso na carreira:

Coordenacdo:
* Usar a sigla. Por exemplo: DSSAU.

Formacgdo Académica:
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APENDICE B - QUESTIONARIO PARA COORDENADORES-GERAIS DA SFC

Prezados Coordenadores,

Esse questiondrio € parte da etapa de elaboracdo do meu Trabalho de Conclusdo de Curso - TCC do
curso de Especializacdo em Auditoria Interna e Controle Governamental, promovido conjuntamente
pela Camara dos Deputados, Advocacia-Geral da Unido, Controladoria-Geral da Unido e Tribunal
de Contas da Unido. O tema desse TCC € "Proposta de Modelo de Implementacdo de Auditoria de
Tecnologia da Informacdo - TI no ambito da Controladoria-Geral da Unido". Os resultados
advindos da aplicac@o desse questiondrio subsidiardo a motivagao para a proposta a ser apresentada.
O questiondrio deve respondido, preferencialmente, por meio de entrevista a ser agendada de
acordo com a disponibilidade de cada Coordenador. Caso ndo seja vidvel, solicito a gentileza de
respondé-lo eletronicamente até o dia 02/10/2009.

Para efeitos desse questiondrio, considerar Auditoria de TI como sendo toda agcdo de controle
realizada pela Coordenagdo que tenha como objetivo avaliar os processos de compra e de
fornecimento para infra-estrutura de TI, a integridade dos registros (dados), a seguranca da
informacao, a prestacdo de servicos de informatica, a aquisicao de softwares, entre outros. Ressalta-
se que a acdo de controle ndo precisa ter uma Ordem de Servico formal para ser considerada
Auditoria de TL

Os nomes dos colaboradores nao serdo divulgados.
Caso ndo visualize o questiondrio no corpo do e-mail, clique no link

https://spreadsheets.google.com/viewform?formkey=dFhOc3hXQ1M10EozcERHdDJLQ31KS2c6
MA para responder ao questiondrio.

Solicito que respondam as questdes aqui apresentadas até o dia 02/10/2009.

Desde j4, agradeco pela colaboracio e coloco-me a disposi¢do para fornecer qualquer informacao
adicional.

Maira Hanashiro

Analista de Financas e Controle
CGU/SFC/DS/DSSAU

Ramal: 7307

Questionario

1 — Como pode ser classificada a necessidade de Auditoria de T1 dentro do escopo da Coordenacao?
* Para efeito de avaliacdo, considerar Auditoria de TI como sendo qualquer ac¢do de controle dentro
da Coordenagdo que envolva andlise de um objeto de Tecnologia da Informacdo, independente de
haver Ordem de Servico formalizada.

() Muito Baixa
( ) Baixa.
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() Média.

() Alta.
() Muito Alta.

2 — Existem servidores com conhecimentos em Tecnologia da Informagao dentro da Coordenagao?

( )SIM
( YNAO

Caso a resposta seja SIM, informar a quantidade desses servidores:

Caso a resposta seja SIM, informar o(s) nome(s) desse(s) servidore(s):

3 - Na sua Coordenacio, existem trabalhos genéricos de Auditoria de TI? Exemplo: avaliacao de
um contrato de aquisicao de softwares em uma Auditoria de Avaliacdo da Gestao.

( )SIM
( YNAO

Caso a resposta seja SIM, citar o(s) exemplo(s) mais relevante(s):

4 - Na sua Coordenagdo, ja foram realizados trabalhos especificos de Auditoria de TI, em que o
objeto de TI é o foco principal? Exemplo: andlise de grandes bases de dados em busca de
duplicidades, avaliacdo de algum sistema corporativo, entre outros.

( )SIM
( )NAO

Caso a resposta seja SIM, citar o(s) exemplo(s) mais relevante(s), informando se houve ou nédo a
emissdo de Ordem de Servigo para as ag¢des citadas. Caso a resposta seja NAO, apresentar sua
opinido sobre as razdes pelas quais tais trabalhos ndo sejam realizados.

Caso a resposta seja SIM, se possivel, informar a quantidade de auditorias de TI realizadas no ano
de 2008.
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5 - Escolher a op¢do que melhor represente o nivel de maturidade da Auditoria de TI dentro da
Coordenacdo: Classificagdo adaptada com base nos niveis de maturidade do COBIT (Control
Objectives for Information and related Technology).

() A Coordenacgdo nao reconhece a existéncia de um processo de Auditoria de TIL.

() Ha evidéncias de que a Coordenacao reconhece que o processo de Auditoria de TI existe
e que as necessidades devem ser mapeadas. Entretanto, ndo hd um processo padronizado e a
execugdo das acdes de controle de TI € feita caso a caso e baseada apenas nos processos
genéricos de auditoria da Secretaria Federal de Controle — SFC.

() Os processos para a realizacdo de Auditoria de TI sdo estruturados e procedimentos
similares sdo seguidos por diferentes individuos para a mesma tarefa dentro da
Coordenacdo. Ha forte dependéncia do conhecimento individual e existe alguma
documentagio.

() Os processos de Auditoria de TI sdao padronizados, documentados e comunicados dentro
da Coordenacao. Entretanto, deixa-se a cargo dos individuos seguirem os processos. Nao ha
certeza de que eventuais desvios serdo detectados.

() Existe a possibilidade de monitorar e medir a conformidade dos processos de Auditoria
de TI com os procedimentos definidos dentro da prépria Coordenagdo. Ha acdes para

melhoria.

() Os processos foram refinados até alcancarem as melhores préticas, com base no

resultado de melhoria continua e comparacdes com outras organizagdes € coordenacoes.

6 - Quais as dificuldades enfrentadas para a realizacdo de Auditorias de TI? Marcar todas as que se
aplicarem ao caso da Coordenac¢do, mas apenas quando a op¢ao realmente consistir em um fator
dificultador para a realizac@o de acdes de controle de TI.

~\

) Tempo insuficiente para a realizag¢do dos trabalhos.

) Falta de apoio da alta administragdo.

) Nao € uma prioridade dentro da Coordenacao.

) Falta de servidores capacitados em Auditoria de TI.

) Deficiéncia nos procedimentos de Auditoria de TI.

) Deficiéncia de recursos tecnoldgicos.

) Auséncia de uma linguagem comum ou padrao dentro da SFC sobre Auditoria de TI.
) Falta de apoio técnico sobre Auditoria de TI.

) Inexisténcia de um nucleo consultivo de Auditoria de TI dentro da SFC.

) Outros:

7 - Citar potenciais objetos de Auditoria de TI que ainda ndo sofrem agdo de controle ou sofrem

acoes incipientes e as razdes pelas quais deveriam ser escopo de auditorias: Exemplos de razdes:

grande materialidade, criticidade e/ou relevancia, entre outras. Se possivel, dar detalhes sobre o
contexto do objeto e sobre os recursos financeiros envolvidos.
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Observacoes Gerais

Se necessdrio, acrescentar informagdes adicionais acerca do assunto, de acordo com a realidade de
sua Coordenagao.

Informacoées Basicas do Entrevistado

Nome Completo:

* Ressalta-se que os nomes dos colaboradores nao serdo divulgados em nenhum momento desse
trabalho.

E-mail:

Cargo:

Ano de ingresso na carreira:

Coordenacao:
* Usar a sigla. Por exemplo: DSSAU.

Formacdo Académica:

Orgamento total previsto para 2009:

Orcamento de TI previsto para 2009:
* Deixar em branco caso ndo seja possivel essa identificacao.
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APENDICE C - ORGANOGRAMA COMPLETO DA SFC

SECRETARIO FEDERAL DE
COMTROLE INTERNO {SFC)

(Coordenagéo—(}era\ de Contas
L do Governo (SFCGSCON)

Gabinete

SFCIGAB

Coordenag&o-Geral de Normas
e Orientagdo para o Sisterma
de Controle Interno (SFC/GSNOR)

Diretoria de Auditoria
de Pessoal, Previdéncia
e Trabalho (SFC/DP)

Diretoria de Auditoria

Diretoria de Planejamento
e Coordenagio das Agfies
de Controle (SFC/DC)

Diretoria de Auditoria
da Area de Produgdo
e Tecnologia [SFC/DR)

Diretoria de Auditoria
da Area de
Infra-Estrutura (SFC/DI)

Diretoria de Auditoria

da Area Sacial
(SFCiDsS)

da Area Econdmica
(SFC/DE)

Gabinete
[DFIGAE)

Gabinete
[DCIGAE)

Gabinete
[DUGAE)

Gabinste
[DEfGAE)

Gabinete
(DRJGAE]

Gabinate
(DE/GAB)

Assessoria de Obras

CoordenagSo-Geral de
Auditoria da Area de

Coordenag 3o-Geral de
Auditoria das Areas de

CoordenagBo-Geral de
Auditoria da Area do

Coordenag So-Geral de
Auditoria da Areas de

Meio Ambisnte
(DIAME)

Pessoal e Baneficios & de

Trabalha e Ernprego

Tornada de Cortas Especial (DPTEM) [DIENE)

(DFPCE)

Minas = Energia

Coardenag bo-Geral de
Auditoria da Area de

Coordenagdo-Geral de
Auditoria da Area de

Coordenagio-Geral de
Auditoria da Area de

Transportes

(DITRa)

Coordenag Ao-Geral de
Auditoria das Areas de
Ciéncia e Tecnologia
(DICIT)

Coordenagio-Geral de
Auditoria da drea de

Coordenagdo-Geral de
Auditoriada Area de
Servios Sociais
(DPSES)

Frevidéncia Social
[DPPAS)

Coordenag Bo-Geral de

Auditoria da Area de

Integragio Macional
[DIRT )

CoaordenagBo-Geral de
Auditoria da Area de
Cidades
[DIURE]

Coordenago-Geral de
Auditoria das Aress de
Agricultura, Pecubria e
Abastecimento (DRAGR)

Coordenago-Geral de
Auditoria da drea de
Cultura
[DRCULT)

Coordenagdo-Geral de
Auditoria da Area de
Desenvolvimento Agrario
[DRDAG)

Cosrdenagio-Geral de
Auditoria da Area de
Cormunicaghies

Coordenag So-Geral de
Auditoria daArea de
Turismo e Esportes

(DRTES)

[DRCOM)

Desenvolvimento Social
[DSDES)

Salde
[DssAL)

Coordenagdo-Geral de
Auditoria da hrea de
Justica e Sequranca Fiblica
(DSSEG)

Coordenagdo-Geral de

Auditoria da Areade
Educagio |
[DSEDU 1)

Goordenag do-Geral de
Auditoriada Ares
de Educasioll
[(DSEDU 1)

Coordenag So-Geral de
Auditoria da Areas de
Desenvolvirnento, Inddstria
& Cornércio Exterior [DEDICH

Coordenag So-Geral da
Auditoriads Area
Fazendarial
(DEFAZ I}

CoordenagSo-Geral de
Auditoria da Area

Fazendariall
[DEFAZ I1)

CoordenagSo-Geral de
Auditoriada Areade
Flanejamento, Orgamanto
& GestZo [DEPOG)

Coordenag Ao-Geral de
Operagdes Especiais
[DCOPE]

Coordenagio-Geral de
Recursos Externos

[DCREX)

Coordenagdo-Geral de
Flanejamento e Avaliag 30
[DCPLAY

Coardenag bo-Geral de
Técnicas, Procedimentos
& Qualidade [DCTEQ)
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ANEXO A - ACORDAOS DO TCU

A tabela abaixo apresenta os principais Acordaos do TCU envolvendo Tecnologia da

Informacao:

Decisao / Acordao

Assunto

Decisao 669/1995 — Plenéario

Auditoria nos sistemas de arrecada¢do da SRF

Decisao 445/1998 — Plenario

Auditoria nos sistemas do FGTS

Decisao 957/1999 — Plenario

Auditoria para verificacdo dos procedimentos preparatérios para se
evitar problemas com o Bug do ano 2000

Decisao 1049/2000 — Plenério

Auditoria de Seguranca da Informacao na Previdéncia Social

Decisao 295/2002 — Plenario

Auditoria no Sistema de Patrimdénio da Unido

Decisdo 1098/2002 — Plendrio

Auditoria nos sistemas INSS e Dataprev

Decisao 1380/2002 — Plenério

Auditoria no Siafi

Acérddo 38/2003 — Plendrio

Auditoria nos sistemas de loterias da Caixa

Acérdido 94/2003 — Plenério

Auditoria no Siape

Acérdao 1921/2003 — Plendrio

Auditoria na base de beneficios da Previdéncia Social

Acérdado 1558/2003 — Plendrio

Problemas na Contratagdo de Servigos de TI no MDIC

Acérdao 1521/2003 — Plenério

Inadequacdo de compra de softwares por meio do Contrato Select da
Microsoft

Acordao 461/2004 — Plenario

Auditoria no Datasus

Acordao 782/2004 — 1* Camara

Auditoria no Sistema de Pagamentos do Exército

Acdérdao 2094/2004 — Plenério

Entendimentos acerca da Contratacdo de Bens e Servigos de TI

Acérdado 140/2005 — Plendrio

Auditoria no Ministério da Agricultura (insuficiéncia de RH de TI)

Acérdao 441/2005 — 1* Camara

Auditoria no Sistema Financeiro da Caixa

Acérdao 2023/2005 — Plenério

Auditoria na Gestdao de TI do MTE

Acérdado 2138/2005 — Plendrio

Uso do pregao nas licitagdes de TI

Acdérddo 562/2006 — Plendrio

Auditoria no Sistema de Doacdo de Orgios

Acérdado 786/2006 — Plendrio

Auditoria no MDIC (padrdes do novo modelo para contratacao de TI)

Acdérdao 914/2006 — Plendrio

Auditoria no Sistema Fies (Educacdo)

Acérdao 1386/2006 — Plenario

Auditoria no Governo Eletronico Federal

Acérdido 1663/2006 — Plenério

Auditoria no Sistema de Informacdes Para Infancia e Adolescéncia

Acordao 71/2007 — Plenario

Auditoria na base Infoseg (Segurancga Publica)

Acérdao 1092/2007 — Plendrio

Auditoria nos sistemas de arrecadacao da Infraero

Acérdao 1480/2007 — Plenério

Recomendagdes para o novo modelo para contratagdao de T1

Acérdao 1505/2007 — Plenéario

Auditoria no Médulo de Consignagdes do Siape

Acérdao 1999/2007 — Plenério

Recomendag¢des para o novo modelo para contratagdao de T1

Acérdao 1934/2007 — Plendrio

Levantamento da legislacao e jurisprudéncia aplicaveis as contratagdes
de servicos de TI

Acérdao 1603/2008 — Plenério

Levantamento acerca da Governanga de TI na Administracdo Publica
Federal

Acordao 2471/2008 — Plenario

Auditoria na Terceiriza¢do de TI na Administracdo Publica Federal

Acérdao 906/2009 — Plendrio

Auditoria no Cadastro Unico do Programa Bolsa Familia

Acérdao 2812/2009 — Plenério

Auditoria no Sistema Informatizado de Controle de Obitos da
Previdéncia Social




