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Assessor Técnico, DS/SFC/CGU-PR

Viviane André Antunes, Engenheira de Computacdo, Mestre em
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1. Introducao

A Tecnologia da Informacao (TI)
tornou-se ferramenta imprescindivel
para diversas organizacdes. Diante
desse quadro, no qual os processos
passam a ficar altamente depen-
dentes da Tl, a utilizacdo de procedi-
mentos de Auditoria de TI mostra-se
estratégica para garantir que a
Gestao de Tl esteja colaborando efe-
tivamente para o atendimento dos
objetivos da organizacdo e para a
mitigacdo das fragilidades e imper-
feicoes que colocam em risco a con-
fiabilidade das informagdes manti-
das nos sistemas da organizagao.

No ambito da Controladoria-Ge-
ral da Unido, inicia-se um processo de
estruturacao de procedimentos pa-
dronizados de Auditoria de Tl, de for-
ma que, em um futuro préximo, pos-

DSPAS/DS/SFC/CGU-PR

sa-se auditar a Tl usada no Governo
Federal utilizando-se modelos inter-
nacionalmente aceitos, detectar as
fragilidades em Tl dos 6rgaos da Ad-
ministracdo Publica de forma sub-
sidiada e fazer recomendacdes pa-
dronizadas, evitando-se, assim, que a
CGU formule recomendacdes e ad-
verténcias controversas.

O termo Auditoria de TI é muito
amplo e freqlentemente objeto de
confusdes conceituais. Neste artigo
sugerimos a seguinte taxonomia da
Auditoria de TI:

* Auditoria de Dados — Acoes de con-
trole cujo objeto é uma base de da-
dos a ser analisada com o auxilio de
um software de analise de dados
(ex. ACL) utilizando-se critérios es-
tabelecidos em funcdo da infor-
macao presente na base de dados.
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* Auditoria de Tecnologia — A¢bes
de controle cujo objeto é a infra-
estrutura tecnoldgica (ex. sistema
operacional, rede, etc.), exigindo
conhecimento técnico aprofun-
dado da area.

 Auditoria de Gestdo de Tl — Ac¢Oes
de controle cujo objeto € a prépria
Gestao da Tl, envolvendo analise das
atividades de planejamento, exe-
cucao e controle dos processos de Tl
da Unidade examinada.

* Auditoria de Seguranga — Acdes
de controle cujo objeto é o as-
pecto de seguranca dos proces-
sos e sistemas da Unidade exami-
nada.

* Auditoria de Licitagbes e Con-
tratos — Acdes de controle envol-
vendo analise de licitacdes ou
contratos cujos objetos sao bens
ou servicos de TI.

* Auditoria de Aplicativos — Acoes
de controle envolvendo a anadlise
de software tanto do ponto de
vista operacional quanto do pon-
to de vista legal.

Com relagdo especificamente as
areas de Auditoria de Gestao de Tl e de
Auditoria de Seguranca (podendo es-
ta ser vista como inserida naquela)
pode-se utilizar como referéncia mo-
delos de Governanca de Tl (como Co-
biT(1) e ITIL(2)) e normas técnicas
brasileiras (como a NBR 17799(3)).

As empresas brasileiras ja perce-
beram a necessidade de se utilizar

modelos e padroes de Governancga
de Tl e Seguranca da Informacéo
para proteger seus ativos e alinhar a
Tecnologia da Informacdo as neces-
sidades do negdcio.

O Tribunal de Contas
da Unido — TCU e o Banco
Central sdo exemplos de
entidades que ja iniciaram
0 processo de utilizacdo de
padrées e modelos
internacionais de Governanga
e Gestdo de Tl

As instituicoes financeiras, devido
a necessidade de alinhamento in-
ternacional, sao aquelas que estao
mais a frente tanto na implemen-
tacdo da Governanca de Tl como na
utilizacao de suas diretrizes para rea-
lizacdo de auditoria.

J& a Administracdo Publica Fede-
ral tem despertado aos poucos para
os beneficios e necessidades de ali-
nhamento da Tl ao negocio e de im-
plantacdo de controles. O Tribunal
de Contas da Uniao —-TCU e o Ban-
co Central sao exemplos de enti-
dades que ja iniciaram o processo
de utilizacdo de padrdes e modelos
internacionais de Governanca e
Gestdo de TI. Inclusive, recente-
mente, foi criada no TCU a Secre-
taria de Fiscalizacdo de Tecnologia
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da Informacdo que, entre outras
atribuicdes, cuidard da fiscalizagao
da gestao e do uso dos recursos de
tecnologia da informacao pela Ad-
ministracao Publica Federal.

2. Historico das Acoes de
Controle em Tl na CGU

Sistemas de Informacéo tém sido
objeto das a¢des de controle da Se-
cretaria Federal de Controle Interno
da Controladoria-Geral da Unido ao
longo dos ultimos anos. Dentre as
areas de auditoria da CGU que de-
senvolveram atividades nessa area, a
Diretoria de Auditoria da Area Social
executou diversos trabalhos no am-
bito do Ministério da Previdéncia So-
cial, do Ministério da Saude e do
Ministério do Desenvolvimento So-
cial e Combate a Fome.

Com relacdo as acdes governa-
mentais da Previdéncia Social, po-
demos destacar como resultados
principais:

* Deteccdo de pagamento indevido de
aposentadorias, pensdes, auxilios
doenca e invalidez na area de bene-
ficios, através do cruzamento entre
bases de dados de sistemas, tais co-
mo SISBEN (Sistema de Beneficios),
SISOBI (Sistema de Obitos), SIM (Sis-
tema de Informagdes de Mortos —
Ministério da Saude) e CNIS (Cadas-
tro Nacional de Informagdes So-
ciais). O cancelamento desses paga-
mentos levard a uma economia anu-
al de cerca de R$1.042.125.973,33,
sendo que R$212.082.290,00 j4
foram efetivamente cessados.

* Na drea de arrecadacao, a analise
de dados auxilia na avaliacdo dos
processos de regularizacdo da co-
branca dos créditos/débitos das
areas administrativa e judicial da
Previdéncia Social, em relacdo a
pagamento, parcelamento, baixas e
entradas de crédito/débito, perfil e
classificacdo dos 1.000 maiores
devedores, por trimestre.

A anélise de dados
também tornou-se uma
importante ferramenta

para as auditorias na
drea da saude

A anadlise de dados também
tornou-se uma importante ferra-
menta para as auditorias na area da
saude, podendo-se destacar os
seguintes resultados:

» Constatacao de irregularidades no
cadastramento de profissionais no
Programa Saude da Familia, ao
detectarem-se centenas de médi-
cos cadastrados (e sendo pagos)
em mais de um municipio.

* Identificagdo de pagamento ir-
regular de R$512 mil detectado
em funcdo de analise da base de
dados de passagens e diarias do
Ministério da Saude.

* Transferéncia irregular aos Esta-
dos de R$232 milhdes na acdo
governamental de financiamento
de medicamentos excepcionais.
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* Durante a Operacao Sangues-
suga, que desvendou um gigan-
tesco esquema de fraude em lici-
tacoes, a analise de dados auxiliou
na descoberta de padroes de com-
portamento de diversas empresas
nessas licitacoes, o que possibili-
tou a identificacdo de varios seg-
mentos criminosos, bem como
suas areas de atuagao no Pafs.

O objetivo da Governanga
de Tl é despertar a alta
administracdo da
Importancia de
compartilhar decisées e
responsabilidades

Em relacdo ao Ministério do De-
senvolvimento Social e Combate a
Fome, destaca-se:

* |dentificacdo de pessoas que acu-
mulam indevidamente o recebi-
mento dos beneficios dos progra-
mas Bolsa Familia e Bolsa Escola,
por meio de cruzamento das folhas
de pagamento.

* Identificacdo de inconsisténcias e
multiplicidades do Cadastro Unico
dos Programas Sociais do Gover-
no Federal — CadUnico.

* Auditoria dos sorteios de selecao
e classificacdo dos candidatos a
participar do Programa multimi-
nisterial ProJovem por meio da
analise prévia do software e do

banco de dados de inscritos usa-
dos no sorteio, visando conferir
maior grau de confiabilidade ao
processo e eliminagao de registros
duplicados antes da realizacao do
sorteio a fim de garantir o equi-
librio de chances entre os can-
didatos.

3. Melhores Praticas
de Governanca de TI

3.1 Conceito

O objetivo da Governanca de Tl é
despertar a alta administracao da im-
portancia de compartilhar decisdes e
responsabilidades de Tl com os demais
dirigentes da organizacdo no mo-
mento do estabelecimento das regras
e processos que norteardo o uso de Tl.

3.2 CobiT

O CobiT é um framework de Gover-
nanca de Tl desenvolvido pela ISACA
(Information Systems Audit and Control
Association) e mantido pelo ITGI (IT
Governance Institute) consistindo em
um grande apanhado de praticas e
modelos com foco sobre “O que” deve
ser feito e ndo sobre “Como”.

As principais caracteristicas deste
modelo sao as seguintes:

e Conjunto de publicacdes que in-
cluem um sumario executivo, um
framework, objetivos de controle,
guia de auditoria, um conjunto
de ferramentas de implementacao
e um guia com técnicas de geren-
ciamento;
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* Independe das plataformas de Tl
adotadas na organizacao;

* Ajuda a otimizar os investimentos
de Tl e fornece métricas para ava-
liacdo dos resultados;

* Orientado ao negdcio;

* Voltado para gerentes, pois au-
xilia na avaliacao de riscos e con-
trole de investimentos em Tl; para
usuarios, pois oferece uma forma
de garantir sequranca e controles
dos servicos de Tl e para auditores,
pois permite que avaliem o nivel
de gestao de Tl e aconselhem o
controle interno.

O Modelo de
Maturidade de Governanga
é utilizado para o controle

dos processos de Tl
e fornece um método
eficiente para classificar o
estdgio da organizagdo de
Tl em relagao
a inddstria

A versdo 4.0 é baseada nas me-
lhores praticas e padrdes reconheci-
dos internacionalmente, como PM-
BOK(4), ITIL, CMM(5), CMMI(6), NBR
17799, entre outros.

O CobiT é dividido em quatro
dominios:

1. Planejamento e organizacgao (PO);
2. Aquisicao e implementacao (Al);
3. Entrega e suporte (DS);

4. Monitoracdo e Avaliacdo (ME).

Cada dominio cobre um conjun-
to de processos para garantir a com-
pleta gestao de Tl, somando-se 34
processos (10 de PO, 7 de Al, 13 de
DS e 4 de ME) e 215 objetivos de
controle.

Os mapas de controle fornecidos
pelo CobiT auxiliam os auditores e
gerentes a manter controles sufi-
cientes para garantir o acompa-
nhamento das iniciativas de Tl e, se
necessario, recomendar a implemen-
tacdo de novas praticas.

Esse framework possui algumas fer-
ramentas de Gerenciamento de Tl, co-
mo: Modelo de Maturidade, Indi-
cadores-Chave de Metas (KGls) e Indi-
cadores-Chave de Desempenho (KPIs).

O Modelo de Maturidade de Go-
vernancga é utilizado para o controle
dos processos de Tl e fornece um
método eficiente para classificar o es-
tagio da organizagao de Tl em re-
lagdo a indUstria, aos padroes inter-
nacionais e ao objetivo de maturi-
dade da organizacdo. A governanca
de Tl e seus processos podem ser
classificados da seguinte forma:

e 0 - Inexistente

* 1 —Inicial / Ad Hoc

Revista da CGU n



* 2 — Repetitivo mas intuitivo
* 3 — Processos definidos

* 4 - Processos gerenciaveis e me-
didos

* 5 _ Processo otimizados

Os mapas de controle
fornecidos pelo CobiT
auxiliam os auditores
e gerentes a manter
controles suficientes
para garantir o
acompanhamento das
iniciativas de TI

Os KGls definem como serdo men-
surados 0s progressos das acoes para
atingir os requisitos de negocio,
traduzidos como as caracteristicas de
informacao de eficacia, eficiéncia, con-
fidencialidade, integridade, disponi-
bilidade, conformidade e confiabili-
dade. Os KPIs definem medidas para
determinar como os processos de Tl
estdo sendo executados e se eles per-
mitem atingir os objetivos planejados.

3.3 ITIL

AITIL = IT Infrastructure Library —
é uma biblioteca de melhores prati-
cas voltada para a area de Tl. Foi de-
senvolvida pelo atual OGC (Office of
Government Commerce), 6rgao
publico que busca otimizar e me-
lhorar os processos internos do go-
verno britanico.

Desde 0 seu surgimento no inicio da
década de 1980 as empresas privadas
e outras entidades publicas perceberam
gue as praticas sugeridas poderiam ser
aplicadas em seus processos de Tl e, a
partir de 1990, a ITIL tornou-se um
padrao de fato em todo o mundo.

Baseada na necessidade de fornecer
servicos de alta qualidade, com énfase
no servico e no relacionamento com o
cliente, parte da filosofia da ITIL tem su-
porte nos sistemas de qualidade, tal
como a I1SO-9000.

A biblioteca é composta por sete
livros principais e define os objetivos,
atividades, entradas e saidas de cada
processo de TI, oferecendo um
framework comum para todas as
atividades da area responsavel pela Tl
na organizacao:

* Perspectiva de Negocio

* Entrega de Servico

* Suporte a Servico

* Gerenciamento da Seguranca

* Gerenciamento da Infra-estrutura

* Gerenciamento de Aplicacoes

* Planejamento da implementacdo
do Gerenciamento de Servicos

3.4 NBR 17799
A necessidade de padrées e nor-

mas que refletissem as melhores
praticas de mercado relacionadas a
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seguranca dos sistemas e infor-
macdes levou o British Standards Ins-
titute (BSI) a criacdo de uma das
primeiras normas sobre o assunto, a
BS 7799, que, uma vez aceita como
padrao internacional, deu origem a
ISO/IEC 17799:2000. Em 2001, ten-
do sido traduzida pela Associacao
Brasileira de Normas Técnicas (ABNT),
foi adotada como NBR 17799 — Cédi-
go de Pratica para a Gestao da Segu-
ranga da Informagdo, com o objetivo
de padronizar melhores praticas de
gestdo da seguranca, definindo 127
objetivos de controle relacionados a
Politica de Seguranca, Controle de
Acesso, Seguranca Fisica, Gerencia-
mento de Continuidade dos Negoé-
cios, dentre outros.

A utilizacdo das Normas Técnicas
como melhores praticas ja vem sendo
observada em alguns acérdaos do
Tribunal de Contas da Unido, como
no Acérdao n® 2023/05 que deter-
mina o estabelecimento institucional
das atribuicdes relativas a seguranca
da informacao conforme alguns itens
da NBR 17799, bem como a
definicdo de uma politica de segu-
ranca nos termos de orientacoes da
referida norma.

4. Perspectivas

4

Como relatado no item 2, a CGU ja
possui relativa experiéncia na area de
Auditoria de Dados, cujos trabalhos
tém levado a resultados interessantes.
Com isso, o desafio atual é executar
acoes de controle nas outras areas de
Auditoria de T, principalmente nas de
Gestao de Tl e de Seguranca.

Em funcdo da auséncia de
metodologia cientifica apropriada
para elaboragdo e execucdo dessas
acoes de controle, experiéncias in-
cipientes tém ocorrido no ambito da
Controladoria-Geral da Unidao com o
objetivo de adequar os procedimen-
tos com base nas melhores praticas
citadas no item 3. Com o apoio da al-
ta administracao, tem sido possivel
iniciar um processo de capacitacao
dos servidores de modo que, com o
conhecimento tedrico, sejam capazes
de fazer a melhor adaptacao dos mo-
delos para as necessidades das de-
mandas de trabalhos de auditoria de
Tl das Coordenacbes-Gerais.

Em 2001,
tendo sido traduzida pela
Associagdo Brasileira de
Normas Técnicas (ABNT),
foi adotada como NBR
17799 — Cédigo de Prética
para a Gestdo da
Seguranca da
Informagao

Como resultado da participacao
de servidores no XV Congresso Na-
cional de Auditoria de Sistemas, Se-
gurancga da Informacao e Governanca
— CNASI de servidores e com a fina-
lidade de multiplicar o conhecimen-
to adquirido, foi realizado um ciclo
de palestras com a presenca de rep-
resentantes de diversas areas da CGU.
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Além disso, trabalhos de auditoria
tém sido realizados em Unidades nas
guais processos criticos sao altamente
dependentes de sistemas de infor-
macao, fazendo com que o risco as-
sociado as fragilidades identificadas
nos sistemas se torne muito elevado.
Tanto aspectos de seguranca como
outros da gestao da Tl sdo avaliados
usando-se como referéncia as me-
lhores praticas presentes no modelo
de Governanca CobiT 4 e principal-
mente a Norma Técnica da ABNT NBR
17799.

Trabalhos de auditoria
tém sido realizados em
Unidades nas quais
processos criticos sao
altamente dependentes
de sistemas de
informagéo

Para evitar que esses esforcos indi-
viduais criem ilhas de exceléncia no
ambito das areas de auditoria da CGU
e, principalmente, para garantir que o
tratamento a ser dado pelas auditorias
no escopo de Tl seja uniforme e insti-
tucionalmente padronizado, o cenario
mais otimista consiste:

e Em um primeiro momento, na
definicdo de uma metodologia de
elaboracdo de procedimentos de
auditoria de T, a ser validada pela
alta administracao, baseada nos
modelos de melhores praticas e
normas citadas no item 3; e

* Em um segundo momento, por
meio de um esforco coletivo, na
elaboracdo propriamente dita de
procedimentos padroes de audi-
toria de Tl adequados as diversas
realidades das areas de auditoria
da CGU.

5. Conclusao

Com procedimentos padroniza-
dos e interpretacdo uniforme das
situacdes a serem detectadas nas fu-
turas auditorias de Tl, a CGU tera
condicoes de orientar e colaborar
na implantacdo da Governanca de Tl
na Administracdao Publica Federal,
baseando-se em modelos interna-
cionalmente aceitos de melhores
praticas e em normas técnicas
brasileiras. Mais do que isso, tera
condicOes de propor alteracoes nor-
mativas ou até mesmo na legislacao,
de forma a exigir o cumprimento
dessas praticas e normas, a exemplo
do que ocorre no setor bancario,
que é obrigado a seguir normativos
(compliance) do Banco Central que
sdo fortemente baseados na NBR
17799 e no CobiT 4.
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