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1. INTRODUCAO

O presente Plano Diretor de Tecnologia da Informacao - PDTI apresenta as acdes a
cargo da Diretoria de Sistemas e Informacao (DSI) da Controladoria-Geral da Unido
(CGU), para os exercicios de 2012 e 2013, visando garantir o cumprimento de suas
atribui¢des institucionais. Abrange aspectos como:

e Contextualizacéo da infraestrutura e dos recursos disponiveis;

e Descricao das atividades de suporte técnico e apoio a infraestrutura de TI;

e Planejamento dos produtos e servigos que serdo fornecidos pela Diretoria a outras
unidades da CGU, descrito de modo consolidado, visto que esta integrado ao PAM
2012/2013 (Plano de Acdes e Metas da CGU), no qual ha o detalhamento, prazos e
cronogramas dos projetos;

e Exposicdo das necessidades de capacitacdo de pessoal, a ser suprida com a
realizacdo de treinamentos e cursos especificos;

e Estimativa dos recursos humanos, orcamentarios e financeiros para cumprimento
dos projetos e atividades descritos no presente Plano.

1.1 Estruturado PDTI
a) Apresentacao de atividades e projetos

A secao traz o planejamento da DSI para o periodo de 2012 e 2013 dividido nas
seguintes subsecoes:

¢ Iniciativas vinculadas ao projeto Governanca de Tl — descreve as a¢0es a cargo
da DSI em face do diagnostico e do respectivo Plano de Aperfeicoamento sugerido
por empresa de consultoria, sob o escopo do Programa de Fortalecimento da
Prevencao e Combate a Corrupcdo na Gestédo Publica Brasileira — ProPrevine;

e Atividades e Projetos da Area de Infraestrutura Tecnoldgica — engloba a
introducédo, estado atual, interacdes previstas e acdes propostas para 0s projetos de
iniciativa da SITEC; e

e Atividades e Projetos da Area de Sistemas e Informacé&o — engloba a introduc&o,
estado atual, interagOes previstas e acdes propostas para 0s projetos de iniciativa
da SIINF.

b) Recursos Necessarios
Esta se¢éo esté dividida nas seguintes subsecdes:

e Plano de Gestdo de Pessoas — Relaciona os programas de atualizacdo /
desenvolvimento profissional dos servidores da DSI, necessarios para a
consecucéo do PDTI,

e Quadro de Necessidade de Recursos Humanos — Apresenta o quantitativo de
servidores necessarios para a realizacdo dos projetos e atividades como
previstos neste PDTI; e

e Proposta orcamentaria de Tl — Apresenta estimativa dos recursos necessarios
a realizacao das proposi¢coes do PDTI.

1.2 Aprovacéao do PDTI

Este PDTI foi submetido a avaliacdo do Comité de Tecnologia da Informacdo da
Controladoria-Geral da Unido, conforme previsto na Portaria n°. 263, de 04 de fevereiro
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de 2010, que o instituiu. Analisadas as sugestdes do referido Comité, colheu-se a
aprovacao do Exmo. Senhor Secretario-Executivo da CGU.

1.3 Estrutura da DSI

Cumpre a Diretoria de Sistemas e Informacgéo prestar servicos de Tl de forma agil e
com qualidade, contribuindo efetivamente no desempenho das atividades finalisticas da
CGU. Para tanto, a DSI encontra-se estruturada conforme grafico a seguir:

e Coordenacao-Geral de Infraestrutura Tecnoldgica — Sitec — responsavel
pelos projetos de infraestrutura tecnoldgica e pela disponibilizacdo de servigcos
de Tl para toda a CGU.

e Coordenacdo-Geral de Informacdo - Siinf — responsavel pelo
desenvolvimento de sistemas de informacao, apresentando projetos que visam,
dentre outros aspectos, gerenciamento de dados e automacao das atividades no
ambito da CGU.

Secretaria Executiva

Gabinete

|

-

5
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1.4 Arquitetura Atual

A arquitetura tecnoldgica da DSI esta baseada principalmente em plataforma baixa,
gerida pelos proprios servidores. No entanto, no tocante a utilizagdo de software, essa
arquitetura € mista, ja que utiliza tanto softwares livres quanto proprietarios.



O desenvolvimento de sistemas € baseado nas plataformas Java,.Net, PHP e
Zope/Plone utilizando-se dos SGBDs SQL Server, MySQL e Postgree.

A gestdo de infraestrutura utiliza intensamente ferramentas e sistemas operacionais
livres. Os servigcos basicos de rede (sistema de diretdrios, de autenticacdo de usuarios
e compartilhamento de recursos de rede) estdo implementados por meio de softwares
de livre licenciamento, com destaque para o Fedora Directory Server, 0 Samba e a
distribuicdo CentOS do sistema operacional Linux.

Traduzida em nuameros, a infraestrutura de Tl da CGU contempla:
e 65 equipamentos servidores, sendo 39 instalados no DF e 26 nos Estados;
e 2 equipamentos Blade, no total de 24 laminas;
e Appliance — 2 (Firewall) + 3 (Filtro de Conteudo) + 2 (IPS) + 2 (Antispam));
e 110 servidores virtuais;

e 1 contrato para “colocation” em centro de dados externo, no qual estédo
instalados 13 equipamentos servidores (ja incluidos nos numeros acima);

e 3000 estacdes de trabalho;

e 1000 notebooks;

e 600 impressoras (laser);

e 340 ativos de rede (switches e access points);

e Equipamentos de Videoconferéncia: 30 (Codecs de Grupo) + 5 (Codecs
Individuais) + 4 (equipamentos para Core: Gatekeeper, Firewall, MCU,
Gravadora)

e Capacidade de armazenamento centralizada em storage de 72Thytes.

1.5 Estratégias de alocacdo de mao-de-obra

Com a finalidade de ampliar a capacidade de atendimento da Diretoria de Sistemas e
Informacao, foi implantado novo modelo de gestdo, contemplando a terceirizagdo de
parte dos servigcos da Coordenacdo-Geral de Informacéo-SIINF, mediante contratacdo
de empresas especializadas no desenvolvimento e manutencdo de sistemas de TI.
Essas empresas estao responsaveis pelas atividades de levantamento de requisitos,
analise e design, codificacdo e testes. As demais atividades (coordenacédo do
desenvolvimento de sistemas, planejamento, controle de qualidade, homologacao de
solucdes e gestdo de contratos) permanecem a cargo exclusivo dos servidores efetivos
da CGU.

Apesar do saldo positivo da experiéncia de terceirizacdo dos servigos implantada em
2011, enfrentou-se imensa dificuldade na gestdao das empresas contratadas, que, em
sintese, alocaram profissionais sem habilitacdo adequada e deixaram de observar
exigéncias previstas em edital — problemas que, ao final, implicaram a ndo renovacéo
de dois dos contratos firmados, os quais estdo sendo novamente licitados.

Apesar disso, pretende-se dar continuidade a iniciativa, levando em conta os bons
frutos colhidos, especialmente no caso do contrato da tecnologia Zope Plone, por meio
do qual foi desenvolvida a nova IntraCGU. A experiéncia evidenciou que o éxito do
processo requer grande envolvimento da equipe e da area cliente na gestdo dos
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trabalhos, de modo a garantir o atendimento das expectativas da CGU,

Ainda no contexto da Coordenacao-Geral de Informacédo, vem sendo promovida
parceria com as unidades da CGU, para conducéo das demandas de desenvolvimento
de solucbes de Tl de forma descentralizada, haja vista a falta de pessoal na DSI para
fazer frente a todas as necessidades das areas. Tal experiéncia mostrou-se exitosa
com a ferramenta Reporting Services, para acompanhamento dos trabalhos da CGU.
Para tanto, promoveu-se treinamento de servidores da Casa na tecnologia em questéao,
preparou-se ambiente para hospedar as bases de dados de interesse das areas da
CGU, que, a partir de entdo, passaram a elaborar, diretamente, painéis para analise
das informacdes ali contidas, conforme suas necessidades especificas.

No ambito da Coordenacdo-Geral de Infraestrutura Tecnoldgica-SITEC também
realizou-se a ampliacdo da terceirizacdo dos servicos — até entdo restrita a Central de
Atendimento aos Usuarios, que engloba os servicos de telessuporte e atendimento
técnico local aos usuarios da CGU em Brasilia e nas Unidades Regionais —, mediante
contratacdo de nova empresa para responder pelas tarefas operacionais vinculadas ao
suporte tecnoldgico a ambiente de infraestrutura de redes. Tal medida teve o proposito
de suprir a caréncia de servidores por meio do repasse de tarefas rotineiras e de baixa
complexidade a uma forca de trabalho menos onerosa a Administracdo, de modo a
liberar os recursos proprios e mais qualificados para a dedicacao a gestdo dos servigcos
e a conducdo de novos projetos. Permanecem a cargo exclusivo dos servidores
efetivos da CGU a coordenacao das atividades das areas de Administracdo/Producao,
Seguranca, Projetos de Rede e Gestdo de Contratos. Em linhas gerais, as atividades
terceirizadas abrangem, dentre outros: monitoramento da infraestrutura de TI,
documentacédo de atividades e componentes de Infraestrutura de Tl, apoio operacional
no tratamento de incidentes e elaboracdo de relatérios. Adicionalmente, cabe registrar
gue existe rol de atividades operacionais passiveis de terceirizacdo que serdo
paulatinamente repassadas para execucdo da empresa contratada, buscando
maximizar a utilizacdo da iniciativa em referéncia.



2. REFERENCIAL ESTRATEGICO DE TI

Em face dos rumos estratégicos estabelecidos pelo Pl da CGU, foram definidos
diretrizes e objetivos estratégicos de Tl, constantes do no Planejamento Estratégico da
Diretoria de Sistemas e Informacdo - PETI 2012-2014, cujas acdes devem se pautar
nas seguintes orientagdes:

2.1 Missao

Fornecer solucdes de Tl que propiciem a CGU o cumprimento de suas atribuicdes
institucionais com qualidade, seguranca e tempestividade.

2.2 Visao de Futuro

Ser reconhecida como area de exceléncia em provimento de solucdes de TI.

2.3 Valores

Cooperacéao, eficiéncia, proatividade, ética, legalidade, respeito ao meio ambiente e a
sociedade, transparéncia, inovacao e tempestividade.

2.4 Diretrizes Estratégicas de TI

Diretrizes estratégicas sao orientagdes macro, definidas antecipadamente, indicando o
rumo a ser seguido, em funcao das condicionantes politicas, sociais, econémicas e
técnicas. Sao relacionadas, a seqguir, as diretrizes estratégicas estabelecidas para a Tl
por meio do PETI, bem como as respectivas iniciativas para viabilizar a sua
consecucao.

2.4.1 Promover a sustentabilidade ambiental a partir de acdes que contribuam
para a preservacdo do meio ambiente.

e Exigir, sempre que possivel, selo verde nas contratacdes de TI;

e Firmar contratacédo de ativos com requisitos que contemplem sustentabilidade
ambiental.

2.4.2 Promover a interacdo e a troca de experiéncias de Tl com os Orgéos da
Administragdo Publica Federal, bem como com as demais instituicdes em
nivel nacional e internacional.

e Firmar parcerias de colaboracdo e capacitacdo tecnoldgica com entes da
Administracéo Publica;

e Firmar novos convénios e acordos de cooperacdo para compartilhamento de
informacgoes;

e Realizar contratacGes de produtos e servicos de maneira conjunta;

e Incentivar e avaliar o resultado da participagdo em grupos de trabalho do
8



Governo.

2.4.3 Inovar na busca de metodologias de trabalho e de solucdes que otimizem
esforgos e maximizem a entrega de sistemas e servigos;

e Adocdao, por parte da Coordenacédo-Geral de Informacéo/Siinf, de métodos
ageis de desenvolvimento, como alternativa as abordagens tradicionais.

2.4.4 Valorizar o capital intelectual por meio do estimulo & capacitacdo e a
disseminacdo do conhecimento.

e Além das capacitacbes indicadas neste PDTI, promover eventos para
intercambio de experiéncias e conhecimentos.

2.5 Objetivos estratégicos de Tl

A andlise do cenario ou do contexto atual da DSI foi realizada por meio da utilizacao da
ferramenta SWOT, sigla oriunda do idioma inglés e acrénimo de Forgas (Strengths),
Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameacas (Threats).

Este modelo visa identificar um cenario que esta prestes a passar por mudancas,
podendo ser decisivo na distribuicdo de recursos. A andlise de cenério se divide em:

e Ambiente interno (Forgas e Fraguezas) - Principais aspectos da DSI que
facilitardo ou prejudicardo o cumprimento de sua missao dentro do 6rgéo
no qual esta inserida. Resulta das estratégias de atuacdo definidas por
seus dirigentes, constituindo decisfes e niveis de desempenho que se
pode gerir.

e Ambiente externo (Oportunidades e Ameacas)- Corresponde aos
aspectos positivos e negativos das Unidades da CGU (clientes de TI),
além dos demais entes publicos ou privados com os quais a DSI se
relaciona. Esses aspectos poderédo estimular ou impedir as perspectivas
de evolucédo da Diretoria, consistindo em circunstancias externas a seu
poder de deciséao.

As forcas e fraquezas s&o determinadas pelo cenério atual e se relacionam, quase
sempre, a fatores internos. Ja as oportunidades e ameacas sdo antecipac¢des do futuro
e estdo relacionadas a fatores externos.

A combinacdo desses fatores compde o cenario da DSI, conforme quadro a seguir,
cuja analise facilita a definicdo de suas estratégias de negaocios.


http://pt.wikipedia.org/wiki/Ingl%C3%AAs
http://pt.wikipedia.org/wiki/Acr%C3%B3nimo

Analise situacional da DSI

Pontos fortes

Pontos fracos

e . 1. Comunicagdo interna e externa insuficiente;
1. Qualificagdo e comprometimento da o =
Gufiees 2. Dificuldade na alocagdo de recursos
. . humanos;
g 2. Versatilidade da equipe e flexibilidade nas o .
= solucBes: 3. Dificuldade no cumprimento dos processos
] Gelsy formalizados;
b= 3. Cumprimento de prazos acordados; ~ . .
c . , L 4. Ndo cumprimento do planejamento em
O DI CAE razdo do surgimento de novas demandas
_8 5. Predisposi¢do para implantagdo de boas :
c rAticac: e/ou da perda de pessoal;
] PUEHTICEE ) 5. Dificuldade de compartilhamento do
o= 6. Qualidade dos servicos prestados. .
o) o Y o conhecimento;
E 7. Existéncia de Comité de Tl no Orgao; . o . .
. . 6. Dispersao do ambiente fisico de trabalho
< 8. Bom relacionamento interpessoal entre . .
servidores: da Diretoria.
! . 7. Lideres exercendo fungGes técnicas em
9. Parcela relevante do parque tecnoldgico . . .
atualizada detrimento de atividades gerenciais;
' 8. Baixa automagdo dos processos de
trabalho da Diretoria.
1. Expertise da equipe trazida de experiéncias
o anteriores a CGU;
E 2. Intercambio de informagbes com entidades | 1. Alta exposi¢ao dos servigos oferecidos pela
3 externas; CGU;
I.E 3. Valorizagdo das areas de Tl no governo, 2. Perda de pessoal;
oy com incentivos como a elaboragdo de 3. Orcamento insuficiente;
"E politicas, padrdes, tecnologias livres, etc.; 4. Baixa qualidade dos servigos prestados por
Q 5. Oportunidades de treinamento externas a terceiros.
.g CGU (ex: Sisp, TIControle).
<

Oportunidades Ameacgas

Na elaboracdo do PETI 2012-2014 considerou-se, além analise SWOT, o
direcionamento estratégico estabelecido pelo PIl da CGU. Desse modo, foram
estabelecidos as diretrizes estratégicas retro mencionado e, ainda, os objetivos
estratégicos de TI, alinhados aos objetivos estratégicos da CGU e agrupados em dois

grandes temas: Processos Internos e Infraestrutura.

A perspectiva “Processos Internos” tem por escopo aprimorar a governanga de TlI,
mediante alinhamento das acfes aos objetivos estratégicos do o6rgdo, provendo
recursos e solucbes de tecnologia da informacéo confiaveis, suficientes, integrados,
disponiveis e adequados a execucdo das atividades da Instituicdo, entre outros
aspectos. Sob esse enfoque, foram estabelecidos os seguintes objetivos estratégicos
de TI:

e Satisfacdo dos usuarios de Tl da CGU — Oferecer solucbes de TI que,
na percepcao dos usuarios, tragam relevante beneficio a suas atividades.

e Melhoria dos processos de trabalho da DSI — Melhoria dos processos
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de trabalho existentes na DSI e implantacdo de novos processos
necessarios a consecucao dos objetivos estratégicos propostos.

e A perspectiva “Infraestrutura” tem como foco a adequacdo da

infraestrutura fisica e tecnologica da CGU aos requisitos de qualidade dos
trabalhos realizados. Para tanto, foram estabelecidos o0s seguintes
objetivos estratégicos de TI:

Disponibilizacdo de solucdes e servicos de Tl — Disponibilizar novas
solugbes, bem como evoluir as existentes, de maneira a intensificar e
aprimorar o uso da Tl e promover melhoria da governanca da CGU.

Infraestrutura de Tl atualizada, disponivel e adequada as
necessidades da CGU — Estruturar a Tl e 0 seu gerenciamento de forma
a prover sistemas e servicos que atendam aos requisitos de trabalho do
Orgao.
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3. APRESENTAQAO DE ATIVIDADES E PROJETOS
3.1 Iniciativas vinculadas ao Projeto Governanca de TI

No escopo do Programa Proprevine, desenvolveu-se o Plano de Aperfeicoamento dos
Processos da DSI, em resultado do Projeto de Diagnostico de Governancga de T, que
foi conduzido com a participacdo da empresa de consultoria Pink Elephant e recursos
do BID. Esse levantamento teve origem no Programa de Fortalecimento e Combate a
Gestdo Publica Brasileira, cujo cenario destacava a crescente demanda por servicos de
Tl no ambito da CGU, decorrente dos diversos projetos e sistemas implantados; a
necessidade de revisdo da estrutura organizacional da Diretoria e de utilizagdo de boas
praticas de Governanca.

O Projeto de Diagndéstico de Governanca de Tl foi dividido em 3 fases — a primeira,
denominada Iniciacédo, foi concluida em 2011; a segunda, denominada Diagndstico, em
fevereiro/2012; e a terceira, denominada Plano de Aperfeicoamento, concluida ao final
de abril e apresentada a toda a equipe da DSI em 10/05/2012.

O referido Plano de Aperfeicoamento foi elaborado com base no framework COBIT, que
considera o0 modelo de maturidade indicado na tabela abaixo. Sob esse parametro, a
empresa de consultoria levantou a situacao atual dos 34 processos da DSI e indicou os
requisitos necessarios para a elevacdo ao nivel 3 dos atuais niveis de maturidade
identificados (do total de processos, 9 foram enquadrados no nivel de maturidade 2 e
todos os demais, no nivel 1).

MODELO DE MATURIDADE:

MATURIDADE DESCRICAO

Inexistente Auséncia de processos reconhecidos.
Inicial Nenhum processo padronizado. Abordagem Ad hoc.
Repetivel Repetivel mas intuitivo, auséncia de treinamento ou

comunicacao.

Definido Padronizado e documentado.
Gerenciado Monitorado e avaliado.
Otimizado Processos sdo melhores praticas.

Entre outras informacbes, o Plano de Aperfeicoamento entregue a DSI inclui um
cronograma de implantacdo/melhoria dos processos, abrangendo medidas de curto,
médio e longo prazo. No entanto, segundo o entendimento da empresa de consultoria,
nao € recomendavel, ou mesmo viavel, trabalhar muitos processos ao mesmo tempo,
uma vez que a implantacdo do plano implica a necessidade de compatibilizacéo entre
0s projetos/acdes internas e aqueles previstos no trabalho, além de envolver mudanca
cultural, no sentido de mobilizar pessoas a trabalharem de novas maneiras — 0 que se
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mostra ainda mais complexo em organizacdes publicas, em funcdo de suas
particularidades na gestdo de recursos humanos. Nesse contexto, muito embora a
consultoria tenha apresentado plano para priorizacdo de todos 0s processos
levantados, sugeriu a priorizacdo de 20 processos, levando em conta as questdes mais
emergentes em um horizonte de 4 anos.

Nesse contexto, para 2012/2013, periodo de abrangéncia deste PDTI, deverdo ser
priorizados 0s seguintes processos:

3.1.1 Definir os Processos, a Organizacdo e os Relacionamentos de Tl (PO4)
Introducéo

A organizacdo de Tl deve ser definida considerando os requisitos de pessoal,
habilidades, funcdes, autoridade, papéis, responsabilidades e supervisdo. Essa
organizacdo deve fazer parte de uma estrutura de processos de Tl que assegure
transparéncia e controle. Um ou mais comités, dos quais as areas de negocio e TI
participem, deve determinar priorizacdo dos recursos de Tl em linha com as
necessidades do nego6cio. Os processos, as politicas administrativas e 0s
procedimentos precisam estar estabelecidos para todas as funcdes, com especial
atencdo as de controle, garantia da qualidade, gestdo de risco e seguranca da
informacédo. Para assegurar o rapido atendimento as exigéncias do negécio, a Tl deve
ser envolvida nos processos de deciséo relevantes.

Da implementacédo do processo, preveem-se 0s seguintes beneficios:
e Papéis e responsabilidades claramente definidos;
e Transparéncia na execuc¢ao das atividades relacionadas aos processos;
e Mapeamento das competéncias e habilidades dos recursos de TI.
Estado atual

a) O fluxo de comunicacao entre as equipes da SITEC e da SIINF é centralizado
nas Coordenacdes, aumentando o atraso e 0 risco de incompreensdo das
demandas pelas equipes operacionais;

b) N&o sédo estabelecidas diretrizes nos processos de gerenciamento de mudancas,
incidentes e projetos para tratar a interacado entre as equipes operacionais da
SIINF e da SITEC;

c) Papéis e responsabilidades ndo estao definidos explicitamente. A formalizacéo
destes ir4 apoiar a segregacao das funcdes das equipes e estabelecer um fluxo
de trabalho claro para as atividades e para a comunicacao;

d) Ndo ha divulgacdo de quem sdo os responsaveis, donos e gestores dos
processos de gerenciamento de servicos de TI;

e) O atendimento das demandas nao observa integralmente as necessidades
estratégicas do Orgao.
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Acdes Propostas

Medidas de curto prazo

Medidas de médio prazo

Medidas de longo prazo

Criar cronograma para
documentar, formalizar,
comunicar e instituir os
processos que ja existem e
sao executados
informalmente ou sem o
controle adequado;

Implementar técnicas de
supervisdo para assegurar
que papéis e
responsabilidades sejam
adequadamente exercidos;

Estabelecer politica para
revisao periddica da estrutura
da Tl e de seus processos.

Revisar papéis e
responsabilidades na DSl e
aplicar a segregacéo de
funcdes que sejam
conflitantes ou que oferecam
risco.

Formalizar o modelo de
relacionamento entre a DSl e
as demais partes.

Vinculo com o PETI

Este projeto esta associado aos objetivos estratégicos Satisfacdo dos usuarios de Tl da
CGU e Melhoria dos processos de trabalho da DSI.

Arquitetura proposta

N&o se aplica.

3.1.2 Gerenciar Mudancas (Al6)

Introducao

Tem como objetivo garantir que métodos padronizados e procedimentos sejam
utiizados para a implementacdo de todas as mudancas de forma eficiente,
minimizando o impacto de problemas relacionados a mudangas na entrega de sistemas
e servicos de TI.
Da implementacéo do processo, preveem-se 0s seguintes beneficios:

e Diminuicao da exposicao aos riscos de mudancas mal planejadas;

e Minimizacdo do impacto negativo de mudancgas no negocio;

e Reduc¢do do numero de mudancas com falhas;

¢ Reducéo de custos e tempo necessarios para realizar mudancas.
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Estado atual

a)

O processo de gerenciamento da mudanca ndo esta instituido de forma Unica
dentro da CGU, com a formalizacdo dos papéis do gerente e do comité de
mudancas;

b) A inexisténcia de ferramenta para o gerenciamento da mudanga dificulta a

c)

d)

f)
9)

auditoria do fluxo de aprovacoes;

O processo de gerenciamento da mudanca ndo € envolvido nas iniciativas do
processo de gerenciamento das configuracoes;

O comprometimento das &reas gestoras durante as fases de execucdo das
mudancas ndo segue modelo padronizado e formal;

O mapeamento dos riscos relacionados as mudancas ndo € realizado
integralmente e segue critérios baseados em experiéncias individuais dos
envolvidos nas mudancas;

N&o ha treinamento das equipes técnicas para a execugao correta do processo;

Indicadores de desempenho nd&o sdo usados para monitorar a evolugdo do

Processo,

h) Auséncia de um portfolio de mudancas que permita a visibilidade da execucao
das mudancas em todas as suas fases.

Acdes Propostas

Medidas de curto prazo

Medidas de médio prazo

Medidas de longo prazo

Revisar o processo atual de
gerenciamento de mudanca
para incluir pontos como
categorizacéo, priorizacao,
procedimentos de
emergéncia, autorizacao de
mudanca, controle de versao
e conformidades;

Definir as politicas, os
indicadores de desempenho
para monitorar 0 processo e
0S papéis e
responsabilidades;

Implantagdo de ferramenta
para gestdo das requisicoes
de mudanca durante todo o
fluxo do processo e integrado
com as ferramentas de
configuracao.

Estabelecer linguagem Unica
e comum entre a SITEC e a
SIINF para a execugéo das
diretrizes previstas pelo
processo;

Implementar controle do fluxo
de tratamento de requisi¢cdes
de mudancga mais eficiente e

auditavel.

Formalizar as janelas
autorizadas para a execucao
de mudancgas, considerando o
menor impacto possivel para
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0 negocio;

Nomear um gerente de
mudancas para a DSl e
estabelecer o comité
consultivo de mudancgas e o
comité consultivo de
mudancas emergenciais;

Treinar as equipes técnicas
na execucgao do processo;

Envolver as areas de negdécio
impactadas na andlise e
aprovacéo de todas as
mudancgas relacionadas,
assim como na revisao pos-
implementacdo da mudanca;

Desmotivar qualquer
alteracdo no ambiente de
producdo que ndo tenha
requisicdo de mudanca
aprovada.

Vinculo com o PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Arquitetura proposta

N&o se aplica.

3.1.3 Instalar e Validar Solu¢fes e Mudancas (Al7)
Introducéo

Atuar sobre uma visdo ampla das mudangas autorizadas para 0s servi¢cos e sistemas
de TI, assegurando que todos o0s aspectos técnicos e nao técnicos de uma liberacéo
sejam considerados.

Da implementacdo do processo, preveem-se 0s seguintes beneficios:
e Maior estabilidade dos ambientes de teste e producéo;

e Melhoria na definicdo de expectativa, com a publicacdo de uma agenda
de liberagbes antecipada;

e Reducdo de erros atraves de liberacdes controladas, evitando a
incorporacao de versoes incorretas de software durante as liberacoes;
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e Aumento na taxa de sucesso das liberacoes;

e Melhor uso dos recursos, uma vez que os esforgos serdo combinados
guando do teste de novas liberacgdes.

Estado atual

a)

as equipes da SITEC e SIINF;

b)

disponiveis apenas para alguns sistemas;

c) O registro das implementacdes é feito de maneira desordenada;

colocando o ambiente produtivo em risco;

Acdes Propostas

Equipes de desenvolvimento possuem acesso direto ao ambiente produtivo.

Inexiste processo uniforme de instalacdo e validacdo das mudancas para todas

Ambientes segregados para o desenvolvimento, homologacédo e producéo estao

Mudancas sdo executadas em producdo sem a devida homologacédo e testes,

Medidas de curto prazo

Medidas de médio prazo

Medidas de longo prazo

Formalizar de maneira clara e
estruturada processo para
instalar e validar solugbes e
mudancas, através da
definicdo de politicas,
atividades, papéis e
responsabilidades e
indicadores relacionados a
realizacao e
aceitagdol/verificacao de
mudancas;

Riscos ao negdcio devem ser
considerados no
planejamento da mudanga;

Estabelecer ambientes
segregados para o
desenvolvimento,
homologacéo e producéo de
todos os sistemas.

Treinar as equipes para
executar as atividades do
processo;

Executar o plano para a
retirada dos acessos de
desenvolvedores ao ambiente
de producéo.

Envolver os clientes
formalmente no processo de
homologacgéo das mudancas;

Obter aceite formal do cliente
apoés a concluséo da
mudanca.
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Vinculo com o PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Arquitetura proposta
N&o se aplica.
3.1.4 Gerenciar a Central de Servico e os Incidentes (DS8)

Introducéo

A resposta efetiva e em tempo adequado as duvidas e problemas dos usuarios de Tl
requer uma central de servico bem desenhada e organizada, bem como um processo
de gerenciamento de incidentes. Este processo inclui a configuracdo das fungbes da
central de servicos com relacdo ao registro, escalacdo de incidente, analise de
tendéncias, analise de causa-raiz e resolugdo. Os beneficios ao negdécio incluem
aumento de produtividade por meio de resolucéo rapida dos chamados dos usuarios.
Além disso, é possivel tratar a origem dos problemas (tal como treinamento deficiente
de usuéario) por meio de reportes efetivos.
Da implementacéo do processo, preveem-se 0s seguintes beneficios:

¢ Priorizacdo dos esfor¢os para o tratamento de questdes dos usuarios;

e Uso otimizado dos recursos humanos de T,

e Maior visibilidade da alocacéo dos recursos;

e Maior controle sobre os servigos de TI;

e Melhoria no ambiente de trabalho;

e Melhor controle sobre fornecedores;

e Melhoria na qualidade e disponibilidade dos servicos;

e Maior agilidade na resolucdo dos incidentes.

Estado atual

a) O modelo de atendimento via Central de Servicos néo esta difundido para todos
0s usuarios e equipes de TI. Ficou evidenciado, através de entrevistas com as
equipes, que existem atendimentos realizados sem o devido registro,
diretamente por uma solicitagdo pessoal de usuarios;

b) O processo de Gerenciar Incidente e Central de Servicos ndo se reflete no
modelo operacional da Central de Servigos;
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c) Os grupos de solugdes nao estéao integralmente mapeados dentro da ferramenta

de atendimento;

d) As metas de atendimentos foram planejadas com base em atividades
operacionais e nao refletem necessariamente as necessidades de negdécios.

Acdes Propostas

Medidas de curto prazo

Medidas de médio prazo

Medidas de longo prazo

Formalizar o processo para
Gerenciar Incidentes e
Central de Servicos, através
da definicdo do escopo,
politicas, atividades, papéis e
responsabilidades e
indicadores;

Criar modelo de andlise
periddica dos dados de
incidentes para descobrir
quais componentes causam
mais incidentes e encaminhar
para o processo Gerenciar
Problemas (DS10);

Adotar ferramenta para o
registro e acompanhamento
de todos os incidentes de TI
da CGU;

Ajustar o modelo atual de
prestacdo de servicos da
Central de Servicos,
tornando-o mais agil e voltado
para as necessidades das
areas gestoras;

Revisar os prazos de
atendimento estabelecidos,
de modo a refletir as
necessidades dos clientes;

Integrar ferramentas para
gerenciar incidentes e
problemas.

Estabelecer a Central de
Servigos como o ponto unico
de contato para solicitacdes
de servigos do Catalogo de
Servicos e registro de
incidentes;

Analisar as métricas,
separadas por cliente e por
servico, para identificar quais
S&0 0s servicos e clientes que
mais demandam
atendimento.

Sensibilizar os usuarios a
respeito do papel da Central
de Servigos, incentivando seu
uso;

Sensibilizar as equipes
técnicas sobre os riscos e
responsabilidades de se
realizar o atendimento de
demandas sem o registro
adequado;

Mapear todas as equipes
técnicas da SITEC e SIINF e
integra-las através de uma
ferramenta de gestao para o
tratamento de incidentes,
permitindo um controle do

19




fluxo de atividades (workflow)
e interacdo entre todas as
areas da DSI, de maneira
formalizada e sustentada
pelas diretrizes do processo;

Estabelecer um procedimento
para diferenciar requisicdes,
incidentes e incidentes
graves.

Vinculo com o PETI

Este projeto esta associado aos objetivos estratégicos Satisfacdo dos usuérios de Tl da
CGU e Melhoria dos processos de trabalho da DSI.

Arquitetura proposta

N&o se aplica.

3.1.5 Gerenciar Projetos (PO10)
Introducao

Estabelecer uma estrutura para o gerenciamento de todos os projetos de TI. Essa
estrutura deve assegurar a priorizacdo correta e a coordenacao de todos os projetos,
incluindo plano mestre, atribuicdo de recursos, definicdo dos entregaveis, aprovacao
dos usuarios, a divisdo por fases de entrega, garantia da qualidade, plano de teste
formal e revisdo pés-implementacdo, para assegurar a gestdo de ricos do projeto e a
entrega de valor para o negécio. Esta abordagem reduz o risco de custos inesperados,
cancelamentos de projeto, melhora a comunicagcdo, o envolvimento das areas de
negocio e dos usuarios finais, assegura o valor e a qualidade dos entregaveis do
projeto e maximiza a contribuicdo para os programas de investimentos em TI.

Da implementacéo do processo, preveem-se 0s seguintes beneficios:
¢ Priorizacdo de demandas seguindo critérios de negdécios;

e Gerenciamento de projetos em alinhamento com as estratégias de
negocio;

e Entrega de projetos com qualidade, prazo e custo de acordo com as
expectativas de negocio;

e Otimizacédo dos recursos alocados em projetos.

Estado atual
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a) O processo de gerenciamento de projetos possui foco na compra de solucdes
tecnoldgicas para demandas de negocio;

b) O processo néo é tratado de forma padronizada entre as Coordenacdes;

c) Inexiste um ponto centralizador para o gerenciamento das atividades de todos os

projetos;

d) O relacionamento com o processo de gerenciamento de mudancas ocorre de

maneira informal;

e) A dependéncia de pessoas para a coordenacao das atividades de execucao dos

projetos é elevada;

f) O envolvimento das areas gestoras patrocinadoras dos projetos € baixa;

g) A ferramenta para o gerenciamento de projetos atende parcialmente as
atividades do processo e nado estabelece um fluxo de trabalho claro para a

interacdo das equipes e as respectivas atividades;

h) A priorizacdo dos projetos atende parcialmente as diretrizes do planejamento

estratégico;

i) Deficiéncia na determinacéo de papéis e responsabilidades nas acfes previstas
pelo processo de gerenciamento de projetos..

Acdes Propostas

Medidas de curto prazo

Medidas de médio prazo

Medidas de longo prazo

Revisar o processo de
gerenciamento de projetos
conforme as diretrizes do
COBIT para contemplar
recomendacdes de boas
praticas de mercado como
PRINCE2 ou PMBoK;

Envolver os clientes nos
projetos, realizando reunides
periodicas para
posicionamento, registro de
atas e formalizacéo do aceite
de cada fase;

Os projetos de Tl devem
fazer parte de um portfélio de
projetos organizacionais,
garantindo assim o
alinhamento estratégico,
maior sinergia e a melhor
utilizacdo de recursos.

Avaliar as necessidades de
treinamento em
gerenciamento de projetos,
tanto em boas praticas de
gerenciamento como na
metodologia interna da DSI;

LicGes aprendidas em
projetos séo registradas e
divulgadas.

Projetos devem passar pelo
processo de gerenciamento
de mudancgas, desde sua
solicitacéo;
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Instituir um escritério de
projetos na DSI, que devera
controlar a aderéncia dos
projetos a metodologia de
gestao de projetos, escopo e
prazos acordados.

Vinculo com o PETI

Este projeto esta associado aos objetivos estratégicos Satisfacdo dos usuarios de Tl da
CGU e Melhoria dos processos de trabalho da DSI.

Arquitetura proposta

N&o se aplica.
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4. APRESENTACAO DE ATIVIDADES E PROJETOS

4.1 Atividades e Projetos da Area de Infraestrutura Tecnoldgica

4.1.1 Equipe do Gabinete da Coordenacéao

a) Atividades

As principais atividades da equipe séo:

Assessoramento ao Coordenador-Geral da SITEC,;
Revisdo dos artefatos relacionados as contratacdes conduzidas pela SITEC;
Elaboracéo de documentos internos e externos;

Gerenciamento de Mudancgas, no que se refere as mudancas dos servigos e
solucgdes geridos pela SITEC,;

Gerenciamento de Catalogo de Servicos;

Gerenciamento de Contratos.

b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as atividades da equipe de
Coordenacéo sao:

Al3 — Adquirir e manter infraestrutura tecnoldgica

Al3.1 — Plano para a aquisi¢ao, implementacdo e manutengao da infraestrutura
tecnolbgica

Al3.2 — Implementacdo de seguranca e garantir a disponibilidade dos recursos
de infraestrutura

Al6 — Gerenciar as Mudancgas

Al6.1 — Padrdes e Procedimentos de Mudancgas

Al6.2 — Andlise de Impacto, Priorizacédo e Autorizagcao

Al6.3 — Mudancgas Emergenciais

Al6.4 — Rastreamento e Relato de Situacdo de Mudancas

Al6.5 — Encerramento e Documentagédo de Mudangas

Al7 — Instalar e Homologar Solugfes e Mudancas

Al7.1 — Treinamento
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Al7.2 — Plano de Testes

Al7.3 — Plano de Implantacéo

Al7.4 — Ambiente de Testes

Al7.5 — Conversoes de Sistemas e Dados

Al7.6 — Testes de Mudancas

Al7.7 — Teste de Aceitacao Final

Al7.8 — Implantacdo em Producao

Al7.9 — Revisdo Pos-Implantacao

c) AcOes Propostas

e Aperfeicoamento das atividades de gestdo de contratos, por meio da definicdo de
processo, de artefatos, de papéis e de responsabilidades;

e Definicdo de controles de qualidade objetivos para os processos de contratacao, de
modo a reduzir erros e retrabalho.

d) Projetos

N&o se aplica.

4.1.2 Equipe de Apoio aos Usuarios

a) Atividades

As principais atividades da equipe sao:

Gestao do contrato com a empresa prestadora de servicos de operagao e
gestédo de Central de Atendimento aos Usuarios, envolvendo servicos de
telessuporte (1° nivel) e atendimento técnico local (2° nivel) em Brasilia e nas
Unidades Regionais;

Gerenciamento dos equipamentos e materiais de informatica guardados no
depdsito da DSI no Edificio Darcy Ribeiro;

Gestao dos contratos de equipamentos e materiais de Tl destinados a
usuarios (estacdes de mesa, portateis, impressoras, dentre outros);

Conducéo de testes de aceitacéo de equipamentos e materiais de Tl
adquiridos pela CGU;

Gestao do estoque de cartuchos, toner e demais suprimentos das
impressoras instaladas na Controladoria;
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e Distribuicdo de equipamentos, acessérios e dispositivos de Tl em geral,
objeto de processos de contratagdo, ap0s os tramites de incorporacéo ao
patrimoénio da CGU,;

e Suporte técnico e operacional avancado (3° nivel) aos usuarios dos servigos
de correio eletronico, certificacao digital, videoconferéncia e cameras de
video do bercario do Edificio Darcy Ribeiro.

e Homologacéo de software basico para usuarios.
b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as atividades da equipe de
Gestao de Suporte Técnico sao:

DS2 — Gerenciar servigos de terceiros
DS2.2 — Administrar o relacionamento com fornecedores
DS2.3 — Gerenciar risco associado a fornecedores
DS2.4 — Monitorar o desempenho de fornecedores
DS5 - Garantir a seguranca dos sistemas
DS5.5 — Monitorar, supervisionar e testar seguranca
DS5.9 — Prevenir, detectar e corrigir software malicioso
DS8 — Gerenciar Service Desk e Incidentes
DS8.1 — Service Desk
DS8.2 — Registro de Solicitacdes de Usuarios
DS8.3 — Escalonamento de Incidentes
DS8.4 — Fechamento de Incidentes
DS8.5 — Relatorios e Analises de Tendéncias
DS11 - Gerenciar dados
DS11.2 — Procedimentos de armazenamento e retencéo
DS11.3 — Sistema de administracdo de bibliotecas de midias
c) AcOes propostas

e Definir processo para tratar a aplicacdo das atualizacbes de software basico
disponibilizadas para estacdes de trabalho.

e Otimizar o processo de controle de suprimentos de impressoras.
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d) Projetos

PROJETO 1 - Aprimoramento do processo de atendimento aos usuarios de TI
Introducéo

Os servicos de atendimentos de 1° (telessuporte) e 2° niveis (atendimento técnico
local) aos usuérios de Tl na CGU séo suportados essencialmente por meio de contrato
com empresa especializada no mercado, o0 qual é essencial para evitar
descontinuidade das atividades dos servidores da CGU no desempenho das suas
atividades diarias.

A execucdo do contrato é baseada no modelo por resultados esperados e niveis de
gualidade exigidos frente aos servicos entregues, sendo a CONTRATADA responsavel
pela execucao dos servigos e gestdo dos recursos humanos e fisicos necessarios.

Deste modo, faz-se necessaria a melhoria continua da qualidade do atendimento aos
usuarios, por meio de acées harmonizadas que maximizemr a satisfacdo dos usuarios
e a maturidade do processo de atendimento aos usuarios de TI.

Vinculagédo ao PETI

Este projeto esta associado aos objetivos estratégicos Satisfacdo dos usuarios de Tl da
CGU e Melhoria dos processos de trabalho da DSI.

Estado Atual
N&o iniciado.
Acdes Propostas
e Revisdo da base de conhecimento;

e Benchmark quanto a realizacao de atendimento remoto e elaboracao de
proposta para a CGU,

e Realizar e divulgar resultados da pesquisa de satisfacdo de usuarios com a
Central de Atendimento, bem como propor as melhorias necessarias.

Equipes Corresponsaveis.
N&o ha.
Arquitetura Proposta

N&o se aplica.
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4.1.3 Equipe de Gestao de Projetos de Rede
a) Atividades
e Concepcao e conducéao de projetos de servigos de infraestrutura de TI,

e Apoio as Unidades Regionais da CGU para demandas relacionadas a
infraestrutura de TI;

e Conducéao dos processos de contratacdo de solucdes, equipamentos e
materiais de Tl destinados a manutencéo e melhoria da Rede CGU, bem
como aqgueles destinados diretamente aos usuarios.

b) Integracdo com o CobiT

Os processos do CobiT associados as atividades da Equipe de Gestdo de Projetos de
Rede séo:

P010 — Gerenciar Projetos
P010.5 Declaracédo do Escopo do Projeto
P0O10.6 Fase de Inicio do Projeto
P010.7 Plano Integrado de Projeto
P0O10.8 Recursos do Projeto
P0O10.9 Gestéo de Risco do Projeto
P0O10.11 Controle de Mudanca de Projeto
P010.13 Medi¢do de Desempenho, Monitoramento e Reporte do Projeto
P010.14 Conclusao do Projeto
Al3 — Adquirir e manter infraestrutura tecnoldgica

Al3.2 — Implementagéo de seguranca e garantir a disponibilidade dos recursos
de infraestrutura

Al3.3 — Manutencao da infraestrutura tecnolégica
Al5 — Adquirir recursos de TI
Al5.3 — Selecéo de fornecedores

Al5.4 — Aquisigcao de recursos
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c) Acdes Propostas

e Automatizacdo do processo de gestdo das contratacdes no ambito da equipe de
projetos, incluindo a definicdo de ferramenta a seu utilizada para esta finalidade;

e Definicdo de procedimento para prospeccao tecnologica de solugdes de Tl com
0 mercado.

d) Projetos

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Reorganizacdo do cabeamento estruturado da sala de servidores e
das salas de Telecomunicacdes (5.° e 8.° andares) do Edificio Darcy Ribeiro

Introducao

Nos dultimos anos, a DSl tem internalizado o0s servicos que antes eram
geridos/hospedados por terceiros, como o Portal da Transparéncia e 0 servico de
correio eletrénico, ao mesmo tempo em gque tem implementado novos servigcos, como a
telefonia IP, videoconferéncia e a segmentacdo da rede local. Todos 0s servicos
prestados necessitam ter como base uma rede estavel e confiavel. Entretanto, algumas
salas de telecomunicacdes do Edificio Darcy Ribeiro em Brasilia ainda ndo possuem
infraestrutura adequada as normas técnicas e as melhores praticas de mercado.

Nesse cendrio, faz-se necessaria a analise dos problemas destas salas de
equipamentos e telecomunicacdes, bem como a elaboracdo de um projeto de
reorganizacao dessas salas, visando a constru¢do de uma rede estruturada.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
N&o iniciado.
Acdes propostas

Reorganizar o cabeamento da sala de servidores e das salas de telecomunicagdes do
5. e 8.° andares do Edificio Darcy Ribeiro, por meio da contratagdo de empresa
especializada do mercado.

Equipes Corresponsaveis

Equipe de Infraestrutura de Redes
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Arquitetura Proposta

N&o se aplica.

PROJETO 2 - Implantagcéo da Rede Sem Fio da CGU
Introducéao

Atualmente existem 5 pontos de acesso a rede sem fio autbnomos instalados no
edificio sede da Controladoria-Geral da Unido - CGU. A quantidade de pontos de
acesso ndo é suficiente para prover a cobertura em todo o prédio. Como o0s
equipamentos ndo atendem toda a area, eventualmente € necessario instalar pontos de
rede ou switches concentradores em locais de reunido ou quando da realizacéo de
eventos. Ademais, o ambiente atual ndo possui equipamento centralizador, comumente
denominado controladora WLAN, capaz de gerenciar e monitorar todos 0s pontos de
acesso e 0s usuarios. Tal situacdo acarreta problemas de gerenciamento e integracao
dos servicos, dentre os quais se destacam:

e A rede sem fio visitante possui uma Unica senha, logo ndo é possivel
identificar os usuarios que fazem uso da rede visitante, embora a mesma
esteja separada da rede de usuarios da CGU;

e N&do ha roaming de usuarios entre 0s pontos de acesso, dado que o0s
mesmos operam como redes sem fio distintas;

e E necessario configurar VLANsS da rede sem fio em todos os switches nos
guais pontos de acesso estejam conectados;

e Cada vez mais a CGU adquire notebooks e equipamentos com suporte a
redes sem fio, como cameras de vigilancia e smartphones, o que acarreta a
necessidade de uma infraestrutura de rede sem fio com maior cobertura e
disponibilidade.

Atualmente ha dispositivos de rede sem fio apenas na sede da CGU em Brasilia.
Assim, as consideragdes sobre a infraestrutura existente contemplam apenas este
ambiente.

Vinculagcédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual

Estudo para elaboracédo de projeto de rede sem fio realizado, bem como proposto plano
de implantacéo da rede sem fio na CGU.

Acdes propostas

e Aquisicdo dos equipamentos que viabilizem o projeto, tais como wireless
switches, access points, outros.
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e Implementacdo da rede sem fio em Brasilia e em uma unidade regional, em
caréter piloto;

¢ Implementacéo da rede sem fio nas demais unidades regionais.
Equipes Corresponsaveis
Equipe de Infraestrutura de Redes
Arquitetura Proposta

N&o se aplica.

PROJETO 3 - Estrutura de Alta Disponibilidade para os servigos essenciais
Introducao

O trabalho desenvolvido na CGU demanda o acesso constante a rede corporativa e a
diversos sistemas informatizados. Grande parte das informacfes do Orgdo esta
armazenada em equipamentos localizados na CGU Brasilia.

A DSI, visando prover maior disponibilidade aos usuarios, implementou, no final de
2007, estrutura de alta disponibilidade nos principais servicos de rede. Contudo, a
referida estrutura carece de aprimoramentos — por exemplo, no tocante a
automatizacdo da redundancia dos servidores, com a consequente minimizacdo dos
periodos de indisponibilidade -, especialmente considerando o frequente aumento na
gama e na complexidade de servigos/sistemas disponibilizados ao Orgao.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual

Em 2011 foram adquiridos storage e chassi Blade. Ademais, no inicio de 2012 foi
implementada estrutura de alta disponibilidade para as solu¢cdes de correio eletrénico,
Portal da transparéncia, e-SIC e Portal da Copa, bem como foram priorizadas as
expansdes da capacidade dos equipamentos storage e chassi Blade, e a aquisicéo de
2 novos switches SAN.

Acdes Propostas

o Expandir a capacidade de armazenamento e processamento da Rede CGU por
meio da adi¢do de novas laminas Blade e Storage;

e Ampliar o contrato de hospedagem externa (Datacenter), o qual encontra-se
com capacidade esgotada, de modo a possibilitar a hospedagem de novos
servicos da CGU em ambiente com alta disponibilidade;

e Ampliar a consolidacao de servidores com o intuito de garantir a rapida
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recuperacéo destes em caso de indisponibilidades;

e Aquisicao de cofre para fitas, uma vez que a CGU néao dispde de local seguro
para o armazenamento das copias de seguranca dos dados armazenados em
fita;

e Aquisicao de sala cofre/segura com o intuito de proteger os ativos de rede da
CGU (storages, blades, servidores, switches, dentre outros) de ameacas
ambientais (inundacéo, incéndios, outros).

e Preparacéo de sitio remoto (Bloco A) para hospedagem de cOpia de seguranca
das informacdes essenciais da Rede CGU, bem como hospedagem de servigos
priorizados como essenciais;

Atualizacao tecnoldgica de servidores dos estados, de modo a permitir o uso de
recursos de virtualizacdo nestas localidades.

Equipes Corresponsaveis.
e Equipe de Infraestrutura de Redes
e Equipe de Administracdo de Redes
Arquitetura Proposta

N&o se aplica.

PROJETO 4 - Migracao do servico de Correio Eletrénico Expresso para a
plataforma Microsoft Exchange

Introducéo

Em 2011, iniciou-se o processo de internalizacdo do servico de correio eletrénico
prestado pelo Serpro por meio do ambiente Exchange, uma vez que esses servicos
nao mais atendiam as necessidades da CGU, por apresentarem, entre outros aspectos,
capacidade insuficiente de armazenamento, desatualizacdo tecnoldgica e constantes
problemas de indisponibilidade. Ao longo do processo, foram migradas mais de 1.100
caixas, cujo licenciamento também foi contratado em 2011. Resta pendente a migracao
de 931 (novecentas e trinta e uma) caixas, atualmente hospedadas no ambiente
Expresso, para viabilizar a unificagdo da solugéo de correio eletrénico no ambito da
Controladoria. Cabe destacar que a existéncia de duas soluc¢des de correio eletrénico
neste Orgdo (Expresso e Exchange) exige a manutencdo de estruturas distintas de
hardware e de pessoal com diferentes areas de conhecimento para execugdo dos
servicos de suporte e manutencdo, situacdo que sera resolvida com a pretendida
unificagao.
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Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual

N&o iniciado.

Acdes Propostas

Migrar as contas do correio eletronico Expresso, hospedadas na CGU, para a

plataforma Microsoft Outlook 2010, para viabilizar a unificacdo da solucao de correio
eletronico no ambito da Controladoria.

Equipes Corresponsaveis.
Equipe de Administracdo de Redes
Arquitetura Proposta

Utilizacao da plataforma Exchange.

PROJETO 5 - Reestruturacédo da Rede CGU
Introducéo

Atualmente, a Rede CGU é composta por uma Rede Local (LAN) no Edificio-Sede,
interligada a Corregedoria por meio de uma rede metropolitana (MAN), e as unidades
regionais por meio de uma nuvem interestadual (WAN) de tecnologia MPLS. No edificio
sede da CGU, a LAN esté estruturada em duas camadas, ACESSO e CORE, de forma
que as pilhas de switches dos usuérios (switches de ACESSO) estdo ligados
diretamente ao switch de nucleo da rede (switch de CORE).

A estrutura de rede atual ndo separa o trafego de voz do trafego de dados, o que
dificulta a aplicacdo de politicas de Quality of Service - QoS. Essa dificuldade em
diferenciar o trafego de voz torna mais complexa com a implementagcédo de Telefonia IP,
principalmente no que diz respeito a ligagOes feitas entre as Regionais e o Edificio
Sede da CGU, dado que nestas localidades o trafego de voz e dados tem origem na
mesma rede.

Cabe ressaltar, ainda, que ndo ha um plano centralizado de enderecamento IP, bem
como de utilizacdo de identificadores de VLAN, o que € fundamental para otimizar a
administracao da rede.

Além disso, observa-se que alguns procedimentos ndo estdo devidamente definidos e
formalizados, de modo que se torna necessario criar documentacdo que forneca
orientacdes sobre os padrdes de estrutura de rede da Controladoria.

Face ao exposto, faz-se necessario propor nova arquitetura para a Rede CGU, que
torne mais robusta a estrutura atual e sirva de orientacéo para o crescimento futuro.
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Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual

Foi definida nova arquitetura para a Rede CGU, incluindo o edificio Sede e as demais
unidades da Controladoria. Adicionalmente, desde 2010, foram substituidos os
switches de Core D-Link sem garantia por novos switches de Core. Também foram
substituidos 98 switches de Acesso sem garantia por novos switches de Acesso.

Acdes Propostas

e Adquirir switches de distribuicdo, uma vez que todo o ambiente de acesso
encontra-se ligado diretamente ao Core da Rede CGU;

e Substituir os switches de Acesso sem garantia por novos switches;

e Adquirir switches de Serverfarm, DMZ e Serverfarm segura, de modo a permitir a
adequada segregacao das redes de servigos;

e Revisao/atualizacdo da Arquitetura da Rede CGU, uma vez que a mesma foi
concebida em 2010;

e Agquisicdo de Balanceadores de Carga com o intuito de permitir o efetivo
balanceamento das aplicacdes e servicos da Rede CGU.

Equipes Corresponsaveis.
Equipe de Infraestrutura de Redes.
Arquitetura Proposta

Vide documento Arquitetura da Rede CGU aprovado em 2010.

PROJETO 6 - Reorganizacgéo da Infraestrutura de Backup
Introducéo

Seguindo os preceitos de Seguranca da Informagéo, o uso de copias de seguranca tem
por objetivo a manutencdo da integridade e disponibilidade da informacdo e dos
recursos de processamento de informacédo, permitindo a recuperagdo apoés incidentes
gue comprometam a informacéo.

Em 2007, ciente da importancia do tema, a DSI publicou a Ordem de Servigo n° 133,
que disciplina os procedimentos para realizacdo de coOpias de seguranca das
informagdes armazenadas nos equipamentos servidores da CGU. Antes, em 2006,
foram feitos os ultimos investimentos em equipamentos e aplicativos que sustentam o
servico de backup, ndo obstante a adicdo de novos sistemas e servicos na rede
corporativa da CGU, disponibilizados aos usuarios internos e externos.
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Isto posto, faz-se necessaria a atualizacdo da infraestrutura que sustenta o servico de
backup, bem como das normas internas que tratam do tema.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual

A partir da revisdo do cenario atual, foi proposta e aprovada nova arquitetura de backup
para a Rede CGU, cuja implantacdo se dara em etapas, de modo a permitir uma
implementacgédo incremental, de acordo com a disponibilidade financeira do Orgéo.

Em 2011/2012, foi adquirida solucdo de backup Fastback, bem como expandida a
solucdo TSM para atender a servicos para 0s quais nao eram realizadas copias de
seguranca.

Acdes Propostas

* |Instalacdo e reconfiguracdo logica dos ativos de backup (TSM, Storage e
Fitoteca) no Orgédo Central;

e Instalacdo e reconfiguracdo l6gica dos ativos de backup (TSM e Servidor
Arquivo) nas unidades regionais;

¢ Implementar infraestrutura de Disaster Recovery Management no Bloco A da
Esplanada.

Equipes Corresponsaveis
Nao ha.
Arquitetura Proposta

Vide documento Arquitetura de Infraestrutura de Backup aprovada em 2011.

PROJETO 7 - Arquitetura armazenamento/processamento da Rede CGU
Introducéo

Pontos criticos na sustentacdo dos servigos oferecidos em rede, armazenamento e
processamento que necessitam de constante monitoracdo e avaliacdo da capacidade
instalada frente a utilizag&o e, principalmente, frente as demandas de novos servigos.

O projeto tem por objetivo propor diretriz para  arquitetura de
armazenamento/processamento da Rede CGU capaz de suportar 0s servicos e
solucdes existentes, aléem de novas demandas.
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Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
Arquitetura de armazenamento/processamento da Rede CGU definida.
Acdes Propostas

Definir uma arquitetura de armazenamento/processamento capaz de suportar as atuais
solucdes de Tl ao longo dos proximos dois anos.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

Ainda nédo definida, vez que sera um dos resultados da avaliacdo em comento.

PROJETO 8 - Infraestrutura para Gestéo Eletronica de Documentos
Introducao

Com o objetivo de, entre outros aspectos, acessar de forma agil as informacdes que
estdo dispersas em grandes volumes de papel, foi concebida na CGU solucdo de
Gestao Eletronica de Documentos (GED), que teve como foco inicial os processos de
trabalho da Corregedoria-Geral da Unido. A plataforma atual oferece servicos como
repositorio de documentos, gerenciamento dos documentos, gestdo de contetdo web,
gerenciamento de registros, fluxos de processos e ferramenta de colaboracéo.

A solucdo de GED adotada pela CGU tem por base a plataforma Alfresco, em sua
versao livre, que ndo conta com suporte especializado e possui baixo grau de
conhecimento pela equipe da Coordenacao.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
N&ao iniciado.
Acdes Propostas

e Avaliar o cenario atual da infraestrutura de GED, compara-la a outras solugdes
de mercado e propor nova infraestrutura contemplando suporte e capacitacao da
equipe da CGU, caso seja necessario;
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e Ampliacdo da aquisi¢cdo de scanners, monitores, placas de video e outros
equipamentos para viabilizar a maximizacao do uso da solucgéo.

Equipe Corresponsaveis
Equipe de Administracdo de Redes.
Arquitetura Proposta

Ainda néo definida, vez que sera um dos resultados da avaliacdo em comento.

PROJETO 9 - Migracéao da rede para a solugédo Microsoft Active Directory
Introducéo

Em decorréncia da migracdo da solucdo de correio eletrbnico para a plataforma
Microsoft, sera possivel a evolugcdo de alguns servicos de rede (servico de diretorio,
servico de resolucdo de nomes - DNS, servico de distribuicdo de endereco - DHCP,
servico de gerenciamento de impresséo, servico de distribuicdo de politicas, servigco de
distribuicdo de softwares, servico de mensageria instantanea e atualizacbes de
seguranca, etc.), 0s quais, entre outros aspectos, sao providos por diferentes
plataformas, sem a garantia de nivel de servico, continuidade e integracdo requeridos
pela atual estagio de criticidade e complexidade das solucdes oferecidas a Casa, bem
como aos cidadaos.

Vinculagdo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
Nova Arquitetura definida.
Acdes Propostas

e Ampliacdo do servigo de diretorio, atualmente utilizado apenas pela solugdo de
correio eletrénico Exchange 2010;

e Migracdo dos demais servicos de rede: servico de resolucdo de nomes (DNS),
servico de distribuicdo de endereco (DHCP), servico de gerenciamento de
impressdo, servico de distribuicAo de politicas, servico de mensageria
instantanea, servico de monitoramento de Infra de TI, servi¢co de distribuicdo de
configuracdo e softwares, servico de gestdo de ambiente virtualizado e
servico/ferramenta de gerenciamento de processos de TI.

e Definicdo, em nivel de projeto, da arquitetura de permissdes (ACL’'s) adequada
ao novo ambiente de pastas de rede, levando em consideracao os problemas da
estrutura atual (gerenciamento oneroso das permissdes de acesso, falta de
padronizacao das permissoes, dentre outros) e as necessidades de melhoria no
gue se refere a administracao/gestao deste ambiente.
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Equipes Corresponsaveis.
e Equipe de Infraestrutura de Redes;
e Equipe de Administracdo de Redes.
Arquitetura Proposta

Sera definida na etapa inicial do projeto de implantacao.

PROJETO 10 - Estudo sobre a gestao de impressoras da CGU
Introducao

O controle de gastos com papel e insumos de impresséo tornou-se tema importante
nas organizacdes que se preocupam com sustentabilidade. Essa preocupacéo foi
consignada no setor publico quando da publicacdo da Instrucdo Normativa n° 02, que
determina que os critérios ambientais devem ser levados em conta no momento da
contratacao.

Atualmente, para gerenciar o ambiente de impresséo, a CGU utiliza duas ferramentas
livres: o CUPS (Common Unix Printing System), para gerenciar as impressoras, € o
Curupira, para gerenciar o volume de impressdes por usuarios. Ambas as ferramentas
estdo descentralizadas nos Estados, isto é, cada unidade regional possui um servidor
com essas duas ferramentas instaladas. Tal descentralizacdo, no entanto, tem como
principal desvantagem a dificuldade em obter-se a visdo da situagcdo da organizagdo
como um todo. Face ao exposto, o objetivo deste projeto € identificar a situacao atual
do ambiente de gestdo de impressao da CGU, bem como propor correcdes e melhorias
pertinentes, de modo a prover ferramentas que auxiliem a CGU na adequada gestédo
dos recursos de impresséo.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
Estudo concluido e proposta solucdo de gestao de impressoras para a Rede CGU
Acdes Propostas

Identificagcdo da situacdo atual do ambiente de gestdo de impressao da CGU e
proposicdo de correcbes e melhorias, de modo a prover processos/ferramentas que
auxiliem na adequada gestao dos recursos de impressao.

Equipes Corresponsaveis
Nao ha
Arquitetura Proposta
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N&o se aplica

PROJETO 11 - Estudo técnico sobre Computacdo em Nuvem
Introducéo

O conceito de computacdo em nuvem refere-se a utilizacdo de recursos de
armazenamento e processamento de servidores compartilhados e interligados por meio
da Internet.

Atualmente, em virtude de a equipe técnica responséavel pela gestdo da infraestrutura
da CGU estar alocada em Brasilia e, devido ao fato de haver aplica¢ées do Orgéo que
contemplam dados sigilosos, a CGU adota a hospedagem externa de servidores, por
meio da modalidade Colocation, que consiste no provimento de comunicacéo de dados
de forma dedicada, disponibilizada por meio de infraestrutura fisica segura, com
fornecimento de solucdes de seguranca IP e servico de conectividade com a Internet.

Deste modo, considerando o atual cenario do mercado quanto ao provimento de
hospedagem de servicos em nuvem e a criticidade/sigilo de alguns sistemas da CGU,
faz-se necessaria a avaliacdo e proposicdo de solucdo que equilibre estas duas
vertentes.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual
N&o iniciado.
Acdes Propostas

Realizar estudo comparativo entre as solucdes disponiveis no mercado, bem como
elaborar parecer técnico com relagdo a melhor solugcdo para a Rede CGU,
discriminando solucdes para os casos de sistemas que possuem dados sigilosos e
sistemas que possuem dados publicos.

Equipes Corresponsaveis
N&o ha.

Arquitetura Proposta

Nao se aplica.

PROJETO 12 - Estudo sobre estrutura centralizada para disponibilizacdo de
Videos
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Introducéo

Atualmente, a Tl da CGU tem recebido demandas quanto a disponibilizacdo de videos,
sejam eles gerados no ambiente da CGU ou fora dela. Tais solicitacdes tem sido
atendidas pontualmente e sem a otimizacdo adequada dos recursos de TI, seja pela
replicacdo do conteudo do video, seja pelo consumo de banda de comunicacéo.

Deste modo, faz-se necessaria a realizacdo de estudo técnico que avalie e proponha
estratégia para adequado atendimento da necessidade.

Vinculacédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual
Nao iniciado.
Acdes Propostas

Realizar estudo comparativo entre as soluc¢des disponiveis, bem como elaborar parecer
técnico contemplando a estratégia sugerida para a Rede CGU.

Equipes Corresponsaveis.
e Equipe de Infraestrutura de Redes;
e Equipe de Administragéo de Redes.
Arquitetura Proposta

N&o se aplica.

4.1.4 Equipe de Infraestrutura de Redes

a) Atividades:

As principais atividades desta equipe sao:

Conducgéo de atividades de:

e Gerenciamento de Configuracéo;
e Gerenciamento de Incidentes;
e Gerenciamento de Eventos; e
o Gerenciamento de Capacidade e Desempenho dos Recursos de TI.

Fiscalizag&o e gestéo dos contratos de servigos de:
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e Rede WAN;
e Link Internet; e
e Hospedagem de Servidores (IDC).
Operacdao e gestéao de servicos de infraestrutura de Tl da Controladoria, a saber:

e Ativos de rede local (switches e outros); Servico de Nomes e Dominios
(DNS); e

e Servico de enderecamento IP (DHCP); dentre outros.

Administracdo da sala de equipamentos do Ed. Darcy Ribeiro, local onde estédo
instalados os principais ativos de rede que suportam a Rede CGU;

Assessoria a Coordenacao-Geral no acompanhamento remoto da infraestrutura de
Tl das Unidades Regionais.

b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as atividades da Equipe de
Infraestrutura de Redes séo:

Al2 — Adquirir e Manter Softwares Aplicativos
Al2.6 — Mudancgas Relevantes para Sistemas Existentes
Al3 — Adquirir e Manter Infra-Estrutura Tecnoldgica
Al3.3 — Manutencao da Infra-Estrutura
DS2 — Gerenciar servi¢cos de terceiros
DS2.2 — Administrar o relacionamento com fornecedores
DS2.3 — Gerenciar risco associado a fornecedores
DS2.4 — Monitorar o desempenho de fornecedores
DS3 - Gerenciar desempenho e capacidade
DS3.1 — Planejamento de capacidade e desempenho
DS3.2 — Capacidade e desempenho efetivos atuais
DS3.3 — Capacidade e desempenho futuros
DS3.4 — Disponibilidade de recursos de TI

DS3.5 — Monitoramento e divulgacéo
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DS8 — Gerenciar Service Desk e Incidentes
DS8.2 — Registro de Solicitacdes de Usuarios
DS8.3 — Escalonamento de Incidentes
DS8.4 — Fechamento de Incidentes
DS8.5 — Relatorios e Analises de Tendéncias
DS9 - Gerenciar a Configuracéo
DS9.1 — Repositorio de Configuracao e “Baseline” (Linha de base)
DS9.2 — Identificacdo e Manutencéo de Itens de Configuracao
DS9.3 — Revisdo de Integridade da Configuracao
c) Agdes propostas:

e Levantar e registrar os itens de configuracdo e seus relacionamentos para 0s
servigos e aplicagdes prestados pela DSI ainda ndo abrangidos no processo;

e Sugerir a implementacdo de mudancas relacionadas a desempenho e
capacidade dos servicos criticos da Rede CGU, a partir do monitoramento e da
deteccao do atingimento de limiares de utilizacdo no dia-a-dia.

d) Projetos:

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Melhoria do processo de Gerenciamento de Configuracao
Introducéo

A Geréncia de Configuracdo é um dos processos de gerenciamento de servigos da
estrutura proposta pelo framework ITIL, que consiste em rastrear e manter histérico das
configuracbes de ICs (Item de Configuragdo, representacdo logica para cada
componente de infraestrutura em TI) de um sistema. Este processo utiliza as
informac¢des armazenadas no CMDB. O CMDB € um repositério de informacdes
relacionadas a todos os componentes de um sistema de informacdo. Dentro do
contexto do ITIL, o CMDB representa a configuragcdo autorizada dos componentes de
um ambiente de TI, ajudando a organizacdo a compreender o0 relacionamento entre
estes componentes e seguindo a sua configuragdo. O CMDB deve conter dados dos
ICs, bem como historico de mudancas, incidentes, problemas, dentre outros.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI e Infraestrutura de Tl atualizada, disponivel e adequada as necessidades da
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CGU.
Estado Atual

Desde 2009, esté instituida a Politica e o Processo de Gerenciamento de Configuracao,
baseados no modelo ITIL e adaptados as necessidades da DSI. No entanto, a
Controladoria ainda ndo possui um CMDB e hé diversos itens sem registro. Existem
documentacdes desatualizadas e outras documentacdes individuais para determinados
tipos de servigos/equipamentos. Para os switches Cisco foi instalado o software
RANCID, que é capaz de capturar e comparar as configuracdes dos equipamentos.
Para os servidores Linux, utiliza-se a ferramenta Puppet, que faz o registro dos
arquivos de configuracéo dos servigos.

Acdes Propostas

e Definir os itens que serdo gerenciados, bem como quais informacdes serao
mantidas na base de dados de geréncia de configuracao;

o Definir procedimento de gerenciamento de configuracdo que garanta que as
informacd@es dos itens de configuracdo sejam mantidas atualizadas; e

e Ampliar o grau de automacgéo das atividades do processo incluindo a avaliacéo
de ferramentas que possam apoiar este processo;

e Implantar o processo de geréncia de configuracdo com a instituicido da base de
dados de geréncia de configuracao.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

N&o se aplica.

PROJETO 2 - Gerenciamento de Desempenho e Capacidade
Introducéo

A necessidade de gerenciar o desempenho e a capacidade dos recursos de Tl requer
processo que realize andlises criticas peridédicas do desempenho e da capacidade
atuais dos recursos de TI. Esse processo inclui a previsdo de necessidades futuras
com base em requisitos de carga de trabalho, armazenamento e contingéncia, e
assegura que os recursos de informacdo que suportam o0s requisitos do negodcio
estejam sempre disponiveis.

Vinculacédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
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da DSI e Infraestrutura de Tl atualizada, disponivel e adequada as necessidades da
CGU.

Estado Atual
N&o iniciado.
Acdes Propostas

¢ Definir procedimento de gerenciamento de desempenho e capacidade que
garanta informacgdes tempestivas quanto ao esgotamento de recursos para Links
Wan, Storage, Blade e demais servidores que suportem os ativos criticos;
Ampliar o grau de automacéo das atividades do processo, incluindo a avaliagao
de ferramentas que possam apoiar este processo; e

¢ Implementar o procedimento para os recursos Link WAN, Blades, Servidores e
Storages.

Equipes Corresponsaveis
Nao ha.
Arquitetura Proposta

N&o se aplica.

PROJETO 3 - Gerenciamento da Disponibilidade
Introducéo

O processo de Gerenciamento da Disponibilidade visa garantir que o negdécio consiga
atingir seus objetivos. Também ¢é responsavel por garantir que os servicos de TI
possam ser oferecidos de acordo com o nivel de disponibilidade exigido pelos
usuérios/clientes e conforme as necessidades da organizacdo. Ainda deveremos
aplicar o gerenciamento de disponibilidade a todos os novos servicos oferecidos de
acordo com os Service Level Agreements (SLAS) definidos.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI e Infraestrutura de Tl atualizada, disponivel e adequada as necessidades da
CGU.

Estado Atual
N&o iniciado.
Acdes Propostas

Definir processo para garantir que o nivel de disponibilidade para os servicos de TI
sejam medidos e que haja um acordo de quais sdo 0s niveis adequados para 0s
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mesmos.

Equipes Corresponsaveis
Nao ha.

Arquitetura Proposta

N&o se aplica

PROJETO 4 - Gerenciamento de Ambiente Fisico
Introducéo

A protecdo de pessoas e equipamentos de informética requer instalacfes fisicas bem
planejadas e gerenciadas. O processo de gerenciamento do ambiente fisico inclui,
entre outros aspectos, a definicdo dos requisitos do local fisico, a escolha de
instalacdes apropriadas e o gerenciamento de acessos fisicos. O objetivo do projeto de
implantacdo do Gerenciamento de Ambiente Fisico na CGU é estabelecer processo
para administracdo do ambiente fisico do(s) centro(s) de dados do Orgéo.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI e Infraestrutura de Tl atualizada, disponivel e adequada as necessidades da
CGU.

Estado Atual

Para gerenciamento do centro de dados da CGU no Edificio Darcy Ribeiro, existem
apenas alguns procedimentos informais e ad hoc.

Acdes Propostas
¢ Definir e implementar procedimento para gerenciamento do ambiente fisico; e

e Avaliar e propor melhorias para a sala de servidores do Edificio Darcy Ribeiro
relativas a protecao contra fatores ambientais.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

N&o se aplica.
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4.1.5 Equipe de Seguranca

a) Atividades:

Gestado e operagdo de equipamentos/solugbes de seguranca, a saber: firewalls;
IPS/IDS; proxy e filtro de conteudo de Internet; ferramentas de gestdo de logs; e
ferramentas de anti-spam;

Elaboracdo de andlises de seguranca;

Elaboracéo de relatorios gerenciais relativos a Seguranca da Informacéo;
Tratamento de incidentes de seguranca de TI;

Conducéo do processo de Gestdo de Continuidade do Negdcio;

Apoio aos projetos e atividades relacionados a Seguranca da Informacéo;
Acompanhamento das configuragdes das ferramentas de seguranca,

Elaboracédo de politicas e processos relacionados a seguranca da informacdo com
escopoemTl; e

Monitoramento da infraestrutura de Tl com vistas a avaliar a conformidade com
normativos internos de seguranca e detectar ameacas aos aspectos de
disponibilidade, confidencialidade e integridade dos servicos e sistemas da CGU.

b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as atividades da Equipe de
Seguranca de Tl sao:

PO9 — Avaliar e Administrar os Riscos de Tl

P09.2 — Estabelecimento do contexto de avaliacdo de riscos
P09.3 — Identificacdo de eventos
P0O9.4 — Avaliacao de riscos

P09.5 — Reacao aos riscos

DS5 — Garantir a Seguranca dos Sistemas

DS5.3 — Gestéao de Identidade

DS5.5 — Teste de Seguranca, Vigilancia e Monitoramento
DS5.6 — Definir incidentes de seguranca

DS5.7 — Protegéo da Tecnologia de Seguranca

DS5.9 — Corrigir, detectar e prevenir software malicioso
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DS5.10 — Seguranca de rede
c) Acdes propostas:

e Mapear e documentar os procedimentos relacionados as atividades realizadas
pela Equipe de Seguranca;

e Disponibilizar relatorios gerenciais para as solucbes de seguranca recém
adquiridas; e

e Capacitar a equipe com relacdo ao processo de governanca de Seguranca da
Informacao.

d) Projetos:

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Implantacdo de Equipe de Tratamento de Incidentes
Introducéo

A demanda para criacéo de processo de tratamento e resposta a incidentes, no ambito
da CGU, surge em razdo da necessidade de minimizar incidentes de seguranca e seus
efeitos na Rede CGU, por meio de acbes proativas e reativas, bem como garantir
conformidade a determinacao do GSI, constante da Instrucdo Normativa N° 1, de 13 de
junho de 2008, que trata, no inciso V do artigo 5°, da instituicdo e implementacédo de
centro de tratamento de incidentes em redes computacionais.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual

Inicialmente, o projeto foi dividido em trés etapas contemplando diversas acdes para
implantacdo do Processo de Tratamento de Incidentes. Todas as trés etapas foram
concluidas até 2010, apresentando as seguintes acdes: definicdo de politicas e
processos de tratamentos de incidentes de rede, de vulnerabilidades, de artefatos e
comunicacado de incidentes. Além disso, foi definida a missdo e a autoridade da equipe
de tratamento de incidentes de redes. Durante o processo de implantacdo foram
identificadas novas necessidades, a saber: estabelecimento de processo de
disseminacgéao de informagdes; gestdo de hardening; capacitagdo da equipe quanto a
forense computacional e teste de penetracgéo.

Em 2011/2012, foi definida politica de hardening, bem como revisado o procedimento
de hardening de servidores Linux e criado procedimento para servidores Windows 2008
e SQL Server 2005. Ademais, um servidor foi capacitado quanto as
técnicas/procedimentos para forense computacional.
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Acdes Propostas
e Incrementar o processo de divulgacdo de incidentes;

e Melhorar o servico de disseminagdo da informacédo, com o apoio da Assessoria
de Comunicacao da CGU,;

e Estabelecer e operacionalizar parceria com o CTIR Gov, bem como prospectar
parceria com outras instituicdes de tratamento de incidentes;

e Estabelecer processo automatizado de verificagao de conformidade;

e Capacitar a equipe quanto as técnicas/procedimentos para realizacdo de testes
de penetracdo (Pen Test) e definir procedimentos internos para realizacdo de
testes;

e Estudar e documentar ferramenta para registro de incidentes de seguranca; e

e Definir métricas para avaliar o grau de utilizacdo dos servicos do CSIRT pelos
usuarios da Rede CGU.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

N&o se aplica.

PROJETO 2 - Implantacdo do Gerenciamento de Logs
Introducao

Com o intuito de adequar o ambiente de gestédo de registros da CGU aos principios da
integridade, disponibilidade e conformidade, e em atendimento a diretriz da Politica de
Seguranca Corporativa da CGU, surge a necessidade de implementacdo do
Gerenciamento de Logs Centralizado dos ativos relevantes de Tl da CGU.

Nesse mesmo contexto, a Norma NBR ISO/IEC 27002:2005 preconiza que:

e Os eventos criticos de seguranca da informacdo, as atividades de
administradores e operadores e os eventos de falha em sistemas devem ser
registrados;

e Os registros devem ser protegidos contra falsificacdo e acesso né&o
autorizado;

e Os registros e monitoramento devem ser realizados em conformidade com
0S requisitos legais e organizacionais; e
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e O monitoramento seja realizado para validar os controles adotados e
verificar conformidade com politica de acesso.

Vinculacédo ao PETI
Este projeto estd associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI e Infraestrutura de Tl atualizada, disponivel e adequada as necessidades da
CGU.
Estado Atual
Foram realizadas as seguintes acodes:
e Instalacdo da solucao de gestado de logs;
e Documentacao da solucéo;
e Definicdo dos processos de gerenciamento de logs; e
e Ampliacédo dos ativos gerenciados pela solugéo de logs.
Acdes Propostas

e Avaliar as possiveis ferramentas para analise de logs;

e Baseado na ferramenta implantada, estabelecer procedimento para analise de
logs.

Equipes Corresponsaveis
Nao ha.
Arquitetura Proposta

N&o se aplica.

PROJETO 3 - Gestao de Continuidade de Negocio
Introducéo

A CGU mantém infraestrutura tecnolégica que suporta 0S processos criticos e
essenciais as atividades de defesa dos recursos publicos e incremento da
transparéncia da gestdo publica. Essa infraestrutura tornou-se tdo essencial que uma
breve interrupcdo causa inGmeros transtornos e atrasos aos trabalhos do Orgéo.
Assim, torna-se fundamental a implementagéo da Gestao de Continuidade de Negdcios
- GCN, que tem como objetivo minimizar o impacto sobre os servigos de TI, por meio
da combinagédo de acOes de prevencdo e recuperagdo, assegurando a retomada do
ambiente de TI, em um nivel e tempo aceitaveis, previamente definidos.
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Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual
Foram realizadas as seguintes ac¢odes:

e Elaborados e implantados planos de continuidade de negdécios para dois ativos
criticos da Rede CGU, a saber, IntraCGU e FDS;

e Atualizado plano da IntraCGU em virtude da disponibilizacdo de nova arquitetura
da solucéo;

e Elaborado procedimento macro de definicdo de plano de testes e realizados
testes de continuidade para os planos de continuidade existentes.

Acdes Propostas

Elaborar plano de continuidade de neg6cio para trés ativos criticos selecionados
(pastas de rede, acesso web e correio eletrdnico).

Equipes Corresponsaveis
N&o ha.
Arqguitetura Proposta

N&o se aplica.

PROJETO 4 - Elaboracao e/ou revisdo de Politicas de Seguranca
Introducao

Politicas de Seguranca sdo fundamentos sobre os quais a seguranca da informacéo se
sustenta. Elas regulam o uso dos ativos de Tl de forma a assegurar seu uso de forma
adequada e segura, garantindo a continuidade dos Sistemas/Servicos de Tl e, por
consequéncia, o atingimento das func¢des institucionais apoiadas em TI.

Vinculagcédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual

Nao iniciado.
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Acdes Propostas
e Elaboradas politicas para VPN e Controle de Acesso;
e Revisdo das Portarias 196 e 111.

Equipes Corresponsaveis

N&o ha.

Arquitetura Proposta

N&o se aplica.

PROJETO 5 - Gestdo de Riscos
Introducao

A elaboracdo e implantagdo de Politica e Processo de Gerenciamento de Riscos de
Seguranca da Informacédo na Controladoria-Geral da Unido surgem da necessidade de
avaliar a criticidade dos processos de negécio do Orgdo e, consequentemente,
direcionar a utilizacdo dos recursos de seguranca de tecnologia da informacéo. De
forma complementar, surgem pela necessidade de alinhamento aos normativos
publicados pelo GSI/DSIC (INO1 e NC04).

O objetivo do projeto é a elaboracdo e implementacdo de Politica e Processo de
Gerenciamento de Riscos de Seguranca da Informacdo, no tocante a tecnologia da
informacgao. Sua justificativa decorre da atual dificuldade em priorizar a utilizagdo de
recursos de seguranca, dada a complexidade do ambiente e a extensa gama de
servicos existentes, bem como da falta de método para definir riscos de seguranca no
Orgao.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual
Foram elaboradas minutas de politica e processo de gestéo de riscos.
Acdes Propostas

e Reavaliar a politica e processo definido quanto a sua necessidade de atualizagéo ao
cenario atual da CGU; e

e Analise de risco para dois servigos criticos.
Equipes Corresponsaveis
N&o ha.
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Arquitetura Proposta

N&o se aplica.

4.1.6 Equipe de Administracdo de Rede
a) Atividades:
Conducéao dos processos de:
e Gerenciamento de Problemas;
e Gerenciamento de Disponibilidade.
Fiscalizacdo e gestdo dos contratos de servicos de:

e Assisténcia técnica e garantia de equipamentos de armazenamento e
processamento centralizado;

e Suporte técnico contratado para os servicos de infraestrutura de Tl sob
responsabilidade da equipe;

e Operacdo e gestdo dos seguintes servicos de infraestrutura de TI:
Virtualizacdo de Servidores; Ferramentas WEB (MediaWiki, DotProject,
OCS, Eventum, Zoneminder (Cameras bercario), Moodle, Itop); Tecnologia
WEB (Apache, JBOSS, Tomcat, Zope/Plone, 11S); Bancos de Dados (MySQL
e Postgree); Balanceamento de Carga; Correio Eletrbnico; Mensageira
Eletronica; Servico de Backup; Servico de Sincronizacdo de Horario;
Servidores Linux e Windows; Servico de Arquivos Remoto; Servico de
diretério e Dominio; Servico de Atualizacdo de Softwares; Servico de
Impresséo; Servigo de Versionamento de Arquivo.

b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as atividades da Equipe de
Administracdo de Rede séo:

AI3 — Adquirir e manter infraestrutura tecnoldgica

Al3.1 — Plano para a aquisi¢édo, implementacdo e manutencéo da infraestrutura
tecnoldgica

Al3.2 — Implementacdo de seguranca e garantia de disponibilidade dos recursos
de infraestrutura

Al3.3 — Manutencéo da infraestrutura tecnologica
Al3.4 — Ambientes de desenvolvimento e de testes de homologacéao
Al4 — Facilitar a operacao e o uso
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Al4.1 — Planejamento de solugdes de operacéo

Al4.3 — Transferéncia de conhecimento para usuarios finais

Al4.4 — Transferéncia de conhecimento para operacéo e pessoal de suporte
DS5 - Garantir a Segurancga dos Sistemas

DS5.3 — Gestao de Identidade
c) Acdes propostas:

e Melhoria continua dos servigos de infraestrutura de Tl de forma a assegurar
adequada estabilidade, disponibilidade e desempenho;

e Documentar arquitetura, processos e servicos de Tl sob responsabilidade da
Equipe.

¢ Implantacdo de Solucdes de alta disponibilidade e continuidade para Servicos e
Componentes de Infraestrutura de TI;

e Automatizacao e terceirizagéo de atividades rotineiras.
d) Projetos:

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Gerenciamento de Problema
Introducéo
O Gerenciamento de Problemas tem por meta encontrar a causa de um ou mais
incidentes de forma a erradica-los da infraestrutura, evitando sua recorréncia e
maximizando o0 atendimento a niveis de servico. Os principais objetivos do
Gerenciamento de Problema sao:

e Evitar que ocorram problemas e incidentes resultantes;

¢ Eliminar incidentes recorrentes;

e Minimizar o impacto de incidentes que ndo podem ser evitados.

Vinculagcédo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual
Na&o iniciado.
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Acdes Propostas
e Instituir procedimento para gerenciamento de problemas;
e Adotar ferramenta de gerenciamento de problemas, integrada com incidentes.
Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta
N&o se aplica.
PROJETO 2 - Mapear e documentar os procedimentos relacionados aos
principais servi¢cos da Rede CGU
Introducéo

Atualmente, a documentacdo dos procedimentos operacionais executados pela equipe
de Administracdo de Redes encontra-se hospedada no repositério DSIWiki, de forma
desestruturada e desatualizada, ndo apoiando adequadamente as acfes da equipe
guando da necessidade de intervencdo nos diversos servicos da Rede CGU.

O projeto supracitado visa a criacdo ou revisdo da documentacao atualmente existente,
de forma a garantir que as técnicas e 0s procedimentos operacionais sejam
padronizados e executados tempestivamente.

Vinculagdo ao PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual
A documentacédo existente encontra-se desestruturada e desatualizada.
Acdes Propostas

e Criar e/ou revisar a documentacdo dos seguintes servigos: Correio Eletrénico,
Servico de Backup, Servico de Impresséo, IntraCGU; Servico de atualizacao
automatica de softwares Microsoft e Antivirus;

e Criar e/ou revisar a documentacao dos seguintes servicos: Servidor de Arquivos,
Servico de Diretério, Banco de dados, Virtualizagdo, Servico de armazenamento
(Storage/Fitoteca); Mensageria instantanea e Rede local das unidades regionais.

Equipes Corresponsaveis

Nao ha.
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Arquitetura Proposta

N&o se aplica.
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4.2 Atividades e Projetos da Area de Sistemas de Informacéo

4.2.1 EPLAC - Equipe Planejamento, Correicdo e Ouvidoria

a) Atividades

As principais atividades desta equipe sao:

Desenvolvimento de novos sistemas e solugdes para apoiar as atividades das
areas de Ouvidoria (OGU), Correicdo (CRG) e Planejamento (Aesp);

Manutencéao e evolucdo dos sistemas SGI (Sistema de Gestdo de Informacdes),
CGU-Pad (Sistema de Gestdo de Processos Disciplinares), e-Sic e Formulario
de Denuncias.

Participacdo nas atividades de melhoria continua referentes a processos de
Governanga, tais como Analise de Pontos de Fungdo, Processo de
Desenvolvimento de Software, Processo de Gestdo de Projetos e arquitetura de
desenvolvimento.

b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as ac¢des da equipe séo:

PO8 — Gerenciar Qualidade

PO9 — Avaliar e Gerenciar os Riscos de Tl

PO10 — Gerenciar Projetos

All — Identificar Solugbes Automatizadas

Al2 — Adquirir e Manter Software de Aplicacéo
Al6 — Gerenciar Mudancas

Al7 - Instalar e Credenciar Solu¢des e Mudancas
DS9 — Gerenciar a Configuracao

DS10 — Gerenciar os Problemas

c) Acdes Propostas:

Atualizacao da plataforma de desenvolvimento para a versao 2010 do Visual
Studio .Net e framework 4.0.

Utilizacdo do Team Foundation Server como plataforma de integracéo continua,
controle de versao, deployment automatizado, controle de tarefas e
gerenciamento do ciclo de vida da aplicacdo (ALM — Application Lifecycle
Management).
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e Adocao, acompanhamento e avaliagdo do processo &gil de desenvolvimento,
utilizando préticas e técnicas ageis como TDD (Test Driven Development), Pair
Programming, BDD (Behavior Driven Development) e kanban, entre outras, e
utilizando como processo de gerenciamento o Scrum.

e Adocdao de controle de qualidade de codigo com uso de métricas como
Complexidade Ciclomatica, Nivel de Heranca e acoplamento de classes como
base para o refactoring.

e Atualizacdo do ambiente de desenvolvimento para o Visual Studio 2012 e Team
Foundation Server 2012.

e Testes de ferramentas de desenvolvimento rapido (RAD) para pequenas
aplicacoes.

d) Projetos

Segue a lista de projetos a serem conduzidos pela equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - SGI

Introducéo

O SGI - Sistema de Gestéo de Informacdes - foi implantado em 2005, inicialmente para
atender necessidades urgentes de informatizacdo da gestdo de processos e
documentos na CGU. Com a evolucdo do sistema, este se tornou uma importante
ferramenta operacional e gerencial, com diversos mddulos e transacdes atendendo as
areas meio e finalistica do Orgéo.
Atualmente o SGI contempla os seguintes modulos:

¢ NUMDOC - Numeracédo de documentos institucionais

o Minuta Numdoc — Workflow de aprovacdo de documentos internos
e Protocolo — Gestao de documentos e processos

o GED - Gestéo de processos eletronicos

o Relacionamentos Externos - Controle de Documentos expedidos e
recebidos, com o devido controle de prazos.

e Demandas Externas — Triagem e geracdo de estatisticas de denudncias e
representacoes

e Controle Interno — Gerenciamento de processos relativos ao Controle Interno.
o Ativa Gerencial: consultas gerenciais da base do sistema Ativa

o Publicacdo de Relatorios Anuais: workflow de aprovacéo, consolidacao,
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publicacdo e notificacdo dos relatorios de contas anuais

o SAP — Controle de demandas externas (Denuncias e Representacdes) a
cargo da SFC

e Correicdo — Gerenciamento de processos relativos a Corregedoria-Geral da
Unido.

o Processos Correicionais — controle, acompanhamento e gestdo de
processos de acompanhamento, instauracdo de procedimentos
disciplinares

o Esquemas de Corregedoria — cadastro de esquemas detectados e
acompanhados pela CRG

e Gestado - Modulo dedicado a administracéo geral da CGU
o PAM - Plano de a¢0es e metas — planejamento institucional

o RH-Férias - workflow de agendamento, aprovacdo, alteracao,
cancelamento e interrupcao de férias

e Sistema — Mddulo de gerenciamento de bases de dados institucionais.
Vinculacédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Arquitetura Atual
e Linguagens de programacao: C#, Javascript, ASP.Net Webforms;

e Frameworks principais: .Net Framework 4, Domain Objects for .Net, Ajax.Net,
JQuery;

e Plataforma de desenvolvimento: Visual Studio 2010 Professional e Ultimate;
e Servidor de aplicacado: 1IS 7 / Windows Server 2008 R2;

e SGBD: SQL Server 2010 R2;

e Controle de Versao: Visual Studio Team Foundation Server 2010;

e Ferramenta da Build Automatico: Visual Studio Team Foundation Server 2010

e Gerenciamento de Demandas, Sprints e Releases: Visual Studio Team Foundation
Server 2010

Estado Atual

Dentre as acfes ja implantadas, pode-se destacar:
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Implantagdo do Processo Eletronico da CGU, com todas as operagdes de
protocolizacdo (registro, tramite, autuacdo, juntada, desmembramento e
arquivamento) implementadas para os processos eletrénicos e hibridos.

Aperfeicoamento do “Minuta Numdoc”, com a implantacdo de workflow de
aprovacdao, operacédo de resgate da Minuta e certificado de autenticidade.

Implementacdo do Armario Virtual de Processos, para organizacdo dos processos
eletrdnicos e hibridos nas unidades.

Reengenharia do modulo correicdo, refletindo a nova realidade de negocios da
CRG, com a integracédo com o CGU Pad, Numdoc e GED.

Desenvolvimento, com apoio de empresa contratada, do Mddulo de Inspecbes
Correicionais.

Automatizacdo do processo de consolidacao e publicacdo na web dos relatérios de
Contas Anuais da SFC, eliminando a intervencdo manual da SIINF.

Acdes Propostas

Estao previstas, para o periodo deste PDI, as seguintes acfes, apresentadas pelas
respectivas areas gestoras:

Implementacdo do modulo de Esquemas/Operacbes da Corregedoria, para dar
suporte ao acompanhamento sistematico das operacdes da Policia Federal.

Adaptacado do médulo “Controle Interno” para atender as comunicagdes do TCU,;
Inclusdo de Tomadas de Contas Especiais no mddulo Controle Interno do SGl;

Finalizacdo do desenvolvimento e implantacdo do moédulo de Inspecbes
Correicionais;

Adequacéo do SGI para atendimento da Lei de Acesso a Informacao;
Integracdo do SGI com o sistema e-SIC via WebService;

Implementagcéo de diversas alteragdes e melhorias no SGI e Processo Eletronico:
Solicitacdo de registro de processo eletrénico pelas areas gestoras; Classificacéo,
restricio de seguranca e controle de processos restritos e sigilosos;
Implementacdo da seguranca de documentos do Numdoc anexados a processos
classificados; Melhorias no mdédulo de arquivamento de processos; Inclusdo de
Marcadores de Processos (armario virtual);

Equipes Corresponsaveis

EBIALI.

Arquitetura Proposta
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A arquitetura atual da solucdo sera mantida.

PROJETO 2 - Sistema CGU-PAD
Introducéo

Atualmente, o registro, o controle e o acompanhamento dos processos disciplinares e
administrativos ocorridos no ambito do Governo Federal sdo efetuamos por meio do
Sistema CGU-Pad, implantado no primeiro semestre de 2007. Sua utilizacdo é
regulada pela Portaria n.° 1.043, de 24 de julho de 2007, pelo Termo de Uso e os
manuais do sistema.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Arquitetura Atual

e A aplicacdo em producdo usa o servidor JBoss Application e é desenvolvida em
Java, utilizando os frameworks JBoss Seam 4, JSF, Jasper e Hibernate.

¢ O banco de dados utilizado é o SQL Server 2008 R2.
Estado Atual

e Durante o ano de 2011, o sistema CGU Pad foi internalizado pela DSI, tornando
sua administracdo e manutencdo mais ageis e tempestivas.

e Além disso, o projeto de melhorias, solicitado desde 2008, teve seu
desenvolvimento iniciado, com diversas melhorias implantadas, dentre as quais
destacam-se:

v" Melhoria no gerenciamento de usuarios do sistema;

v Criacao de diversos relatérios administrativos e operacionais para o sistema,
inclusive a impressao completa do processo disciplinar;

v' Implantacdo de diversas regras de negdcios para melhor dos processos
disciplinares;

v Incorporacdo da base do CGU Pad ao ambiente BDI-CGU, permitindo a
geracao de relatorios estatisticos, gréaficos, andlises dimensionais e painéis,
desenvolvidos diretamente pela area gestora;

v Integracdo do CGU Pad ao SGI, permitindo o aproveitamento dos dados e
evitando retrabalho.

Acdes Propostas

e Desenvolvimento da etapa Ill do projeto de inovagbes e melhorias no CGU-Pad,
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visando conferir maior operacionalidade ao sistema, oferecer ao usuario melhores
condi¢bes de navegacéo e, ainda, ampliar a capacidade de insergcdo de dados no
CGU-PAD, permitindo-se, com isso, 0 registro e cruzamento de informacfes ainda
nao contempladas.

e Implantacdo de relatorios gerenciais, consultas de agentes apenados,
complementando o sistema para o melhor uso entre os 6rgaos.

¢ Implantacdo de diversas mudancas no sistema para expandir o uso do CGU Pad a
empresas publicas, Sociedades de Economia Mista e autarquias.

Equipes Corresponsaveis
EBIAL
Arquitetura Proposta

A arquitetura atual da solucdo sera mantida.

PROJETO 3 - e-SIC
Introducéo

O e-SIC (Sistema Eletronico do Servigo de Informacgdes ao Cidadéo) tem o objetivo de
viabilizar a implementacédo da Lei 12.527 — Lei de Acesso a Informacdo, ao permitir
gue qualquer pessoa, fisica ou juridica, encaminhe pedidos de acesso a informacéo
para orgaos e entidades do Poder Executivo Federal.

Vinculagéo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

A Lei de Acesso a Informacéo foi aprovada em novembro de 2011 e entrara em vigor
em maio de 2012, quando o e-Sic devera estar operacional.

Acdes Propostas

e Desenvolvimento de sistema, na web, que permita realizacdo do pedido,
acompanhamento do prazo pelo numero de protocolo gerado, recebimento de
resposta da solicitagdo por e-mail, interposicdo de recursos, apresentacdo de
reclamacdes e consulta as respostas recebidas.

e Evolugcdo do sistema para permitir 0 acesso aos pedidos e recursos através de
WebServices.

Equipes Corresponsaveis
EBIAI
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Arquitetura Proposta
e Linguagens de programacao: C#, Javascript, ASP.Net Webforms;

e Frameworks principais: .Net Framework 4, Domain Objects for .Net, Ajax.Net,
JQuery;

e Plataforma de desenvolvimento: Visual Studio 2010 Professional;
e Servidor de aplicacao: IIS 7 / Windows Server 2008 R2;
e SGBD: SQL Server 2010 R2;

e Controle de Versao: Subversion.

PROJETO 4 - Cadastro de Manifestacdes OGU
Introducao

Em funcdo do grande volume de documentos resultante das manifestacdes
encaminhadas a Ouvidoria-Geral da Unido, surgiu a necessidade de desenvolvimento
de cadastro automatizado dessas informacdes, com o objetivo de agilizar as consultas,
elaboracdo e expedicdo de documentos, bem como a producdo de relatérios
gerenciais.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual

O registro dessas informacgdes € feito hoje de forma manual, sem apoio de sistema
informatizado.

Acdes Propostas

Desenvolvimento de sistema para cadastro das manifestacdes de ouvidoria, formatado
conforme modelo/funcionalidades do médulo Demandas Externas do SGI.

Equipes Corresponsaveis
EBIAI.
Arquitetura Proposta

PropBe-se o desenvolvimento de um novo modulo no SGI, utilizando, portanto, a
mesma arquitetura deste sistema.
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4.2.2 ECONT - Equipe Controle Interno
a) Atividades
As principais atividades desta equipe s&o:

e Desenvolvimento de novos sistemas e solucbes para apoiar as atividades da
Secretaria Federal de Controle Interno (SFC);

e Manutencéo e evolugao dos sistemas Ativa, MonitorWeb, SAEAC, FORT e SCAP
b) Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados as ac¢des da equipe séo:
PO8 — Gerenciar Qualidade
PO9 — Avaliar e Gerenciar os Riscos de Tl
PO10 — Gerenciar Projetos
All — Identificar Solu¢gbes Automatizadas
Al2 — Adquirir e Manter Software de Aplicacéo
Al6 — Gerenciar Mudancas
Al7 - Instalar e Credenciar Solucdes e Mudancas
DS9 — Gerenciar a Configuracao
DS10 — Gerenciar os Problemas
c) AcOes propostas

Capacitar os membros da equipe para que haja um nivelamento do conhecimento
sobre a arquitetura dos sistemas para que possam atuar nas diversas frentes de
desenvolvimento.

d) Projetos

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Novo Ativa
Introducéo

O Sistema Ativa € a ferramenta que da suporte ao registro de dados produzidos em
virtude das atividades de auditoria, fiscalizacdo e prevencéo da corrupgao realizadas
pela CGU. Este sistema abrange as etapas de planejamento e execucdo dessas
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atividades.

O custo de produgcdo em ambiente mainframe do sistema Ativa era elevado e havia,
além de pouca agilidade com relacdo a implementacdo de mudancas e correcdes
essenciais demandadas pela CGU, problemas de performance que impactavam a
utilizacao da ferramenta.

Diante desse cenério, surgiu o Projeto Novo Ativa, com o0 objetivo de resolver
problemas relacionados ao custo, agilidade de evolucédo e usabilidade, dentre outros
aspectos.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

O projeto foi desenvolvido com base na especificacdo do Sistema Ativa que se
encontrava em producao no Serpro, e foi implantado na CGU no segundo semestre de
2010. E composto pelos seguintes modulos:

e Modulo Planeja - Comporta as fases “Mapeamento”, “Hierarquizagao”,

“Priorizagao”, “Documentacao Basica” e “Geracao de PACs e OSs”;

e Modulo Acbes (ou Execucdo) - Comporta as fases “Planejamento da
execucgao”, “Realizagcdo da Agao de Controle”, “Homologagao” e “Emissao de
Relatérios” individuais e consolidados.

Atualmente, muitos dos problemas verificados anteriormente foram solucionados, com
destaque para a lentiddo recorrente do sistema. Também foram implementadas
funcionalidades criticas, como o planejamento em lote de Ordens de Servi¢o, 0 acesso
ao sistema fora do ambiente da CGU (acesso externo), a possibilidade de homologar
uma OS parcialmente e a consolida¢cédo de questionarios.

No entanto, verificam-se, ainda, 0s seguintes problemas/necessidades:

e Os relatorios gerados pelo sistema necessitam de aprimoramento, tanto na
forma quanto no conteudo;

e A migragao integral dos relatorios no antigo Sistema Ativa, em produg&do no
Serpro, ainda néo foi concluida;

e Inexiste, no sistema, histérico de revisdo/homologacdo das acdes de
controle, gerando retrabalho no processo e dificultando o gerenciamento das
alteracdes realizadas;

e Aformatacdo de textos de constatacdo, especialmente quando sao copiados
trechos de documentos do Microsoft Office e/ou BrOffice é problematica;
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e Os relatérios apresentam diversos problemas de formatacao, principalmente
em tabelas e, em determinadas situacdes, apresentam inconsisténcias na
impressao.

Acdes Propostas

e Adequacdo do Sistema Ativa ao processo de autenticacdo de usuarios realizado
pela extranet, o que possibilitara navegacao no sistema sem necessidade de novo
login;

e Integracdo com o sistema Macros, desenvolvido pela DC/SFC, via disponibilizagao
de link no Sistema Ativa;

e Alteracdo no processo de conformidade dos usuarios do Sistema Ativa pela
atribuicdo de acesso ao processo “Gerenciar Usuarios” — hoje centralizado no
administrador do sistema - aos supervisores das unidades demandantes e
executoras;

e Alteracéo no registro de recomendacgdes do Sistema Ativa de modo a permitir que o
usuario informe o valor estimado do prejuizo quando selecionar a classe
“Recomendacao para reposi¢ao de valores/bens”;

e Reformulacdo do processo de Relatoria do Sistema Ativa, com objetivo de sanar
inconsisténcias no processo de impressao, aprimorar a apresentacéo dos relatérios
e otimizar a alimentacao de informacdes no sistema;

e Alteracdo da funcionalidade de construcao do relatorio de auditoria anual de contas
visando a producao de peca Unica a ser publicada;

e Alteracdo da funcionalidade de geracdo de certificado e parecer visando maior
objetividade do certificado e uma melhor reproducéo do nexo de causalidade entre
0S agentes e as constatacoes;

e Alteracdo na estrutura do relatorio de sorteio consolidado por municipio e do
relatério de sorteio consolidado por 6rgdo, de modo a facilitar a identificacdo e
segregacao das constatacGes/providéncias a cargo dos gestores federais e
daquelas a cargos dos executores locais;

e Parametrizacédo do relatério de demandas especiais e do relatorio de sorteios, de
modo a permitir sua geracdo com ou sem o campo de evidéncias, bem como
diferenciacdo de acordo com o destinatario;

e Automatizacdo do processo de organizacado dos papéis de trabalho relacionados as
auditorias e fiscalizagdes, com objetivo de padronizar o armazenamento e facilitar a
recuperacao de informacoes;

e Alteracbes na tela de apresentacdo das areas de exame, com vistas a organizar o
armazenamento e facilitar a recuperacao de informacdes sobre determinado tema;

e Criacdo de questionario sobre processos de trabalho que envolvem acdes de
controle e avaliacdo de qualidade pelos pares, com objetivo de identificar areas
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com maior necessidade de capacitacdo e atuacdo da DC, reducdo na necessidade
de revisdo e melhoria na qualidade dos trabalhos;

e Implementacdo de funcionalidade de parametrizacdo da OS com objetivo de
permitir que o Sistema Ativa seja utilizado para outras atividades além das de
auditoria e fiscalizagao, como: TCE, atos de pessoal, elaboracdo de RACs e RAVS,
correicao, prevencao a corrupcao, etc.

Equipes Corresponsaveis
EBIAI
Arquitetura Proposta

A arquitetura atual da solucéo sera mantida.

PROJETO 2 - Monitoramento das Recomendac¢des — Novo Monitor (SFC)
Introducao

O Monitoramento das recomendacfes é realizado atualmente pelo Sistema
MonitorWEB, anteriormente desenvolvido/mantido pelo Serpro e internalizado pela
CGU, em 20009.

Nao obstante, faz-se necessério reformular a ferramenta, de modo que a mesma
melhor reflita as atuais necessidades da SFC, em especial no tocante a possibilidade
de acesso externo pelos gestores envolvidos nos trabalhos.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

O sistema MonitorWeb né&o reflete o atual processo de trabalho da SFC, apresentando
problemas de integracdo com os sistema Ativa e SGI, além de n&o permitir acesso aos
usuarios externos.

Acdes Propostas

e Cadastro de Gestores e Auditorias Internas - Implementar cadastro de gestores
publicos e auditorias internas vinculados a estrutura da administracédo publica; com
fins de viabilizar a comunicacéo de tais atores com os sistemas da CGU,;

e Novo sistema de monitoramento das recomendacdes — Novo Monitor: Construir
novo sistema para refletir as atuais necessidades da SFC, conforme o novo
processo de acompanhamento das recomendacgbes elaborado pela referida
Secretaria.

Equipes Corresponsaveis
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EBIAL
Arquitetura Proposta

A ser definida.

4.2.3 EPREV - Equipe Prevencéo da Corrupcgéo
a) Atividades

e Desenvolvimento de novos sistemas e solugbes para apoiar as atividades das
Secretaria de Prevencédo e Combate a Corrupcao e Informacgdes Estratégicas;

e Processamento e carga das bases de dados que alimentam o Portal da
Transparéncia, com periodicidade mensal e diaria, incluindo informagbes de
servidores, empresa iniddneas e suspensas, convénios, receitas, dentre outros;

e Manutencéo dos procedimentos de carga para adequag&o a novos leiautes ou
fontes de dados;

« Especificacdo de requisitos e implementacédo de novos modulos para o Portal da
Transparéncia, bem como de novas funcionalidades nos modulos ja existentes;

« Demandas de cargas e criacdo de paginas relacionadas as Paginas de
Transparéncia.

« Manutencéo da Biblioteca Virtual sobre Corrupcédo — BVC
b) Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as a¢des da equipe séo:
PO8 — Gerenciar Qualidade

PO9 — Avaliar e Gerenciar os Riscos de Tl

PO10 — Gerenciar Projetos

All — Identificar Solugbes Automatizadas

Al2 — Adquirir e Manter Software de Aplicacéao

Al6 — Gerenciar Mudancas

Al7 - Instalar e Credenciar Solu¢des e Mudancas

DS3 - Gerenciar Disponibilidade e Capacidade

DS9 — Gerenciar a Configuracao
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DS10 — Gerenciar os Problemas
DS11 - Gerenciar Dados

DS13 - Gerenciar Operacoes

c) Acdes propostas

e Migracao da infraestrutura de desenvolvimento para SQL Server 2012/Windows
Server 2008.

e Implantacéo de cargas incrementais nos modulos do portal da transparéncia.

e Migracdo de modulos Asp para Java Seam.

d) Projetos

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Portal da Transparéncia

Introducao

O Portal da Transparéncia foi implantado em novembro/2004 e tem como principal
objetivo dar transparéncia aos gastos publicos para o cidaddo, promovendo e
incentivando o controle social.

Desde sua criacdo, o Portal tem evoluido mediante o desenvolvimento de novas
consultas, novos modulos e a modernizacdo do leiaute. O Portal atualmente consiste
nos modulos Despesas, Receitas, Convénios, CEIS, Servidores, Transferéncias a
Estados e Municipios, Despesas Diéarias, Copa 2014 e Olimpiadas 2016.

Até 2008, o Portal da Transparéncia era mantido pelo Serpro, oportunidade em que foi
internalizado pela CGU. Desde entéo, faz-se cada vez mais crescente a necessidade
de incorporar novas funcionalidades a ferramenta, bem como de incrementar/ajustar a
infraestrutura tecnoldgica e o ambiente de desenvolvimento que a atendem.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual

O Portal da Transparéncia esta chegando a marca de 1 bilhdo e duzentos e cinquenta
milhdes de registros carregados, demonstrando um volume financeiro da ordem de 9,3
trilhdes de reais (dados de dezembro/2011). O numero de Vvisitantes cresce
constantemente. A média mensal de visitas registradas no ano de 2011 é de 280 mil
visitas.
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A ferramenta é, atualmente, constituida pelos seguintes moédulos:

e Despesas — Primeiro e principal médulo do Portal, internalizado pela CGU em
abril de 2008, com 24 consultas disponiveis;

e Receitas — Moédulo langado no fim de 2009, com 02 consultas disponiveis,
podendo-se combinar as consultas a partir de varios niveis;

e Convénios — Moddulo incorporado ao Portal em dezembro de 2008, com 05
consultas disponiveis;

e CEIS — Modulo lancado no fim de 2008 e regulamentado pela Portaria 516 de
16/03/2010, com 04 consultas disponiveis;

e Servidores — Mddulo langado no fim de 2009 com os dados de todo pessoal
ativo cadastrado no SIAPE e dados dos servidores do Banco Central, com 05
consultas disponiveis;

e TEM - Sites e webservices para todos os estados e municipios com as
Transferéncias a Estados e Municipios, lancado no fim de 2009;

e Copa 2014 — Subsite desenvolvido para atender ao Decreto n°. 7033/2009;
e Olimpiadas 2016 — Subsite desenvolvido para atender ao Decreto n°. 7033/2009;

e Despesas Diarias — Médulo implantado para atender a Lei Complementar n°.
131/20009.

Acdes Propostas

Divulgacdo da remuneracao dos servidores civis ativos do Poder Executivo Federal
e dos servidores militares no Portal da Transparéncia em atendimento ao disposto
no Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei n® 12.527/2012
(Lei de Acesso a Informacao), e ao que estabelece a Portaria Interministerial n®
233, de 25 de maio de 2012;

Ajustes visuais e informacionais no Portal da Transparéncia com objetivo de deixa-
lo de acordo com o atual padréo de identificacdo do Governo Federal para os sites
institucionais, atualizar informacdes de destaque que, pelo decurso do tempo, ja
estdo obsoletas e deixa-lo mais moderno em relagédo as tendéncias de layout para
web;

Reestruturacdo da funcdo de download do Portal da Transparéncia, por meio de
maior detalhamento da informacé&o, padronizagcdo l6égica nos nomes dos arquivos,
manutencdo de dados historicos, disponibilizagdo de metadados, armazenamento
de dados para geracdo de estatisticas, de modo a facilitar e promover a utilizacao
dos dados pelo cidadao;

Disponibilizacdo de consulta as informacdes relativas aos imoveis residenciais de
propriedade da Uniao, situados no Distrito Federal e administrados pela Secretaria
do Patrimonio da Unido — SPU, em atendimento ao disposto na Portaria
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Interministerial MPOG/CGU n°262, de 19 de junho de 2012;

Reformulacéo da Consulta Empresas Inidoneas e Suspensas — CEIS para insercéo
de novas formas de penalidade, novas informagdes, novos sistemas de busca e
para divisdo das informacbes apresentadas ao cidaddo em duas paginas
especificas;

Adaptacéo do Portal da Transparéncia as alteracdes trazidas pelo novo Siafi;
Reformulacédo do mdédulo de Convénios e do sistema de mala direta (“push”)

Aprimoramento da seguranca do Portal da Transparéncia por meio da
implementagédo de recomendagdes feitas pelo Centro de Tratamento de Incidente
da PR (CTIR.gov);

Migracado da arquitetura dos servidores do Portal por meio do ajuste e estabilizacéo
das diversas maquinas envolvidas;

Insercdo de novas informacdes no Portal da Transparéncia relativas ao Beneficio
para Superacao da Extrema Pobreza;

Inclusdo de consulta de pagamentos aos beneficiarios do Seguro-Desemprego -
Formal, relativo a Acdo de Governo: 0583 - Pagamento do Seguro Desemprego,
em atendimento a compromisso assumido no plano de acédo do OGP de publicacdo
de beneficiarios finais dos recursos publicos;

Disponibilizacdo de download de planilha com dados dos pagamentos aos
beneficiarios do Seguro-Desemprego;

Inclusdo da Classificacdo Funcional-Programatica (funcéo, subfuncéo, programa e
agao) no Portal (Informacgdes classificadas com fungao e subfungédo “Diversos” na
consulta “Gastos Diretos”), tendo em vista que a extracdo da STN para 0s grupos
1, 2, 3 e 6 traz apenas a Classificagdo da Despesa por Natureza (Categoria
econbmica, Grupo de natureza, modalidade de aplicacdo e elemento de despesa);

Exclusédo das ordens bancarias canceladas cuja data de realizacéo seja anterior ao
exercicio de 2010;

Disponibilizacdo de opg¢do de consulta em Gastos Diretos e em Transferéncias
Constitucionais que permita a visualizacdo de todos os tipos de favorecidos de
forma conjunta;

Disponibilizacdo de consulta aos extratos das contas de convénios administradas
pelo Banco do Brasil e pela Caixa Econémica Federal;

Alteracédo na regra de Critério de exclusdo das ordens bancarias vindas no arquivo
Valores Pagos do Siafi, de forma que as OBs relacionadas a agdo 0369 — Cota do
Salario Educacéo passem a constar no Portal da Transparéncia, desde 2006;

Inclusdo de Ordens Bancarias do tipo “NxN” no moédulo mensal do Portal da
Transparéncia,;
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e Divulgacdo do Cadastro de Entidades Privadas Sem Fins Lucrativos Impedidas,
que estdo impedidas de celebrar convénios, contratos de repasse ou termos de
parceria com a administracdo publica federal.

e Inclusdo do o6rgdo Autoridade Publica Olimpica na consulta de dados cadastrais de
Servidores.

Equipes Corresponsaveis
EBIAL
Arquitetura Proposta

¢ O constante crescimento nos acessos ao Portal da Transparéncia exige uma nova
arquitetura que suporte as atuais e novas consultas ao Portal. Especificamente
para a nova consulta sobre remuneracdo dos servidores publicos, é esperado um
substancial aumento nos acessos.

e« A arquitetura proposta divide o ambiente de aplicagdo e banco de dados,
garantindo por si s6 um maior desempenho. Os maquinas previstas também
garantirdo melhor performance, uma vez que terdo hardware e software mais
atuais.

PROJETO 2 - Nova Sec¢éo Copa 2014 — Portal da Transparéncia

Introducao

O site Copa 2014 — Transparéncia em 1° lugar € uma iniciativa do Governo Federal que
tem o objetivo de dar transparéncia as acfes e despesas do Poder Executivo Federal,
relativas aos jogos da Copar do Mundo de Futebol de 2014, seja na forma de gastos
diretos ou de transferéncias aos estados e municipios envolvidos com o evento.

Vinculagdo com o PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

Atualmente, a secdo Copa do Portal da Transparéncia é atualizada por meio de
diversos processos ndo automatizados, muitas vezes utilizando-se de espacgos
improvisados para a postagem das informagdes. Além disso, o site € abastecido a
partir de processo, executado por servidor da CGU, que envolve pesquisa, compilacéo
e formatacdo de dados, sem auxilio de sistemas, 0 que torna o processo de publicacédo
dos dados mais lento e mais suscetivel a erros.

Acdes Propostas

e Ajustes na atual secdo Portal da Copa 2014 para comportar a entrada de outros
bancos para financiamento;
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e Desenvolvimento de nova se¢édo Portal Copa 2014 na web composta por trés
modulos principais: Cadastro de Dados, que permitira a entrada de informacdes
pelas cidades-sede, ministérios e demais interlocutores; Processamento e
Validagdo, que possibilitara a visualizacdo e a solicitagdo de correcdo de erros
“grosseiros” e dados incorretos inseridos no médulo de entrada de dados;
Consultas ao cidadédo, que exibir4, de maneira mais completa e acessivel, as
informacdes inseridas e validadas nas etapas anteriores.

Equipes Corresponsaveis
EBIAI
Arquitetura Proposta

A arquitetura proposta para a nova secéo da Copa 2014 mantém, de forma semelhante
ao Portal da Transparéncia, uma independéncia entre ambiente de aplicagéo e banco
de dados.

Sao previstas duas maquinas virtuais adicionais para suportar a se¢ao, funcionando em
esquema fail-over. As maquinas de aplicacao realizardo acessos as mesmas maquinas
de banco de dados do Portal da Transparéncia.

PROJETO 3 - Reestruturacéo do Portal da Transparéncia
Introducao

Desde que foi lancado em 2004, o Portal jA ganhou diversas novas consultas e
funcionalidades, o que aumentou sobremaneira a quantidade de acessos a suas
informacdes bem como a diversidade de seu publico. Por outro lado, o Portal ainda
mantém a forma e a proposta originais, que, quase oito anos depois, nao possibilitam o
atendimento de novas demandas que envolvem, entre outras coisas, disponibilizacédo
de dados abertos, maior interatividade com o publico, uso de redes sociais, etc. Nesse
contexto, com objetivo de manter o Portal da Transparéncia atraente, funcional e, cada
vez mais, uma ferramenta eficaz e moderna de controle social, o site devera passar
nos préoximos meses por uma reformulacéo geral, o que demandara o desenvolvimento
de um novo Portal.

Vinculagdo com o PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servigos de TI.

Estado Atual
N&o iniciado.
Acdes Propostas
e Participacdo na etapa de planejamento juntamente com areas envolvidas.

e Desenvolvimento e implementacdo do Novo Portal.

71



Equipes Corresponsaveis

EBIAI

Arquitetura Proposta

A ser definida.

PROJETO 4 - Cadastro de Expulsdes da Administracdo Federal — Banco de
Punidos

Introducéo

Publicacdo de Informacdes sobre os servidores civis do Poder Executivo Federal
punidos com as penalidades de demissao, destituicdo ou cassacao de aposentadoria.

Vinculacdo com o PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual

A Corregedoria alimenta, a partir de registros do Diério Oficial, um banco de dados de
penalidades expulsivas no Poder Executivo Federal, organizando-as de forma a facilitar
a consulta. A publicacdo dessas informacdes torna-se ainda mais relevante com a
vigéncia da Lei de Acesso a Informacéo.

Acdes Propostas

Desenvolvimento de consulta no Portal da Transparéncia para divulgacdo das
informacBes mantidas pela Corregedoria, com possibilidade de pesquisa por nome, cpf,
punicdo ou lotacdo do servidor, bem como possibilidade de obtencéo e detalhamento
de mais informac¢des como data da punicao, tipo de penalidade, unidade da federacao,
fundamentos legais da expulsdo e portaria de punicédo no Diario Oficial da Unido. Além
disso, a consulta possibilitar4, também, o “download” completo das informacdes
constantes do cadastro.

Equipes Corresponsaveis
EBIAI
Arquitetura Proposta

A arquitetura proposta para o Portal da Transparéncia atenderd o Cadastro de
Expulsdes.

72



4.2.4 EGCOM - Equipe Gestao Interna e Comunicagao:

a) Atividades

As principais atividades desta equipe s&o:

b)

Desenvolvimento de novos sistemas e solucdes para apoiar as atividades da
Diretoria de Gestao Interna, da Assessoria de Comunicacdo da CGU e da Diretoria
de Sistemas e Informag&o.

Apoio a Coordenacao no planejamento e execucdo das acdes de Governancga;
Manutencédo da solucdo ERP Sistema de Informacdo para Gestdo Administrativa
(SIGA-UFRN), evoluida em cooperagdo com a Universidade Federal do Rio
Grande do Norte, para a gestdo administrativa do 6rgao. O SIGA, desenvolvido em
Java ( JBoss / Faces / Hibernate) utilizando o SGBD PostGres, integra as
funcionalidades de gestdo de pessoas (como ponto eletrbnico, capacitacdo e
férias), gestdo de logistica (como almoxarifado e controle de frotas), gestdo de
contratos e outras.

Manutencdo dos sistemas: IntraCGU; TVCGU; Clipping CGU; Site CGU; Siga-
UFRN; Banco de Permutas; Acesso, Portaria, CTEL, CATI, Acesso.

Cadastro de Login/Senhas para diversos sistemas do Org&o;
Participacdo nos eventos de Sorteio de Municipios e Estados;
Elaboracdo de formulérios de inscricdo em eventos no Site CGU

Gravacdo de CD’s dos Sorteios de Municipios, para encaminhamento a
orgaos/entidades diversas com apoio de empresa terceirizada;

Publicacdes na IntraCGU e Sitio Internet juntamente com a ASCOM,;
Gestéo do SGBD PostGres Corporativo

Integracdo com o CobiT

Os processos e objetivos de controle do CobiT associados as ac¢des da equipe séo:

PO8 — Gerenciar Qualidade
PO9 — Avaliar e Gerenciar os Riscos de TI
PO10 — Gerenciar Projetos

All — Identificar Solugbes Automatizadas
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Al2 — Adquirir e Manter Software de Aplicacao
Al6 — Gerenciar Mudancas
Al7 - Instalar e Credenciar Solu¢des e Mudancas
DS9 — Gerenciar a Configuracao
DS10 — Gerenciar os Problemas

c) AcOes propostas

Migracdo da administragdo dos SGBDs MySQL e PostGres, que respondem pelos
dados corporativos de lotagcdo dos servidores, hierarquia, permissdes de uso de
informacgdes ( Plaforma Acesso / SGB MySQL ) e futuramente pelos dados de gestéo
administrativa da CGU ( ERP SIGA-UFRN / PostGres ), para a equipe de
Administragcédo de Dados e Business Inteligence.

d) Projetos

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Evolucao do Sistema Acesso

Introducéo

Atualmente, o Sistema Acesso é o0 canal exclusivo de solicitacdo e concessdo de
acessos na CGU, em conformidade com a Portaria 1954, de 28/12/2007, da Secretaria-
Executiva do Orgéao.

Realizam-se, neste ambito, atividades de concessdo e desbloqueio de senhas em
aproximadamente 40 sistemas de interesse da CGU, dentre sistemas desenvolvidos
internamente, sistemas estruturadores do Governo Federal e conveniados, como
SIAFI, SIAPE e outros.

O sistema requer melhoria continua dos workflows de atendimento, visando otimizacéo
do processo de credenciamento no Orgao.

Vinculagdo com o PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servigos de TI.

Estado Atual
N&o iniciado.
Acdes Propostas

e Evolucdo da camada de persisténcia do sistema, permitindo melhor integragdo com
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as bases BDC e SIGA-UFRN e o uso de padrdes estabelecidos pela equipe AD&BI.

e Para evitar duplicidade de funcionalidades e entrada de dados de recursos
humanos, serdo eliminadas do sistema funcionalidades que néo sejam de gestao
de acesso. As funcionalidades de gestéo de pessoal e cadastro serdo supridas pelo
SIGA-UFRN.

e Implementar a parametrizagdo de inclusdo de novos servicos e otimizagdo do
workflow de atendimento.

Equipes Corresponsaveis
EBIAI
Arquitetura Proposta

Sistema para ambiente web restrito (IntraCGU), utilizando a arquitetura atual em PHP,
mas com base integrada a BDC e a base SIGA-UFRN.

PROJETO 2 - Evolucdo do PDS/CGU - Processo de Desenvolvimento de Software
- PDS-CGU 4.0

Introducéo

Elaboracéo e formalizagdo, por meio de Ordem de Servico, da revisdo do PDS para
gue o processo seja acrescido de praticas de desenvolvimento agil.

Vinculagdo com o PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual

O PDS-CGU estd na versdo 3.0, que necessita ser reavaliada e compilada para
adequada publicacdo, eliminando lacunas de entendimento e facilitando o uso pelas
equipes da Coordenacédo e empresas contratadas. Além disso, novas iniciativas de
desenvolvimento agil ttm sido utilizadas na Coordenagdo sem que ainda fagcam parte
do corpo de praticas descritas no PDS, ainda baseado essencialmente no Processo
Unificado. Portanto, é necessaria a revisao do PDS para que 0 processo seja acrescido
de praticas de desenvolvimento agil.

Acdes Propostas

e Refinar os artefatos, atividades, papéis e instru¢des das disciplinas como requisitos,
andalise e projeto, implementacdo, testes, geréncia de configuracdo e geréncia de
projeto, bem como construirsecdo especifica para abrigar as iniciativas de
desenvolvimento agil na Coordenacao.

e Planejar e realizar acbes de capacitacdo e implantacdo do processo definido de
forma nivelada para todas as equipes da Siinf.
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Equipes Corresponsaveis
Todas da Siinf.
Arquitetura Proposta

N&o se aplica.

PROJETO 3 - Processo de testes
Introducéo

Elaboracéo e formalizacao, por meio de Ordem de Servigo, de politica e processo para
geréncia de testes no ambito da Siinf.

Vinculagdo com o PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual

Atualmente ha alguns artefatos do processo de testes previstos no PDS/CGU, no
entanto, ndo ha definicdo da politica e do processo de testes com atividades e papéis
estabelecidos.

Acdes Propostas

Levantamento e estudo de referéncias relativas a matéria que viabilizem a elaboracao
dos documentos em pauta.

Equipes Corresponsaveis
Todas da Siinf.
Arquitetura Proposta

N&o se aplica.

PROJETO 4 - Arquitetura tecnologica para plataformas aplicadas
Introducéo

Revisdo e documentacdo das arquiteturas tecnolégicas adotadas pela Siinf, de acordo
com as respectivas finalidades.

Vinculacdo com o PETI

Este projeto esta associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.
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Estado Atual

Existem documentos de arquitetura de referéncia para as plataformas Java e dotNet,
0s quais precisam ser reavaliados e evoluidos. E preciso criar guias, informacgdes
referentes a boas praticas e padrdes de aplicacédo das tecnologias em questdo. Nao ha,
ademais, arquitetura formalmente definida para projetos de gestao de contetdo e PHP.

Acdes Propostas

Revisdo e formalizacdo da arquitetura tecnoldgica para projetos Java;
Revisdo e formalizacdo da arquitetura tecnolégica para projetos Dotnet;
Elaboracéo e formalizac&o da arquitetura tecnologica para projetos PHP;

Elaboracédo e formalizacdo da arquitetura tecnolégica para projetos de gestdo de
conteudo.

Equipes Corresponsaveis

Todas da Siinf.

Arquitetura Proposta

N&o se aplica.

4.2.5 EBIAI - Equipe de Bl e Administracéo de Informacdes

a) Atividades

As principais atividades desta equipe sao:

Participacdo no desenvolvimento de novos projetos e manutencédo de sistemas de
todas as equipes que requeiram a¢des de administracédo de dados;

Atendimento rotineiro as demais equipes quanto a pedidos de alteracbes na
arquitetura de dados;

Atualizagao constante e enriquecimento dos modelos de dados;

Manutencdo dos Processos de Carga - Manutencdo dos diversos processos de
carga de dados. Atualmente sdo aproximadamente dez, que precisam acompanhar
as alteracdes na arquitetura de dados;

Manutencdo dos ambientes - Manutengdo dos backups, tunning nos ambientes,
criacao de massas de teste;

Gestdo de Mudancas - Ciclo mensal de releases, que exige uma série de atividades
de coordenacao entre as equipes, e execucdo de alteragcdes nos ambientes de
homologacéo e producéo;
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e ExtracOes - Realizacdo de diversas extracbes, demandadas pelas equipes da DSI,
em funcao de pedidos feitos pelas diversas areas que elas atendem;

e Carga do Portal da Transparéncia — Realizacdo das cargas do moédulo mensal do
Portal da Transparéncia, assim como propor e desenvolver melhorias ao processo a
fim de evitar atrasos e erros nos dados.

b) Integracdo com o CobiT
Os processos e objetivos de controle do CobiT associados as acfes da equipe séo:
PO2 — Definir a Arquitetura de Informagéo
All — Identificar Solu¢Bes Automatizadas
Al2 — Adquirir e Manter Software de Aplicacao
Al6 — Gerenciar Mudancas
Al7 — Instalar e Credenciar Solugcbes e Mudancas
DS1 — Definir e Gerenciar Niveis de Servico
DS11 - Gerenciar Dados
c) Acdes Propostas

e Aprimorar a capacitacdo da equipe nos produtos SQL Server e em outras
plataformas de banco de dados, como MySQL e Postgres;

e Maximizar o controle sobre os processos de transporte de dados;

e Maximizar a disponibilidade dos Bancos de Dados mantidos pela equipe, com a
adocao de modelos de replicacao de bancos.

d) Projetos

Segue a lista de projetos a serem conduzidos por esta equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - Acompanhamento da Execucéo de Resultados da CGU

Introducéo

Demanda por disponibilizacdo de solucdo automatizada para acompanhamento, pelo
nivel estratégico da Casa, dos resultados das atividades desenvolvidas da CGU.

Vinculacdo com o PETI
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Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual
N&o iniciado.
Acdes Propostas

Disponibilizacdo da ferramenta SQL Reporting Services, treinamento de representantes
de cada area e preparacdo de ambiente para geracdo de painéis, pelas proprias areas,
para acompanhamento de seus resultados.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

Utilizacdo do SQL Reporting Services, porém em ambiente distinto do ambiente
dedicado ao Banco de Dados Corporativo.

PROJETO 2 - DataWarehouse
Introducao

O crescimento do Portal desde seu lancamento envolveu a agregacdo de uma gama
diversa de novas informacdes, provenientes de diversas fontes, que servem de base as
consultas geradas. Para atender a esse crescimento de informacdes, varias bases de
dados foram criadas, de forma fisicamente isolada uma da outra, sobre a proposta
original do Portal. Como resultado, existem atualmente bancos de dados sem
integracdo entre si, o que dificulta a comunicagéo entre os proprios modulos do Portal,
aumentando a ocorréncia de retrabalho e de interpretacdes distintas no tratamento de
informacgdes semelhantes.

Adicionalmente, existem também as informacdes das Paginas de Transparéncia
Pulblica, que, embora possuam uma afinidade profunda com as informacdes do Portal,
sao armazenadas fisicamente de maneira completamente isolada.

Diante desse quadro, surgiu a necessidade de organizacéao das informacdes do Portal
e das Paginas de Transparéncia em uma base de dados Unica, de forma organizada,
integrada e onde informacdes afins sejam tratadas de maneira uniforme e possuam
interpretacdo semelhante. Como evolugdo, surgiu também a possibilidade de carga de
informacgdes de outros sistemas de responsabilidade, inclusive, de outras areas.

Vinculagdo com o PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servigos de TI.

Estado Atual

79



O projeto do DW esta em fase de modelagem pela consultoria externa. Neste ponto, a
DSI tem participado como colaboradora nas definicbes de regras de negdcios e de
dados. Apds esta fase, vira a etapa de criacdo fisica do ambiente de armazenamento e
de carga das informacdes.

Acdes Propostas

e Participacdo na etapa de modelagem de datawarehouse, que, em sua primeira
fase, contemplard as informacdes do Portal da Transparéncia;

¢ Implementacéo fisica do modelo definido;

e Criacdo de datamart para utilizacdo pelo Portal da Transparéncia com apoio da
EPREV,

Equipes Corresponsaveis

EPREV

Arquitetura Proposta

A ser definida.

PROJETO 3 - Capacitacdo de Servidores em ferramentas de manipulacdo de
dados

Introducéo

Em funcéo da variedade de ferramentas disponiveis na Casa para manipulacéo de
dados — ACL, MySQL, Reporting Services, dentre outras, surgiu a demanda por
capacitacdo de servidores das areas-fim com objetivo de torna-los aptos a selecionar e
utilizar a ferramenta mais adequada as suas necessidades.

Vinculacdo com o PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servigos de TI.

Estado Atual
N&ao iniciado.
Acdes Propostas

Realizagdo de workshop, em parceria com outras areas, para capacitacdo de
servidores no uso de ferramentas para manipulacdo de dados.

Equipes Corresponsaveis

N&o ha.
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Arquitetura Proposta

N&o se aplica.

PROJETO 4 - Otimizagéao do ambiente do Portal da Transparéncia
Introducéao

Realizacédo de melhorias no ambiente que atende ao Portal da Transparéncia em
funcdo da necessidade da manutencéo da capacidade de atendimento a crescente
demanda de acesso resultante do aumento da gama de informacdes disponibilizadas
no site.

Vinculagdo com o PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada &s necessidades da CGU.

Estado Atual

Né&o iniciado.

Acdes Propostas

e Implantagdo de mecanismos de controle com scripts Visual Basic,;

e Implantacdo de um sitio que permita o acompanhamento do processo de carga
pelos diversos interessados;

e Atualizacédo da versédo do SQL Server, para permitir a utilizacdo de novos recursos
e usufruto das melhorias, em termos de performance, das novas versdes dessa
plataforma.

Equipes Corresponsaveis
EPREV
Arquitetura Proposta

N&o se aplica

PROJETO 5 - Consulta CPF e CNPJ
Introducéo

Em funcéo do alto custo das consultas CPF e CNPJ, mantidas atualmente pelo Serpro,
surgiu a necessidade de sua internalizacao.

Vinculacdo com o PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
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servicos de TI.
Estado Atual

N&o iniciado.
Acdes Propostas

Utilizacao do SQL Reporting Services para implementar telas de consultas a essas
bases, logando informacdes relativas as a¢des dos usuarios num banco proprio.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

SQL Reporting Services.

PROJETO 6 - Implantacéao de Alta Disponibilidade para a BDC
Introducao

Em virtude da criticidade do banco de dados corporativo, faz-se necessario um
ambiente que assegure rapida recuperacéo, em caso de falha, do ambiente que
hospeda esse banco.

Vinculacdo com o PETI

Este projeto estd associado ao objetivo estratégico Infraestrutura de Tl atualizada,
disponivel e adequada as necessidades da CGU.

Estado Atual
Nao iniciado.
Acdes Propostas

Implementar um ambiente que contenha uma réplica do Banco de Dados Corporativo,
gue sirva ao mesmo tempo como um backup, e um segundo ambiente para execucao
de processos que consomem dados, como relatorios e extracdes, de forma a dividir a
carga de trabalho com o ambiente principal.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

Utilizar um ambiente compartilhado com o Reporting Services, com o SQL Server
atuando como plataforma para o DW (?), e também como backup do banco de dados
corporativo.
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4.2.6 EPROJ - Equipe de Projetos Terceirizados
a) Atividades
As principais atividades desta equipe sao:

e Desenvolvimento de novos projetos e manutencdo de sistemas, por meio da
utilizacdo de empresas terceirizadas, para apoiar atividades de todas as areas da
CGU;

e Gestao de contratos de desenvolvimento/manutencédo de sistemas e de softwares
contratados;

e Conducao dos processos de homologacao de software para uUsuarios;
e Elaboragéo de Termos de Referéncia para contratages diversas.
b) Integracédo com o CobiT
Os processos e objetivos de controle do CobiT associados as a¢cfes da equipe séo:
PO8 — Gerenciar Qualidade
PO9 — Avaliar e Gerenciar os Riscos de Tl
PO10 — Gerenciar Projetos
All — Identificar Solu¢Bes Automatizadas
Al2 — Adquirir e Manter Software de Aplicacao
Al6 — Gerenciar Mudancas
Al7 - Instalar e Credenciar Solu¢des e Mudancas
DS9 — Gerenciar a Configuragao
DS10 — Gerenciar os Problemas
c) Acdes Propostas

e Conducdo de projetos com empresas contratadas, de forma padronizada e
aderente ao contrato;

e Apoio na evolugdo do PDS-CGU para metodologias ageis, visando viabilizar esta
nova abordagem em servigos desenvolvidos por empresas terceirizadas;

e Apoio no planejamento de ac¢des para controle de qualidade e melhoria continua do
processo de desenvolvimento de software.
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d) Projetos

Segue a lista de projetos a serem conduzidos pela equipe durante o periodo de
vigéncia deste plano.

PROJETO 1 - CATI — Controle de Ativos de Tecnologia da Informacéao

Introducéao

O CATI € um sistema para controle dos ativos de Tl, hardware, software e licencas de
uso, operado pela equipe de Gestdo de Ativos da SITEC/DSI, em consonancia com
processo definido pela Ordem de Servico n°® 34/2009 — Processo de Controle dos
Recursos de Tecnologia da Informacéo.

Este projeto objetiva, principalmente, a evolucdo do sistema atual para incorporacdo de
novas funcionalidades, bem como para correcao de deficiéncias verificadas na verséao
existente.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

O objetivo do sistema é inventariar os ativos de Tl, com ou sem registro de patrimonio,
em todas unidades do 6rgdo central e regionais da CGU, mantendo o controle sobre
responsaveis e usuarios dos ativos. Com uso intensivo do CATI, surge a necessidade
de atender a novas funcionalidades, visando a agregar mais praticidade e utilidade a
ferramenta.

O sistema esté atualmente desenvolvido em plataforma PHP/MySQL, porém necessita
de melhorias em sua camada de persisténcia e integracdo a base de dados BDC —
Base de Dados Corporativa - para utlizacdo dos registros de servidores e
colaboradores usuérios dos ativos de TI.

Acdes Propostas

Desenvolver a evolugdo do sistema, contemplando no escopo as funcionalidades
atuais e as novas funcionalidades ja demandadas pela area interessada.

Equipes Corresponsaveis
EGCOM
Arquitetura Proposta

Sistema para ambiente web restrito (IntraCGU) em linguagem PHP, utilizando base
integrada a BDC.
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PROJETO 2 - Sistema SISObras (SFC)
Introducéao

Para o acompanhamento das Obras Publicas, a SFC necessita de ferramentas
informatizadas que fornegcam subsidios a auditoria, identificando objetos dos contratos,
cronograma de implementacdo, empresa(s) executora(s), problemas encontrados,
situacdo da obra, OS expedidas, dentre outras.

As informacdes sobre o andamento das obras e seus envolvidos ficam dispersas nos
relatorios emitidos pelo sistema Novo Ativa, o que dificulta a identificacdo de possiveis
problemas e torna inapropriado o acompanhamento da execugéo das obras, que nao
ocorre de forma tempestiva.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de Solucbes e
Servicos de TI.

Estado Atual
N&o iniciado.
Acdes Propostas

Especificacdo e desenvolvimento de ferramenta (SisObras) que permita
acompanhamento sistematico e tempestivo de informacdes consolidadas sobre a
situacdo de obras publicas, bem como dos respectivos agentes envolvidos.

Equipes Corresponsaveis
ECONT
Arquitetura Proposta

A ser definida.

PROJETO 3 - Portal Corporativo para o Observatério da Despesa Publica
Introducéo

A disseminacdo das informacdes produzidas pela Diretoria de Informacgbes
Estratégicas, por meio do Observatério da Despesa Publica — ODP, ainda ocorre de
forma ad hoc, por meio de troca de arquivos e/ou expedi¢cdo de documentos oficiais
para casos especificos.

Assim, faz-se necessario o desenvolvimento de um sistema de portal corporativo para
ODP, que viabilize a adequada disseminacéo das informacdes estratégicas produzidas
pela DIE.
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Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual
Nao iniciado.
Acdes Propostas

Desenvolvimento e manutencéo de portal corporativo para o Observatério da Despesa
Publica.

Equipes Corresponsaveis
EPREV
Arquitetura Proposta

A ser definida.

PROJETO 4 - Ferramenta para a Escola Virtual da CGU
Introducao

Indmeros cidaddos e servidores solicitam uma maneira de manterem-se informados
sobre os cursos da Escola Virtual da CGU, uma vez que a visita periédica ao site da
Controladoria nem sempre é eficaz, jA que as vagas dos cursos esgotam-se
rapidamente.

Assim, faz-se necesséria a criacdo de ferramenta para registro de interesse em cursos
da Escola Virtual da CGU e comunicacdo com os interessados.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de Solugbes e
Servicos de TI.

Estado Atual

N&o iniciado.

Acdes Propostas

e Desenvolvimento de modulo para inscricdes abertas.

e Criagao de ferramenta para registro de interesse em cursos da Escola Virtual da
CGU e comunicagédo com os interessados.

¢ Implementacdo de restricdo na ferramenta para limitar a inscricdo nos cursos a
publicos especificos, quando necessario.
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Equipes Corresponsaveis
EPREV
Arquitetura Proposta

Utilizacao da ferramenta Moodle em ambiente web.

PROJETO 5 - Portal Infantil da CGU
Introducéao

Implementagdo de novo modelo do Portal Infantii da CGU (Crianca Cidada -
Portalzinho da CGU), para adequar sua estrutura, leiaute e conteddo as
recomendacdes feitas por consultoria de pedagogia e empresa de producdo artistica.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de Solugbes e
Servicos de TI.

Estado Atual
Nao iniciado.
Acdes Propostas

Adequar a estrutura atual as necessidades da SPCI, sobre a qual seréo executadas as
modificacdes recomendadas.

Equipes Corresponsaveis
EPREV
Arquitetura Proposta

Sera mantida a arquitetura de Portal Internet hoje existente.

PROJETO 6 - Cadastro Pro-Etica
Introducéo

O Cadastro Nacional de Empresas Comprometidas com a Etica e a Integridade -
Cadastro Empresa Pro-Etica, lancado no dia 9 de dezembro de 2010, é uma iniciativa
da Controladoria-Geral da Unido que avalia e divulga as empresas voluntariamente
engajadas na construcdo de um ambiente de integridade e confiangca nas relagbes
comerciais, inclusive naguelas que envolvem o setor publico.

Para que as empresas possam encaminhar informacdes sobre as praticas empresariais
gue adotam, € necessario desenvolver um sistema de informacdo que permita a
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insercdo de informacdes pelas empresas e avaliacdo destas informacdes pela
Secretaria-Executiva da CGU e pelo comité gestor do Pro-Etica.

Vinculacao ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

Fase 1 — Solicitacdo de adesao, cadastramento de usuarios, preenchimento e envio do
questionério - concluida e em producéao.

Acdes Propostas

Realizacdo da fase 2 do projeto, contemplando as funcionalidades da Secretaria-
Executiva (avaliacdo e aprovacao/reprovacdo de pedido de adesdo, recebimento,
avaliacdo e confirmacéo de questionario) e do comité gestor (recebimento e julgamento
de formulario confirmado).

Equipes Corresponsaveis

EPREV

Arquitetura Proposta

Sistema em ambiente web (Internet), na plataforma Java, utilizando banco de dados
SQL Server 2005.

PROJETO 7 - Sistema de Controle de Acesso - Customizacao

Introducao

A identificacdo dos visitantes do Ed. Darcy Ribeiro é realizada por meio de registro em
Sistema de Controle de Acesso e fornecimento de cracha.

Ocorre que, em alguns dias, a quantidade de crachas ndo € suficiente para atender
toda a demanda. Aléem disso, ha grande incidéncia de perda de crachas, acarretando
em desperdicio de recursos publicos.

Vinculagéo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servigos de TI.

Estado Atual

Nao iniciado.
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Acdes Propostas

Alteracdo no sistema de Controle de Acesso para impressao de etiquetas de
identificacdo de visitantes.

Equipes Corresponsaveis
EGCOM
Arquitetura Proposta

Manutengé&o da arquitetura atual do sistema.

PROJETO 8 - Portal SisCor
Introducéo

Atualmente, conta-se com reduzida capacidade de disponibilizacdo, divulgacdo e
atualizacdo de informacfes atinentes a atividade correcional para os distintos publicos
interessados.

Além disso, existe a necessidade de fortalecimento da imagem do Sistema de
Correicdo do Poder Executivo Federal, mediante a ampla utilizacdo de ferramentas de
Tl, a exemplo de disponibilizacdo de informacdes e funcionalidades de apoio ao
servidor que atua na area correcional, informacdes sobre as unidades que compdem o
Sistema de Correicéo, suas competéncias e atividades, informacdes sobre capacitacao
e iniciativas na area disciplinar, informacdo em linguagem acessivel apresentando a
tematica para o cidadao, férum de discussédo de temas afetos a atividade correcional,
dentre outras.

Vinculagdo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

N&o iniciado.

Acdes Propostas

Desenvolvimento de Portal na Internet com conteudos afetos a atividade disciplinar no
ambito do Sistema de Correi¢cdo do Poder Executivo Federal, denominado Portal
SisCOR.

Equipes Corresponsaveis

EPLAC
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Arquitetura Proposta

A ser definida.

PROJETO 9 - Reforma na Secéo Jogos Olimpicos do Portal da Transparéncia
Introducéao

As ferramentas de edicdo e insercédo de conteudo na sec¢ao Jogos Olimpicos do Portal
da Transparéncia ndo atendem as necessidades atuais. Ademais, a arquitetura e o
leiaute do site precisam acompanhar as mudancas na forma de apresentar os dados
que surgiram com as discussdes do grupo de trabalho interno e das evolugdes no
planejamento do evento.

Vinculagéo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual

N&o iniciado.

Acdes Propostas

Reforma da Secdo Jogos Olimpicos do Portal da Transparéncia com objetivo de
aprimorar a usabilidade para os cidadaos, facilitar a entrada de dados e tornar o
processo de homologacgéo das informacdes mais eficiente.

Equipes Corresponsaveis

EPREV

Arquitetura Proposta

A ser definida.

PROJETO 10 - Reformulagéo do Site da CGU
Introducéo

O sitio institucional € o ambiente no qual as informacdes de interesse publico séo
disponibilizadas pela Controladoria-Geral da Uniéo.

Atualmente este ambiente é mantido pelo Serpro e atualizado manualmente por meio
de edicdo de péaginas em linguagem técnica (asp e html). Estas atualiza¢cbes séo
realizadas pela ASCOM e em algumas situacdes, por colaboradores de unidades
diferentes, ndo havendo controle efetivo do contetdo e de suas mudancas.

Este projeto tem como objetivo padronizar o ambiente operacional do Sitio CGU com o
da IntraCGU, ja implantado; reformular a identidade visual do sitio CGU e maximizar a
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disponibilizacdo de informacdes relevantes a sociedade. Pretende-se, com isto,
viabilizar a utilizacdo de modelo mais atualizado de gestdo de contetdo, com o uso de
ferramentas adequadas e a reformulacdo dos processos relativos ao controle dos
usuérios e administradores, das informagdes e das publicagdes.

Vinculacédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servicos de TI.

Estado Atual
Nao iniciado.
Acdes Propostas

Desenvolver novo Sitio CGU, com a reformulacdo de sua identidade visual e dos
processos relativos ao controle dos usuarios e administradores, das informacdes e das
publicacbes, bem como com a utilizacdo de modelo mais atualizado de gestdo de
conteudo.

Equipes Corresponsaveis

EGCOM

Arquitetura Proposta

Plataforma Zope/Plone, com arquitetura similar a da IntraCGU, definida no Documento
de Arquitetura de Sistema (DAS) do projeto.

PROJETO 11 - Publicacéo de Relatérios da SFC na Internet

Introducéo

A fim de dar cumprimento a Portaria CGU n°® 1613 de 26.07.2012 que estabeleceu no
art. 5° a necessidade de que os relatérios produzidos a partir de auditorias e
fiscalizacOes se tornem publicos, faz-se necessaria a publicacdo dos relatorios no site
da CGU.

Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Disponibilizacdo de solucbes e
servigos de TI.

Estado Atual

Nao iniciado.
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Acdes Propostas

Desenvolvimento de funcionalidade para publicagcdo dos relatérios resultantes dos
trabalhos desenvolvidos nas diferentes linhas de atuacdo da Secretaria Federal de
Controle Interno, com mecanismo de pesquisa a partir de grupo de filtros.

Equipes Corresponsaveis
ECONT
Arquitetura Proposta

A ser definida.

PROJETO 12 - Integracao/recepcao de dados do CGU-PAD
Introducao

Necessidade de exportacdo de dados do Sistema CGU PAD para outros 6érgaos
conforme convénios ja estabelecidos. Tais convénios tratam da troca de informacdes
entre a CGU e o COAF.

Vinculagédo ao PETI

Este projeto esta associado ao objetivo estratégico Disponibilizacdo de solugbes e
servicos de TI.

Estado Atual (atualizar para situacéo no inicio de 2012)
N&o iniciado.
Acdes Propostas

Disponibilizacdo de ferramenta que possibilite a realizacdo de recebimento de dados e
exportacao dos mesmos em formato pré-definido.

Definicdo dos formatos para divulgagédo aos 6rgaos.
Equipes Corresponsaveis

EPLAC

Arquitetura Proposta

A ser definida.

PROJETO 13 - Gestao de contratos de desenvolvimento/manutencéo de sistemas
Introducéo

Elaboracéo e formalizacdo, por meio de Ordem de Servico, de politica e processo para
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gestao de contratos de fabrica de software.
Vinculagédo ao PETI

Este projeto estd associado ao objetivo estratégico Melhoria dos processos de trabalho
da DSI.

Estado Atual

Elaborou-se, com base nos editais e contratos recentemente realizados pela CGU,
documento de fluxo de relacionamento com empresas terceirizadas, o qual detalha as
acOes a serem seguidas por ambas as partes na execugcao dos instrumentos em tela e
levou em conta, ainda, os preceitos do Processo de Desenvolvimento de Software —
PDS da CGU.

Pretende-se, com a experiéncia adquirida neste processo, formalizar politica e
processo versando sobre o tema, bem como adotar acdes especificas que fortalecam a
capacitacdo e maximizem o0 adequado uso/cumprimento do PDS/CGU na
Coordenacéo.

Acdes Propostas

e Métrica de Software — realizacdo de acfes para o desenvolvimento de competéncia
na area de contagem de pontos de funcado, por ser este o pilar da medicdo dos
sistemas, em especial no que se refere aos acordos de pagamentos, indices de
niveis de servi¢o, qualidade e produtividade para os projetos, a saber:

e Filiacdo da CGU ao Grupo Internacional de Usuéarios de Pontos de Funcédo
(International Function Point Users Group — IFPUG), com vistas a, dentre outros
aspectos, propiciar melhor capacitacdo de servidores da Coordenacdo na
metodologia, e assim garantir maior preciséo e eficiéncia nas contagens efetuadas,
0 que, em consequéncia, reforcard a indispensavel legitimidade perante empresas
terceirizadas;

e Capacitacdo dos servidores que desempenham papel de lideres de projetos em
contagem de ponto de funcao;

e Sistema para gestdo de OS — avaliacdo e implantacdo de sistema Unico para
gestdo de contratos de fabrica, com objetivo de acompanhar todo o ciclo de vida
das Ordens de Servigo de desenvolvimento e manutencao de sistemas.

Equipes Corresponsaveis
N&o ha.
Arquitetura Proposta

Nao se aplica.
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5. RECURSOS NECESSARIOS

5.1 Plano de Gestao de Pessoas

A criacdo de politicas de desenvolvimento de recursos humanos especificas para Tl
justifica-se pela necessidade de existi,r na CGU, pessoal técnico qualificado para
atender as demandas institucionais cada vez mais complexas. Esta necessidade
deverd ser suprida por meio da capacitacao técnica continua dos servidores lotados na
DSI.

A disponibilidade de um corpo técnico qualificado permitird o desenvolvimento
institucional por meio da agregacdo das evolugdes tecnoldgicas aos servicos e
sistemas existentes e, ainda, pela implementacédo de novas solucdes.

Pretende-se priorizar treinamentos especificos naquelas atividades consideradas
estratégicas para o Orgéo e/ou aquelas que sdo executadas diretamente por servidores
da DSI, tais como: seguranca da informacao, virtualizacdo de equipamentos servidores,
Governanga de TI, gerenciamento de rede, métodos e técnicas de desenvolvimento de
sistemas, dentre outros.

Com base nesse entendimento, montamos no quadro a seguir uma projecao de
treinamentos necessarios para o biénio 2012/2013 nesta DSI:

Quadro Resumo das Necessidades de Treinamento da DSI
Coordenacao-Geral de Infraestrutura Tecnoldgica-Sitec

Valor Qtde Valor parao Justificativa
estimado Orgamento

p/participante

Os conteldos deste treinamento abordam temas diretamente

DESGN - Designing relacionados com os projetos previstos/em desenvolvimento na
for Cisco Internetwork R$ 4.000,00 2 R$ 8.000,00 SITEC, a saber: Rede sem fio; Videoconferéncia; Segundo Link
Solutions de Internet; VolP; Cabeamento estruturado da rede local do

Edificio Darcy Ribeiro e Estruturacdo da Rede CGU.
Os conteldos deste treinamento abordam temas diretamente

IARCH - Designing relacionados com os projetos previstos/em desenvolvimento na

Cisco Network Service R$ 5.000,00 2 R$ 10.000,00 SITEC, a saber: Rede sem fio; Videoconferéncia; Segundo Link

IArchitectures de Internet; VoIP; Cabeamento estruturado da rede local do
Edificio Darcy Ribeiro e Estruturacdo da Rede CGU.

CWLAT - Cisco Os conteutidos deste treinamento aborda tema diretamente

\Wireless Lan R$ 5.500,00 2 R$ 11.000,00 relacionado ao projeto de Rede Sem fio, previsto/em

IAdvanced Topics desenvolvimento na SITEC

Este congresso aborda temas diretamente relacionados com os
projetos previstos/em desenvolvimento na SITEC, a saber:
Cisco Plus R$ 2500,00 2 R$ 5.000,00 Rede sem fio; Videoconferéncia; Segundo Link de Internet;
\VolP; Cabeamento estruturado da rede local do Edificio Darcy
Ribeiro e Estruturacéo da Rede CGU.

Elaboragéo de IAperfeicoar os conhecimentos sobre a elaboragéo de
Relatorios e Pareceres documentos e otimizar tempo despendido na geragéo de
[Técnicos com énfase R$ 1.590,00 2 3.180,00 relatérios, pareceres e notas técnicas.

na Administracéo

Publica

Plataforma ECM R$ 4.800,00 5 R$ 9.600,00 Plataforma utilizada no SGI para GED e no projeto "Envio de

dados de Terceirizados"

IAquisicao/Aperfeicoamento de conhecimentos sobre os
principais aspectos do Apache, envolvendo as mais diversas
questdes no que tange a publicacéo de contetdo na Web,
preparando para lidar com o protocolo HTTP e HTTPS

Alfresco

IAdministracéo de

Servidores Apache R$ 2.500,00 2 R$ 5.000,00
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efetuando transagdes seguras (SSL). O curso aborda as boas
praticas de administracdo de uma infraestrutura WEB baseada
lem Apache 2.2. O curso tratara de metodologias de
manutengdo com grande preocupacao com 0s aspectos de
seguranc¢a dos dados.

JBoss Application

IAquisicao/Aperfeicoamento de conhecimentos sobre como
implementar, configurar, manter e otimizar a plataforma Jboss

IAdministration | R$ 2.000,00 R$ 4.000,00 . : - . - o
lem ambiente Linux, utilizada em diversos sistemas criticos da

(JB248/3B249) ccu
IAquisicao/Aperfeicoamento de conhecimentos sobre como

Monitoramento com o implementar, configurar, manter e otimizar a plataforma Jboss

JBoss ON (JB232) R$ 2.000,00 R$2.000,00 lem ambiente Linux, utilizada em diversos sistemas criticos da
CGU.

IAquisicao/Aperfeicoamento de conhecimentos sobre como

Gerenciamento de implementar solugbes de Cluster HA, projetando solucdes

armazenamento e onde os servigcos de alta criticidade tenham garantia de

clusters Red Hat R$ 1.500,00 R$3.000,00 continuidade, independente da estrutura da empresa que

Enterprise (RH436) atuard, pois serdo expostas diferentes maneiras de
implementar HA em servidores Linux.

. IAquisicao/Aperfeicoamento de conhecimentos sobre como

Red Hat Linux resolver problemas em servidores Linux. Capacitagdo

'(I'é?_iuzb ‘Ié?hootmg R$ 1.500,00 R$3.000,00 proporcionara conhecimento necessario para tratar incidentes e
problemas em sistemas operacionais Linux.

Compreensao das implica¢des da arquitetura do sistema
operacional no desempenho do sistemas corporativos,
indicando métodos para testar os efeitos dos ajustes de

IAjuste de desempenho desempenho e métodos de andlise do sistema e

e monitoramento de R$ 1.500,00 R$ 3.000,00 desempenho de rede e as configuragdes de ajuste para

sistema (RH442) cargas de aplicativos especificos. Treinamento ird ajudar a
preparar os analistas para melhora de desempenho do
sistema operacional que suporta aplicac@es criticas da
CGU.

IAquisicao/Aperfeicoamento de conhecimentos para
. implementa¢@o/administra¢éo de Sistema Operacional
Planning e h - : ~
Implementing \Windows em todos os seus papeis (Servico dg Impressao, B
; R$ 1.500,00 R$ 3.000,00 Pastas de Rede, Atualizagdo de SO). Conhecimento necessario
\Windows Server 2008 = g
S para manutencdo de Infraestrutura Necessaria a manter
ervers ; - X <
sistemas criticos da casa (Correio Eletronico, Portal da
[Transparéncia, E-Sic, SGI e etc).

Configuring and AqUISIQaO{Aperfelcqegmentg de conhe_cnmentq necessario para

Troubleshooting Win |m_p|anta9ao e a_dmlnlstragao do servigo de diretério AD

Server 2008 AD R$ 1.500,00 R$ 3.000,00 Microsoft a ser implantado na CGU em 2013. Trata-se do

; . servi¢o Base para todo o funcionamento das aplicacdes e

Domain Services :
servicos de Tl da CGU.

IAquisicao/Aperfeicoamento de conhecimento necessario para

Administering Svstem implantacé@o e administracdo do servico System Center, para

9y R$ 1.500,00 R$ 3.000,00 monitoramento de TI, Distribuicé&o de configuragéo,

Center 2012 - PR LR =
gerenciamento de méaquinas virtuais e implementacéo de
disciplinas ITIL.

Configuring and IAquisicao/Aperfeicoamento de conhecimento necessario para

Troubleshooting administracao de Servico Web Microsoft (11S), servidor que

Internet Information R$ 1.500,00 R$ 3.000,00 suporta aplicagfes criticas tais como: Portal da Transparencia,

Services in Win Server SGl e E-SIC.

2008
IAquisicao/Aperfeicoamento de conhecimentos sobre design,

|BM BladeCenter arquitetura e tecnologias por tras dos sistemas Blades e seus

R$ 1.000,00 R$ 2.000,00 componentes, instala¢éo, resolu¢éo de problemas,

Fundamentals . o =
gerenciamento, escalabilidade com agregacao de elementos de
conectividade e armazenamento.

Fundamentals_of R$ 2.300,00 R$ 2.300,00 _Capacnagao técnica bésica para as atividades de tratamento de

Incident Handling incidentes de redes

IAdvanced Incident Capacitacdo técnica avangada para as atividades de tratamento

Handling for Technical R$ 2.300,00 R$ 4.600,00 de incidentes de redes e implanta¢é@o do processo. Atividade

Staff DSI1024 do PAM.

Capacitacao técnica necessarias para descobertas de

Hackers Expostos R$ 1.250,00 R$ 2.500,00 lvulnerabilidades e criagdo de controles de seguranca de rede.

Seguranca em Capacitacao técnica necessarias para implantacao de controles

Servidores Linux R$ 1.250,00 R$ 1.250,00 . : -

Usando a 1S027002 de seguranga em equipamentos servidores utilizados pela DSI.

Gestdo de Riscos de Capacitagé&o técnica para Elaboragao do processo de Gestédo

Seguranga da R$1.560,00 R$1.560,00 de Riscos de Seguranca. Atividade DSI045 do PAM.

Informacéo

Analise Forense R$ 2.560,00 R$ 2.560,00 Capacitacéo técnica para as atividades de tratamento de

incidentes de redes e Implantacdo do processo. Atividade
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DS1024 do PAM.

Gestéo de
Continuidade de
Negocios em énfase
na Norma BS 25999
Sistema de Gestao de
Seguranca da
Informacg&o baseado

Capacitacéo técnica para operagdo da Gestao de Continuidade

R$ 1.980,00 1 R$ 1.980,00 do Negécio. Atividade DSI035 do PAM.

Capacitacéo de servidores para planejamento de Sistema de
R$ 2.000,00 1 R$ 2.000,00 Gestéo de Seguranca da Informag&o. Atividade DSI046 do PAM
que foi transferida para o ano de 2011

na 27001

Participacdo em

Eventos e Workshops IAtualizagdo técnica dos componentes da equipe de seguranca
relacionados a R$ 500,00 4 R$ 2.000,00 através do conhecimento das novidades e do estado da arte do
Seguranca da Tema

Informacéo

P6s Graduagdo em

Governanca de Tl R$ 5.000,00 2 R$ 10.000,00 Capacitar os lideres a boas préaticas em gestéo de Tl

Capacitar os membros da Equipe de Projetos em boas préticas

Gestao de Projetos R$ 1.000,00 4 R$ 4.000,00 = h
lem gestdo de projetos

INO4/SLTI (ENAP) R$ 1.000,00 4 R$ 4.000,00 Capacitar os membros da Equipe de Projetos para atua
conforme preconizado pela INO4.

BPM/BPMN R$ 1.000,00 2 R$ 2.000,00 Capacitar os memb_ros da Equipe de Projetos a modelagem os
Processos nos quais atuam

ITIL/COBIT R$ 2.000,00 6 R$ 12.000,00 Capacitar os membros da Equipe de Projetos nas melhores

praticas de Contratos de TI.

Capacitar os membros da Equipe de Projetos nas melhores
R$ 2.000,00 6 R$ 12.000,00 praticas na confecgdo de Contratos de Tl para Administracédo
Publica Federal.

Contratos de TIC na
IAPF

Totais 71 $ 145.530,00

Coordenacao-Geral de Informacéao-Siinf

Curso Valor estimado Qtde Valor para o Justificativa
p/participante Orcamento

10774A — Querying Capacitacao/aperfeicoamento técnico da equipe nos recursos

Microsoft SQL Server R$ 1.500,00 4 R$ 6.000,00 [da ferramenta de banco de dados utilizada nos sistemas da
2012 CGU.

10775A -Administering Capacitacao/aperfeicoamento técnico da equipe nos recursos
Microsoft SQL Server R$ 1.500,00 4 R$ 6.000,00 [da ferramenta de banco de dados utilizada nos sistemas da
2012 Database CGU.

10776A: Developing g .

Microsoft SOL Server R$ 1.500,00 4 R$ 6.000,00 Capacitacao técnica da equipe nos recursos de DW do SQL

5012 Databases Server, ferramenta de banco de dados utilizada na CGU.

10777A: Implementing
a Data Warehouse
with Microsoft SQL
Server 2012

10778A: Implementing
Data Models and
Reports with Microsoft
SQL Server 2012
FJ-26|Laboratério Web

Capacitacéo técnica da equipe nas funcionalidades da nova
R$ 1.500,00 4 R$ 6.000,00 ersdo do SSIS do SQL Server, ferramenta de banco de dados
utilizada nos sistemas da CGU.

Capacitacédo/aperfeicoamento técnico da equipe nos recursos
R$ 1.500,00 4 R$ 6.000,00 [de reporting do SQL Server, ferramenta de banco de dados
utilizada nos sistemas da CGU.

Capacitacéo/aperfeicoamento técnico da equipe em plataforma

com JSF e CDI R$ 1.850,00 5 R$9.250,00 de desenvolvimento utilizada pela DSI.
FJ-
34|Desenvolvimento Capacitacéo/aperfeicoamento técnico da equipe em plataforma
para Web com JBoss R$1.850,00 5 R$9.250,00 de desenvolvimento utilizada pela DSI.
Seam
FJ-31|Java EE Capacitacédo/aperfeicoamento técnico da equipe em plataforma
IAvancado e Web R$ 1.850,00 5 | R$9.250,00 |;Apacitacac/aperieicoar quip p
. de desenvolvimento utilizada pela DSI.
Services
FJ-91|Arquitetura e Capacitacédo/aperfeicoamento técnico da equipe em plataforma
Design de Projetos R$ 1.850,00 5 | R$9.250,00 |;Apacttacac/aperieicoar quip p
Java de desenvolvimento utilizada pela DSI.
PM-83 —

Gerenciamento agil de
projetos de software
com Scrum

PM-87 — Préticas R 1.090,00 12 | R$13.080,00 |Capacitacdo/aperfeicoamento técnico da equipe em

Capacitacédo/aperfeigoamento técnico da equipe em

R$1.420,00 12 R$17.040,00 desenvolvimento agil.
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ageis de
desenvolvimento

desenvolvimento agil.

MS SQL Server Stored
Procedures - Transact

Capacitag@o/aperfeicoamento técnico da equipe na
manutencgdo e desenvolvimento de Stored Procedures para o

Conceitual (UML

R$2.000,00 R$ 8.000,00 banco de dados SQL Server, ferramenta de banco de dados
utilizada nos sistemas da CGU.
DW e ETL — Capacitacdo técnica da equipe em modelos de organizagdo de
modelagem | e Il R$ 4.000,00 R$ 16.000,00 dados, com vistas ao desenvolvimento de projetos de DW.
Curso de geréncia de Capacitacao técnica da equipe com o objetivo de implantacéo
configuracéo e R$ 2.400,00 R$ 12.000,00 (de procedimentos de geréncia de configura¢do e mudanga no
mudanca de SW Ambito da Coordenacéo.
Geréncia de Projetos —| Capacitacéo de pelo menos dois lideres de projeto em cada
Curso oficial PMI R$ 1.600,00 R$ 8.000,00 equipe de desenvolvimento para Gerencia de Projetos PMI.
BPMN Capacitacao técnica de pelo menos dois servidores em cada
R$ 1.260,00 R$ 6.300,00 equipe em rpodelage[n de negécios na mgtodologia BPMN,
necessaria a conducéo adequada dos projetos a cargo da
Coordenagéo.
Certificagcdo IFPUG Certificacao de servidores em CFPS - Certified Function Point
R$ 1.350,00 R$ 6.750,00 I?p.ecialist, r‘econhecida pelq IFPUG .(International Function
oint Users’ Group) como técnica oficial para contagem de
pontos de fungdo precisas e consistentes.
CMMI-Acquisition Capacitacéo técnica da equipe em praticas para
R$ 800,00 R$ 4.800,00 [desenvolvimento e manutengdo de produtos, voltada aos
processos de aquisi¢ao e terceirizagdo de bens e servigos.
$rogrammirtlg’\/:_r1 C# ft R$ 1.600.00 R$ 3.200,00 Capacitacéo/aperfeicoamento técnico da equipe em plataforma
V?:S;Pg{ﬁgio zlgrlooso ' ! ' ' de desenvolvimento utilizada pela DSI.
Developing Web
IApplications with Capacitacédo/aperfeigoamento técnico da equipe em plataforma
Microsoft Visual Studio R$ 1.600,00 R$ 3.200,00 de desenvolvimento utilizada pela DSI.
2010
Configuring and
IAdministering Capacitagao/aperfeicoamento técnico da equipe em plataforma
Microsoft SharePoint R$1.600,00 R$ 3.200,00 de desenvolvimento utilizada pela DSI.
2010
eb Components o . P .
Development (SL-314- R$ 3.200,00 R$ 16.000,00 Capauta(;ao/taperfelgo.a.mento técnico da equipe em plataforma
EES) de desenvolvimento utilizada pela DSI.
Certificagao Arquiteto R$ 1.620,00 R$ 8.100,00 Certificagao t_écnica da_ _equipe em Arquitetura Java, plataforma
Java (3 provas) de desenvolvimento utilizada pela DSI.
Desenvolvimento na Capacitacé@o/aperfeicoamento técnico da equipe em
linguagem PHP R$ 1.500,00 R$ 3.000,00 |desenvolvimento de sistemas PHP, ambiente utilizado no
Orgéo.
Zope e Phone Capacitacéo /aperfeigoamento técnico da equipe na plataforma
R$ 5.000,00 R$ 10.000,00 [Zope/Plone, adotada como padréo referencial para os projetos
de desenvolvimento de portais na CGU.
Curso em Processo Capacitacéo técnica da equipe para implantagdo do processo
avancado de Teste de R$ 2.500,00 R$ 12.500,00 [(de teste de software da CGU, fundamental para o adequado
software atendimento as necessidades do Orgéo.
Curso de testes e Capacitacéo técnica da equipe para implantagdo do processo
ferramentas para o R$ 1.500,00 R$ 3.000,00 (de teste de software da CGU, fundamental para o adequado
ambiente .Net atendimento as necessidades do Orgéo.
Curso de testes e Capacitacéo técnica da equipe para implantagdo do processo
ferramentas para o R$ 2.000,00 R$ 10.000,00 |de teste de software da CGU, fundamental para o adequado
ambiente Java atendimento as necessidades do Orgéo.
Modelagem de Capacitacéo de servidores lideres de projeto em modelagem de
Negocio — Conceitual R$ 2.000,00 R$ 10.000,00 |negdcio e requisitos, fundamental para o adequado
atendimento as necessidades do Orgéo.
Engenharia de Capacitacéo de servidores lideres de projeto em modelagem de
Requisitos — R$ 2.000,00 R$ 10.000,00 |negdcio e requisitos, fundamental para o adequado

atendimento as necessidades do Orgéo.

Totais 140 | 251.170,00

5.2 Projeto/Atividade x Recursos Humanos

Conforme apontado no quadro a seguir, a conducdo dos projetos previstos neste Plano Diretor de
Informatica demanda a alocacdo de mais 50 (cinquenta) servidores. Vale destacar que o investimento
representado pela alocacdo de mais esse quantitativo de servidores podera alavancar sensivelmente a
produtividade da area finalistica, em raz&o do suporte tecnolégico a ser oferecido.
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Quadro Resumo de Projeto/Atividade X Recursos Humanos

Projeto/Atividade Situacao Atual Situacao Ideal Déficit

DSI [Gabinete 2 6 4
Coordenacao 3 4 1
PROJE 5 9 4
SEGUR 2 8 6

SITEC ||NFRA 5 8 6
IADRED 6 10 4
IATEND 6* 8 2
Coordenagao 2 4 2
EGCOM 4 8 4
EBIAI 5 8 3

one e -
ECONT 5 ) 3
EPLAC 5 8 3

Totais 56 106 50 |

* Incluido 1(um) Analista de Tecnologia da Informagéo — ATI cedido pela MSLTI/MP.

Obs.: Nesse quadro, ndo estéo sendo considerados os servidores com cargos de chefia.

5.3 Proposta orgcamentéaria de Tl

5.3.1 Coordenacdo-Geral de Infraestrutura Tecnolégica

Quadro resumo de projeto/ atividade x custos financeiros — INVESTIMENTO

Projeto/Atividade Custos Financeiros em Custos financeiros — em

2012 (R$) 2013 (R$)

IAmpliagdo/Substituicao de equipamentos obsoletos — Desktops, 3.265.013,36 3.406.000,00
impressoras, notebooks, servidores, switches departamentais

Reestruturagdo Rede CGU — Racks, switches de distribuicdo Ed.Darcy 91.447,80 950.000,00
Ribeiro, cabeamento éptico CAT6, mddulos 10G para os SW CORE,
balanceadores de carga, mddulos de expansdo UTP para o switch
CORE, nobreaks

|Alta disponibilidade — Chassis, laminas, storage, solugdo de 1.319.944,80 1.340.000,00
irtualizacéo e de backup

Modernizagdo Rede CGU — Projeto rede sem fio (Etapa 1), ferramenta 0 970.000,00
para gerenciamento de logs, solu¢éo para gerenciamento de
impressoras e suprimentos

Solucéo de videoconferéncia 310.450,00 19.207,00

GED 498.831,40 1.500.000,00
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Cofre para fitas 0 60.000,00

Centro de Processamento de Dados Seguro 0 3.000.000,00
ProPrevine — Ferramentas DSI 0 1.200.000,00
Servidor Forense - SPCI 0 50.000,00

5.485.687,36

Quadro resumo de projeto/atividade x custos financeiros — CUSTEIO

Projeto/Atividade Custos financeiros Custos
em 2012 (R$) financeiros em
2013 (R$)
Contratos de servi¢o continuado - Contratacao de Datacenter 2.500.000,00 4.800.000,00
Contratos de servigo continuado - Rede WAN 1.570.000,00 3.000.000,00
Contratos de servigo continuado - Link NWI 70.000,00 84.000,00
Contratos de servigo continuado - Infovia / internet / Correio eletronico - 535.000,00 432.000,00
SERPRO
Contratos de servigo continuado — Acesso internet Minimodens 109.200,00 109.200,00
Contratos de servigo continuado — Terceirizagdo 2.080.000,00 2.186.839,00
Contratos de servigo continuado — Servico de suporte para fitoteca 36.000,00 36.000,00
Contratos de servigo continuado — Protecéo antivirus 124.018,75 96.075,00
Contratos de servi¢o continuado — Servigo de suporte do IPS 63.200,00 9.000,00
Contratos de servi¢o continuado — Renovagéo servigo de suporte do Filtro 90.000,00 90.000,00
de Contetdo
Contratos de servi¢o continuado — Servigo de suporte para Netapp 66.000,00 114.000,00
Contratos de servigo continuado — Microsoft 1.280.791,84 500.000,00
Contratos de servigo continuado — Videoconferéncia 7.332,92 16.570,72
Suprimentos para impressoras 233.946,78 250.000,00
Dispositivos e acessorios para manutencéo de equipamentos e ambientes 50.000,00 50.000,00
de CPD
Aguisicao de mouses sem fio, teclados sem fio e apontadores multimidia 3.975,00 0
Ger. Ambiente Fisico — reorganizacédo do cabeamento estruturado das 23.512,00 400.000,00
salas de comunicacao do Ed. Darcy Ribeiro
Servico de levantamento de vulnerabilidades 0 100.000,00
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Servigo/Consultoria Pen-Teste 0 120.000,00
Certificados Digitais 55.502,70 80.000,00
ProPrevine — Treinamentos e Consultorias 0 1.080.800,00
Contratos de servigo continuado — Solucéo Forense — SPCI 28.571,44 42.857,16
Contratos de servi¢o continuado — Microsoft - SPCI 95.875,11 75.000,00
Contratos de servi¢o continuado — Microsoft - CGR 91.078,91 75.000,00
Contratos de servigo continuado — Microsoft — SFC 1.250.224,60 1.050.000,00
Servigo de dados 3G com tablets em regime de comodato 0 321.600,00

10.364.230,05 15.118.941,88

5.3.2 Coordenacgédo-Geral de Informacgéo

Quadro resumo de projeto/atividade x custos financeiros — INVESTIMENTO

Projeto/Atividade Custos Financeiros Custos Financeiros
em 2012 (R$) em 2013 (R%)
Desenvolvimento de sistemas 210.000,00 3.000.000,00
Ferramentas Adobe 59.298,29 0
Ferramenta Mergedocx 2.000,00 0
Solugdo de Data Warehouse 0 1.100.000,00
Ferramentas para desenvolvimento de sistemas 0 500.000,00
Ferramenta de busca inteligente e mineragao - SPCI 0 576.000,00
Software para coleta de dados em fontes abertas - SPCI 0 50.000,00
i2 — SPCl e SFC 148.733,85 392.323,43
Ferramenta de andlise/exploracao de dados e distribui¢éo - SPCI 0 250.000,00
Softwares para a Escola Virtual - SPCI 0 25.000,00

5.893.323,43

Quadro resumo de projeto/atividade x custos financeiros - CUSTEIO

Projeto/Atividade Custos Financeiros Custos Financeiros
em 2012 (R$) em 2013 (R$)
Contratos de servigo continuado — Produg&o de sistemas - Serpro 289.003,20 289.003,20
Contratos de servi¢o continuado — SAP Data Integrator - SPCI 0 52.726,52

Contratos de servi¢o continuado — Produgéo de sistemas — SERPRO -

SpC 1.213.746,48

1.213.746,48
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Projeto/Atividade Custos Financeiros Custos Financeiros

em 2012 (R$) em 2013 (R$)
Contratos de servi¢o continuado — Suporte e atualizacéo Microstrategy - 16.020.00

SPCI ' 16.020,00
Contratos de servigo continuado — Suporte e atualizagéo Statistica - SPCI 59.972,40 59.972,40
Contratos de servi¢co continuado — Produgéo de sistemas — SERPRO - SFC 1.785.513,60 1.301.495,42
Filiacdo IFPUG 1.269,00 0

3.365.524,68 2.932.964,02
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