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1. INTRODUCAO

O presente Plano Diretor de Informatica — PDI consiste no
planejamento, para o biénio 2005/2006, das necessidades de Tecnologia da
Informagédo da Controladoria-Geral da Unido — CGU, de modo a garantir o
cumprimento de suas atribuicdes institucionais.

A elaboracao deste plano baseou-se em diagnéstico da area de
tecnologia da informagédo da CGU, o qual foi realizado mediante analise das
informagdes a seguir descritas:

a.

Relagdo detalhada de todo o hardware atualmente em uso -
estacdes de trabalho e servidores, equipamentos ativos de
rede (hub, switch, roteadores, etc);

Detalhamento da Rede de Comunicagcbes existente, com
identificagdo do provedor, links de comunicacao, velocidade
dos mesmos, protocolos de comunicacdo em uso, tipos de
trafego e os sistemas em uso na rede;

Descricao do Softwares Basicos existentes (sistemas
operacionais, sistemas gerenciadores de banco de dados,
softwares de seguranca, softwares de gerenciamento etc);

. Descricdo de todos os aplicativos em uso, desenvolvidos

internamente ou por empresas terceirizadas;

Cépia de todos os contratos referentes a area de Tecnologia
da Informacao vigentes;

Descricdo do ambiente de desenvolvimento de sistemas,
detalhando linguagens e ferramentas utilizadas.

A avaliacao de tais informagdes permitiu a compreensdo dos
servicos de Tl disponiveis, que serao detalhados, por areas especificas, para
possibilitar a descricdo dos correspondentes fatores criticos de sucesso.



2. CENARIOS

A éarea de Tl da CGU é composta de um parque central de
servidores localizados na sede da Controladoria, em Brasilia-DF, responsavel
pela disponibilizacdo de informagdes relativas a sistemas de apoio a
administracao. Os sistemas finalisticos, servicos de correio eletrénico, portal da
CGU, Central de Atendimento (help-desk) e suporte encontram-se hoje
contratados com o0 SERPRO - Servico Federal de Processamento de Dados.

As estagbes de trabalho totalizam aproximadamente 2.140
microcomputadores, distribuidos entre as diversas unidades do 06rgao,
localizadas em todos os Estados da Federacao e no Distrito Federal.

Os equipamentos periféricos como impressoras, scanners e
notebooks, usados pelos servidores da CGU, também estédo distribuidos entre
as diversas Unidades.

Os equipamentos ativos de rede e a prépria rede de
comunicacbes de abrangéncia nacional completam o cenario de infra-estrutura
de TI, permitindo a coleta, o processamento e a disseminacao de informagdes
€ servicos aos usuarios internos e externos.



3. SERVICOS DE TECNOLOGIA DA INFORMAGAO

3.1. Portal da CGU

O Portal da CGU encontra-se atualmente instalado em
equipamentos da Presidéncia da Republica, sendo o principal mecanismo de
acesso as informacdes e aos servicos do 6rgao pela sociedade. Seu
funcionamento adequado, no que tange a estabilidade, disponibilidade,
seguranga e escalabilidade requer uma infra-estrutura tecnoldgica apropriada.

3.2. Rede da CGU

3.2.1. Computadores Servidores

A infra-estrutura de computadores servidores atualmente em uso
€ suportada pelo SERPRO, exceto por dois equipamentos de propriedade da
CGU, recentemente adquiridos (conforme tabela abaixo), os quais
disponibilizam informagdes a sistemas de apoio a gestdo. Todos os demais
equipamentos servidores localizados na CGU ou no préprio SERPRO sao de
propriedade daquela empresa e por ela administrados.

SERVIDORES DA CGU

Processador Modelo | Sistema Operac. Proces. , Qtd. Discos |, Memodria Quantidade,
Intel Dell Windows 2003 | Intel Xeon DP 3.2 Ghz 1 | 4x146GB | 4GB 1
Intel Dell Linux RedHat | Intel XeonDP3.2Ghz | 1 | 4x146GB | 4GB 1

A mesma situacdo acima retratada pode ser encontrada nas
Unidades da CGU nos Estados, nas quais a estrutura de rede local compde-se
de equipamento servidor, switch Ethernet e link de comunicacédo. Todos esses
recursos sao compartilhados com outros érgaos usuarios da rede SERPRO.

3.2.2. Equipamentos Usuarios

Atualmente, o parque de equipamentos de usuarios da CGU
compde-se de, aproximadamente, 2.140 estagcbes de trabalho e notebooks,
além de diversos equipamentos periféricos, conforme abaixo discriminado:

ESTACOES
Processador Modelo Sistema Operac. Proces. Disco | Meméria | Quantidade
Intel Itautec Windows XP Pentium IV 2.4 Ghz 40 GB 256 450
Intel Novadata Windows XP Pentium IV 1.8 Ghz 40 GB 256 625
Intel Novadata Windows XP Pentium IV 2.4 Ghz 40 GB 512 380
Intel Diversos | Windows 98/2000 | Pentium Ill Diversos | Diversos | Diversos
NOTEBOOK

Processador Modelo , Sistema Operac. Proces. Disco Memdéria = Quantidade
Intel Novadata Windows XP Pentium IV 2.0 Ghz 30 GB 256 230

Intel Novadata Windows XP Pentium-M 40 GB 512 70 ()
Total 300




IMPRESSORAS
Tecnologia Modelo | Marca Quantidade
Laser Monocromatica FS-1010N Kyocera 80
Jato de Tinta Colorida Deskjet 3745 HP 100
- - Outras 100
Total 280

As estacbes hoje existentes encontram-se tecnologicamente
atualizadas, em quase sua totalidade — o que contribui sobremodo para o
adequado desenvolvimento dos trabalhos no ambito da CGU.

3.2.3 Equipamentos de Comunicacao — Os equipamentos de comunicagao
(hubs e switches) atualmente em uso na CGU estao assim distribuidos:

Ativos de Rede

Cidade Estado
Tipo Propriedade Quantidade
IAracaju Sergipe Switch CGU 2
Belém Para Switch Serpro 2
Belo Horizonte Minas Gerais Hub CGU 4
Boa Vista Roraima Hub Serpro 1
Brasilia Distrito Federal Switch cGU 52
Campo Grande Mato Grosso Sul Switch CGU 2
Cuiaba Mato Grosso Switch CGU 2
Curitiba Parana Hub Serpro 2
Floriandpolis Santa Catarina Switch cGuU 2
Fortaleza Ceara Switch CGU 8
Switch Serpro 1
Goiania Goias Switch CGU 3
Jodo Pessoa Paraiba Hub Serpro 2
Macapa Amapa Switch Serpro 1
Maceid Alagoas Switch CGU 2
Manaus )Amazonas Switch CGU 2
Natal Rio Grande do Norte Switch Serpro 2
Palmas [Tocantins Switch cGU 3
Porto Alegre Rio Grande do Sul Hub Serpro 3
Porto Velho Rondbnia Switch CGU 2
Recife Pernambuco Switeh Serpro 1
Hub Serpro 2
Rio Branco Acre Hub Serpro 1
Rio de Janeiro Rio de Janeiro Switch CGU 7
Salvador Bahia Switeh CGU 2
Hub Serpro 1
Sao Luis Maranhao Switch CGU 2
Sao Paulo Sao Paulo Switch CGU 4
Teresina Piaui Hub Serpro 2
Vitoria Espirito Santo Switch CGU 3



3.2.4. Rede WAN (Wide Area Network)

A rede de comunicac¢des atualmente em uso foi contratada com o
Serpro (vigéncia até agosto de 2005), abrangendo todas as Unidades da CGU
no territério nacional. Encontra-se defasada tecnologicamente, fazendo uso de
protocolo de comunicacdo Frame Relay, de velocidades variadas, sem a
implementagdo do conceito de QoS (Quality of Service). A configuracao
disponibilizada dificulta o gerenciamento da aplicacdo, especialmente no que
se refere a possibilidade de privilegiar um determinado tipo de trafego, em
horario especifico, em detrimento de outros menos nobres — a exemplo da
realizacdo de videoconferéncia, quando poderia ser reduzida a banda passante
para o trafego FTP, HTTP ou de Correio, de modo a permitir a performance
adequada ao evento.

Outro aspecto negativo que sobressai é o fato de a rede ser
compartilhada com outros usuarios da rede Serpro (alocados nas mesmas
instalacées prediais das CGUs nos Estados), em prejuizo dos niveis de
seguranca desejados pela Controladoria, ja que, por ndo ser possivel a
implementacao de banda passante exclusiva para a CGU, fica comprometido o
sigilo das informacdes ali trafegadas.

No quadro a seguir estdo indicadas as localizagbes e
caracteristicas dos pontos instalados na rede de comunicacées da CGU,
gerenciada pelo Servico Federal de Processamento de Dados — SERPRO:

Cidade Estado Velocidade kbps Compartilhamento
Aracaju Sergipe 128 Exclusivo
Belém Para 512 Compartilhado
Belo Horizonte Minas Gerais 6144 Compartilhado
Boa Vista Roraima 256 Compartilhado
Brasilia Distrito Federal 4096 Exclusivo
Campo Grande Mato Grosso Sul 4096 Compartilhado
Cuiaba Mato Grosso 1024 Compartilhado
Curitiba Parana 2048 Compartilhado
Florianépolis Santa Catarina 512 Compartilhado
Fortaleza Ceara 2048 Compartilhado
Goiania Goias 512 Exclusivo
Jodo Pessoa Paraiba 512 Compartilhado
Macapa Amapa 2048 Compartilhado
Maceié )Alagoas 256 Exclusivo
Manaus IAmazonas 512 Compartilhado
Natal Rio Grande do Norte 1024 Compartilhado
Palmas [Tocantins 128 Exclusivo
Porto Alegre Rio Grande do Sul 2048 Compartilhado
Porto Velho Rondbnia 256 Compartilhado
Recife Pernambuco 2048 Compartilhado
Rio Branco Acre 2048 Compartilhado
Rio de Janeiro Rio de Janeiro 2048 Compartilhado
Salvador Bahia 1024 Compartilhado
Sao Luis Maranhao 4096 Compartilhado
Sao Paulo Sao Paulo 10240 Compartilhado




Cidade Estado Velocidade kbps Compartilhamento
Teresina Piaui 4096 Compartilhado
Vitéria Espirito Santo 2048 Compartilhado

Apesar de algumas CGUs estaduais apresentarem valores
nominais de conexdo elevados, conforme pode ser visualizado no quadro
anterior, o fato de compartilharem os recursos de rede com outros 6rgaos
usuarios da rede SERPRO nao |hes permite garantir qualidade de servico
adequada - fato constatado pelo grande numero de reclamacdes recebidos das
referidas unidades acerca de lentiddo para acesso as informacdes
disponibilizadas em nosso ambiente computacional.

3.3. Seguranca

Atualmente, o SERPRO disponibiliza a CGU infra-estrutura de
seguranca destinada a coibir acessos l6gicos indevidos, mas que apresenta
fragilidades como:

e Impossibilidade de monitoramento em tempo real pela CGU;
Politicas frageis nas estacdes de trabalho;
Servidores de arquivo compartilhados;
Constantes ataques de virus;
Rede de comunicacdo compartilhada, conforme mencionado no
item 3.7.

Com relagdo a seguranga fisica, a CGU nao possui ambiente
especifico destinado a proteger os equipamentos servidores contra acessos
indevidos, incéndio, vandalismo, umidade etc.

3.4. Suporte Técnico e Central de Atendimento

Atualmente os servicos de suporte técnico e atendimento aos
usuarios da rede sao providos pelo SERPRO, por meio de contrato com
vigéncia até agosto de 2005, apresentando as seguintes dificuldades:

e Demora no atendimento;

e Impossibilidade de monitoramento em tempo real pela CGU de
volume de ligagdes telefénicas e de chamados pendentes;

e Falta de flexibilidade para alocacao adicional de técnicos;

e Constante acumulo de chamados sem atendimento (em abril/2005,
permaneceram pendentes de atendimento, por varios dias, 90
chamados).

3.5. Sistemas Basicos

Em seu parque de equipamentos servidores, a CGU faz uso do
sistema Microsoft Windows 2003 Server, Red Hat Linux € Novell Netware.

As estacbes de trabalho fazem uso do sistema operacional
Microsoft Windows, em diversas versdes de sistema (Windows 98, Windows
2000 e Windows XP), e dos softwares de automacéao de escritério MS-Office ou
OpenOffice.



3.6. Ambiente de Desenvolvimento de Sistemas:

Os sistemas existentes na CGU eram desenvolvidos exclusivamente
pelo SERPRO, em plataforma de grande porte, em Natural/Adabas, plataforma
baixa, em Visual Basic/SQL Server ou plataforma Web, em ASP/SQL Server, e,
ainda, pela Diretoria de Tl da Presidéncia da Republica, basicamente na
plataforma Web com banco de dados Oracle.

A partir de 2004, com a posse dos novos Analistas de Financas e
Controle com especializacdo em TI, aprovados em concurso publico, a DSI
constituiu equipe de desenvolvimento propria, cujo esforco foi direcionado,
inicialmente, para a implementacao do projeto SGI-CGU — Sistema de Gestao
da Informacao, constituido por um conjunto de médulos e subsistemas que
contemplam, de forma integrada, as diversas areas de negécios da CGU,
conforme quadro a seguir:

SISTEMA DE GESTAO DE INFORMACOES - SGlI

Blelacionamenitor Externo)
CGU-Prod
) \A 0)0

a

Controle
IcQ

Correicao
Jurid

CGU-Ativa MHomimies

Para manter compatibilidade com o ambiente operacional do
SERPRO, e ao mesmo tempo garantir elevada produtividade da equipe,
qualidade dos artefatos e robustez da solugéo, foi adotado o framework de
desenvolvimento MS .Net, com sistema gerenciador de banco de dados MS
SQL Server 2000.

Nos anos de 2004/2005 foi desenvolvido e implantado o primeiro
méddulo do SGI, denominado CGU-Prod, que contempla as funcionalidades de
protocolo: registro, tramite, autuacdo, juntada, controle de correspondéncias e
arquivamento de processos e documentos. A implantacdo desse maddulo
ocorreu em fevereiro/2005, com a migracdo de base legada com
aproximadamente 4 anos de histdrico. Outros modulos do SGl estdo em
diferentes fases de desenvolvimento, sendo projetados e construidos
preservando a integracao e reuso dos componentes existentes.

A seguir estdo relacionados os principais sistemas em producéo,
em desenvolvimento e os projetos a serem desenvolvidos ao longo do ano de
2005, conforme planejamento estratégico da DSI.



Sistemas em producao:

Sistema Descricao Usuario Producao Plataforma

Ativa Sistema de CGU Serpro  |Grande Porte
acompanhamento das (Natural/Adabas)
atividades da SFC

Numdoc Sistema de numeragao de CGU Serpro  |Web (asp/sql)
documentos

Siga Sistema de gestao de CGU Serpro  |Web (asp/sql)
transferéncia de arquivos

Portal da Transparéncia Informagéo sobre as WEB Serpro  |Web (asp/sql)
aplicacdes de recursos
publicos federais

Sorteio de Municipios Suporte ao sorteio de CGU CGU Delphi
Municipios

CGU-Prod Controle de Processos e CGU CGU \Web (.net/sql)
Documentos

PAD Processos Administrativos Orgéos do PR Web
Disciplinares Governo Federal

Punidos Banco de servidores Orgaos do PR Web
punidos Governo Federal

Clipping CGU Sistema para publicacao de CGU PR Web
noticias de interesse da
CGU

Pagina Internet Pagina da CGU na Internet WEB PR Web

Pagina Intranet Pagina da CGU na Intranet CGU CcGU Web

Gerador de CD Programa gerador de CD CGU SERPRO | Visual Basic
para o Sorteio de Municipios

IAcompanhamento de Sistema de CGU CcGU Delphi/Paradox

Resultados — acompanhamento de

cliente/servidor resultados da Diretoria de
Instrucao

IAcompanhamento de Sistema para publicagdo de CGU CcGU Web (PHP/MySQL)

Resultados — Web informacgdes sobre o
desdobramento das a¢bes
da CGU

Pagina do IV Forum Global |[Acompanhamento e Web Empresa |Web (PHP E

Contra Corrupgao manutencao da pagina do contratada |[PLONE/ZOPE)

IV Férum Global Contra

Corrupgao

Sistemas desenvolvidos, ainda fora de producao:

Sistema

Descricao

Usuario

Producao

Plataforma

Resenha Eletrénica

Sistema de controle e
publicacédo de noticias de
interesse da CGU

CGU

eb (asp/sql)




Sistemas em desenvolvimento:
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Sistema Descricao Usuario Produgéo Plataforma

Fort Controle da Forga de CGU Serpro \Web (asp/sql)
Trabalho nas unidades da
CGU

Monitor Web Sistema de monitoramento [CGU Serpro \Web (asp/sql)
de recomendagbes da SFC

Maodulo de Controle Interno [Sistema de apoio as CGU CGU \Web (.net/sql)
atividades da area de
Controle Interno

Modulo de Demandas Sistema de apoio as CGU CGU \Web (.net/sql)

Externas atividades da Diretoria de
Instrucao

Reprojeto do sistema PAD |Reformulagédo do sistema  |Orgaos do Serpro \Web (asp/sql)
PAD Governo Federal

Reprojeto do Sistema Ativa |Reformulagédo do sistema |[CGU Serpro Grande Porte
ATIVA (Natural/Adabas)

Numdoc-CGU Desenvolvimento do CGU CGU \Web (/sql)
sistema Numdoc para ser
produzido na CGU
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4 . ACOES PROPOSTAS

A fim de sanar os diversos problemas existentes na area de
Tecnologia da Informacdo da CGU, apresentamos algumas propostas de
solucao, segmentadas pelas respectivas Coordenagdes-Gerais da Diretoria:

COORDENAGAO-GERAL DE INFRA-ESTRUTURA TECNOLOGICA
4.1. REDE DA CGU
4.1.1 Computadores Servidores

Conforme registrado anteriormente, o parque de servidores de
rede da CGU é provido quase totalmente pelo SERPRO, de forma
compartilhada com outros 6rgaos federais, o que, além de expor a risco o sigilo
das informagdes da Controladoria, compromete os niveis de disponibilidade e
confiabilidade exigidos pelo érgao.

A nova solucdo de equipamentos a ser adotada pela CGU foi
proposta levando-se em conta as seguintes premissas basicas:

Escalabilidade;

Alta Disponibilidade;

Redundancia de Componentes;

Arquitetura Aberta;

Compatibilidade com Sistemas Operacionais de acordo com a
politica de Software Livre;

e (Capacidade de se conectar a solugbes de redes de
armazenamento SAN e de backup.

Dessa forma, optou-se pela utilizagdo de equipamentos com
processadores CISC de 32/64 bits, destinados a servicos de rede (DNS,
DHCP, WINS, FTP), servidores de dominio, de banco de dados etc.

A utilizacdo de equipamentos de ambiente distribuido, compostos
de processadores CISC, permitira a disponibilizacdo de equipamentos com
precos mais favoraveis se comparados com equipamentos de arquitetura
proprietaria, facilitando inclusive a contratacdo de servicos de suporte e
manutencao.

A solugcdo a ser adotada sera composta pelos itens abaixo
relacionados, a serem adquiridos pela CGU nos anos de 2005 e 2006:

- Exercicio de 2005:
e 35 equipamentos servidores para atender a CGU/Brasilia e as
CGUs Estaduais;
e 28 racks (de portes diversos) para acomodacdo dos equipamentos
servidores e de comunicagédo nas Unidades da CGU;
e 1 equipamento No-Break para atender os servidores da CGU/Brasilia.
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- Exercicio de 2006:

e 01 switch Fibre Channel destinado a conexao dos equipamentos
servidores a unidade storage;

e 01 storage com conexao Fibre Channel, destinado ao Banco de
Dados SQL e ao armazenamento de arquivos;

e 01 fitoteca, destinada a efetuar backup do storage de banco de
dados e de servidor de arquivos;

e 26 unidades de backup para as CGUs Estaduais.

4.1.2 Softwares

O presente projeto prevé a implantacdo dos servicos de
autenticacao e de arquivos baseado em software livre, para parte das Unidades
da CGU, e em software proprietario, para as demais Unidades.

Tal estratégia foi definida em razdo da capilaridade da rede da
Controladoria, que nao permite a utilizacao imediata de solucéao livre, uma vez
que tal solucdo precisara ser adaptada para contemplar todas as
funcionalidades necessarias ao ambiente da CGU.

Desta forma, optou-se pela implantacdo de solugao livre de forma
progressiva, com a criacao de laboratério na DSI e capacitacdo da equipe nas
ferramentas Samba e LDAP. Pretende-se, assim, estender a utilizagcdo de
software livre para todas as Unidades da CGU com a maior brevidade possivel.

Para uma melhor visualizagdo da futura rede com os seus
respectivos equipamentos servidores, elaboramos os seguintes diagramas de
rede logica:



INTERNET
SERPRO

Rede CGU 2005

Xeon DP
Tipo I

=

IDS sensor

Web ¢ache Gbps

Transpgarente

Exemplo de um Estado

Firewall
Externo

MPLS

= ==
Aplicacé Aplicago
Rede LAMP/Postgree  1I1S/.Net/Ms-SQL
Desenvolvimento
Gbps
o0] [o0] Rede
Switch Homologacao Usuarios
Central CGU/DF
oy
=l
Aplicacdes Aplicacoes
LAMP/Postgree 11S/.Net/Ms-SQL

Arquivos/LDAP
DNS/DHCP local

Arquivos/AD U§uarios
DNS/DHCP local CGU’s Estados

Rede Servidor de Console deo Ca I‘::IIS
Monitoramento logs seguranca Ope
Firewall
Interno
SIF pbpe Xeon DP Xeon DP Xeon DP
Tipo I Tipo I
Post Apli = S
ostgree plicacées D
DNS/DHCP/NTP My$QL Apache/PHP sGsbepnssor
Backup linux
]
[o] [oo]
Switch Gbps

Gateway

Arquivos
Autenticacao
Backup win

Balancing

Autenticacdo  Aplicacoes Aplicagdes  servidor
Arquivos 11S/.Net 11IS/.Net Anti-virus
e
Atualizacao

el



INTERNET
SERPRO

Rede CGU 2006

o

Xeor TP 4 Yror D
Tipo I Tipa I
Aeon oF Aplichgdes Aplicigtes
Rede LAMP/Rostgree  IISL.NETMS-SQL
Q Desenvolvimento
=
= =i
Web ¢ache IDSGser;sor i r ﬁ
Transgarente bp |
-
[#] Aj—l Rede
Switch Homologacio Usuérios
Central CGUDF
Kran TP Keow TP Backup
Tipe | Tipo 1 Solution
Aplicagdes Aplicagdes
LAMP/Postgree IIS/I.NET/MS-SQL Switch
Fibre Channel

MPLS

Exemplo de um Estado

ble de  Cagic

Intemo Rede
Monitoramento

I
I
I
I
I
: DNS/DH
| - 1
KXeow D Xeon TP | [o] [oeocos] [oo]
Tipe s — Tipe s — : Switch Gbps
| ——
ou ! alll

: :ﬁ

Arquivos/LDAP  Arquivos/AD Usuarios | teway

DNS/DHCP local DNS/DHCP local CGU’s Estados | Postgree
: MySQL

Backup Linux

= Gaancing
.

Aplicagtes Aplicagbes Aplicagdes Servidor
Apachae/PHP NS/ Net IS/ Net Anti-virus
e
Atualizagdo

14!



15

4.1.3. Equipamentos Usuarios

Nao ha necessidade de medidas referentes aos equipamentos
usuarios, tendo em vista que se encontram devidamente atualizados.

A fim de garantir a integridade do ambiente usuario, devera ser
instalada solugéo antivirus em todos os equipamentos, a ser monitorada de modo
centralizado em Brasilia — DF.

Com o intuito de aprimorar o controle de patriménio da CGU,
encontra-se em estudo a implantagdo de ferramenta de inventario, baseada em
software livre, a ser disponibilizada pelo Ministério do Planejamento. Tal
ferramenta atuara em complementacdo ao sistema Ativa, no qual se encontra
registrado o parque de equipamentos da CGU.

4.1.4. Equipamentos de comunicacéao

No tocante aos equipamentos de comunicagao, evidenciam-se duas
situacdes diferentes: uma relacionada ao Edificio Sede, em Brasilia-DF, e outra
com relacao as demais unidades estaduais da CGU.

No Edificio Sede, serdo utilizados os 52 (cinglienta e dois) switches
recentemente adquiridos, todos com 24 portas e uplink de 1Gbps. Esses switches,
denominados departamentais, conectar-se-ao a um switch central, a ser adquirido
pela CGU, o qual, além de receber todas as conexdes relativas aos switches
departamentais, via backbone de fibra 6tica (fambém a ser contratado), provera
conectividade aos servidores da rede CGU.

Para os estados, tendo em vista as aquisicbes recentemente
efetuadas pelas unidades descentralizadas, sera efetuada aquisicao
complementar, buscando prover todos os pontos da rede CGU no Brasil com
equipamentos de nossa propriedade, conforme quadro abaixo:

Cidade ‘ Estado Quantidade
Belém Para 2
Boa Vista Roraima 1
Brasilia (Central)  [Distrito Federal 2
Curitiba Parana 2
Fortaleza Ceara 1
Jodo Pessoa Paraiba 2
Macapa Amapa 1
Natal Rio Grande do Norte 2
Porto Alegre Rio Grande do Sul 3
Recife Pernambuco 3
Rio Branco Acre 1
Salvador Bahia 1
Teresina Piaui 2

N
w

Total
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4.1.5 Rede WAN

A CGU tem por meta a contratacao de servicos de comunicacao de
dados que permitam a criagdo de uma rede de longa distancia, de forma a
possibilitar que as operagcdes da Controladoria sejam processadas em tempo real,
mediante disponibilizacdo de solugbes de telecomunicagbes com alta
disponibilidade, desempenho, seguranca e contingéncias.

Para garantia dessas premissas, serdo estabelecidos critérios
rigorosos nas especificacées técnicas do Projeto a ser elaborado, que, além de
exigir as melhores tecnologias atualmente disponiveis no mercado, permitirad a
selecdo de prestadores de servigcos de telecomunicagdes cujas redes possuam
alta disponibilidade em todos os seus segmentos: no seu backbone, nos seus
entroncamentos e meios fisicos, nos seus equipamentos, nds da rede e na sua
altima milha.

A empresa a ser contratada provera a CGU de servicos de
comunicagado de dados, por meio de uma Rede IP Multiservicos, permitindo a
criagdo de uma rede de longa distancia entre os Pontos Eletrénicos de Presenca -
PEP da CGU, bem como a comunicacao desses PEP com os pontos centrais de
processamento de dados da Controladoria, em Brasilia — DF.

Seréa contratado, ainda, canal de comunicacao interligando a CGU-
Brasilia e o Serpro, com vistas a viabilizar 0 acesso ao servigo de correio
eletrénico e aos sistemas da CGU hospedados naquela Empresa.

Encontra-se em avaliagdo a possibilidade de contratacdo, também
com empresa do mercado, o servico de Internet, caso nao seja viavel manté-lo
por meio do Serpro.

Os servicos oferecidos deverdao contemplar todos os equipamentos
de telecomunicacdes necessarios a sua prestacao, incluindo os meios de
transmisséo, concentradores/multiplexadores, roteadores etc.

Os servigcos devem obrigatoriamente ser prestados por uma Rede IP
Multiservigos que permita a criagdo de VPN (Virtual Private Network) por meio de
MPLS (Multiprotocol Label Switiching), e que possibilite a configuracao de QoS
sobre MPLS/VPN.

Seré possivel trafegar na referida rede qualquer tipo de trafego, seja
ele de dados, voz sobre IP (VOIP), audio e video-conferéncia.

A empresa a ser contratada devera prover uma rede IP logicamente
independente e isolada de qualquer outra rede, em especial o ambiente publico da
Internet. O mecanismo para implementar o isolamento e a qualidade de servicos é
o MPLS/VPN. Essa garantia devera ser implementada de forma a permitir o sigilo
e confidencialidade das informagdes que trafeguem entre as unidades da CGU.
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A configuracao dos mecanismos de QoS devera permitir reserva de
banda para os trafegos de missao critica de cada PEP, conforme estabelecido nas
tabelas de SLA (Service Level Agreement).

Serao envidados esforgcos de forma a permitir a implementacao de
sistematica que viabilize a realizacdo de videoconferéncia durante 2 (dois) dias a
cada més.

A topologia da rede sera conforme o diagrama a seguir apresentado:

CGU - Rede de Comunicacoes

Porto Alegre
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Abaixo, apresentamos quadro-resumo dos circuitos a serem
contratados para a Rede Privativa de Comunicagbes da CGU:

Gicade Estado Estacdes Velomda&%sromsm Custo Estimado Mensal
Aracaju Sergipe 33 512 3.800,00
Belém Para 40 512 3.800,00
Belo Horizonte Minas Gerais 76 512 3.800,00
Boa Vista Roraima 20 256 3.000,00
Brasilia Distrito Federal 938 4 x 2048 26.000,00
Campo Grande Mato Grosso Sul 29 256 3.000,00
Cuiaba Mato Grosso 31 512 3.800,00
Curitiba Parana 43 512 3.800,00
Floriandpolis Santa Catarina 34 512 3.800,00
Fortaleza Ceara 59 512 3.800,00
Goiania Goids 52 512 3.800,00
Jodo Pessoa Paraiba 29 256 3.000,00
Macapa Amapé 14 256 3.000,00
Maceid Alagoas 32 512 3.800,00
Manaus Amazonas 22 256 3.000,00
Natal Rio Grande do Norte 32 512 3.800,00
Palmas [Tocantins 20 256 3.000,00
Porto Alegre Rio Grande do Sul 41 512 3.800,00
Porto Velho Rondénia 20 256 3.000,00
Recife Pernambuco 33 512 3.800,00
Rio Branco Acre 16 256 3.000,00
Rio de Janeiro Rio de Janeiro 75 512 3.800,00
Salvador Bahia 51 512 3.800,00
Sao Luis Maranhao 29 256 3.000,00
Sao Paulo Sao Paulo 72 512 3.800,00
Teresina Piaui 25 256 3.000,00

Vitéria Espirito Santo 29 256 3.000,00
TOTAL 116.000,00

4.2 Seguranca

Ao longo dos anos de 2002, 2003 e 2004, houve consideravel crescimento
no numero de ataques as redes de dados corporativas, observando-se também a
diversificagdo tanto da metodologia de ataque, quanto da forma de disseminacgao.

Conforme amplamente divulgado pela imprensa, o indice de sucesso
alcancado tem sido bastante alto e até mesmo grandes corporacbes tém-se
ressentido de tais ataques.

As organizagdes especializadas em seguranga sao unanimes em afirmar
que a melhor forma de defesa é a integracao das varias ferramentas disponiveis,
criando-se um conjunto de barreiras capazes de detectar em tempo habil qualquer
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forma de ataque, conhecida ou ndo, e a0 mesmo tempo impedir a sua propagacao.

Baseado neste cenario e ciente das possibilidades de um ataque,
seja com o objetivo meramente de paralisar a rede de comunicagcédo de dados ou
com propdsitos mais perniciosos de roubo ou destruicdo de informacgdes, definiu-se
como prioridade a imediata aquisicao de plataforma que contemple componentes
de seguranga, tais como: Antivirus, Firewall, Intrusion Detection System — IDS,
Analisador de URL, Analisador de Log, assim como a implantacdo de uma central
destinada a gestao da seguranca.

Esse projeto tem por objetivo evitar a pratica de crimes virtuais
complexos que exigem solugdes rapidas, praticas e especializadas. Para isso, as
ferramentas de seguranca da informacao devem estar sempre a frente de tal evolugéo.

Os dispositivos de seguranca a serem instalados serao distribuidos em
todos os pontos de presenga da CGU, permitindo incremento significativo no nivel
de seguranca da rede e melhorando a disponibilidade dos servigcos oferecidos aos
usuarios.

Tal estrutura de seguranga serd monitorada por equipe especifica, a
partir de Brasilia — DF, 12 horas por dia e 5 dias por semana, e remotamente no
periodo restante.

De se destacar, ainda, que se encontra em fase de andlise e
aprovacao a Politica de Seguranca da CGU, que devera abranger todos os
quesitos relacionados a seguranca fisica, légica ou de procedimentos.

Ademais, foi proposta a criagdo de um grupo multidisciplinar na CGU
para elaborar estratégia de implementacao da cultura de seguranca no Orgao,
preferencialmente cumprindo os preceitos existentes na Norma ISO NBR-17799.

4.3. Suporte Técnico e Central de Atendimento

Para os servicos de suporte técnico e central de atendimento (help desk)
hoje prestados pelo SERPRO, faz-se necessaria a substituicdo daquela empresa por
outra especializada no mercado, visando, além da reducao de custos, consideravel
melhoria na qualidade dos servicos prestados de suporte e central de atendimento.

A empresa contratada sera responsavel pela execucao de servicos
técnicos especializados de informatica, compreendendo o planejamento, implantacao,
operacao e gestao de Central de Atendimento, que visa prover os usuarios da
CGU de servicos de suporte telefébnico, bem como suporte técnico local, gestao da
qualidade e gestao de problemas e mudancas.

Ficara a cargo da empresa contratada a disponibilizacdo de infra-
estrutura tecnolégica, instalacdes fisicas, métodos e processos de trabalho e pessoal
especializado nas diversas areas que compreendem 0S servicos a serem prestados.
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COORDENACAO-GERAL DE INFORMACAO
4.4 — Sistemas de Informacao
4.4.1 — Plataforma em Software Livre

Atendendo diretriz governamental quanto a adocao de solugdes em
software livre, a DSI pretende, de forma progressiva e responsavel, introduzir o
uso dessa plataforma nas atividades de desenvolvimento de sistemas,
gerenciamento de banco de dados e servigos Web.

Para tanto, elaborara projeto de pesquisa, treinamento e capacita¢ao de
seu corpo técnico, visando a migracdo dos sistemas e aplicagbes, hoje desenvolvidas
em software proprietario, para solu¢cdes em software livre que comprovadamente
fornecam niveis de seguranca e performance satisfatérios. Como exemplo da
iniciativa, foi desenvolvido pela equipe da DSI o Sistema de acompanhamento de
Resultados em linguagem PHP e banco de dados MySQL, além de outros aplicativos
de menor porte no Sistema de RH e uso do software Produto PHPBB para férum
de discusséo.

4.4.2 — Desenvolvimento de Sistemas de Informacao

Para o exercicio de 2006 estda previsto o desenvolvimento dos
seguintes sistemas:

Sistema Descricao Usuario Produgéo Plataforma
Mdédulo de Ouvidoria Sistema de apoio as CGU CGU Web
atividades da area de
Ouvidoria
Sistema de Recursos Sistema de apoio as CGU CGU Web
Humanos atividades do RH
Sistema de Planejamento e [Sistema de apoio as CGU CGU Web
Orcamento atividades da area de

planejamento e orcamento

Banco de tipologia de Cadastro sobre fraudes e CGU CGU Web
fraudes e de pessoas responsaveis.

suspeitas

IAssuntos Estratégicos Sistema de acompanhamentolCGU CGU Web

le arquivo de assuntos
estratégicos

Ativa Web Interface do sistema Ativa em|{CGU CGU Web
plataforma Web

Quanto ao desenvolvimento da interface Web para o sistema Ativa,
cabe ressaltar que se trata de empreendimento audacioso, de grande envergadura
e de longo prazo, tendo em vista sua dimensao e a importancia para atividades
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finalisticas da Instituicao.

Esta iniciativa vai ao encontro dos anseios da clientela do sistema no
sentido de moderniza-lo para tornar a interacao entre o operador e o sistema mais
amigavel, por meio da incorporacao de recursos de edicdo de dados, consultas
construidas e plataforma de dominio amplo.

O projeto demandard grande aporte de recursos humanos e
investimentos em infra-estrutura, conforme demonstrado no quadro “diagramas de
rede légica” para 2006, com a previsao de aquisicao de 4 servidores tipo 1, sendo
2 para desenvolvimento e 2 para homologagao.

Estuda-se, ainda, a possibilidade de produzir o sistema Ativa na
CGU, a partir de solugbes técnicas que viabilizem a necessidade de sua
integragdo com sistemas corporativos do Governo Federal, como Siafi, Siape,
entre outros. Desse modo, sera possivel obtermos maior agilidade, controle e
flexibilidade do processo evolutivo do sistema, em contraponto ao que ocorre hoje,
em vista de nossa dependéncia em relacdo ao Serpro, cujo atendimento
raramente ocorre com a celeridade e qualidade que a Instituicdo exige e
necessita.

Outro grande projeto é a disponibilizacdo de banco de dados
composto por informacdes de diversos sistemas corporativos do Governo Federal
e modelado de forma a permitir 0 acesso a informagdes gerenciais de forma
integrada, rapida e facilitada, auxiliando o corpo técnico da CGU na execucgao de
suas atividades, além de fornecer subsidios aos gestores desses sistemas com o
intuito de aperfeigcoa-los.
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5. RECURSOS NECESSARIOS

Para a consecucao dos objetivos aqui tracados, torna-se necessaria
a aquisicao de diversos equipamentos, softwares e servigos, conforme a seguir,

com os respectivos custos estimados nos exercicios de 2005 e 2006:

Exercicio de 2005:

Implantagdao -

Custeio - 2005

Total

Item Quant. Unitario Total
1. Solucdo Anti-Virus - - 316.000,00
1.1. Aquisicdo de Licencas - 280.000,00 280.000,00
1.2. Instalacdao e Configuracado - 27.000,00 27.000,00
1.3. Treinamento - 9.000,00 9.000,00
2. Firewall - - 25.480,00
2.1. Instalagdo e Configuracdo - 14.560,00 14.560,00
2.2. Treinamento - 10.920,00 10.920,00
3. Treinamento Microsoft - 24.285,00 24.285,00
4. Treinamento Linux - 27.576,00 27.576,00

393.341,00

Implantagdo - In

estimento - 2005

Item Quant. Unitario Total
1. Equipamentos - - 860.439,86
1.1. Servidor 35 20.260,00 709.100,00
1.2. Rack (maior porte) 2 9.669,93 19.339,86
1.3. Rack (menor porte) 26 2.000,00 52.000,00
1.4. No-break 1 80.000,00 80.000,00
2. Firewall - - 163.140,00
2.1. Firewall Sede 2 61.570,00 123.140,00
2.2. Analisador de URL - 40.000,00 40.000,00
3. Switch Central e Switchs CGU 's - - 118.300,00
3.1. Switchs Estaduais 21 2.300,00 48.300,00
3.2. Switch Central Tipo 1 1 45.000,00 45.000,00
3.2. Switch Central Tipo 2 1 25.000,00 25.000,00
4, Software - - 7.500,00
Microsoft Visual Studio .NET 5 1.500,00 7.500,00

Total

Manutencdo - Custeio - 2005

1.149.379,86

Total

Item Quant. Unitario Total
1. Microsoft - - 108.575,68
1.1. Windows Server 2003 Enterprise 1 3.743,06 3.743,06
1.2. SQL Server 2003 Enterprise 1 30.652,62 30.652,62
1.3. Windows CAL 2.000 37,09 74.180,00
2. Firewall - - 22.012,50
2.1. Suporte e Atualizacao - 22.012,50 22.012,50
3. Solugao Anti-Virus - - 10.000,00
3.1. Suporte Técnico - 10.000,00 10.000,00
4. Rede de comunicagodes - 580.000,00 580.000,00
Suporte e Central de Atendimento 614.166,67 614.166,67

1.334.754,85




No momento, havera a necessidade de um investimento maior, que
possibilite a aquisicao da infra-estrutura necessaria a montagem da rede CGU. No
entanto, a partir do segundo ano, esse dispéndio sera significativamente reduzido,
tendo-se em conta a estrutura que ja estard em producao, gerando os seguintes
custos, segundo nossas estimativas:

Exercicio de 2006:

Implantacao - Investimento - 2006
Item Quant.| Unitario Total
1. Equipamentos - - 474.000,00
1.1. Storage 1 223.000,00 223.000,00
1.2 Servidor 4 24.312,00 97.248,00
1.3. Switch Fibre Channel 1 35.000,00 35.000,00
1.4. Fitoteca 1 70.000,00 70.000,00
1.5. Placa HBA 4 4.000,00 16.000,00
1.6 Unidade de Backup Estados 26 5.000,00 130.000,00

Total 571.248,00

Vale destacar que os valores pagos atualmente ao SERPRO para a
prestacdo dos servicos de rede de comunicagcdes, rede local, central de
atendimento e suporte aos usuarios € significativamente superior aos valores
necessarios para implantacdo/manutencao de infra-estrutura propria da CGU.
Além disso, a referida empresa esta propondo que o contrato atual, com vigéncia
até agosto/2005, seja renovado por valores ainda maiores.

Além da economia anual proporcionada, a qualidade dos servicos a
serem disponibilizados na rede CGU sera superior a existente. Isso se deve ao
fato de que a rede CGU fara uso de tecnologia mais moderna, que permitira o uso
de sua rede com garantia de privacidade e integridade.

Manutencao - Custeio - 2006

Item Quant. Unitario Total
1. Microsoft - - 108.575,68
1.1. Windows Server 2003 Enterprise 1 3.743,06 3.743,06
1.2. SQL Server 2003 Enterprise 1 30.652,62 30.652,62
1.3. Windows CAL 2.000 37,09 74.180,00
2. Firewall - - 88.830,00
2.1. Suporte e Atualizacdo - 52.830,00 52.830,00
2.2. Analisador de URL - 36.000,00 36.000,00
3. Solucao Anti-Virus - - 136.000,00
3.1. Atualizacao - 112.000,00 112.000,00
3.2. Suporte Técnico - 24.000,00 24.000,00
4. Rede de Comunicacoes - 1.392.000,00 1.392.000,00
5. Suporte e Help-Desk - 1.474.000,00 1.474.000,00

Total 3.199.405,68
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Os recursos humanos a serem disponibilizados para a administracao
dos servicos de infra-estrutura serdo do proprio quadro da CGU e corresponderao
aos seguintes numeros:

Situagdo Atual Situacdo  Déficit

Proposta

Correio eletronico . L

Controle da fatura do Serpro 3 (Arby, Elaine e Eustaquio) 3 0

Gestao de equipamentos 3 (Idalberto, Aguinaldo e 3 0

Atendimento ao usuario Sandra)

Licitagdes de informatica

Contr%le de equipamentos 1 (Soraya) 1 0

Administracao de Rede 3 (Salatiel, Robson Rogério e 5 2

Robson Cassemiro)

Geréncia, prospeccao e 2 1

interoperabilidade de recursos 1 (Maroysio)

de TI

Suporte de Banco de Dados - 2 2

Segurancga de Rede 3 (Silvio, Edgar e Clari) 4 1

Gestao de Contrato de Terceiros - 1 1
Totais 14 21 /

Com relagdo aos recursos humanos necessarios a éarea de
informacéo, voltados para as atividades de desenvolvimento, suporte e
manutencéao de sistemas temos a apresentar o seguinte quadro:

Sistema/Atividade Situacao Atual Situacao Déficit
Proposta

Ativa e Reprojeto Ativa 3 0
Numdoc 3 (Moisés, Giancarlo, Jairo)
Siga 2 2
Monitor Web
Fort
Portal da Transparéncia 3 (Leila, Kodama, Gabriel) 3 0
Administracao de Dados 1 0
SAC-0S

Sorteio de Municipios

Pad e Redesenho do Sistema
Pad

Punidos

Sistema de Acompanhamento de 1 1
Resultados
Clipping CGU 1 1
Resenha Eletronica 0
Pagina Internet

1 (André) 1 1
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Sistema/Atividade Situacao Atual Situacao Déficit
Proposta
Pagina Intranet
Gerador de CD
CGU-Prod (manutencao) 2 (Leonardo, Marco) 2 0
Sistema de Recursos Humanos 1 (Ivan) 2 1
Numdoc-CGU
Assuntos Estratégicos 3 (Vicente, Marcio, Michael)
Mddulo de Controle Interno
Mddulo de Demandas Externas 1 (Gustavo)
4 1

Documentacao de Sistemas 1 (Sara) 1 0
Suporte ao usuario 0 2 2
Cadastramento/Manutencao de 2 (Alberto, Cicero) 2 0
Senhas
Pagina do IV Férum Glogal 1 (Henrique) 1 0
contra corrupgao

Totais 20 29 9

Sistemas a serem desenvolvidos em segundo momento (Prioridade 2)

Sistema/Atividade Situagao Atual Situagao Déficit
Proposta
Mddulo de Correicao 0 2
Mddulo de Ouvidoria 0 2
Banco de Tipologias de fraudes 0 2
e pessoas suspeitas




