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RESUMO

Este artigo busca explorar a validade da utilizacdo de dados e documentos
digitais, notadamente os obtidos em fontes abertas, como meio de prova na seara
administrativo-disciplinar, bem como os requisitos necessdrios para a sua admissibilidade
juridica em processos administrativos disciplinares. Conclui-se que os documentos
eletrénicos podem ser utilizados como prova no processo administrativo disciplinar, desde
gue assegurada a autenticidade, integridade e fé publica do conteudo.
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Introdugao

Uma das inovagdes mais marcantes da Terceira Revolucdo Industrial foi o
advento da Internet. Consequéncia direta do crescimento, desenvolvimento e expansao das
modernas tecnologias de telecomunicacdes, a rede mundial de computadores alterou
profundamente a atividade humana e, por consequéncia, os paradigmas vigentes até entao.

O Direito, como dimensdo da atividade humana, ndo se quedou inerte a essas
mudancas. Na medida em que as relagdes humanas passaram a se dar também por meios
digitais como celulares, tablets e redes sociais, as relacdes juridicas igualmente foram
transformadas. O meio digital passou a ser o principal suporte para documentar as
obrigacGes e responsabilidades entre as partes, mudanca essa que trouxe consigo,
naturalmente, inovacdes e desafios ao Direito, a exemplo da utilizacdo de processos
eletronicos, discussGes sobre a privacidade na rede e a apuragao de crimes cibernéticos. Por
outro lado, se é inconcebivel cogitarmos viver em um mundo sem Internet, tampouco
podemos admitir que esse novo “mundo digital” fira direitos e garantias individuais
conquistadas arduamente ao longo de séculos de evolugdo juridica.

Esse artigo busca explorar a validade da utilizacdo de dados e documentos
digitais, notadamente os obtidos em fontes abertas, como meio de prova na seara
administrativo-disciplinar, bem como os requisitos necessdrios para a sua admissibilidade
juridica em processos administrativos disciplinares.

Conceito de prova digital

Antes de iniciarmos as discussGes sobre a validade juridica das provas digitais no
processo administrativo disciplinar, cumpre definir o que chamamos de prova digital, ou
prova eletrénica.

Sem a pretensdo de se abordar com profundidade o tema sobre a Teoria Geral
da Prova, podemos definir a prova como um elemento capaz de dar ciéncia de um fato a
alguém (NETO, JESUS e MELO, 2014, p. 416).

Conforme explicado pelos autores, por mais simplista que seja essa definicao,
ha que se admitir a sua completude quanto a descrigdo do que seja prova: ao se dizer que (a)
a prova é um elemento, admite-se que qualquer meio, desde que licito, moral e idéneo, pode
servir de prova; b) esse elemento é capaz de dar ciéncia, temos que a prova tem por objetivo
levar o conhecimento de um determinado fato a um destinatario, visando convence-lo de
sua veracidade; c) tal elemento tem por objetivo dar ciéncia de um fato, eis que o objeto da
prova sao determinados fatos ocorridos, a respeito dos quais se torna necessario convencer
alguém de sua existéncia.

O adjunto adnominal digital, por sua vez, destina-se a qualificar a natureza da
prova, de modo a referir-se aquelas provas dispostas em uma sequéncia de bits e consignada
em uma base fisica eletrénica. Uma prova digital, portanto, é um elemento digital/eletrénico
capaz de dar ciéncia de um fato a alguém.



Tipos de prova digital

A despeito de ndo haver consenso na doutrina quanto as classificagbes das
provas, € comum categoriza-las quanto ao seu objeto e sujeito.

Como bem esclarece LESSA (2009), citando a doutrina de Montenegro Filho, no
tocante ao objeto, as provas podem ser diretas, quando levam por si sé ao fato concreto (a
exemplo de depoimentos de testemunhas e das partes, documentos e prova pericial) sem
necessidade de elementos de associacdo, ou indiretas, quando precisam ser
complementadas com elementos indutivos para a demonstracdo do factum probandum (a
exemplo de indicios e presuncgdes legais).

Quanto ao sujeito, as provas podem ser pessoais, quando extraidas do
depoimento pessoal das partes ou da oitiva de testemunhas, ou reais, quando originadas em
um documento.

Os arquivos eletrénicos (ou digitais), por sua prdépria natureza, consistem em
registros gravados em uma base fisica eletronica, como um servidor, telefone celular, HD ou
pen drive, e sdo produzidos por uma gama de instrumentos bastante variada.

Dentre os tipos de prova digital mais comuns, podemos citar os arquivos de
texto, dudios, fotografias digitais, planilhas eletronicas, imagens em qualquer formato,
videos, depoimentos por videoconferéncia, etc. Esses arquivos eletrénicos, sejam publicos
ou particulares, podem ser considerados para fins de direito como documentos digitais (ou
eletrénicos), e possuem a natureza de prova documental a que se refere o art. 212, inciso Il
do Cédigo Civil'.

A Prova eletronica no Processo Administrativo Disciplinar

O Direito Administrativo Disciplinar é balizado, dentre outros, pelo principio da
verdade real, ou verdade material. Isso implica que a Administra¢cdo tem o poder-dever de
empreender as diligéncias necessarias e razodveis a elucidagdo dos fatos tais como eles
ocorreram, ndo se admitindo somente a versao dos fatos narrada pelos envolvidos (“verdade
sabida”). Como bem coloca o Manual de Processo Administrativo Disciplinar da
Controladoria-Geral da Unido (2017):

A prova visa a reconstrugdo dos atos e fatos que estejam compreendidos
no objeto do processo. Busca-se, com ela, determinar a verdade, estabelecendo, na
medida do possivel, o que aconteceu e como aconteceu, em determinado tempo e lugar,
fundamentando a convic¢do dos destinatdrios da prova.

A prova no processo administrativo disciplinar ndo é destinada a formacgao da
convicgao do juiz, como no processo judicial, mas sim a comissdao e, posteriormente, a
autoridade julgadora. Para ambas, no entanto, a valoracdo probatdria precisa estar
demonstrada de maneira clara e fundamentada, ja que em matéria disciplinar, ao menos em
ambito federal, a prova possui carater decisivo, conforme se depreende do art. 168 da Lei
n.2 8.112/90:

L“Art. 212. Salvo o negdcio a que se impée forma especial, o fato juridico pode ser provado mediante: | —
confissdo; Il - documento; Il — testemunha; IV — presungdo; V — pericia”.



Art. 168. O julgamento acatard o relatério da comisséo, salvo quando
contrdrio as provas dos autos.

Pardgrafo tnico. Quando o relatdrio da comissdo contrariar as provas dos
autos, a autoridade julgadora poderd, motivadamente, agravar a penalidade proposta,
abrandd-la ou isentar o servidor de responsabilidade. (BRASIL, 1990)

Na seara administrativo-disciplinar, a Lei n.2 8.112/90 n3o traz distin¢des ou
restricdes quanto a natureza da prova. A Lei n.2 9.784/99, que regula de maneira genérica o
processo administrativo na drbita federal, tampouco faz qualquer exigéncia a respeito,
determinando somente que os atos devem adotar formas simples, suficientes para propiciar
adequado grau de certeza, seguranga e respeito aos direitos dos administrados (art. 29,
pardgrafo Unico, inciso IX), critério este reforcado no art. 22 do mesmo diploma, que
determina que os atos do processo ndo dependem de forma determinada sendo quando a lei
expressamente o exigir (BRASIL, 1999).

Diante da lacuna normativa, cabe analisar o que dizem o Cddigo Civil (Lei n.2
10.406/2002) e o Novo Cddigo de Processo Civil (Lei n.2 13.105/15), uma vez que o artigo 15
do NCPC determina que na auséncia de normas que requlem processos eleitorais, trabalhistas
ou administrativos, as disposicoes deste Codigo lhes serdo aplicadas supletiva e
subsidiariamente (BRASIL, 2015).

Pois bem. O Novo Cddigo Civil parece caminhar na mesma direcdo dos demais
diplomas aqui mencionados, quando determina no seu art. 107 que a validade da declaragéo
de vontade ndo dependerd de forma especial, sendo quando a lei expressamente a exigir
(BRASIL, 2002).

O Novo Cédigo de Processo Civil, por sua vez, trouxe importante inovacao no
tocante a admissibilidade da prética eletrénica de atos processuais, permitindo ainda a
convalidacdo dos atos praticados por meio eletronico:

Art. 441. Serdo admitidos documentos eletrénicos produzidos e conservados
com a observdncia da legislagdo especifica.

Art. 193. Os atos processuais podem ser total ou parcialmente digitais, de forma
a permitir que sejam produzidos, comunicados, armazenados e validados por meio eletrénico,
na forma da lei.

Art. 1.053. Os atos processuais praticados por meio eletrénico até a transicdo
definitiva para certificagdo digital ficam convalidados, ainda que ndo tenham observado os
requisitos minimos estabelecidos por este Codigo, desde que tenham atingido sua finalidade
e ndo tenha havido prejuizo a defesa de qualquer das partes.

Dessa forma, podemos concluir que ndo ha, prima facie, nenhum 6bice a
utilizacdo de documentos eletrénicos como prova no processo disciplinar, aqui entendido em
sentido amplo, e ndo somente ao Processo Administrativo Disciplinar (PAD) a que se refere
o Titulo V da Lei n.2 8.112/90. Em raz3o da lacuna normativa, contudo, se faz necessario
esmiucar no Cddigo Civil e no Cddigo de Processo Civil as regras para a utilizacdo de
documentos eletrénicos como meio de prova.



O documento eletronico como prova

Os documentos digitais suscitam uma interessante discussdo relacionada ao
conceito de prova documental. A doutrina tradicionalmente associa a prova documental a
um documento escrito, presumidamente, em um meio de papel para, a partir dai, debrucar-
se sobre as questdes relativas a sua forma — original ou cépia — e sua causa eficiente —
auténtico ou particular. No entanto, a crescente tendéncia de diminuicdo no uso de
documentos fisicos nas relagdes juridicas implica modificar o uso do papel como premissa
I6gica da manifestagdo da vontade das partes, sendo o papel nada mais que uma tecnologia
como qualquer outra para o seu registro. Como acertadamente aponta PINHEIRO (2016, p.
259):

A problemdtica da substituicdo do papel, no entanto, é mais cultural que
juridica, uma vez que nosso Codigo Civil prevé contratos orais e determina que a
manifestagdo da vontade pode ser expressa por qualquer meio. Quem disse que porque
estd no papel é o documento original? Afinal, todo fax é copia, apesar de estar em papel.
Jd o e-mail eletrénico € o original, e sua versdo impressa também é copia.

Os documentos digitais podem ser publicos, quando emanados de pessoa
investida pelo poder publico para a sua lavratura, ou particulares, quando produzidos pelas
partes — ndo publicas — que eventualmente podem interferir na relagdo juridica. Nesse
sentido, o préprio Cédigo de Processo Civil reconhece a possibilidade de lavratura de ata
notarial contendo dados eletronicos:

Art. 384. A existéncia e o modo de existir de algum fato podem ser
atestados ou documentados, a requerimento do interessado, mediante ata lavrada por
tabelido.

Pardgrafo unico. Dados representados por imagem ou som gravados em
arquivos eletrénicos poderdo constar da ata notarial.

Sobre a questdo, anote-se ainda que tanto o Cddigo Civil quanto o Cédigo de
Processo Civil aceitam o seu uso, desde que assegurados os requisitos de autoria e
integridade, conforme prelecionam o art. 225 do Cdédigo Civil e o art. 369 do Cddigo de
Processo Civil, in verbis:

Art. 225. As reproducbes fotogrdficas, cinematogrdficas, os registros
fonogrdficos e, em geral, quaisquer outras reproducées mecdnicas ou eletronicas de fatos
ou de coisas fazem prova plena destes, se a parte, contra quem forem exibidos, ndo lhes
impugnar a exatiddo. (BRASIL, 2002)

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que ndo especificados neste Codigo, para provar a
verdade dos fatos em que se funda o pedido ou a defesa e influir eficazmente na convicgdo
do juiz. (BRASIL, 2015)

Percebe-se, portanto, que a natureza digital do documento, per se, em nada
altera sua valoragdo probatéria quando comparado a um documento em papel, exigindo a
lei algumas garantias para a admissibilidade de documentos eletrénicos como prova, quais
sejam:

a) autoria (ou autenticidade): certeza inequivoca de quem o produz;



b) integridade: garantia de que o seu conteldo ndo foi adulterado ou
manipulado, devendo ser auditavel e periciavel;

c) fé publica: é pela fé publica que os documentos particulares, digitais ou em
papel, adquirem a eficécia de prova plena, conforme art. 217 do Cédigo Civil
c/c art. 161 da Lei n.2 6.015/73 (Lei dos Registros Publicos).

Embora ndo exista no Brasil nenhuma regra juridica a respeito da valoragdo
probatdria de documentos eletronicos, ha intenso debate sobre a admissibilidade do uso
destes como meio de prova. As posi¢cbes contrarias ao seu uso, em geral, estdo
fundamentadas na suposicdo de que estes seriam mais facilmente adulteraveis que os
documentos em papel, o que comprometeria a sua autoria ou integridade.

Ora, tal premissa ndo encontra respaldo na realidade fatica, notadamente apds
o advento de solugdes computacionais que asseguram a autoria e integridade de um arquivo
digital — as chamadas assinaturas digitais. Nesse particular, juntamos ombros com PINHEIRO
(2016, p. 261), quando afirma que “é ilusGo acreditar que o papel é o meio mais sequro. O
papel me si ndo confere garantia de autenticidade e integridade, tampouco amarra a
assinatura das partes com o conteudo”. Ademais, um documento em papel que tenha sido
forjado desde o seu nascedouro nao terd reconhecida sua validade juridica por estar em
papel, tampouco por ter sido autenticado em cartdrio.

A respeito das solucbes de assinatura digitais, cumpre destacar a edicdo da
Medida Provisdria 2.200-2, de 24 de agosto de 2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), cuja finalidade é justamente “garantir a autenticidade, a
integridade e a validade juridica de documentos em forma eletronica, das aplicagcées de
suporte e das aplicagées habilitadas que utilizem certificados digitais, bem como a realizagdo
de transacoes eletrénicas sequras”. O art. 10 dessa MP equipara os documentos eletronicos
aos tradicionais, bem como sua admissibilidade como meio de prova, independentemente
se assinados pelo sistema de assinatura digital ou ndo:

Art. 10. Consideram-se documentos publicos ou particulares, para todos os
fins legais, os documentos eletrénicos de que trata esta Medida Provisdria.

§ 12 As declaragdes constantes dos documentos em forma eletrénica
produzidos com a utilizagdo de processo de certificagdo disponibilizado pela ICP-Brasil
presumem-se verdadeiros em relagdo aos signatdrios, na forma do art. 131 da Lei no 3.071,
de 1o de janeiro de 1916 - Codigo Civil.

§ 22 O disposto nesta Medida Provisdria néo obsta a utilizagdo de outro meio
de comprovagdo da autoria e integridade de documentos em forma eletrénica, inclusive os
que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como
vdlido ou aceito pela pessoa a quem for oposto o documento. (BRASIL, 2001)

Embora o texto citado faca referéncia ao art. 131 do Cddigo Civil de 1916, o
art. 219 do Novo Cddigo Civil prescreve comando similar:

Art. 219. As declaragées constantes de documentos assinados presumem-se
verdadeiras em relagdo aos signatdrios.

Pardgrafo unico. Ndo tendo relagdo direta, porém, com as disposices
principais ou com a legitimidade das partes, as declaragbes enunciativas ndo eximem os
interessados em sua veracidade do énus de provad-las. (BRASIL, 2002).



Feita essa breve exposicdao sobre documentos eletronicos e prova eletronica,
passamos a discorrer sobre as principais fontes de provas digitais e as discussdes juridicas
decorrentes.

Fontes de provas digitais
BARRETO, WENDT e CASELLI (2017) definem uma fonte como:

(...) qualquer dado ou conhecimento que interesse ao profissional
de inteligéncia ou de investigagdo para a produgdo de conhecimentos e ou
provas admitidas em direito, tanto em processos civeis quanto em processos
penais, e, ainda, em processos trabalhistas e administrativos (relativos a
servidores publicos federais, estaduais e municipais).

Embora os autores tenham como foco a investigacao criminal e o levantamento
de inteligéncia?, entendemos que a classificacdo das fontes por eles proposta se adequa
também as investigacdes administrativas, especialmente aquelas destinadas a apurar
irregularidades praticadas por servidores no exercicio de suas fungdes ou a elas relacionadas.
Segundo aqueles, as fontes de conteudo sdo dividas em fechadas e abertas.

Fontes fechadas sao aquelas que ndo estdo disponiveis ao publico de maneira
irrestrita, cujo acesso depende de algum tipo de credenciamento ou autorizacdo. Como
exemplos de fontes fechadas de informacdo, temos as informacdes relativas a sigilo fiscal ou
bancdrio, interceptacdes telefonicas ou ambientais, para as quais exige-se autorizacao
judicial, bem como aquelas informagGes constantes em bancos de dados que exijam algum
tipo de credenciamento/obstaculo de acesso, como login e senha.

Fontes abertas, por outro lado, sdo aquelas disponiveis ao publico e que nao
exigem credenciamento ou restricio para seu acesso, a exemplo de jornais, revistas,
periddicos académicos, livros e, de maneira mais pronunciada, dados disponiveis na Internet.
O processo de obtencdo de dados em fontes abertas que sejam Uteis para a apuracao dos
fatos é conhecido como inteligéncia em fontes abertas (Open Source Inteligence — OSINT).

A utilizacdo das fontes abertas, em especial, tem ganhado crescente
importancia e destague no mundo juridico, tendo sido inclusive admitida nos tribunais como
meio valido de prova. O surgimento das redes sociais, em especial, fez com que as pessoas
passassem a expor cada vez mais suas preferéncias, hobbies e personalidade na Internet,
compartilhando-as com amigos, familiares e até mesmo o publico em geral.

Essa crescente exposicdao social digital, no entanto, trouxe consigo outras
implicagdes ndo antevistas pelos seus usuarios. A divulgacdo de dados como numero de
telefone, endereco, fotos de familiares e locais frequentados, por exemplo, facilitaram
sobremaneira o planejamento e a pratica de um ato delitivo, na medida em que
disponibilizam aos seus perpetradores as informacdes criticas de que necessitam.

2 0 Decreto n.2 8.793/16 define a atividade de inteligéncia como o “exercicio permanente de acdes
especializadas, voltadas para a produgdo e difusdo de conhecimentos, com vistas ao assessoramento das
autoridades governamentais nos respectivos niveis e dreas de atribui¢cGo, para o planejamento, a
execugdo, o acompanhamento e a avalia¢do das politicas de Estado”.



Noutro giro, o surgimento das midias sociais permitiu também as autoridades
ter acesso aos mesmos registros publicados por eventuais criminosos, sonegadores e
delinquentes, que, ndo raro, divulgam mensagens, textos e fotos do produto de sua atividade
criminosa ou informacdes a respeito do seu modus vivendi. A riqueza dessas informacdes nao
passou despercebido as autoridades publicas: um estudo de 2014 revelou que 73% dos
orgdos de investigacdo utilizam as redes sociais para solucionar delitos de forma mais célere,
com 25% dos policiais acessando-as diariamente para auxilio de seu trabalho (BARRETO,
WENDT e CASELLI, op. cit.). Mesmo no ambito dos tribunais, a pesquisa em fontes abertas
digitais — sendo as redes sociais sua expressao mais visivel — vem servindo como elemento
de convicgdo dos juizes em suas decisdes, a exemplo de um magistrado do Rio Grande do
Norte que negou o beneficio da gratuidade apds pesquisa em redes sociais, fundamentando
da seguinte forma (idem):

Ao analisar as redes sociais, especialmente o Facebook, observo
claramente que a promovida alterou a verdade dos fatos para tentar a isengcdo
do pagamento das custas processuais, quando na verdade tem perfeitas
condi¢cbes para o pagamento, isso partindo do pressuposto que uma pessoa, ao
divulgar a presen¢a no 'showzdo de Jorge e Mateus com os friends' na Vaquejada
de Currais Novos, ndo estd preocupada com o sustento da familia, conforme
alegou na contestacGo. Do mesmo modo, a "prainha show", bem como os
momentos felizes, E CAROS, assistindo aos Jogos da Copa do Mundo FIFA 2014,
ddo conta de que tem perfeitas condigées de arcar com as custas processuais,
bem como que é litigante de mad-fé ao afirmar o contrdrio...

O uso de informagGes obtidas em fontes abertas como meio de prova tem
suscitado questionamentos quanto a legalidade de sua obtencdo, bem como questdes
relacionadas a protecdo da intimidade e privacidade. Sem a pretensdo de se esgotar o tema,
até mesmo em func¢do de sua complexidade, cumpre um breve apanhado sobre as questdes
mais relevantes para o objeto deste artigo.

A publicidade da rede a o Direito a intimidade

De inicio, importante ressaltar que na Internet reina o principio da presunc¢éo de
publicidade, o que implica que nada do que é transmitido na rede mundial pode ser
considerado sigiloso, salvo aquelas que estejam protegidas por senha ou outra espécie de
autorizacdo (fontes fechadas). Da mesma forma, ndo hd lesdo a direito quando um individuo
consente, ainda que de maneira implicita, em divulgar aspectos de sua vida privada na
Internet, como comumente ocorre nas redes sociais — cujo modelo de negdcios, diga-se, é
inteiramente baseado em oferecer “gratuitamente” seus servigos em troca do uso dos dados
dos seus usuarios. Como oportunamente coloca PINHEIRO (2016, fls. 100), citando Manuel
Castells, “Aquele que decide se conectar aceita, mesmo que tacitamente, o resultado da
‘socializacdo dos seus dados’, ou melhor, a perda do controle de suas proprias informagées”.

Ademais, ndo se pode ignorar que as plataformas sociais podem ser também
utilizadas para o cometimento de crimes, o que ndo pode ser tolerado pelo direito em nome
da protecado a privacidade. Em verdade, o entendimento jurisprudencial caminha no sentido
de que é valida a utilizacdo de provas obtidas na rede mundial, inclusive em grupos fechados
(comunidades virtuais, grupos de WhatsApp, etc), quando divulgados por um de seus



participantes, a exemplo de decisdo da Primeira Turma do Tribunal de Justica do Rio de
Janeiro, cujo excerto destacamos (TJRJ, 2013):

E licita a prova fornecida por um dos integrantes do ato comunicativo.
Precedentes das Cortes Supremas brasileira e alemd. Situagéo que equivale a gravagéo
ambiental de conversas por um dos interlocutores, manobra cuja legalidade é afirmada
de maneira unissona pela jurisprudéncia. De todo modo, a disponibilizagéo do conteudo
na rede mundial de computadores levanta seu sigilo. Entendimento do Superior
Tribunal de Justica e deste TJRJ. (grifos nossos)

Casos como o acima demonstram que se por um lado hd limites naturais ao
direito a informagdo, por outro ha também limites naturais ao direito a privacidade, nas
situagdes em que o interesse coletivo é atingido. Mas como delimitar a fronteira na obtengao
e uso das informacgdes pessoais dos servicos digitais por empresas e autoridades publicas?

No intuito de tentar dar uma resposta a essas questdes, foi aprovada a Lei n.2
12.965/2014, conhecida como Marco Civil da Internet, que veio regular as exigéncias de
transparéncia e aviso prévio do usuario acerca da forma a que seus dados serdo coletados e
o que pode ser feito com os mesmos, além de outras obrigacGes a provedores de conexdo e
aplica¢Oes na Internet quanto a manutencgao de registros de acesso (logs) e as condices de
acesso aos dados por autoridades policiais, administrativas e Ministério Publico.

Nesse particular, cabe esclarecer confusdo bastante comum entre que dados
exatamente as autoridades publicas poderdo ter acesso nos termos do Marco Civil da
Internet.

Quando tratamos de informag&es transmitidas ou arquivadas na rede mundial,
podemos nos defrontar com dois tipos de informacdo: dados cadastrais ou dados do
conteudo. Embora ambos tenham protecao legal, os graus de protecdo conferido a cada um
deles — e, portanto, os requisitos para sua obten¢do — ndo sdo os mesmos.

Dados de contetido sio aqueles relativos ao teor das mensagens e dados
transmitidos ou armazenados de forma digital, e somente podem ser obtidos por medida de
interceptacao telematica, a qual que exige determinagdo judicial, conforme art. 10, §22 do
Marco Civil da Internet (BRASIL, 2014):

Art. 10. A guarda e a disponibilizagdio dos registros de conexdo e de acesso
a aplicagbes de internet de que trata esta Lei, bem como de dados pessoais e do
conteudo de comunicagées privadas, devem atender a preservagdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsdvel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou associados a
dados pessoais ou a outras informagbes que possam contribuir para a identificagdo do
usudrio ou do terminal, mediante ordem judicial, na forma do disposto na Segdo IV deste
Capitulo, respeitado o disposto no art. 79.

§ 22 O conteudo das comunicagbes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer,
respeitado o disposto nos incisos Il e Il do art. 7°.



Dados cadastrais s3o aqueles relativos a identificacdo do usudrio (nome, CPF,
endereco, etc) aos registros de conex3o (data e horario, endereco IP3), e podem ser obtidos
por quebra de sigilo telematico ou por requisicdo de autoridade administrativa que tenha
competéncia para tanto, conforme dispde o art. 10, §32 do mesmo diploma:

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificagdo pessoal, filiagdo e enderego, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisigdo.

A Lein.212.965/14 estabelece o prazo de 1 (um) ano para que os provedores de
conexao mantenham os registros de acesso, embora preveja a possibilidade da autoridade
policial ou administrativa ou o Ministério Publico requerer cautelarmente que estes sejam
guardados por prazo superior (art. 13, §29), contanto que o requerimento judicial seja
apresentado em até 60 (sessenta) dias apds o requerimento (§39).

Por fim, o dispositivo acima ndo faz distincdo sobre qual a finalidade do
requerimento, exigindo somente que a autoridade administrativa tenha competéncia para
tanto, de modo que ndo se vislumbra oébice a utilizacdo desses dados em processos
disciplinares cujo objeto de apuracdo exija acesso a tais informacoes.

Interceptacao telematica e quebra de sigilo telematico

Embora constituam medidas distintas, € comum haver confusdo entre a
interceptagdo telemdtica e a quebra de sigilo telemdtico.

A interceptacdo telemdtica, a exemplo da interceptacdo telefonica, consiste em
ter acesso, em tempo real ou ndo, as mensagens e dados transmitidos de forma digital, tais
como correio eletrdnico, mensagens de texto, chats e VolP% sem que disso se apercebam os
gue o emitem e recebem. Trata-se de medida voltada a investigacdo criminal que exige
autorizacdo judicial, por conter informacGes a respeito da intimidade e vida privada. A
interceptacao telematica esta resguardada pelo art. 59, incisos X e Xll da Constituicao Federal
e pela Lei n.2 9.296/96 (Lei do Sigilo Telefonico), e sé é admitida para apuragdo de infragdes
penais punidas com pena de reclusio®.

A quebra de sigilo telemdtico, por sua vez, consiste em obter os dados cadastrais
relacionados a identificagdo do usudrio de um determinado servigco, como, por exemplo, o
endereg¢o de um determinado ndmero de IP no momento da pratica de um ilicito ou a data,
hora e responsavel por determinada pdgina ou conteddo na Internet. Nesses casos, ndo é
exigida a reserva de jurisdicao, bastando a existéncia de representagao da autoridade policial
para que um provedor de conexdo ou de acesso a conteldo forneca os dados requisitados.
Nesse sentido, citamos decisdo emanada no HC 83.338/DF do STJ, rel. Min. Hamilton
Carvalhido:

Il. O conhecimento de dados meramente cadastrais, inclusive de e mail,
quando disso ndo se extrapola para a dimensdo de informages sobre o status ou modus

3 Endereco de protocolo de internet (endereco IP): o cédigo atribuido a um terminal de uma rede para
permitir sua identificacdo, definido segundo parametros internacionais.

4 Sigla de Voice over IP, ou seja, softwares de comunica¢do de voz através da Internet, a exemplo do
Skype®.

5 Lei n.29.296/96, art. 22, inciso Ill.



vivendi da pessoa, ndo atinge a intimidade ou a vida privada de alguém, ndo estando
submetido a cldusula de reserva de jurisdi¢do. Licitude da prova produzida nesses
termos.

Oportuno ainda trazer a jurisprudéncia do Supremo Tribunal Federal a respeito,
mencionada pelo Ministro Raphael de Barros Monteiro Filho, na Carta Rogatdria n2 297/DE,
in DJ 29/9/20086, e citado no voto do Ministro Hamilton Carvalhido:

Ndo entendo que se cuide de garantia com status constitucional. Ndo se
trata da 'intimidade ' protegida no inciso X do art. 52 da Constituigdo Federal. Da minha
leitura, no inciso Xll da Lei Fundamental, o que se protege, e de modo absoluto, até em
relagdo ao Poder Judicidrio, é a comunicagdo 'de dados' e ndo os 'dados’, o que tornaria
impossivel qualquer investigagdo administrativa, fosse qual fosse. (voto proferido pelo
Ministro Septlveda Pertence no MS n. 21.729-4/DF, DJ 19.10.2001)

Importante frisar que a garantia constitucional da protecdo a intimidade e
privacidade diz respeito ao teor das comunicacdes, e ndo do conhecimento dos dados
cadastrais em si. Por conseguinte, a exigéncia constitucional e legal de reserva de jurisdicdo
diz respeito somente a interceptacdo telemdtica, e ndo a quebra de sigilo de dados
telematicos que ndo tragam em si informacgdes sobre a intimidade e vida privada do agente.

Conclusao

Como demonstrado ao longo deste artigo, a legislagdo brasileira vem buscando
equilibrar o direito a informacdo com o direito a privacidade, sem olvidar da possibilidade de
atuacdo das autoridades quando o interesse coletivo estiver em jogo, inclusive nas hipéteses
de inquérito administrativo destinado a apurar responsabilidade de servidor publico. Se por
um lado é garantido o sigilo dos dados e informacdes de um individuo na rede mundial de
computadores, por outro é certo que essa protecao nao é absoluta, notadamente quando o
proprio individuo consente, ainda que tacitamente, em divulgar aspectos de sua vida na rede.

Demonstramos também ser possivel a obtencdo de informacdes mais
detalhadas dos registros de conexdo (dados cadastrais) e até mesmo do teor do contetdo
das mensagens, desde que devidamente atendidas as exigéncias legais para seu acesso e
utilizacao.

Por fim, a despeito de ndo haver normativo especifico no Direito Administrativo
Disciplinar, a lacuna é preenchida pelas regras do Direito Civil e Processual Civil, que preveem
e autorizam o uso de documentos eletronicos, inclusive aqueles obtidos em fontes abertas
como a Internet e redes sociais, como meio de prova no processo, desde que obtidas por
meio licito e com boa técnica que garanta sua autoria, integridade e fé publica.
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